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. Resumen

Capitulo |

En este primer capitulo, quise hacer ver cual esla  base que sustenta al
modelo TCP/IP, cual es su método de funcionamiento, considerando el
soporte que ofrece con sus capas de aplicacion, y | a jerarquia de operacion
basada en sus protocolos y servicios. Su andlisis, es un factor importante
para comenzar a inmiscuirse en las vulnerabilidades de ésta estructura, ya
gue permitira saber algunos conceptos que se asocia ran a lo largo de la

investigacion.

Capitulo

En el Capitulo numero 2 realicé un analisis y menc  i6n de algunas de
las vulnerabilidades mas relevantes que se encuentr an presentes en el
modelo TCP/IP, mediante ellas se puede tener un con cepto mas especifico
de los vacios o flancos presentes en el modelo, do  nde terceros pueden
obtener algun beneficio o provocar ciertos inconven ientes en el normal
funcionamiento. Adicionalmente a estos vacios con el debido manejo de
ciertas variables, herramientas y Software, se pued e establecer una
manipulacién de servicios asociados a la trasmision , que pueden producir
inhabilitacion de servicios, ruptura de los datos t ransmitidos, conflicto de
aplicaciones Web, lentitud en la trasmision de los datos, suplantacion de
usuarios, suplantacion de servicios y manipulacion de toda informacion que

esta sujeta a una red, dominio o servidor.

Capitulo 111

En el Capitulo nimero 3 realicé un analisis de la p  rimera barrera de
seguridad de la informacion que circula por la red. Mediante el uso de

sistemas de filtrados conocidos como Cortafuegos, s e puede dar un grado
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de fiabilidad a la informacion transmitida y asi es  tablecer un mejor
rendimiento y funcionamiento de la red. Con un bue n manejo de los
componentes de éstos sistemas, de las arquitecturas , de los sistemas
adicionales que presentan, de la amenazas y de las  formas de mantener el
sistema bajo buenas condiciones de trabajo, se pued e comenzar a dar una
robustez a los sistemas de prevencién y tenerun ¢ oncepto mas especifico
de la seguridad que necesita una red en particular y asi no dejar vacios que
puedan provocar inconvenientes. Sin embargo, se deb e estar en un continuo
mejoramiento de los sistemas, y considerando las fa lencias que se
presentan. Es importante recalcar que los sistemas Cortafuegos no entregan
una respuesta de denegacion personalizada, es de ti  po genérica de acuerdo
a las politicas que se puedan establecer.

En el capitulo nimero 4, se introducird un nuevo co ncepto que
permitira fortalecer la red de los inconvenientes ue presentaron en éste

capitulo y los cuales no pueden ser resueltos con | os sistemas Cortafuegos.

Capitulo 1V

De acuerdo con lo mencionado en este capitulo, se r  ealizo un analisis
de los mecanismo que permitirdn dar una confiabilid ad y proteccion a la red
y asi establecer una adecuada comunicacion, mediant e el uso de
herramientas que nos permitiran evitar que alguien intercepte, falsifique y
manipule los datos que son enviados. Es por ello g ue la insercion de
sistemas criptograficos permitird seguir elevando e | nivel de seguridad y
servira como complemento a los sistemas Cortafuegos gue se presentaron
en el capitulo anterior. De esta forma la criptogra  fia mediante algoritmos y
métodos matematicos, puede resolver los problemas de autenticidad,
privacidad, integridad, no rechazo en la transmisio n de la informacion.

El objetivo final es el envio de informacibn secret a, usando
transformaciones en el mensaje, la cuales se conoce n como cifrado. El
mejoramiento del envio de la informacion puede ser variable de acuerdo al

tipo de cifrado que se utilice, al tipo de sistema criptografico que este
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implementando la Red, el nivel de autenticidad, bas ado en firmas digitales
codigos de envio de mensajes, contrasefias e inserci  6n de protocolos de
seguridad a nivel de red y de transporte que permi tiran brindar seguridad a
una Red. También se debe considerar la insercion de sistemas a nivel de
aplicacion que son un complemento extra a todos los métodos de seguridad
y que pueden entregar una respuesta frente algin in  conveniente de
violacién que se presente. Sumado a ello se detall a la creacion de una Red
Privada Virtual VPN, que en conjunto con las condic iones mencionadas
anteriormente se ira dando una robustez aun mayor.

Capitulo V

En este capitulo se analizo el Protocolo SSH el cu al favorece la
seguridad en el envio de la informacidn entre dos e  quipos proporcionando
autentificacion fuerte, redireccion de puertos TCP, sincronizaciéon de
sistemas de datos, copias de seguridad, comunicacio nes seguras sobre
canales no seguros entre clientes/servidores bajo u na serie de condiciones
gue favorecen la confidencialidad, autenticaciéon de entidad, autenticacion de
mensaje y mejorando de esta forma la eficiencia de los sistemas que
trabajan con este protocolo.

También se consideraron las principales aplicacion es donde se
implementa el protocolo SSH, en conjunto con los pr otocolos de seguridad
nombrados en el capitulo anterior, sefialando de est  a forma la importancia
en el uso de ellos y los alcances de su uso, como p  udo ser expuesto al
analizar la infraestructura de clave publica (PKI) y la seguridad de
transacciones electronicas (SET) que permiten manej  ar aspectos complejos
de la seguridad bancaria y de la transacciones elec  trénicas de dinero. Estas
mismas condiciones son usadas en otras entidades (G randes tiendas
comerciales, sistemas de compra online, etc), que t ienen otros fines, pero
gue desean proteger de la misma forma la seguridad de los datos que son

manejados.
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[l1. Abstract

Chapter |

In this first chapter, my intention was to highligh t the base that feeds
the TCP/IP model, how it functions, taking into co  nsideration the support
that offers with its application layers, and the hi erarchy of operation based
in its protocols and services.

The analysis of the model is an important factor to start the
investigation on the vulnerability of it structure. This will allow knowing

some concepts that will be associated along with th e research.

Chapter 1l

In chapter number 2 | analyzed and mentioned some o f the most
relevant vulnerabilities that are present on the TC  P/IP model. Through them,
a more specific concept of the shortcomings that ar e present in the model, in
where outsiders or attackers can get a benefitorc ~ ause some inconvenient in
the regular functioning of it. In addition to thes e shortcomings , with the
proper management of those variables, tools and sof  tware, a manipulation of
associated services to the transmission can be est  ablished, a disruption of
the transmitted data, conflict of Web applications, slowness of services and
the manipulation of all the information which is c onnected to a net, domain

or server.

Chapter lll

In chapter number 3 | analyzed the first bar of sec  urity of information
that circulates on the net.
Through the use of filtered systems known as firewa lls, some degree

of reliability of the transmitted information can b e given and so to establish a
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better performance and functioning of the net. With the proper management
of the components of these systems, of operational structures, of the
additional systems that present, of the threats and of the ways to keep the

system under good conditions of work, a better stea diness of the prevention
systems can be given to have a more specific concep t of the security that a
net in particular needs and therefore to prevent th e shortcomings the might
cause future inconvenient.

However, regular upgrade of the systems must be don e to consider the
shortcomings that may appear.

Is it important to take into account that firewalls do not provide a
personalized rejection response. It is of generic t ype according to the
policies that can be established.

In chapter number 4, a new concept will be introduc  ed. This will allow
to strengthen net from inconvenient that were prese nted on this chapter and

which cannot be solved with the firewall systems.

Chapter IV
According to what was mentioned in this chapter, an analysis of the
mechanisms that will allow to provide confidentiali ty and protection to the

net, that way we can establish a right communicatio n, through the use of

tools that will avoid someone to intercept, to hack or to manipulate the data
that is sent.
That is way the insertion of cryptographic systems will allow the

enhancing of the security system and it will be lik e a complement to the
Firewall systems that were presented in the previou s chapter. That way,
cryptography through algorithms and mathematical me thods, can solve
authenticity problems, privacy and integrity in the transmission of the
information.

The final objective is the sending of secret inform ation, using

transformation of the message , which are known as writing in codes. The
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development of the sending of information can vary according to the kind of
writing of codes that is used, to the type of crypt ographic system that is
implemented in the net , the level of authenticity, based on the digital
signatures, codes of sending of messages, passwords and insertion of
security protocols to the net level and to the tran sport level that will provide
security to a net. The insertion of systems to the level of application should
be considered as an extra complement to all the sec  urity methods and those
which can deliver an answer in front of any violati on inconvenient that might
show up. In addition to that, the creation to a Vir  tual Private Net VPN is
detailed, which along with the previous mentioned c onditions, it will give

strength to the system.

Chapter V

In this chapter, the SSH protocol was analyzed, thi s protocol favors the
security in the sending of information between two computers allowing
strong authentication, redirection of TCP ports, sy nchronization of data
systems, security copies, secure communication abou t channel that are not
safe between client/ servers, under a series of con ditions that favor the
confidentiality, entity authentication , message au thentication. This way it
improves the efficiency of the systems that work un der this protocol.

The most important application were considered in w here the SSH
protocol is implemented, along with the security pr otocols named in the
previous chapter. Considering this way the importan ce in their use and their
use.

As exposed in the analysis of the public key infras tructure (PKI) and
the security if the electronic transactions (SET) t  hat will allow to take into
account complex aspects of the banking security and the electronic
transactions of money. These same conditions are us ed in other entities (big
shopping stores, online shopping systems, etc) whic h have other purposes

but that protect the same way as the data thatism  anaged.
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[1l. Introduccién

El poder comunicarse es una condicién del ser huma no que permite
interactuar con otros para establecer relaciones, y a sea estas de caracter
personal, de negociacion y de sincronizacion.

Esta comunicacion con el paso del tiempo ha ido cam biando
considerablemente y mas en los ultimos 40 afios con la creacion de los
sistemas computacionales, las primeras redes, y pri ncipalmente con la
Internet que ha permito la mayor evolucion y auge e n la transferencia y
manejo de la informacion.

De forma conjunta con la evolucion en la transferen cia de informacion
es que se ha ido desarrollando la forma de proteger esta informacion que se
maneja, y asi tener un nivel de seguridad que corre  sponde de la informacion.

Es debido a esta constante mejora y desarrollo tecn  oldgico, que he
investigado el por qué de algunos inconvenientes qu e se han presentado en
las redes TCP/IP, analizando principalmente aquell o0s inconvenientes
producidos por falencias del modelo TCP/IP, en sus capas y los protocolos
gue lo sustentan.

Se debe tener considerado que el analisis de estos inconvenientes es
fundamental, ya que conociendo donde se encuentran los problemas se
puede dar una solucién o instaurar métodos de segur idad que permitan
tener un resguardo de la informacién y los datos im portantes que se
transfieren.

Estas vulnerabilidades son un problema que se debe tener muy bien
manejado, debido a que un problema que se presente en el modelo TCP/IP,
puede permitir el analisis por parte de personas y una manipulacion de la
informacién debido a lo que analice. EI andlisis p  or parte de estas personas
puede tener fines honestos que permitiran fortale cer la red y fines
deshonestos que pueden provocar diversos inconvenie ntes para su propio

beneficio.
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Por ello la idea del desarrollo de esta investigaci  6n quiere dejar muy
en claro cuales son las principales vulnerabilidade s usando algunas
herramientas y Softwares de busqueda en base a las vulnerabilidades que
seran descritas y que permitirdn a terceras persona s actuar sobre la red, no
profundizando en cuales son las medidas posteriores , es decir, no
enfatizando en el ataque en si, sino el las posible s medidas que puede
realizar el atacante.

Posteriormente se plantearan las formas o métodos d e seguridad mas
importantes que le dardn un grado de -confidencialid ad, integridad y
resguardo a la informacion que circula por la red, considerando las
diferentes condiciones de los equipos que pueden se r utilizados para tal
hecho, seguido de los sistemas de claves codificada s y decodificadas en
base a algoritmos de cifrado conocido como criptogr afia.

Finalmente se describirdn los principales métodos y protocolo de
seguridad que incorporan las mas importantes aplica ciones usadas hoy en
dia en areas que necesitan un mayor resguardo de la informacidén que se

trasfiere por la red.



19

IV. Objetivos

Objetivos Generales

Identificar las vulnerabilidades de una red TCP/IP.

Identificar la vulnerabilidad en el modelo TCP/IP.

Identificar los diferentes medios de prevencion.

Identificar los diferentes medios de proteccion.

Objetivos Especificos

Ver las principales formas en la que se vulnera un sistema vy las

consecuencias que provoca en la red.

Analizar los puertos principales donde se identific an las

violaciones de la red.

Analizar las vulnerabilidades presenten en los prot ocolos de

comunicacion de las capas del modelo TCP/IP.

Ver los problemas ocasionados en la redes por defic iencias de
Software.

Analizar los mecanismos de prevencion, sus formas d e operar, el
mantenimiento y las consideraciones que se deben te  ner en su

resguardo.
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* Analizar los mecanismo de proteccion, ya sea de enc riptacion y
autenticacion de la informacion.

* Mecanismos de proteccién a nivel de capas del model o TCP/IP,
capa de red, Internet, Transporte y aplicacion.

* Analizar y ver las wulnerabilidades de la red TCP/ IP bajo
condiciones de operacion y los medios de resguardo frente a
situaciones de este tipo.



CAPITULO I:

Estructura de

Funcionamiento

Red TCP/IP

21
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1 MODELO TCP/IP

Para comenzar a determinar los puntos vulnerables y las medidas de
seguridad de una red, es necesario ver su configura  cién o estructura de
funcionamiento. Para esto hay que basarse en el mo delo TCP/IP, el cual
detalla de forma clara como viaja la informacion a través de la red. Este
modelo es una mejora del modelo de referencia OSI, el cual presenta ciertas
falencias de caracter mas amplio y una mayor comple  jidad, por lo tanto, con
el modelo TCP/IP se simplificO y replante6 la estru ctura de como la
informacién se traslada a través de lared  [15].

Este modelo es la base del Internet que sirve para  interconectar equipos
computacionales que utilizan diferentes sistemas op erativos, teléfonos del
tipo IP y todo dispositivo que tenga una Tarjeta de Red, ya sea de forma
alambrica, inalambrica, de area extensa o de area  local.

TCP/IP fue desarrollado y demostrado por primera ve  z en 1972 por el
Departamento de Defensa de los Estados Unidos, ejec utandolo en el
ARPANET, una red de area extensa del departamento d e defensa.

El modelo TCP/IP forma parte de un protocolo DARPA (Defense
Advanced Research Projects Agency), cuyo objetivo era propor  cionar y
servir con una transmision fiable de paquetes de da  tos sobre diferentes
redes [2].

El nombre TCP/IP proviene de dos protocolos, los cu ales son el
Protocolo de Control de Transmisién (TCP) y el Prot  ocolo de Internet (IP), de

los cuales se detallaran los principales conceptos asociados a cada término:

1.1 Protocolo de Internet (IP )

Este protocolo permite a las aplicaciones ejecutars e transparentemente
sobre diferentes redes conectadas. Es de esta forma se permite el desarrollo
y transporte de datagramas de IP (paquetes de datos ), aunque sin garantizar

su entrega. Es aqui donde el protocolo IP procesad atagramas IP de manera
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independiente sin definir su representacion, ruta o envio. Es asi como el
protocolo IP puede determinar el destinatario del m  ensaje mediante 3
campos:

» Campo de direccion IP: Esta dada por la direcciond el equipo.

» Campo de mascara de subred: La cual permite al prot ocolo IP

establecer la parte de la direccion IP que se relac  iona con la red.

» Campo de pasarela predeterminada: La cual permite a | protocolo IP

saber a qué equipo enviar un datagrama.

1.2 Protocolo de Control de Transmision (TCP)

Es un protocolo que asegura que los datos sean reci bidos de la misma
forma que fueron enviados, estableciendo una comuni cacion entre 2 o mas
equipos, por lo tanto, es un protocolo orientado a la conexién que permite la
unioén de dos equipos, en donde existe un cliente y un servidor que responde
a las solicitudes generadas de forma simultanea. El protocolo TCP en
conjunto con los equipos de soporte, se encargan d e manejar la velocidad
de los mensajes emitidos, debido a la capacidad que tiene de manipular los
mensajes en diferentes tamafios (segmentos).

Las principales caracteristicas del protocolo TCP s on las siguientes:

* Permite colocar los datagramas nuevamente en orden cuando
vienen del protocolo IP.
* Permite el monitoreo del flujo de los datos para as i evitar la

saturacion de la red.
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* Permite que los datos se formen en segmentos de lon  gitud variada
para entregarlos al protocolo IP.

* Permite multiplexar los datos, es decir, permite qu e la informacion
que viene de diferentes fuentes pueda ser transmiti da en una

misma linea (circulacion simultaneamente).

* Permite comenzar y finalizar la comunicacion amable  mente.

Bajo su funcionamiento, se transfieren datos media  nte el ensamblaje
de bloques de datos conocidos como paquetes. Cadap  aquete comienza con
una cabecera que contiene informacioén de control y validacion, seguido de
los datos.

Cuando se envia un archivo por la red TCP/IP, su co ntenido se envia
utilizando una serie de diferentes paquetes. Es asi como se establece la
forma de operacién general bajo estos dos protocolo S.

Debido a lo mencionado anteriormente, se puede sefla lar que éste
modelo es fundamental para comenzar el analisis de los puntos defectuosos
de la red [6]. En la figura N° 1.1 se puede apreciar la configur acién del
modelo.
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| T

Aplicacion Aplicacion
Transporte Transporte
Internet Internet
Red Red

! e 1

Figura N°1.1 —Modelo TCP/IP

Es asi como ésta estructura o modelo representa | a forma en que la
informacién circula por la red, donde cada etapa le da soporte a la capa
superior, y asi posteriormente a la familia de prot  ocolos TCP/IP que necesita

para establecer la comunicacion.

1.3 Etapas del Modelo TCP/IP

A Continuacidon se mencionaran las principales funci ones de cada
etapa del modelo TCP/IP:

Capa de Red : La Capa de Red es responsable de aceptar

los datagramas IP y transmitirlos hacia una red esp  ecifica. Estos datagramas
IP forman parte del paquete y sirven para realizar  un mejor encaminamiento
o ruteo de los datos permitiendo que lleguen a dest  ino.

Una interfaz de red puede consistir en un dispositi vo controlador (Ej:

cuando ésta es una red de area local ala que las m aquinas estan conectadas
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directamente) 6 un complejo subsistema que utiliza un protocolo de enlace

de datos propios.

Capa de Internet : La Capa de Internet maneja la comunicacion

de una maquina a otra. Esta acepta una solicitud pa  ra enviar un paquete con
la identificacién de la maquina hacia la que se deb e enviar el paquete. La
capa de Internet también maneja la entrada de datag ramas, verifica su
validez y utiliza un algoritmo de ruteo para decidi r si el datagrama debe
procesarse de manera local o debe ser transmitido. Para el caso de los
datagramas direccionados hacia la maquina local, el Software de la capa de
red de redes borra el encabezado del datagrama y se lecciona, de entre los
varios Protocolos de Transporte, un protocolo con e | que manejara el
paquete. Por ultimo, la capa Internet envia los men  sajes ICMP (Protocolo de
Control de Mensajes de Internet) de error y control necesarios y maneja
todos los mensajes ICMP entrantes. Esta capa permit e que todos los puntos
de la red se puedan interconectar mediante un direc cionamiento o
encaminamiento de lo paquetes de datos.

Capa de Transporte : La principal tarea de la Capa de Transporte

es proporcionar la comunicacién entre un programa d e aplicacion y otro.
Este tipo de comunicacion se conoce frecuentemente como comunicacion
punto a punto. La capa de transporte regula el fluy o de informacion. Puede
también proporcionar un transporte confiable, asegu rando que los datos
lleguen sin errores y en secuencia. Para hacer esto  , el Software de Protocolo
de Transporte tiene el lado de recepcion, enviando acuses de recibo de
retorno y la parte de envio retransmitiendo los paq uetes perdidos. El
Software de transporte divide el flujo de datos que se estad enviando en
paguetes (pequefios fragmentos del mensaje) y pasa ¢ ada paquete, con una
direccion de destino hacia la siguiente capa de tra  nsmision. La Capa de
Transporte debe aceptar datos desde varios programa s de usuario y

enviarlos a la capa del siguiente nivel. Para hacer  esto, se afiade informacién
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adicional a cada paquete, incluyendo codigos que id entifican qué programa

e

de aplicacién envia y qué programa debe recibir, as i como una suma de
verificacion para chequear que el paquete ha llegad o intacto y utiliza el
codigo de destino para identificar el programa de a  plicacién en el que se
debe entregar. La Capa de Transporte esta encargada de dar el grado de
fiabilidad de informacion que circula por la red, e s decir, que la informacion
llegue a destino mediante un control de flujo y de errores. Pero, no se

encarga de realizar una verificacion si los datos f ~ ueron recepcionados.

Capa de Aplicacion : Es el nivel mas alto, aqui los usuarios

llaman a una aplicacion que acceda servicios dispon ibles a traves de la red.
Una aplicacion interactia con uno de los protocolos de nivel de transporte
para enviar o recibir datos. Cada programa de aplic  acion selecciona el tipo
de transporte necesario, el cual puede ser una secu encia de mensajes
individuales o un flujo contindio de octetos. El pro grama de aplicacién pasa
los datos en la forma requerida hacia el nivel det  ransporte para su entrega.
Esta capa permite al usuario disponer de los servi  cios que ofrece la red,

tales como correos, servidores Web entre otros.

Continuando con el proceso de identificacion de los principales
conceptos asociados al modelo TCP/IP, se presenta u n aspecto que le da
soporte y flexibilidad a la red, el cual es su fami  lia de protocolos. Bajo su
estructura hace posible la comunicacién entre capas y posteriormente entre

diferentes usuarios.
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1.4 Familia de Protocolos Modelo TCP/IP

En la figura N°1.2 se puede apreciar la forma como opera esta familia

de protocolos:

Capas Protocolos
Aplicacién HTTP Telnet SMTP DNS
= T o (]
"""""""""""""" ]

Red

Tarieta de Red

Figura N ° 1.2 — Capas y Respectivos Protocol os Modelos TCP/IP

Esta disposicion y estructura son parte fundamental del analisis que
realizo [6], ya que es aqui donde se producen los principales conflictos y
vulnerabilidades.

Es por ello que a continuacion se detallaran las pr  incipales funciones
de cada protocolo y sistemas necesarios para establ ecer la comunicacién

gue se apreciaron en la figura nimero 2:

Tarjeta de Red : La Tarjeta de red, también conocida como Tarjeta

de Interfaz de Red (NIC), es un Hardware necesario para poder establecer

una comunicacion entre 2 o mas equipos  [13].
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Una tarjeta de red, convierte los datos enviados po r un equipo a un
formato que pueda ser utilizado por el cable de red , transfiere los datos a
otro equipo y controla a su vez el flujo de datos e  ntre el equipo y los cables
conectores (RJ45). Se encarga de traducir los dato s que ingresan por el
cable a la unidad conocida bytes para que el CPU de | equipo pueda leerlos.
La funcion de la tarjeta de red es la de preparar,  enviar y controlar los datos
en la red. Esta tarjeta de red puede ser orientada  para una conexion fisica o

de tipo inalambrica.

Driver de Red . El Driver de Red es un Software que sirve de

intermediario entre un dispositivo (Hardware) y el sistema operativo que
tiene el equipo. Su funcionamiento en el Modelo TCP  /IP esta basado en
permitir una sincronizacion a través de Software en  tre el Protocolo IP vy la
Tarjeta de Red.

Protocolo ARP : El' Protocolo de Resolucion de Direccion (ARP)

permite que se conozca la direccion fisica de una T arjeta de Interfaz de Red

por medio de una direccion IP y los Driver de Red [6].

Protocolo ICMP : El Protocolo de Control de Mensajes de Internet

(ICMP) se encarga de realizar un control de flup d e datagramas IP que
circulan por la Red, es decir, se encarga de realiz ar las notificaciones de
posibles errores y de situaciones anormales que se presenten en el envio o

recepcion de informacion a través del protocolo IP [6].

Protocolo UDP . El Protocolo de Datagramas de Usuario (UDP) ese |

gue permite crear una interfaz en las aplicaciones IP existentes, es una
forma de multiplexar y demultiplexar los datagrama s IP enviados a través de

la red.
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Protocolo HTTP . El Protocolo de Transferencia de Hyper Texto

(HTTP) esta orientado en permitir la transferencia  de archivos en lenguaje de
marcaciéon de Hyper Texto (HTML) entre un navegador (el cliente) y un
servidor Web localizado mediante una cadena de cara cteres denominados
direccion de Localizacion Uniforme de Recursos (URL ). Este protocolo se
encarga de, en una pagina Web, proyectar los elemen tos de texto,
imagenes, enlaces, inserciones multimedia de audio, entre otros. Al tener un
buen manejo de este protocolo, se permite tener un entorno mas ameno y

agradable a los usuarios.

Protocolo Telnet  : El Protocolo de Comunicaciones de red (Telnet) e s

un protocolo de Internet estdndar que permite conec  tar terminales y
aplicaciones en Internet. El protocolo proporciona reglas basicas que
permiten vincular a un cliente (sistema compuesto d e una pantalla y un
teclado) con un intérprete de comandos (del lado de | servidor). Actualmente,
éste protocolo ha evolucionado a un sistema mas seg uro conocido como

SSH (interprete de érdenes seguras).

Protocolo SMTP_  : El Protocolo Simple de Transferencia de Correo

(SMTP) es el que permite la transferencia en linea de correos desde un

servidor a otro mediante una conexion punto a punto

DNS : Es un Servidor de Dominio de nombres de
servicios que permite traducir de nombre de dominio a direccion IP. De ésta
forma, DNS seria una base de datos, en donde se enc  uentran las direcciones

necesarias solicitadas por los usuarios para establ ecer sus peticiones de

conexion en un servidor determinado  [4].
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1 ASPECTOS GENERALES DE VULNERABILIDAD EN MODELO
TCP/IP

Este capitulo quiere dar a conocer cuales son las v  ulnerabilidades
gue se producen en el modelo TCP/IP, identificando los principales
inconvenientes de cada etapa y de los protocolos.

El objetivo es determinar bajo éstos problemas, la forma en que
terceras personas (atacantes) burlan a los usuarios gue se manejan en una
red determinada, ya sea interrumpiendo la comunic  acién, deshabilitando
servicios, manipulando informacién y produciendo co nflictos en los
sistemas con los que trabajan, entre otros aspectos

Es importante recalcar que el acceso a cada etapa e  stard determinado

por el grado de fiabilidad que brinda la misma red, por ello, si un intruso
tuviera el acceso a ésta, puede sin ningun problema examinar cada
protocolo para encontrar los puntos de inflexion de la red y obviamente en

base a ello, ocasionar algun problema.

1.1 Vulnerabilidades en capas de modelo TCP/IP

En base al modelo TCP/IP se puede realizar un enfoq ue general de

vulnerabilidad de cada etapa, las cuales se detalla  n a continuacion:

1.1.1 Capadered

Los principales inconvenientes en esta capa pueden ocurrir si alguien
tuviera acceso a los equipos con los que lared op  era, es decir, acceso al
cuarto de telecomunicaciones, al cableado o a los e quipos remotos
establecidos para la comunicacion (ataques realizad 0s en la capa de red
pueden ser los que ocurren en lineas de cableado, desvio de cableado,
interceptacion de comunicacién entre equipos), es p or ello que los

principales inconvenientes que pudiesen presentarse en esta capa, estan
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asociados al grado de confidencialidad y control de acceso que pueda tener
0 manejar una persona.

A continuacién se mencionaran las tres condiciones esenciales que
tiene esta capa que deben ser resguardadas, ya que con una mala
manipulacion puede perjudicar a una Red o a un usua  rio particular:

La Confidencialidad . Es la privacidad que posee cualquier

documento enviado por la red 0 mecanismos que neces iten un control de
acceso, es asi que se debe garantizar que éstos est aran disponibles

Unicamente para la persona autorizada a acceder ad icha informacion.

Autenticidad . La autenticacion es el proceso de
verificacion de identidad digital en una comunicaci on que permitird conocer

la validez de los usuarios y datos que se manipulan

Integridad . Es la garantia de la exactitud de la
informacién frente a la alteracién, pérdida o destr  uccion, ya sea de forma
accidental o fraudulenta, refiriendose principalmen te a la fidelidad de la

informacién que debe mantenerse entre el emisor y e | receptor.

En los siguiente itemes y a un nivel mas especific o, los problemas se
asocian a la interceptaciéon de informacion (item 2.  2), la suplantacion de
mensajes y direcciones IP, los que se generan tras alterar el funcionamiento
del Control de Acceso al Medio (item 2.2.1) y aprov  echar las falencias fisicas
gue presentan en la Tarjeta de Interfaz de Red, bur lando éstas tres

condiciones esenciales que debe brindar toda red de forma Optima.

1.1.2 Capa de Internet

Es la capa de donde mayor informacién se puede obt ener para

vulnerar un sistema. Lo fundamental para acceder a ésta es tener acceso a
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los datagramas IP los que se pueden encontrar en ca  da paquete que circula
por la red, mediante Softwares espias. Estos Softw  ares permiten recolectar
informacion mediante un proceso que se conoce como Sniffing, el cual es
un término asociado a la captura de informacion que circula por la red, en
donde se puede hacer una separacion de la informaci  On, para discriminar si
es relevante.

Un factor que juega a favor de la persona que dese e atacar a un
usuario o maquina determinada, esta dado por el niv el de autenticacion que
presenta la capa de Internet, la cual es a nivel de  maquina, es decir la IP es
asignada por ésta. De ésta forma, si un sistema lle  gara a presentar una falla,
como una direccion incorrecta, el receptor no ident ificara si esa es realmente
la direccion o si es una direccion adulterada por un atacante. Es ése el
punto que permite a un atacante tener acceso a esa  maquina en particular,
pudiendo adulterar su funcionamiento o extraer info rmacion. El método mas
comun para acceder a ello, es la prediccion de sec  uencia TCP. Este método
hace una simulacién de participacion en una red, pe  rmitiendo tener acceso a
una red en particular y lograr robar una sesion TCP . Existen Softwares
especializados que se encargan de hacer éstas simul  aciones. Otro método
es el envenenamiento de tablas caché, que permite suplantar la MAC

(Control de Acceso al Medio) y de ésta forma tener acceso a la informacién
gue recibe una maquina en particular [14]. Todos éstos ataques son
realizados mediante Softwares espias de trafico de paquetes de datos, los
cuales son de facil acceso y se encuentran en lar ed, tales como Cain &

Abel, XArp 2, CaptureNet, PeepNet y de los cuales e n los siguientes

apartados se analizaran los principales Softwares.

1.1.3 Capa de Transporte

Las principales vulnerabilidades estan asociadas a la autenticacion de

integracion y autenticacion de confidencialidad [1]. Estos términos se
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relacionan con el acceso a los protocolos de comuni cacion entre capas,
permitiendo la denegacion o manipulacion de ellos, los que seran detallados

a lo largo del items 2.1.3.

1.1.4 Capa de Aplicacion

Los posibles inconvenientes a presentarse pueden se r ocasionados
por cuatro puntos, principalmente los que estan aso ciados a la autenticacion

de datos y los protocolos presentes en ésta capa.

Punto 1 . Se establecen las deficiencias del servicio de nombres
de dominio. Lo que ocurre con éste servicio, es que se encarga de generar
las solicitudes de cada usuario que circulan por | a red, es decir, en el
momento que una persona solicita una conexién a un servicio determinado,
se solicita una direccion IP y un nombre de dominio , Se envia un paquete
UDP (Protocolo de Comunicacion el cual envia los da  tos del usuario) a un
servidor DNS (Dominio de Nombre de Servicio). Lo qu e hace el servidor DNS
es responder a ésta solicitud y entregar los datos que fueron pedidos, donde
éste servidor DNS funciona como una base de datos e  n donde se encuentran
las direcciones que solicitan los usuarios, por lo tanto, cuando se tiene
acceso a esta especie de base de datos se presenta un inconveniente, el
cual hace vulnerable al sistema, ya que puede ser m odificada a gusto de la
persona que le quiere sacar provecho a esa informac  i6n, pudiendo entregar

direcciones incorrectas o recepcionar las peticione s de los usuarios para

obtener informacién acerca de sus cuentas  [4].

Punto 2 . Estd dado por el servicio Telnet, el cual se enc arga de
autentificar la solicitud de usuario, de nombre y contrasefia que se
trasmiten por la red, tanto por el canal de datos como por el canal de

comandos.
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Punto 3 : Esta dado por File Transfer Protocol (FTP), el ¢ ual al
igual que el servicio Telnet, se encarga de autenti ficar. La diferencia se

encuentra en que el FTP lo hace mas vulnerable ya que es de caracter

anonimo.
Punto 4 . Est4 dado por el protocolo HTTP, el cual es resp  onsable
del servicio World Wide Web. La principal vulnerabi lidad de este protocolo,

esta asociado a las deficiencias de programacién qu e puede presentar un
link determinado [7], lo cual puede poner en serio riesgo el equipo que

soporta este link, es decir, el computador servidor

2 VULNERABILIDADES ESPECIFICAS EN EL PROCESO DE
COMUNICACION EN MODELO TCP/IP

2.1 Identificacion de puntos vulnerables en base a la b usqueda de

informacion.

Para determinar qué sistema es mas vulnerable, es n  ecesario conocer
primero qué es lo que se desea obtener, es decir, e | objetivo del ataque que
se desea realizar. Para ello en una primera instanc ia, se debe realizar un
proceso de recoleccion y obtencion de informacion, discriminando que
informacidn es mas relevante y sencilla de interpre  tar.

Este proceso da paso a una serie de posibles formas de obtener esta
informacion, las cuales pueden ir desde las herrami  entas de administracion
gue poseen los sistemas operativos, hasta sistemas con un mayor grado de
especializacion, los que se detallaran dentro de |  os conceptos asociados al

ataque.
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2.1.1  Utilizacién de herramientas de administracion.

Para poder realizar el proceso de recoleccion, usa ndo las
herramientas de administracion que ofrecen los sist emas operativos,
debemos acceder a los sistemas de comandos y luego realizar ejecuciones
de herramientas que puedan dar alguna informacién del sistema. Entre las
principales herramientas o comandos existentes se e ncuentran: Ping,
Tracert, Whois, Finger, Rusers, Nslookup, Rcpinfo, Telnet, Dig, IPConfig,
IPConfig/All entre otros (El uso de éstos comandos es realizado bajo la
ejecucion de CMD en el sistema operativo u/o opcién de MS-DOS) [27].

Al usar el comando IPConfig en un equipo, se puede observar la
direccion IP asociada al equipo, la direccion IP de | adaptador asociada a
dicho equipo, el cual permitira realizar una discri minacion en base a prueba
y error de las direcciones que estén siendo utiliza  das y las que no.

En la figura se puede apreciar el uso del comando IPConfig, bajo la

ejecucion de CMD:

AWINDOWSysystem3Zcmd.exe

icrozoft Windows RP [Uersion 5.1.26001
C(C» Copyright 1985-2881 Microsoft Corp.

sJDocuments and Settingssandrees *ipconfig

onfiguracidn IP de Windows

idaptador Ethernet Conexidn de &drea local

Sufijo de conexidn especifica DNS

Dirveccidon IP. . . . . . . . . . . 192 .168.1 .24
Miscara de subred . . . . . . . . 255 _255.255.8
Puerta de enlace predeterminada

Adaptador PPF Surnet H
Sufijo de conexidn especifica DNS
Direccddn IP. . . . . . . . . . . 198.95.6.144
Miascara de subred . . . . . . . . 255 255255 255
Puerta de enlace predeterminada 178.95.6.144

wJDocuments and Settingssandres

Figura N ° 2.1 — Comando IPConfig
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Luego de tener éstos datos, se pueden comenzar ar  ealizar pruebas de
verificacion de las direcciones disponibles usando el Comando Ping. Como
se pudo apreciar, la direccion asociada al adaptado r es 190.95.6.144, por lo
tanto, al usar otra direccion cercana a esta direcc  i6n se puede ir verificando
si existe algun equipo asociado al adaptador.

Primero se prueba con la direcciéon 190.95.26.100 ¢ on la opcién —n
(donde n es el numero de consultas realizadas, con n=5), del comando Ping

y en la figura N°2.2 se puede ver lo acontecido:

C:A\WINDOWS\system32ycmd.exe

icrosoft Windows XP [Version 5.1.26001]
C(C» Copyright 1?85-20801 Microszoft Corp.

»JDocuments and SettingssandresXping —n 5 198.25.26.1688
aciendo ping a 198.95.26.188 con 32 bhytes de datos:

iempo espera agotado para esta solicitud.
iempo espera agotado para esta solicitud.
iempo espera agotado para esta solicitud.
iempo espera agotado para esta solicitud.

iempo espera agotado para esta solicitud.
stadisticas de ping para 198.95.26.1088:
Paguetez: enviados = 5, recihidosz = B, perdidos =
108 perdidosl,

»JDocuments and Settingssandres >

Figura N ° 2.2 — Comando Ping sin asociaci 6én de Equipo

Como se puede ver que los datos enviados a esta dir eccion no
obtuvieron respuesta (se perdieron) por lo tanto es ta direcciébn no tiene
ningun equipo asociado.

Ahora se prueba con la siguiente direccion 190.95.  26.125 y en la figura

N°2.3 se pudo apreciar lo siguiente:



AWINDOWSysystem3Z2cmd.exe

icrozsoft Windows HP [Uersion 5.1.26001
CC» Copyright 1985-2881 Microszoft Corp.

:sDocuments and Settingssandresping —n 5 198.95.26.125
aciendo ping a 198.95.26.125 con 32 hytes de datos:

desde 198.95.26.125: hytes=32 tiempo=1%ms TTL=127%
desde 178.95.26.125: bytes=32 tiempo=19mz TTL=127
desde 198.95.26.125: hytes=32 tiempo=1%ms TTL=127%
desde 178.95.26.125: bytes=32 tiempo=19mz TTL=127
desde 198.95.26.125: hytes=32 tiempo=18ms TTL=127%

Eztadisticas de ping para 198.95.26.125:
Paguetez: enviados = 5, recibidos = 5, perdidoz = @
C@x perdidosl.
iempoz aproximados de ida vy vwuelta en milisegundos:
Minimo = 18ms, Maximo = 19ms. Media = 18ms

wJDocuments and Settingssandres’_

Figura N ° 2.3 — Comando Ping con Asociaci 6n de Equipo

Bajo esta direccion se obtuvo 100% de respuesta de los datos
enviados, por lo tanto la direccion IP existe en un equipo.

Mediante este comando entonces, se pudo apreciar la existencia de al
menos un equipo en una Red.

Una vez descubierta la existencia de al menos uno de los equipos del
dominio, un atacante podria obtener informacion rel acionada con la
topologia o la distribucion fisica y légica de la r ed, mediante alguna
aplicacion de administracion, como por ejemplo, Tra cert.

El funcionamiento de Tracert se basa en la manipul  acién del campo
TTL (determina el tiempo de los paquetes de datos) de la cabecera IP de un
paquete, de forma que es capaz de determinar uno a  uno los saltos por los
gue un determinado paquete avanza por la red TCP/IP . El campo TTL actta
como un contador de saltos, viéndose reducido en un a unidad al ser
reenviado por cada dispositivo de encaminamiento. Usando Tracert, con
Sus respectivas opciones se puede apreciar lo sigui ente:

Se procede a escribir el comando Tracert en CMD con la opcion -h

(donde h es el numero de saltos realizados), con la direccion 190.95.26.125.
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Con ésta direccibn se podra volver a verificar la e  xistencia de equipos,
ademas de ver que empresa se asocia al servicio asi  gnado [26].

Con el siguiente ejemplo se prueba con un h=4, para realizar la
verificacién de validez, el Host asociado a la cone  xién y la interaccion de

ruteo de direccion con el servidor de surnet:

imbolo del sistema

icrozoft Windows P [UVersion 5.1.26881
CC» Copyright 1?85-2801 Microszoft Corp.

»JDocuments and Settingssandres*tracert —h 4 198.925.26.125

raza a la direccidn 198-95-26—-125%.bhkl17-d=sl.surnet.cl [198.95.26.1251
ohre un maximo de 4 saltos:

1 ad 8 ms ? ms 216.155.73.282
2 18 ms 1?7 ms 24 ms 198-25-26-125.bk17-dsl.surnet.cl [198.95.26.1251]

raza completa.

:wDocuments and Settingssandres>

Figura N ° 2.4 — Comando Tracert

2.1.1.1 Formas de descubrir usuarios usando herramientas de

administraciéon

Algo que puede determinar de manera clara el acceso a unared o
equipo determinado, esta directamente relacionado ¢ on identificar el nimero
de usuarios y el nombre de ellos, por ello a contin uacién se nombraran las
principales formas de acceder a esta informacion me  diante las siguientes

condiciones, usadas en conjunto con las nombradas a nteriormente:
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2.1.1.1.1  Informacién de dominio

Uno de los factores importantes que puede ser de gr an ayuda a un
atacante, es la asociacion de dominios de un sitio u organizaciéon que pueda
entregar informacion. De ésta forma, el atacante no tendra acceso a la fuente
principal, pero por medio de los dominios asociados a ellas tendra acceso a
sus Subredes. Dependiendo de la informacion que obt enga finalmente,
puede tener acceso a la fuente principal. Una de la s formas mas accesibles,
es usar consultas al servicio de dominios.

El tipo de consultas a éstos dominios, puede realiz  arse usando
utilidades tales como Host, Dig, Nslookup y una de las mas utilizadas Whois
(més detalle en item 2.1.1.1.3).

Es asi como el atacante puede obtener informacion r  elevante de la
especializacion de la red, es decir, cuales son sus alcances, su desarrollo, la
red que soporta y los sistemas operativos con cuale s trabajan los equipos
que soportan la red. Este punto es de vital importa  ncia, ya que el atacante
puede centrar su capacidad de ataque al saber qué s  istema operativo usa la

maquina.

2.1.1.1.2 Cadenas de identificacion

Continuando con este proceso de recoleccion de info rmacion e
identificacion, asociando nuevos dominios y sistem as, se podra tener un
campo de ataque mucho mayor y el atacante podrd seg uir identificando
falencias que le puedan servir para adquirir mas ex  periencia en sistemas que
posean una mayor seguridad. En éste proceso de incr  emento de informacion
relevante, se encuentran las cadenas de identificac  i0n de texto, las cuales se
pueden apreciar cuando un usuario se conecta a un s ervicio determinado
usando alguna de las herramientas nombradas anterio  rmente (cuando
accede a un servidor Web determinado, Ej. www.movis tar.cl). En estas

cadenas se puede ver el tipo de servicio asociado a una red, el tipo de
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servicio que brinda cada servidor y la aplicacion q ue estd ejecutando para

entregar ese servicio.

2.1.1.1.3 Exploradores de Internet

Para finalizar el analisis primario de busqueda de informacion usando
herramientas de administracion, encontraremos una h erramienta que es de
facil uso para cualquier persona con acceso a Inter  net y que tenga instalado
un navegador o explorador en su computador. Mediant e el uso de éste y
solicitando conexion a un navegador, se puede estab  lecer una peticion de
informacion. Esto es de tan facil acceso, que el at acante puede hacer la
consulta al buscador con solo el nombre de la organ izacidon de la cual desea
informacion. El resultado de esta busqueda puede en  tregar informacion
general que el atacante puede utilizar para comenza r un sondeo de forma
mas sustancial. Mediante ésta forma, el atacante pu  ede identificar personas
(usuarios) que se vinculan a la organizacion, tecno  logia de los equipos con
los que opera, entre otros aspectos.

Con Internet se tiene acceso a muchas herramientas y servidores
especializados en buscar informacion, con los cuale S se puede hacer un
exhaustivo analisis. Un servidor especialista  en el lo es
www.networksolutions.com el cual entrega variadas h erramientas en la
busqueda de informacion, tales como Whois, que perm ite acceder a
informacién relacionada con los Servidores de Nombr e de Dominio (DNS),
administracion del servidor, direccion de correo as ociada a la
administracion, entre otros datos.

A continuacidbn se mostrara la secuencia realizada p ara poder
identificar las variables asociadas a ésta herramie  nta y la informacion que
entrega:

Como primer paso se accede al servidor por medio de la direccion

anteriormente sefalada, usando el explorador Explor er 8.0.
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Figura N ° 2.5 — Servidor de Nombres de Dominio

Luego se accede a For Web Professional, que es dond e se encuentra

la herramienta Whois que permitira realizar la busq  ueda de informacion.
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Figura N ° 2.6 — Herramienta For Web Professionals de |

servidor



Posteriormente se ingresa a la herramienta Whois:

/2= Domain Names, Web Hosting and Online Marketing Services | Network Solutions - Windows Internet Explorer
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G5 Marketing Online Marketing (SEQ/PPC) Exchange
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Figura N ° 2.7 — Herramienta Whois del Servidor

Una vez de haber ingresado a Whois, se vera un bus cador de dominio
de nombres de servicio, donde podemos escribir el n ombre del dominio u/o

organizacion de la cual deseamos obtener informacio n:

/= WHOIS Search for Domain Registration Information | Network Solutions - Windows Internet Explorer

|t :

1/ whois/indexjspijsessionic=b756b33a505c1 028294526517 5a5: c TE -

File Edit View Favorites Tools Help

747 Favorites iy

.tﬁWHOE Search for Domain Registration Informati... [ R S

We cari help. Please email or call. 1-800-333-7680 | Renew Senvices |ES Us Dollar- USD [ B e TRl M ANAGE ACCOUNT

@network o L - '

ﬁ Web Ad d fessw Search Renew Transfer Features Private Registration Forward

Who IS Behind that Domain?

Search all WHOIS Records

Enter search term here...

Search by either... = Domain Name e.g. networksolutions.com 1P Address e.g. 205.178.187.13

Figura N ° 2.8 — Buscador de Dominios en
Whois
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A continuacion se procede a escribir una direccion, para realizar la

busqueda de informacion, esta direccién sera por gj emplo, microsoft.com:

/2 WHOIS Search for Domain Registration Information | Network Solutions - Windows Intemet Explorer

S R S R s e e L A R T A

: File Edit View Favorites Tools Help

< Favorites : )
|WHOISSearchforDomain Registration Informati... |_| ﬁ B - céa v Fa

We can help. Please email or call. 1-800-333-76380 | Rensw Services B3 US Doflar - USD v B My Cart (0)

G ehvork

Network Solutions == Whois Log In

'?@ We b Ad d ressn Search Renew Transfer Features Private Registration Forward

Who IS Behind that Domain?

Search all WHOIS Records

microsoft.com

Search by either... & Domain Mame e.2. networksolutions.com ~IP Address .g. 205.178.187.13

Figura N ° 2.9 — Buscando Dom inios de Microsoft.com
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Una vez que se presiona la tecla buscar, se entrega ran los datos

anteriormente):

WHOIS Results for microsoft.com

Registrant:

Microgeft Corporation
Cne Microsoft Way
Redmond, WA 98052

U5

Domain name: MICRBOSOFT .COM

dministrative Contact:
Administrator, Domain -domainsfmicrosofticom
One Microaoft Way
Redmond, WA 98052
o3
+1.4258828080
Technical Contact:
Hostmaster, MSN msnhst@microscft.com
Cme MicroacEt Way
Redmond, WL 98052
U3
+1.4258R28080

Registration Service: Provider:
Melbournse 1T DBS; supportfmelbourneitdbs.com
1-566-90T7T-3267
1-650-9683~-32a86 (fax)
Plegae contect Melbourne - IT BBS, Inc. for deomain updates;
DN5S/Nameserwver changes, and general domain support questions.

Registrar nf Record: TUEOWS, INC.
Record last updated on I15-Nov-200T.
Receord exvires on 03-Maw-2014.
Record. created oo 02-May-1991.

Registrar Domain Mame Help Ceriter:
http://domainbelp. tucows.com

Demain servers in listed order:
N52..M5FT .NET
54 .MSFT.NET
N5l .MSFT.NET
N35.M5FT.NET
N33 .MS5FT.NET

Demain status: clientIransferPrcohibited
clientUpdatePrghibited
The Dats in the Tucews EBegistrar WHOIS database i3 provided to you by

for informetion purposes only, end may be used o 538ist you in cbtai
information about or related to-a domain name's registration record.

Figura N ° 2.10 — Resultado de B Usqueda

ion que fue detallada
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De ésta forma se obtuvo informacién que junto a otr  a herramienta,
puede permitir el acceso a la red que sustenta esta direccién y causarle mas

de algun inconveniente.

2.1.2 Especificacion de aspectos mas complejos en la

busqueda de informacion

En relacion al andlisis realizado, se puede ir cons iderando un grado
de inspeccion mucho mayor, por ello en este item se considerara un nuevo

concepto en la recoleccion de informacién, el que s e conoce como

Fingerprinting, el cual es un proceso de basqueda de huellas
identificativas. Este concepto es mas profundo que los métodos nombrados
anteriormente, el grado de precision es considerado , ya que mediante su

uso entregard datos mas concretos, permitiendo real izar un andlisis de los
pasos 0 movimientos que hace un usuario o administr ador de la red, es
decir, se pueden apreciar los movimientos de inform acion que fueron
realizados anteriormente en lared o en el equipo g ue se desea buscar.

El proceso de busqueda mas especializado podra favo recer la

identificacion de los siguientes aspectos:

2.1.2.1 Mecanismo de control TCP asociados a la busqueda

En la busqueda de nuevos elementos que se necesitan para realizar un
ataque con caracteristicas mas especificas, encont ramos la identificacion
de huellas, las cuales serviran para dar paso a la identificacion de forma
clara del sistema operativo con el cual opera el co  mputador que se esta
analizando. Sumado a esto, se debe considerar lain  formacién obtenida con
los métodos nombrados anteriormente, lo cual en con junto, podra ser un
complemento importante para realizar una identifica  cibn mas exhaustiva de

los servicios que ofrece el sistema.
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De éste modo, teniendo acceso a la identificacion d e paquetes de
datos que son enviados a través del protocolo TCP, y que a su vez permite la
correcta recepcion de éstos paquetes, se puede real izar una interpretacion
de documentos técnicos y notas que circulan por la red. Este proceso se
conoce como Requests for Comments (RFC) y que medi  ante su analisis
permite tener un porcentaje bastante elevado de las caracteristicas mas
especificas del sistema operativo con el cual opera el computador vulnerado
(las probabilidades de tener datos concretos son ma s altas), pudiendo ser
version del sistema operativo, complementos, afiadid 0S entre otros aspectos
[17].

2.1.2.2 Respuestas de Protocolo de control de mensajes de
Internet. (ICMP)

Para seguir realizando el andlisis, se debe conside rar de mucha
importancia los alcances que puede tener el uso del protocolo ICMP en la
basqueda de informacién. En si, el protocolo ICMP se encarga de realizar un
control de flujo de datagramas IP que circulan por la Red, es decir, se
encarga de realizar las notificaciones de posibles errores y de situaciones
anormales que se presenten en el envio o0 recepcion de informacion a través
del protocolo IP, por lo tanto, un uso indebido de esto puede generarle a un
atacante varias nuevas opciones de identificacion d e informacion [6].

Al usar los comandos y ejecuciones (comando Ping) e n cualquier
sistema operativo, mas esta nueva forma de saber so  bre posibles problemas
en el envio de informacion, se puede determinar que sistema esta activo o
sobre qué direccién IP esta en funcionamiento.

La funcion que tiene el protocolo ICMP es de poder brindar una
respuesta frente a algun tipo de conflicto presente con el envio o recepcion
de informacion, bajo ésta forma existen tres concep  tos asociados al
protocolo ICMP, la cuales son: ICMP Echo, ICMP Time stamp y ICMP

Information.
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ICMP Echo : Se puede establecer una peticién de respuestad e
recepcién, es decir, si los datos en cuestion llega  ron a destino de la misma
forma que fueron enviados (similitud de datos envia dos y recibidos) y poder

determinar respecto a ello la comprobacion de direc ciones validas.

ICMP Timestamp : Se puede establecer una solicitud de confirmacid  n

de donde provienen los datos enviados y en qué peri odo fue realizada la

solicitud.

ICMP Information : Se establece una confirmacion de direccion IP o

autoconfiguracion, tanto de la direccion IP del equ ipo, como el de la

direccion IP del servicio ofrecido en la red.

Estos tres conceptos deben tener siempre una respue sta de las
solicitudes de informacion realizadas, es alli dond e se pueden comenzar a
considerar nuevas formas de vulnerar algun sistema en base a

confirmaciones falsas o suplantaciones.

2.1.3 Busgueda de informacién en puertos TCP y UDP

2131 TCP

La busqueda de informacion en puertos es un sistema gue permite
realizar la identificacion de conexiones validas, t  anto del origen como en el
destino por medio de numeraciones légicas que se as ignan a cada tipo de
conexion, pudiendo realizar uso o0 no uso de los ser  vicios que puede ofrecer

una conexién determinada. La condicion de uso permi te a un puerto tener

tres estados los cuales son: abierto, cerrado y blo queado [3].

Por lo tanto, por medio de los puertos se puede det erminar en una

primera instancia el tipo de servicio que ofrece un equipo determinado o una
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red. Entonces teniendo en conocimiento éstas condic iones, se puede
comenzar a hacer un analisis en base a los posibles inconvenientes que
existan o los inconvenientes que se presenten en al gun puerto.

Para poder realizar una conexion a través de un pu erto, se deben
considerar que ésta se hace en base a 3 pasos, en | 0s cuales se hace un
intercambio de informacién para ver la validez de|  a solicitud [6]. Estos pasos
son:

Paso 1 : Se envia un paquete de datos de tipo SYN, donde el SYN
es un Bit de control que permite realizar una petic  i6n de conexion.

Paso 2 . El paquete enviado en el paso 1 es recibido, y  con una
nueva instruccion llamada SYN/ACK se le da una resp  uesta a la peticion del
paso 1, por lo tanto SYN/ACK seria un Bit de respue sta a la solicitud de

conexion.

Paso 3 : Finalmente, el paso 3 da el inicio a la sesion, con una
instruccion llamada ACK, el cual es un Bit de confi rmacion del paso 2, es
decir, si la respuesta a la peticion fue aceptadap  or SYN/ACK, se podra poner

inicio a la sesion.

Considerando éstos pasos como la base para establec  er una conexion
[16], se puede comenzar a realizar una busqueda de info rmacion en los
puertos, por ello se nombraran 2 formas con las cua les se puede obtener

informacion:

Escaneo de conexiéon TCP : Mediante ésta forma se realiza un

analisis de los tres pasos anteriormente mencionado S, Yy se considerara
como informacién relevante aquellas conexiones que se encuentren
iniciadas, luego de ello se podré realizar una supo  sicién en el puerto que

dio inicio a la sesion, usando alguna herramienta.
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Escaneo TCP SYN : Este tipo de obtencion de informacion

ésta dado por solo enviar paquetes de datos SYN, r  evisando cada puerto y

estableciendo peticiones para ver cual es disponibl e y cual no. Sirve para

realizar una discriminacion de los puertos activos. Para ello si, la peticion de
conexion existiera, una respuesta de tipo RST-ACK i ndicara que no hay
ningan puerto disponible para iniciar sesion. Si |l egara a existir un puerto

disponible y listo para el inicio de sesion, la res puesta que se obtendria seria
de tipo SYN-ACK (paso 2), por lo tanto, es un indic  ador de existencia. Luego
de tener la respuesta, se debe realizar una negacié n por parte del atacante
para no ser descubierto, la cual seria el envio de un paquete de datos RST-
ACK, que en este caso, corta el inicio de sesion y el objetivo del atacante
esta cumplido, el cual era ver la disponibilidad de puerto, por lo tanto el

atacante tendra ese puerto en consideracion, ya que esta vulnerado para un
posible analisis mas complejo  [1].

Una ventaja que tiene el analisis de los puertos, es que no se puede
identificar el punto de origen de la exploracion.

Es importante establecer que los métodos nombrados anteriormente
permiten al atacante conocer y establecer sus prime  ras percepciones de lo
gue desea atacar, utilizando para ello el uso de So  ftwares espias conocidos
como Escuchas. Estos Softwares permiten realizar la s peticiones nombradas
en cada tipo de escaneo. El uso de estos Softwares puede ser utilizado en
cualquier sistema operativo. Para Windows, existen gran variedad de
Softwares, pero los mas populares son el Winscan, S uperscan e IPeye. Para
Linux, uno de los mas comunes y que mejor respuesta de ejecucion tiene, es
el Strobe.

Para apreciar un ejemplo de escaneo se visualizd el Software
Superscan.

En la siguiente secuencia de imagenes se puede apre ciar la
configuracion del Software. En el se debe establece r los puertos que se
desean analizar, el periodo de realizacion, entre o tras condiciones e

informacion adicional que tiene que ver con la conf iguracion del analisis:
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Scan Dptions I Tools i wlindows Enumelationi About I

Host dizcovery passes

Service discovern passes

Fast

Iv Hostname lookups

Mumber of resolving passes

v Banner grabbing
TCP Timeout [ms]

UDF Timeouwt [ms]

Source IP [for SY'MN scan) !192.188.1.24 ‘!

v Hide systermns with no open ports
Iv Randomize IP and port scan order

Slow

Scan spesd

&, delay of

I 10 s

will be placed between sach
packet transmitted.

Tcp open: O

UDPoper: 0 [0f0 done

Figura N ° 2.12 — Configuraci 6n Scan Option de

Software SuperScan
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Una vez realizada la configuracién se procede a eje  cutar la opcion de
bdsqueda, donde es anotada la direccion IP analiza da anteriormente y la

méxima capacidad de operacion de esa direccion asoc  iada a una Red.

Scan ] Host and Service Discovery | Scan Options | Tools | Windows Enumeration | About |

~1Ps
Hostname/|P |1SD.95.28.125 > Start IP | EndIP | Clear Selected
e 1909526125  190.95.26.254
StattIP ?_(M]]_?‘sn. BB 5| o T
EndIP % |[130. 95 25 254
Read Ps fiomfie 2> |
Parte 1
Parte 2
Play
b I | “iew HTML Results
(O O L T T O O T T L L L T T O O L LT L L L LRI

0506 .iga.nveci iog File :L.i-ve: 63 "i'.(.ZF_‘.open:-D" UDP open:.éi.i '1”3.i,|’.1.3i.c.lone

Figura N ° 2.13 — Resultado de b Usqueda SuperScan

Una vez que se ejecuta la opcion presionando Play a preciamos 2
partes, en donde se encontrara informacién especifi ca asociada a los
puertos abiertos y otra parte un poco mas general, como lo muestran las

siguientes figuras:



Parte 1

Live hosts this batch: 63

190,95 26, 126
Hostname: 190-85-26-126.bkl7-dsl.surnet.cl
TLP ports (4) 123,44E5,500,1300

130,95 26127
Hostname: 190-95-26-127.bk17-dsl.surnet.cl
TDP pores (30 7,53,1500

190,95 26, 129
Hostname: 190-58-26-12% bk17-ds1.surnet.cl
TDEP ports (4) 2,68, 445, 1900

130,95, 26. 130
Hostname: 190-95-26-130.bk17-dsl.surnet.cl
TDP ports (&) 7,123,500,1900,1978, 32773

130.95.26.137

Hostname: 190-55-26-137.bk17-ds1.surnet.cl

TDF ports (84)
7,9,11,53,67,69,111,123,135,137,191 192 256,260,445, 500,514, 520,1009, 1084, 1085,1087,1028,1030,1033,1034,1035,1037,1041,1058,1091, 1352
L1434, 1645, 1646,1812,1813,1500,1978, 2002 ,2049,2140, 2161, 8301, 365, 2493 2631 2967, 3179, 3327, 3456, 4045, 4156 4296, 4469, 4802, 5631, 563, 11
487,31337, 32768, 32769, 32770, 38771, 3277 BETTE, BETVV4, BETTE, BETVE, BETTT, BETTR, BETT, 3280, 32781, BEVRE, 32703, 32784, 32785 38786, 32787, 327
88,32789,32730,43381

130,95, 26,138
Hostname: 190-95-26-138.bk17-dsl.surnet.cl
TDP ports (1) 16l

190,95, 26. 139
Hostname: 130-3E5-26-13%3 hk17-dsl surnet. cl
UDP ports (&) 9,123,445 500,10Z5,1300

130.95.26. 153
Hostname: 190-35-26-153.bkl17-dsl.surnet.cl
UDP ports (1) 123

130,95 Z6.154
Hostname: 130-35-26-154 hk17-dsl surnet. cl
UDP ports (8) 9,123,445, 500,1030,1034,1037,32738

190,95, 26,156
Hostname: 190-35-Z6-186 bk17-dsl. surnet. cl
UDP ports (5) 9,1085,1033,1037,1500

130.95.26. 159
Hostname: 190-95-26-159 bk17-dsl.surnet.cl
UDP ports (4) 3,123,500,1300

130,95 26.181
Hostname: 130-3E5-Z6-181 hk17-dsl surnet. ol
UDP ports (Z) 137,138

190,95, 26. 162
Hostname: 190-35-26-162.bkl17-dsl.surnet.cl
UDP ports (7} 9,68,123,445,500,1033,1900

130,95 26.173
Hostname: 190-3E5-26-172.bk17-dsl.surnet.cl
UDP ports (7) 123,500,1027,1033,1034,1900,32769
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190,95 26,174
Hosthname: 190-35-Z8-174.bk17-dsl. surnet.cl
UDE ports (4) 123,500,1033,1900

130,95 26,178
Hosthname: 190-35-Z6-175.bk17-dsl. surnet.cl
ULE ports ¢5) 7,53,137,138,1300

130.535.26.182
Hosthname: 190-95-Z6-182 . bk17-dsl.surnet.cl
UDE ports (3) 12Z3,500,1900

130.95.26. 186
Hostnams: 180-95-26-186 bk17-dsl. surnet.cl
UDP ports (4) 123,445,500,1900

130,95 26, 188
Hostname: 130-35-F&6-188 bk17-ds=1.surnet.cl
ULE ports (&) 9,123,1025,1034,1058,15900

130,95 26,192
Hostname: 190-35-Z8-192 bk17-dsl.surnet.cl
ULE ports (5) 9,123,445, 500,1500

130,95 26,198
Hosthname: 190-35-Z8-1595.bk17-dsl. surnet.cl
UDP ports ¢5) 123,445 500,1034,1900

130.535.26.19¢6
Hosthname: 190-35-Z6-1%: .bk17-dsl.surnet.cl
UDE ports ¢5) 123,445,500,1900,2140

130595 26,201
Hosthame: 190-95-Ze-Z01.bk17-dsl.surnet.cl
UDP ports (4) 9,123,500,1300

13095 26, 206

Hostname: 180-95-26-206.bk17-dsl. surnet.cl

TP ports (500
2,11,53,67,68,69,111,123,135,137,19] 445 500,520,1024, 1027, 1088,1033,1037,1058,1091,1645,1900,19748, 2140, 2161, 2365, 2493, 2967, 3179, 3327
L3456 ,4045 4802, 5632, 32768, 32760, 32770, 32771, 32002, 323, 32004 BETVE, BETT6, 32T, 3ETT8, 32781, 32785, 32789, 43981

13095 26, 208
Hosthname: 130-35-F6-208 bk17-ds1.surnet. cl
UDP ports (&) 123,445,500, 1028,1900,3456

13095 26, 209
Hosthame: 190-35-Zg-Z09 . bk17-dsl.surnet.cl
ULP ports (1) 32776

19095 26,212
Hosthame: 190-95-Ze-Z12 . bk17-dsl.surnet.cl
DF ports (1) 123

130.95.26. 215
Hosthame: 190-95-Ze-Z15.bk17-dsl.surnet.cl
UDP ports (5) 7,9,123,1030,1080

190.95.26.217
Hostname: 180-95-26-217 bk17-dsl. surnet.cl
UDFP ports (Z) §00,1900
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190.35.26.218
Hosthname: 190-35-Z6-Z18.bk17-dsl. surnet.cl
UDP ports i4) 9,123,500,1300

190,35, 26. 221
Hostname: 190-35-E6-EEL.bk17-dsl. surnet.cl
UDF ports (4) 123,445,500,1%00

190,95 26, 228
Hostname: 190-85-26-Z28 . bk17-dsl.surnet.cl
UDF ports (5) 9,123,500,1027,1300

190,95 26, 225
Hostname: 190-85-26-229 bk17-dsl.surnet.cl
UDP ports (4) 123,445,500,1300

190.35.26.238
Hosthname: 190-35-Z6-238.bk17-dsl. surnet.cl
UDP ports (4) 123,500,1035,1058

190.35.26.244
Hosthname: 190-35-Z6-Z44. blk17-dsl. surnet.cl
UDP ports §3) 123,500,15%00

180,95, 26,281

Hostname: 190-35-E6-E51.bk17-dsl. surnet.cl

TP ports (39
9,11,53,67,69,137,191 445,500,107, 1028,10323, 1088, 1091, 1645 ,1200,1978,2140,2161,2365, 2493, 2967,3179, 3327, 3456, 4045, 4802, 32768, 32763, 2
ETT0,3ETTL, 32T, BETN4, BETTE, 32776, 3ETTR, BE78E, 32785 ,4398]

Figura N ° 2.14 — Resultado de B Usqueda SuperScan

Esta primera parte entrega la siguiente descripcion final:

Total live hosts discovered 63
Total open TCP ports LI}
Total open UDFP ports 311

Figura N ° 2.15 — Resultado Global de B Usqueda con

SuperScan

En la que encontramos un total de 63 Host disponibl es y 311 puertos
UDP Abiertos.



Segunda Parte

En la segunda parte ésta fue la informacion obtenid

The IP list contains 131 entries
Service TCP ports: 179

Service UDP ports: BE

Packet delay: 10

Discowvery passes: 1

ICHMP pinging for host discowvery: Tes
Host discovery ICHMP timeowt: zZ000
TCP banner grabbing timecouat: S000
TDP bamner grabbing timeowt: 2000
Serwvice scan passes: 1

Hostname resolving passes: 1

Full commect TCP scanning for service scanning: No
Serwvice scanning TCP timeout: 4000
Service scanning UDP timecout: 2000
TCP source port: 0

TDP source port: 0O

Enahle hostname lookup: Tes

Enahle banner grabbing: Tes

Bcan started: 03/7E8,/09 18:44:z0

———————— Scan of 131 hosts started —----———-
Soamming 131 machines with 131 remaining.
———————— Host discovery pass 1 of 1 —-——-———--—
Host discovery ICMP (Echo) scan (131 hosts) ...

&1 new machines discowered with ICMP (Echao)

Host discovery ICMP (Timestamp) scan (70 hosts) ...
Z new machines discovered with ICHP (Timestamp)
Host discovery ICHMP (AddrMask) scan (68 hosts) ...
0 new machines discovered with ICHP (AddrMask)
Host discovery ICHMP (Info) scan (68 hosts) ...

0 new machines discovered with ICHF (Info)

TCP service scan (STN) pass 1 of 1 (63 hosts x 173 ports) ...
UDP serwvice scan determining ICHMP unreachahle hosts pass 1 of 1

TDP service scan pass 1 of 1 (63 hosts x 88 ports) ...
Performing hosthame resolution. ..
Performing banner grabs. ..
TCP bammer grabbing (0 ports)
UDP bamher grabbing (311 ports)
Beporting scan resualts. ..
———————— Scan done -—-——————-

Discowvery scan finished: 08728709 18:43:27

Figura N ° 2.16 — Descripci 6n general de B Usqueda de

SuperScan

a.

S7

(63 hosts) ...
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Con ello entonces, es posible hacer un analisis de los puertos
disponibles y asi simular conexiones de acuerdo a | 0 sefalado

anteriormente.

2.1.3.2 UDP

El objetivo del andlisis de los puertos UDP (protoc  olo de datagramas
de usuario), es el mismo que el de los TCP, es deci r, establecer bajo andlisis
la existencia de usuarios o conexiones disponibles [1].

Este tipo de puerto, es una interfaz de las aplicac  iones IP existentes,
es una forma de multiplexar y demultiplexar los da  tagramas IP enviados a
traves de la red. Debido a estas multiplexiones y d emultiplexiones se
comienzan a generar datagramas UDP, que son un conj unto o subconjunto
de datagramas IP.

En la figura N°2.17 se puede apreciar la estructur  a de funcionamiento

de los puertos UDP:

Proceso 1 Proceso2 | ..., | Proceson
Puerto X Puerto Y [ ... »| PuertoZ

UDP: Demultiplexor de puerto

A

IP

Figura N ° 2.17 — Estructura de Puerto
UDP

La forma para poder hacer busquedas en estos puert  0s es simular el
envio de datagramas, es decir, que se envien datagr amas UDP sin ninguna
informacién. La ventaja de esto es, que si se gener a una peticion de sesion,

y la sesiobn se encuentra disponible, el atacante en trara sin ninguna
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respuesta a peticion, solo entrard; por lo tanto, s e crea una ventaja en el
analisis, ya que no quedard registro de confirmacio n en el ingreso (no hay
Paso 2). Si la sesion no llegara a estar disponible , se entrega una

confirmacién de puerto no encontrado del tipo ICMP.

Para el analisis tanto de los puertos TCP como los UDP, se usa una
herramienta llamada Network Mapper (Nmap), la cual se encuentra
disponible en la red. El real objetivo de esta herr  amienta, es realizar analisis
de seguridad precisos en la red, tales como verific ~ acién de vulnerabilidades
y confirmacion de sistemas activos [6]. Sin embargo, el mal uso de esta
herramienta puede entregar datos importantes. Esta herramienta se puede
sefialar que es un tipo de aplicacion avanzada, que incluye muchos de los
puntos tratados anteriormente sobre la inspeccion o analisis de los puertos
e incluso del sistema operativo a una direccion aso ciada.

A continuacion se vera un ejemplo de como se reali  za la exploracién
usando esta herramienta:

Primero, se establece la opcion de scanme y se escr  ibe la direccion IP
gue se desea analizar. En la figura N°2.18 se pued e apreciar como se realizo

la ejecucion usando este Software  [23]:

= nmap e

Scan  Tools  Praofile  Help
Target: |scanme.190.95.26.125 * | Profile: - Scan

Command: nmap -sviC -0 -T4 scanme, 190,95.26, 125

Hosts Services Mmap Output | Parts | Hosts | Topalogy | Host Dekails | Scans

05 4 Host 4 nmap -s¥C -0 -T4 scanme. 190.95,26.125 j Details
Starting Nmap 5.00 ( httpdnmap.org) at

2009-08-28 241:38 Hora est. del Pacifico 34

Interesting potte on gcanme tmap.org (1909526 125

Mot Bhown 0 1706 filtered ports

PORT STATE SEEVICE WVERSION

2iftcp opetL ssh (protocol 2.0)
IEftep opet dothaity

Thiftep cloged gopher

20itep operL hittp

11%fep closed auth

Dewice Type : general purpose
Running : Microsoft Windows 2P

03 details : Microsoft Windows 5.1.2600

Figura N ° 2.18 — Software Nmap
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2.2 Interceptacion de informacién en la Red

La interceptacion de informaciéon en la red puede s  er un factor que
permite realizar la captura, andlisis e interpreta cion de datagramas que
circulan por una red. Este proceso de interceptacio n es conocido como
Sniffers [6]. En si, el Sniffers se conoce por ser un programa gque opera en
las 2 primeras capas del modelos TCP/IP y que su pr oceso de
funcionamiento es en base a la informacién contenid a en los paquetes
TCP/IP. Esta informacion puede ser captura y poster  iormente analizada.

El Sniffers como se sefald, es un programa y este programa trabaja
en conjunto con la Tarjeta de Interfaz de Red (NIC) , de ésta forma se puede
absorber todo el trafico que esté dentro de una red previamente establecida.
Es alli su importancia, ya que con €l se puede real izar una difusion masiva
de interceptacion a la direccion de la red y todas las direcciones IP bajo las
que opera.

La forma como lo realiza, es tratando de adulterar la NIC, y establecer
una condicién de promiscuidad que permitira recibi r todos los paquetes que
circulan por la red, por ello entonces, se debe col  ocar el Hardware de la red
en modo promiscuo para que posteriormente se produz ca el proceso de
captura de la informacion. Lo que puede lograr con ello a su vez, es crear
DNS para colocar un Software espia en éste dominio, estableciendo un tipo
de respuesta inmediata frente a cualquier movimient 0 que se realice bajo el

dominio.

2.2.1  Vulnerabilidad de la MAC (Direccion de control de acceso

al medio)

Continuando con el método de interceptar informacié n que circula por
la red (Sniffer) se consideraran las vulnerabilidad es en la MAC. La MAC es

un nimero de la tarjeta de red, de 48 bits que iden tifica a cada maquina con
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un numero Unico. También se conoce como la direccio n fisica de la maquina,
después de haber establecido una conexion.

Las principales falencias estan relacionadas con el acceso a la tarjeta
de interfaz de red o al dispositivo Encaminador, su falencia en la
configuracion es un aspecto a considerar que permit ird activar o desactivar
los filtros que posee la MAC. La desactivacion de |  os filtros se conoce como

modo promiscuo, el método nombrado anteriormente.

2.2.2 Vulnerabilidad de la ARP (Protocolo de resoluciéon de

direcciones)

El protocolo ARP es el protocolo de la capa de Inte  rnet que se encarga
de traducir las direcciones IP del Hardware con re  specto a la direccion
asignada por la MAC [6]. De ésta forma se establece una relacién, que
permite a éste protocolo establecer una necesidad de cambio de la
direccion IP hacia una direccion fisica (MAC). Esto da inicio a una peticion
de tipo ARP con una direccion establecida. A contin uacion se puede apreciar
un ejemplo:

Tenemos wuna direccion de difusion e identificacion fisica,;
FF:FF:FF:FF:FF:FF, la cual es generada por un petic i6n de tipo ARP que
espera que un equipo que tenga ésta direccion cont  este, con la direccion

fisica de dicho equipo. En la figura N°2.19 se est  ablece la siguiente relacion:

192.168.0.1 Broadcast 192.168.0.2
OA:0A:0A:0A:0A:0A FF: FF: FF: FF: FF: FF 0B:0B:0B:0B:0B:0B

Arp — Request

Que maquina tiene 192.168.0.2 ? Llama
192.168.0.1

Datagrama
‘ P

Figura N ° 2.19 — Peticiones de Tipo ARP

Arp - Reply

y

192.168.0.2 esta en 0B:0B:0B:0B:0B:0B

v
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En ésta figura se puede ver como una maquina con | P 192.168.0.1 y
MAC O0A:0A:0A:0A:0A:0A solicita por difusién, qué di reccion MAC esta
asociada a la IP 192.168.0.2. Por lo tanto, la maqu ina con IP 192.168.0.2 y
MAC 0B:0B:0B:0B:0B:0B deberia ser la Gnica que resp  ondiera a la peticion.

Con el objetivo de reducir el trafico en la red, ca  da respuesta de ARP
(arp-reply) que llega a la tarjeta de red donde es  almacenada en una tabla
caché, aunque la maquina no haya realizado la corre  spondiente peticion. De
esta forma, toda respuesta de ARP que llega ala ma quina es almacenada en
la tabla de ARP de esta maquina. Este factor se deb e tener en consideracion,
ya que es la forma de poder tener acceso a una fuen te de informacion para
poder realizar suplantaciones de ARP y obtener las direcciones fisicas de

alguna maquina en particular a la cual se le desea  sacar datos importantes
[13].

El objetivo de realizar una suplantacion de ARP, es poder capturar
trafico de red, sin necesidad de poner en modo prom iscuo la interfaz de red.
Con éste método, se estd manipulando la tabla de AR P de los equipos
involucrados en la comunicacion que se quiere captu rar, se puede conseguir
qgue el conmutador les haga llegar los paquetes. Si el engafno es posible,
cuando las dos maquinas empiecen la comunicacion, e nviara sus paquetes
hacia la maquina donde esta el Software espia. Este , para no descubrir el
engafio, se encargara de encaminar el trafico que ha  interceptado.

En la figura N° 2.20 se puede ver como una tercera maquina se
involucra en el reconocimiento de direccion de la f igura anterior y da
respuesta de tipo ARP para poder tener acceso alas  tablas ARP y capturar el

trafico de red.



63

Maquina 1 Magquina 3 Maquina 2
192.168.0.1 192.168.0.3 192.168.0.2
OA:0A:0A:0A:0A:0A OC: OC: OC: OC: OC: OC 0B:0B:0B:0B:0B:0B

Arp —Reply
192.168.0.2 esta en 0C:0C:0C:0C:0C:0C

Arp — Reply
192.168.0.1 esta en 0C:0C:0C:0C:0C:0C

v

Arp —Reply
192.168.0.2 esta en 0C:0C:0C:0C:0C:0C

A

Arp —Reply
192.168.0.1 esta en 0C:0C:0C:0C:0C:0C

Arp —Reply
192.168.0.2 esta en 0C:0C:0C:0C:0C:0C

A

Arp —Reply
192.168.0.1 esta en 0C:0C:0C:0C:0C:0C

v

Figura N ° 2.20 - Petici 6n ARP con una

tercera maquina intrusa

Con este meétodo, toda comunicacion entre las 2 maqu inas pasaria
to la primera como la

C:0C:0C:0C:0C:0C) de la

por esta tercera maquina, ya que de ésta forma tan
segunda, dirigen sus paquetes a la direccion MAC (0
tercera maquina establecida entre las 2.

El flujo de respuesta ARP (arp-reply) seria constan te, para evitar que la
tabla de ARP de las 2 maquinas se refresque con la  informacién correcta.
Este proceso corresponde a una suplantaciéon ARP, y a partir del
momento en que se haga efectivo el intercambio de i  nformacién entre las
dos maquinas, la tercera maquina podra tener conoci miento de ello, vy

redireccionard la informacién hacia ella.

2.3 Division de datagramas IP

Como se ha establecido, los datagramas IP son un pa rte del paquete

gue es enviado por la red y permiten realizar un m  ejor encaminamiento de
los datos. El encargado de ello es el protocolo IP, que es el que selecciona

un camino para estos paquetes.
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Cuando se realiza un intercambio de informacion por las capas del
modelos TCP/IP los datagramas IP son acondicionados para tener un
tamano determinado en las diferentes redes por la ¢ uales pueden circular,
por ello se establece un medida de los paquetes con  ocida como MTU (Maxim
Transfers Unit) y ésta puede variar de acuerdo al m  edio fisico empleado para
la trasmision de los datos.

Por lo tanto, de ésta forma el Protocolo IP estable ce que ningun
paquete de datos enviados sea mayor que MTU.

Es por ésta condicion que se realiza la division de los datagramas IP,
para que éstos puedan ser trasmitidos por cualquier red, aumentando la
rapidez en la llegada de los datos. Este proceso de division también es
conocido como Fragmentacion  [19].

Sin embargo, a la hora del andlisis, ésta condicion es una
vulnerabilidad presente ya que el protocolo IP no e sta orientado a la
conexion, no permite tener un control de flujo, rec uperacion de errores y una
verificacion o confirmacion que los datos enviados han sido recepcionados.

Por ello, al realizarse muchas divisiones de los da  tos mientras viajan
por diferentes redes, es posible que una persona pu eda hacer mal uso de
ello, realizando reensamblaje de los datos, busqued a de huellas, exploracion

de puertos o cualquier otro método mencionado a la largo de este capitulo.

2.3.1 Divisién de datagramas IP en la Red

Para transmitir datagramas IP por la red, es necesa rio tener una
unidad minima de envio, la que se nombro y se conoc e como MTU [1]. Si la
informacién que posee un datagrama IP llegara a hac er mayor que ésta
unidad, éste datagrama IP deber& ser divido en vari  as unidades utilizando un
Encaminador hasta lograr la wunidad establecida y p  osteriormente

reconstruirlos bajo algunas condiciones, que se hom braran a continuacion:
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Condicion 1 : Estas divisiones conocidas como fragmentos, debe n
estar asociadas a otro fragmento utilizando un iden tificador de fragmento
comun. Este se clonara desde un campo de la cabecer a IP, conocido como

identificador IP (también llamado ID de fragmento).

Condicion 2 _: Saber posicion de la informacién en el paquete i  nicial
(paquete no fragmentado). Parte del paquete al que  pertenece para tener un

ordenamiento eficaz de la informacion al momento de reconstruir el paquete.

Condicion 3 _: Saber la longitud de la informacion de los datos

transportados en el fragmento.

Condicion 4 : Cada fragmento tiene que saber si existen mas
fragmentos a continuacion. Esto se indica en la cab  ecera, dejando o no
activado el indicador de mas fragmentos (Mas Fragme ntos, MF) del
datagrama IP.

Toda ésta informacion ira en la cabecera IP, coloc  ada en el datagrama
IP. Esto afectard a todo el trafico TCP/IP puesto q wue IP es el protocolo
responsable de la entrega de los paquetes.

En la figura N°2.21 se mostrara un ejemplo de la ¢ onfiguracion de un

datagrama IP no fragmentado con un MTU de 1500 byte s:

Cabecera IP

20 Bytes 1480 bytes de datos

encapsulados

MTU de 1500 Bytes

Figura N ° 2.21 — Configuraci 6n Datagrama IP
no fragmentado con MTU de 1500 Bytes
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Como se aprecia en la figura, en la primera parte se encuentra la
cabecera IP, ésta es normalmente de 20 bytes, estar & contenida la
informacion necesaria para poder dirigir el datagra ma IP hacia su destino
(direccion IP de origen y destino, direccion del en caminamiento de origen,
etc.).

Posterior a la cabecera IP, se encapsulan los dato  s. Estos pueden ser
tanto de un protocolo IP como TCP, UDP o ICMP. Por  ejemplo, si estos datos
fueran TCP, incluirian una cabecera TCP y datos TCP

Teniendo en conocimiento como se comienza a realiza  r la division de
la informacion en un datagrama IP con un MTU deter minado, procederé a
continuacién a mostrar un ejemplo un poco mas compl ejo en el cual se tiene
un datagrama IP de 4068 Bytes y un MTU establecido  por la red de 1500
Bytes. De éste modo, el datagrama de 4068 bytes deb eré dividirse en 2
fragmentos de 1500 bytes y un fragmento un poco men  or.

Estos paquetes fragmentados de 1500 bytes tendrdn u  na cabecera IP
de 20 bytes como fragmento inicial, quedando un médx  imo de 1480 bytes para
los datos en cada fragmento.

En los siguientes pasos se examinara el contenidod e cada uno de los
tres fragmentos individuales que se formaran para q ue el datagrama de 4068

Bytes pueda ser enviado:

Primer Fragmento . La cabecera IP original se clonara para que

contenga un identificador de fragmentos idéntico, t anto para el primer como
para el resto de fragmentos. El primer fragmento es el Unico que contendra
la cabecera del mensaje ICMP (para evitar errores).  Esta no sera clonada en
los fragmentos posteriores. Como veremos mas adelan te, éste hecho

identifica la naturaleza del fragmento original.
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En la siguiente figura se puede apreciar el primer fragmento:
Cabecera IP Cabecera Datos | CMP
20 Bytes ICMP 1472 Bytes

8 Bytes

1500 Bytes

Figura N ° 2.22 — Primer Fragmento
Ademas, éste primer fragmento tiene un valor de des  plazamiento igual
a 0, una longitud de 1480 bytes, 1472 bytes de dato s, 8 bytes de cabecera

ICMP y un indicador de mas fragmentos. A continuaci  6n podemos observar

con mas detalle la configuracién de éste primer fra  gmento:
Cabecera IP Ca:?;le\;l:gra Datos ICMP
1472 Bytes

20 Bytes

8 Bytes

1500 Bytes

Protocolo ICMP
ID de fragmento = 21223
Indicador de mas fragmentos = 1

Offset =0
Longitud de los datos = 1480 Bytes

Figura N°2.23 — Detalle Primer Fragmento

Los primeros 20 bytes de los 1500 son la cabecera | P, y los 8 bytes

la cabecera ICMP. Recordemos que ést e paquete
item 2.1.2.2) que tiene

1472 bytes restantes

siguientes son
fragmentado es una peticion ICMP de tipo Echo (ver
una cabecera de 8 bytes en su paquete original. Los

son para los datos de ICMP. Ademéas de los campos no  rmales de la cabecera
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IP, como origen, destino y protocolo (en éste caso ICMP) hay campos
especificos para la fragmentacion.

El identificador de fragmento, con un valor de 2122 3, es el enlace
comun para el resto de los fragmentos. El indicador de mas fragmentos
avisarad de que el otro fragmento sigue al actual. A si pues, en éste primer
fragmento, el indicador se establece en 1 para indi car que hay mas
fragmentos a continuacion. Vemos también que se alm  acena el valor de los
datos de éste fragmento en relacion con los datos d el datagrama completo.
Para el primer registro, el valor de desplazamiento es 0. Finalmente, se
almacena la longitud de los datos contenidos en est e fragmento como la
longitud del mismo, en éste caso, la longitud es 14 80, es decir, la cabecera
ICMP de 8 Bytes seguida por los primeros 1472 Bytes  de los datos ICMP.

Segundo Fragmento : Se puede ver en la figura N°2.24 como en el

segundo fragmento la cabecera IP de la cabecera or iginal del primer

fragmento es clonada con un identificador de fragm ento idéntico:

Cgt(;eg;rsslP 1480 bytes de datos ICMP
1500 Bytes
Figura N ° 2.24 — Segundo
Fragmento
Vemos también como se reproduce la mayor parte del resto de datos

de la cabecera IP (como el origen y destino) enla  nueva cabecera. Detras de
ésta van los 1480 Bytes de datos ICMP. Este segundo  fragmento tiene un
valor de 1480 y una longitud de 1480 Bytes. Ademas, como todavia le sigue

un fragmento mas, se activa nuevamente el indicador de més fragmentos.
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Cabecera IP
20 Bytes

1480 bytes de datos ICMP

1500 Bytes

Protocolo ICMP

ID de fragmento = 21223

Indicador de mas fragmentos = 1
Offset = 1480 Bytes

Longitud de los datos = 1480 Bytes

Figura N ° 2.25 — Detalle Segundo
Fragmento

La figura muestra el datagrama IP que lleva el segu  ndo fragmento que,
como el resto de fragmentos, necesita una cabecera IP de 20 bytes. De
nuevo, el protocolo de la cabecera indica ICMP. El namero de identificacion
de fragmento continla siendo 21223. Y tiene el indi  cador de mas fragmentos
activado, porque hay otro fragmento a continuacion.

Es importante tener presente que la cabecera ICMP d el primer
fragmento no ha sido clonada juntamente con los dat os ICMP. Esto significa
gue, si se examinara tan solo este fragmento, no se podria saber el tipo de
mensaje ICMP que hay almacenado. Este hecho puede s uponer problemas

importantes a la hora de utilizar dispositivos de f iltrado.

Tercer Fragmento

Cabecera IP
20 Bytes

1048 bytes de datos ICMP

1068 Bytes

Figura N ° 2.26 — Tercer Fragmento
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En la figura N°26 se puede ver cOmo, una vez mas h  a sido clonada la
cabecera IP de la cabecera original (con un identif icador de fragmento
idéntico). Los ultimos 1048 Bytes de datos ICMP se insertan en éste nuevo
datagrama IP. Este fragmento tiene un desplazamient o de 2960 Bytes y una
longitud de 1048 Bytes, y como no le siguen mas fra  gmentos, el indicador de
mas fragmentos esta desactivado. En la figura N° 2. 27 se puede observar

con mas detalle éste ultimo fragmento:

Cabecera IP
20 Bytes

1048 bytes de datos ICMP

1068 Bytes

Protocolo ICMP

ID de fragmento = 21223

Indicador de mas fragmentos = 0
Offset = 2960 Bytes

Longitud de los datos = 1048 Bytes

Figura N © 2.27 — Detalle Tercer
Fragmento

Detras de los 20 Bytes de la cabecera IP, encontram  os en el fragmento
el resto de bytes de los datos ICMP originales. El identificador de fragmento
es 21223, y no se sigue estableciendo el indicador de mas fragmentos
porque éste es el dltimo.

El valor de desplazamiento es 2960 (la suma de los  dos fragmentos
anteriores de 1480 bytes). Solo hay 1048 Bytes de d  atos, es decir, el resto de
Bytes del mensaje ICMP. Tanto éste fragmento como e | segundo, no tienen
cabecera ICMP, por lo tanto, el tipo de mensaje ICM P que nos indique que
nos encontramos ante una peticion Echo de ICMP.

En la figura N° 2.28 se puede apreciar el datagrama IP final bajo el

analisis de los tres fragmentos detallados:
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Primer Fragmento Segundo Fragmento Tercer Fragmento
Cabecera IP Cabecera Datos ICMP
20 Bytes ICMP 1472 Bytes

8 Bytes

1500 Bytes 1500 Bytes 1068 Bytes

Datagrama IP de 4068 Bytes

Figura N ° 2.28 — Fragmento Completo

2.3.2 Fragmentacion intencionada de datagramas IP

Como se ha ido estableciendo, la fragmentacion IP p  uede plantear una
serie de problemas respecto a la seguridad de la re  d. Por ello, una de las
probleméaticas mas destacadas, es la utilizacion de fragmentacion P
malintencionada para burlar las técnicas basicas de inspeccion de
datagramas IP que han sido mencionadas anteriorment  e.

Una de Ila formas, es que una persona pueda provocar
intencionadamente una Fragmentacion en los datagram  as que envia a la red,
con el objetivo de que pasen desapercibidos por dif erentes dispositivos de
prevencion y de deteccion de atagues que no tienen implementado el
proceso de Fragmentacion y Reensamblado de datagram  as IP [19].

Es por ello que un factor importante, es la configu racion de los
dispositivos de prevencion mas basicos (Encaminador es con filtrado de
paquetes, capitulo IIl), ya que las decisiones para bloquear paquetes se
encuentran bajo esta opcion y se basan generalmente en la informacion de
cabecera de los paquetes (puertos TCP o UDP de dest ino). Esto significa que
los paquetes TCP y UDP fragmentados, se pueden burl ar mas facilmente
aguellos mecanismos de prevencidn que no implemente n el proceso de
reensamblado para poder tener una vision global del paquete que hay que

bloquear.
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Una forma de dispositivos de prevencion mas avanza  dos (pasarelas a
nivel de aplicacion), asi como en la mayor parte de los mecanismos de
deteccion, las decisiones para detectar paquetes po  tencialmente peligrosos
acostumbran a basarse nuevamente en la inspeccion d e la cabecera del
datagrama IP, asi como en la parte de datos del paq uete. Esto significa que
la Fragmentacion se puede utilizar nuevamente para burlar éste proceso de
deteccion y conseguir que estos paquetes entren 0 s algan de la red de forma
desapercibida.

Con el objetivo de descubrir la MTU de la red e int  entar asi realizar
Fragmentacion, el atacante puede utilizar el indica  dor de no Fragmentacion
del datagrama IP. Cuando el indicador de no Fragmen tacion estd activado,
como indica su nombre, no se realizaria ninguna Fra  gmentacion en el
datagrama. Por lo tanto, si un datagrama con éste i  ndicador cruza una red en
la que se exija la Fragmentacion, el Encaminador lo descubrira, descartara el
datagrama y devolvera el mensaje de error al equipo emisor. Este mensaje
de error ICMP contiene la MTU de la red que requier e la Fragmentacion.

Es asi como el atacante solo deberd construir datag ramas con
diferentes longitudes, con el indicador de Fragment acion establecido, a la
espera de recibir estos mensajes de error.

Para solucionar el uso de la Fragmentacion fraudule  nta y garantizar
una correcta inspeccion de paquetes, es necesaria | a implementacién del
proceso de Fragmentacion y el reensamblado de datag  ramas en dispositivos
de prevencién y deteccion. Esta solucién puede supo ner un coste adicional,
ya que significa tener que examinar y almacenar cad a fragmento. Aunque
puede resultar muy costoso en cuanto a recursos (ti empo, proceso y
memoria), sera la Unica forma de asegurar que la in  speccién del paquete se

ha realizado de forma correcta.
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2.4 Denegacioén de servicio (DoS)

La denegacién de servicio, es un término que se aso  cia a la forma de
producir un bloqueo de un servicio determinado que utiliza un usuario
véalido, tanto en una red privada, como en la red gl  obal [10]. Es asi como se
establece una forma de evitar que terceras personas puedan tener acceso a
sitios o0 lugares que no estan permitidos. Estos blo gqueos pueden ser
simplemente la limitacion de acceso a una pagina We  b.

Las denegaciones, pueden ser realizadas por persona s asignadas para
tal hecho dentro de una red, por personas que noti  enen en conocimiento el
uso de una buena distribucion del ancho de banda y asi tener un mejor
rendimiento, esto se ve reflejado cuando descargan archivos. Y también
existe la posibilidad de que pueda ser hecha por pe  rsonas ajenas a la red. Es
de esta forma que se comienza a ver como afectarian las denegaciones de
servicios a una red y sus equipos, provocando vario S problemas en la
ejecucion y realizacion de un buen trabajo.

Por ello a continuacion se mencionaran algunos inco nvenientes bajo

los que un atacante pueda beneficiarse:

2.4.1 Exceso de datagramas IP

Este tipo de atagues se realizan enviando una gran cantidad de
datagramas IP por la red. Esto se realiza solo par a producir un atochamiento
de la informacion y lentitud en el trafico de infor macion, es asi que se
establece una forma de reducir el ancho de banda e xistente en la red. Este
tipo de ataque es muy factible realizarlo en redes cuyo control de acceso no
existe.

A continuacion se hara mencién a las formasenqu e se puede generar

un mayor trafico de informacion:
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De tipo aleatoria_ : Este tipo de trafico se produce cuando dentro de la

red, la direccion de origen y de destino de un paqu ete determinado son
falsas, estableciendo de esta forma una burla para identificar cual es el
equipo de la red que esta realizando el envio de in  formacion que comienza a

colapsar el sistema.

De tipo definido : Es cuando dentro de la red, tanto la direccion d e

origen, como la de destino de un paquete, son ident ificadas en un mismo
computador produciendo una gran cantidad de peticio nes de servicio para
este computador, de ésta forma el servidor comenza  ra a tratar de responder
estas peticiones, produciendo una mayor lentitud y reduciendo el ancho de

banda de toda la red.

Es asi como se pasO a la utilizacion de varias for mas de obtener
informacién que se han mencionado en este capitulo, ahora necesarias para
poder establecer una saturacion o lentitud de la re  d. A continuacion se
proceder4d a identificar como generar solicitudes en los principales

protocolos y puertos de comunicacion, usando datagr amas:

DP : Generando un gran numero de solicitudes UDP del tipo sin

conexion, suplantacion de conexion y verificacion de puertos (ver item

2.1.3.2) se puede producir una lentitud generaliza da de la red.

ICMP : Generando mensajes de control de flujo y error, bajo el envio
de solicitudes de conexion y suplantacion de acue rdo a las tres
modalidades que tiene el protocolo ICMP que son la Echo, Timestamp e
Information (ver item 2.1.2.2) se puede causar un a tochamiento que permite

reducir considerablemente el ancho de banda.

TCP : Al igual que el uso de los 2 puertos anteriores, con el TCP se

desea lograr el mismo objetivo, es decir, producir la saturacion de los
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recursos que se estan ofreciendo a la red bajo las vulnerabilidades del
puerto TCP (ver item 2.1.3.1).

Cada vez que se procesa una conexion, deben crears e datagramas IP
para almacenar la informacion necesaria para el fun  cionamiento del
protocolo. Esto puede llegar a ocupar mucha memoria . Como la memoria del
equipo es finita, es necesario imponer restriccione s sobre el nimero de
conexiones que un equipo podra aceptar antes de que  darse sin recursos.

Esto puede hacer que el sistema que es victima del ataque, sea
incapaz de establecer cualquier conexion adicional para este servicio hasta
gue las conexiones que estén a la espera bajen el u mbral. Hasta que se
llegue a este limite, cada paquete SYN genera un SY N/ACK que permanecera
en la espera de establecerse para una futura conexi On. Es decir, cada
conexion tiene un temporizador (un limite para el t iempo que el sistema
espera, el establecimiento de la conexion) que tien  de a configurarse en un
minuto. Cuando se excede el limite de tiempo, se li  bera la memoria que
mantiene el estado de esta conexidon y la cuenta de la espera de servicios
disminuye en una unidad. Después de alcanzar el lim ite, puede mantenerse
completa la espera de servicios, evitando que el si  stema establezca nuevas
conexiones en este puerto con nuevos paquetes SYN  [1].

Dado que el unico propdsito de la técnica es inunda  r la cola, no tiene
ningan sentido utilizar la direccion IP real del at  acante, ni tampoco devolver
los SYN/ACK, puesto que de esta forma facilitaria q ue alguien pudiera llegar
hasta el siguiendo la conexion. Por lo tanto, norma Imente se falsea la
direccion de origen del paquete, modificando para e  llo la cabecera IP de los
paquetes que intervendran en el ataque de una inund  acién SYN [6].

La principal funcion del envio de excesivo de data  gramas, es poder
establecer la direccion de difusion de la red (dire  ccidn que causa que el
sistema entregue una copia de un paquete atodas la s computadoras de una
red) como la direccion de destino de los datagramas IP, de esta forma los

Encaminadores tendran que enviar el paquete a todos los computadores de
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la red, reduciendo el ancho de banda y produciendo deficiencias de los

servicios.

2.4.2 Manipulacién de la Fragmentacion IP

Como he explicado en este capitulo, para que la i nformacién sea
enviada y recibida de forma mas expedita, es necesa rio realizar una
Fragmentacién en los datagramas, es en este proceso gue también se
pueden producir manipulaciones para beneficio de un a persona que desee
atacar una red y producir ataques de denegacion de servicios [19]. Es por
ello que con la manipulacion de este campo, pueden producirse problemas
de compatibilidad en el sistema operativo de los co mputadores que se vean
afectados dentro de la red, ya que el atacante mani pulard o falseara Ila
reconstruccion de los datagramas IP para producir e | colapso del sistema
operativo de la maquina afectada.

A continuacién en la siguiente tabla, se mostrara un ejemplo de como
se realiza este falseo en la reconstruccion:

Se tiene un paquete de datos de 1024 Bytes conun  MTU de 512 Bytes,
por lo que sera necesario realizar s6lo 2 divisione s de 512 Bytes (2

fragmentos):
Posicion Longitud
Fragmento 1 0 512 Bytes
Fragmento 2 512 Bytes 512 bytes

Tabla N° 2.1 — Detalle de Fragmentaci 6n

Adecuada

Como lo muestra la tabla N°2.1, los 2 fragmentos tendran una longitud
de 512 Bytes. Esta una distribucion correcta de pag uete que ha sido

fragmentado.
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Ahora en la tabla N° 2.2 se apreciara una manipula cion en los
datagramas fragmentados que permita realizar divisi ones con longitud o

MTU que no correspondan.

Posicion Longitud
Fragmento 1 0 512 Bytes
Fragmento 2 500 Bytes 512 bytes
Fragmento N 10 100

Tabla N° 2.2 — Detalle de manipulaci én

de Fragmentaci 6n

Entonces el objetivo de modificar estos pardmetros , €s producir la
falla en la reconstruccion o ensamblaje del datagr amas que fue enviado.

Esta falla es conocida como Buffer — Overrun.

2.4.3 Atagues de Denegaciéon de Servicio tipo Ping

Este tipo de ataques, plantea que al igual que el método anterior, la
manera en que se pueden manipular los fragmentos de los datagramas IP. El
proceso se logra al obtener como referencia la maxi ma longitud que puede
tener un datagrama IP, esta longitud es de 65535 By tes, la que incluye la
cabecera IP (20 Bytes) y la cabecera ICMP (8 Bytes) , por lo tanto, la cantidad
Bytes disponibles para datos del tipo ICMP seria de 65507 Bytes [20].

Con estos datos y el uso del comando Ping, se esta  blecen las nuevas
condiciones y modificaciones para que el paquete d e 65535 Bytes pueda
tener un tamafio mayor por medio de la Fragmentacion . De esta forma en el
proceso de Fragmentacion, se produciran desigualdad es que llevaran a un

atochamiento y lentitud de la red.
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Principalmente lo que se realiza, es tener un sol o fragmento de un
tamafo muy cercano al mayor valor de datagrama, por ejemplo 65515 Bytes,
con este valor de fragmento s6lo para informacion, mas los 20 Bytes de la
cabecera IP y los 8 Bytes de la cabecera ICMP, se t endra un valor de
datagrama de 65543 Bytes, sobrepasando en 8 Bytes e | tamafio maximo
establecido. Este hecho provocara que al reconstru ir el paquete original en
el destino, se produzcan errores que, si existen de ficiencias en la
implementacion de la pila TCP/IP del sistema, podra n causar la degradacion
total del sistema atacado.

2.4.4 Ataques de Denegacidon de Servicios tipo Email

En este tipo de ataque, se procede a enviar muchos mensajes
idénticos a una o varias direcciones de Host. El ef  ecto en el objetivo, es un
alto uso del ancho de banda y menos espacio de disc 0. Cuando envias
muchos mensajes a una direccion inexistente del Hos t desde otra
inexistente, el mensaje crecera debido a las cabece ras. Ird de un lado a otro
creciendo. Por mas odioso que se vea este ataque, e s bastante efectivo.

Ejemplo: Envia un mail de 100KBytes a noexiste@host .atacado.com
desde una direccibn que no exista como noexiste@est a.direccion.zus
Cuando el mensaje llegue a host.atacado.com , como no existe la direccion,
no regresara el mensaje a noexiste@esta.direccion.z us y como ésta
direccion tampoco existe, regresara ahora como un m ensaje de 300k y asi

sucesivamente si se decide hacer con mas cuentas de Email.

2.4.5 Atagues de Denegacidon de Servicios tipo DNS

El atague DNS saca partido de las diferencias de t amafio entre una
solicitud DNS y su respuesta, haciendo que todo el ancho de banda de la red
esté atascado por falsas respuestas DNS [4].El atacante, utiliza los servidores

DNS como amplificadores, para multiplicar el trafic o DNS. El atacante



79

comienza enviando pequeias solicitudes DNS, que con tienen la
direccion IP manipulada de la victima, a cada servi  dor DNS. Las respuestas
devueltas a las pequefias peticiones son mucho mayor es que si se
devolvieran muchas respuestas al mismo tiempo, cong estionandose el
vinculo y produciéndose la negacidn de servicio. Un a de las soluciones para
este problema, es que los administradores configure n los servidores DNS
para responder con una respuesta de rechazo, que ti  ene un tamafio mucho
menor que una respuesta de resolucion de nombre, cu  ando reciben las

solicitudes DNS de fuentes sospechosas o inesperada  s.

2.4.6 Atagues de Denegacion de Servicios distribuidos

Este tipo de ataques se establece cuando varios eq uipos cooperan
entre ellos para atacar a un equipo determinado, ca  usandole una denegacion
de servicio [10]. El flujo de mensajes de entrada que padece el equ ipo
atacado, le dejard sin recursos y sera incapaz de o frecer sus servicios a
usuarios legitimos.

Ahora se sefialaran los 2 principales tipos de ataq  ues distribuidos:

Trinoo . El objetivo de Trinoo es poder acceder a un equ  ipo
determinado en conjunto con otros equipos, permitie ndo detectar las
vulnerabilidades de los servicios en los sistemas vy crear listas de
vulnerabilidades. Posteriormente a ello, se introdu ciran Softwares espias (ya
mencionados) que permitan tener en conocimiento a | 0S atacantes y crear

una red espia, que ir4 creciendo e identificando vu  Inerabilidades en la red

asociada a la maquina afectada [10].

La relacion que se da en este proceso, es una relac i6n atacante -
maestro - peones - usuarios, donde el atacante es el que controla a varios
maestros, el maestro a varios peones y los peones s on los que reciben la
orden y producen finalmente el ataque a los usuario  s. Estos ataques estaran

basados en las vulnerabilidades de los puertos TCP y UDP (mencionada en
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el item 2.3.2), de una forma mas generalizada. Medi ante estos
inconvenientes, la consola de administracion de la maquina afectada queda
abierta para el acceso de los peones y lo que produ cira finalmente el
atochamiento y colapso del ancho de banda y de los servicios que esa
maquina desee obtener.

Tribe Flood Network : El Tribe Flood Network procede de la misma
forma que Trinoo, pero con ciertas mejoras enlaej  ecucion, ya que sumado a
la deteccion masiva de vulnerabilidades en los puer tos TCP y UDP, se
suman las vulnerabilidades existentes con el ICMP ( ver item 2.1.2.2). De esta
forma, los peones ejecutan las ordenes dadas, estab  leciendo peticiones de
conexion de tipo ICMP y TCP produciendo un gran nim  ero de solicitudes de
conexion de servicios que estancaran el sistema, y los servicios no podran
ser Dbrindados. También pueden generarse modificacio nes en la
Fragmentacién (longitud de datos y cabecera) y post  erior colapso de los

datagramas IP, ya que no habra concordancia entro|  os datos enviados y los

datos recibidos [6].

Esta forma estd dando pie a un nuevo sistema de ata que de caracter
masivo, basado en las principales vulnerabilidades analizadas en los puntos
anteriores. Las consecuencias por estos tipos de at agues, pueden producir
serios inconvenientes con respecto a un servicio qu e se brinda. Un ejemplo
de este ataque fue el ocurrido en el 2002 a amazom. com, la cual es una de
las empresas Norteamericanas mas grandes del mundo, la cual ofrece
servicios de venta online en todo el mundo. El atag  ue masivo se centro en
las peticiones de conexion (de tipo TCP y ICMP) y generacion de conexion
por parte de usuarios validos, como no validos. Est o fue ejecutado por una
enorme cantidad de peones que en menos de 2 horas ¢  olapsaron el sitio,
este colapso se mantuvo durante 2 dias, este ataque produjo pérdidas
cuantiosas a amazom.com. Posterior a ello, se comen zaron a generar
mayores resguardos en estos tipos de servicios de ¢ ompra online, que a la
fecha tienen una seguridad de gran consideracion.
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2.5 Vulnerabilidades de programacion en modelo TCP/IP

En este item se quiere mostrar cuales son los conf lictos que presenta
la programacion asociada al funcionamiento, servici 0S y seguridad a nivel de
sistemas de una red TCP/IP. Los problemas que se | legaran a presentar a
nivel de sistemas, pueden llevar a un equipo o red a una ruptura general de
servicios.

Las vulnerabilidades de programacion, tienen como o bjetivo ingresar
un codigo arbitrario en el sistema operativo sobre el que se esta ejecutando
la aplicacion. Este codigo arbitrario consistira en la ejecucion de un coédigo
en Assembler o C, el cual permite la posterior ejec  ucion de comandos de
sistema o modificaciones de las bibliotecas de vinc ulos dinamicos (DLL),
como si fuera el administrador, es decir, conelac  ceso a todos los permisos.

Este cddigo es conocido como Shellcode, el cual es  t4 asociado a un
conjunto de 6rdenes con un objetivo especifico. Se usa principalmente para
explotar los errores del sistema causado por defect o0s de programacion
(Buffer Overflow), de tal forma que el programa afe ctado pretende escribir
mas informacion en la unidad de memoria (buffer) de la que puede guardar.

Los ataques que permiten explotar este tipo de vuln  erabilidades, se
presentan generalmente en forma binaria (programas ejecutables) ya
compilados para el sistema operativo en el que se e sta ejecutando la
aplicacion vulnerable (Exploits) [28]. Esta aplicacion fuerza las condiciones
necesarias para aprovecharse de un error de segurid ad subyacente y asi
impedir el normal funcionamiento de la aplicacion q ue se esta ejecutando.

Existen infinidad de aplicaciones vulnerables o Exp loits para
servidores y generalmente se pueden encontrar dispo nibles en Internet ya
compilados o en forma de codigo fuente.

En La pagina http://mx.geocities.com/hackerss one/e _ xploits.htm  se

pueden encontrar una serie de Exploits, entre los m  &s utlizados se
encuentra el MESSENGER Microsoft Windows Messenger  Service DoS 1 KB,
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el cual es compilado en el equipo una vez que esta instalado el Software
original de MESSENGER.
A continuacién se mencionaran 2 vulnerabilidades a  sociadas a la

programacion a nivel de aplicacion:

2.5.1 Exceso de datos en Unidades de Memoria

El exceso de datos en una unidad de memoria, permit e escribir
informacién mas alla de los limites que un registro de datos almacena, en la
en la Pila (Lista estructurada de datos que almacen a y recupera datos) de
ejecucion. A partir de este registro de datos, asoc iada a una llamada a
funcion dentro del programa, se puede conseguir cor romper el flujo de la
ejecucion modificando el valor de regreso de lalla  mada a la funcion. Si este
cambio en el flujo de ejecucion es posible, se podr  a llevar la ejecucion a una
direccion de memoria arbitraria (introducida en los datos de la pila a partir
del mismo ataque) y ejecutar un codigo malicioso.

Para poder generar un exceso de datos en la memoria , es necesario
conocer la arquitectura del sistema en el que se es ta4 ejecutando el
programa, asi como su sistema operativo. A partir d e esta informacion, sera
posible conocer, por ejemplo, el sentido de crecimi ento de la pila de
ejecucion (puede ser a direcciones menores de memor ia o a direcciones
mayores) y la definicion del puntero de pila (si es te hace referencia a la
Gltima posicion ocupada en la pila o a la primerap  osicion libre).

Asimismo, se requiere conocer también en detalle el orden en el que
se depositan los distintos elementos en la pila, la direccion de retorno (RET),
el orden de las variables locales y ciertos paramet  ros extras asociados a la
pila.

Con toda esta informacion, se podra introducir un v alor en la posicion
de la direccidon de regreso que modifique el flujo d e ejecucion justo en el
punto que se desee, es decir, una posicion de memor ia en el que se haya

almacenado previamente el codigo que hay que ejecut  ar. Generalmente, éste
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suele ser el codigo en ensamblador necesario para a  brir una consola de
sistema (Shellcode).

Como esta entendido, un programa tiene un é&rea de codigo
ejecutable, y usa en memoria un espacio para almace namiento del propio
codigo y también para almacenamiento de los datos g  ue vaya a utilizar. De la
misma forma, si el programa recibe pardmetros o dat os, debe guardarlos
temporalmente en su memoria.

A continuacién se hara mencion a un ejemplo relacio nado con el
exceso de datos en la memoria:

Se tiene un programa servidor de paginas Web. Cuan do el usuario
teclea en un navegador la siguiente direccion
http://www.microsoft.com/directx, el texto tecleado
www.microsoft.com/directx viaja como dato al servid or Web de Microsoft.
Dicho servidor es un programa que recibe ese texto, y que tiene que
almacenarlo en memoria.

De esta forma se puede comenzar a suponer que, al  ingresar datos
desde un navegador, el texto sea del tamafio que se desee, es decir, sin
tener un tamafio maximo para escribir. Es asi como, se teclea la siguiente
direccion http://www.microsoft.com/xxxx  , y el texto que se digita en las
XXXX €S de una gran envergadura.

De esta forma se supondra el envio de 10.000 caract eres, para ver los
efectos que puede provocar.

Si el programa servidor que se esta ejecutando en |  0s servidores de
Microsoft no tiene presente que pueda recibir toda esta cantidad de datos, y
el programador que lo ha realizado ha previsto solo una cantidad, digamos
razonable de 1.000 caracteres, el propio programa a | intentar guardarse esos
10.000 caracteres, esta desintegrando areas de memo ria que pueden ser de
contenido de otros datos o incluso el cédigo ejecut able del propio servidor.
En cualquier caso, hay destruccion de informacion q ue provocara en el
mejor de los casos, una caida del programa del serv  idor Web por desintegrar

el mismo cédigo de ejecucion.
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Este es un ejemplo muy sencillo, pero de él se pued en secar varias
conclusiones respecto a lo que sucede.

Un programa, se descompone en varias funciones. Dic  ho programa
recibe datos, se los guarda, y los pasa al resto de funciones o subprogramas
gue lo necesiten.

El problema es cuando el propio programa, los subpr ogramas o

funciones, tienen reservados tamanos inferiores a | a longitud de los datos
gue reciben.
Normalmente, los controles anteriores no se hacen, excepto en

entrada de datos, debido a que esto implica sobreca  rgar excesivamente de
codigo de comprobacion, y en tiempo de ejecucion to dos los parametros y
todas las zonas de memoria a las que accede el prog rama.

El problema surge cuando muchas de las funciones di sefiadas para
ejecutarse internamente, y que no tienen controles de los parametros,
deciden reutilizarse en otros programas de nivel su perior los cuales pueden
no tener tampoco dichos controles. En este caso, Yy aunque su
funcionamiento sea normal, pueden encontrarse situa ciones en que alguien
malintencionado comience a descubrir errores y deci da vulnerar el sistema.
Es vulnerable un programa de este tipo, desde el mo  mento en que es posible
desbloquearlo, si ello sucede, se podra realizar lo gue se desee con respecto

a la manipulacion del programa, es decir, tomar co  ntrol de él.

2.5.2 Copia de Cadenas de Caracteres

El copiar caracteres en los datos de memoria, es ot  ra vulnerabilidad
asociada a la programacion. Mediante ella se realiz a una copia de las
cadenas de formato de los datos de memoria, sin las comprobaciones
necesarias, es decir, cuando el programa que soport a el sistema se
encuentra habilitado o fue desbloqueado [29]. El error de las cadenas de
formato de la memoria, se produce cuando un program ador quiere mostrar
una cadena mediante unas de las funciones que admit en opciones de

formato, tal como:
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Printf. . Es un caracter usado en lenguaje C, que permite realizar
funciones para imprimir nimeros enteros, cadenas de caracteres y delimitar
la longitud de los campos a imprimir. A su vez pued e realizar descripciones
de salida de informacién en la memoria de un progra  ma e identificacion de
cadenas de formato.

Por medio de complementos o datos adicionales no es pecificados de
este caracter en la instrucciones de ejecucion (tal es como Printf (%n),
opcion que maneja la cantidad de Bit de salida) se puede generar un agujero
de seguridad en el codigo que permitira controlar e | flujo de la ejecucion. A
causa de este error, un atacante podria acceder a v alores de la pila de
ejecucion que se encuentren por encima de una caden a de formato. Esta
deficiencia le permitira tener el control necesario para escribir en la memoria
del proceso y alterar el flujo de la ejecucion para llevarlo a una ejecucién de

codigo arbitrario (Shellcode).
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1 PRINCIPALES METODOS PARA PREVENIR LAS
VULNERABILIDADES DE UNA RED TCP/IP

En este capitulo, los puntos a tratar consideraran la forma de prevenir
la red de posibles ataques. De ésta forma se comenz ard a dar un grado de
confianza respecto a la seguridad que debe poseer ¢ ada red. La idea de ello,
es que los equipos conectados a la red pueden tener un resguardo frente a
algun inconveniente que se presente, ya sea €ste oc  asionado tanto por fallas
internas, como por terceros que tengan intensiones de saboteo.

Por ello para comenzar el desarrollo respecto a es  te primer nivel en la
seguridad de una red TCP/IP, se consideraran los me dios sobre como

prevenir la red de posibles ataques.

1.1 Insercion de sistemas Cortafuegos

Los Cortafuegos (en inglés Firewalls), son disposi tivos o sistemas
que controlan el flujo de trafico entre dos o masr  edes [12]. Estos emplean
métodos y politicas de seguridad. Basicamente son d ispositivos cuya
funcionalidad se limita a permitir o bloquear el tr afico entre dos redes en
base a una serie de reglas y establecer el paso de la comunicacién de una
red a otra mediante el control de los protocolos TC P/IP. Su complejidad
reside en las reglas que admiten y en cdmo realizan la toma de decisiones en
base a dichas reglas [12].

Estos sistemas actian como una barrera central para reforzar el
control de acceso a los servicios que se ejecutant  anto en el interior como
en el exterior de la red. El Cortafuego intentara p revenir los ataques del
exterior contra las maquinas internas de una red, d enegando intentos de
conexion desde partes no autorizadas [12]. De éste modo, cualquier
dispositivo utilizado como mecanismo de control de acceso a nivel de red
para proteger a una red en concreto 0 a un conjunto de redes, podria ser

representado como un sistema Cortafuegos.
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A la hora de instalar y configurar un sistema Corta  fuegos, se debe

considerar lo siguiente:

» Todo trafico que sale del interior hacia el exterio  r de la red que se
desea proteger, debe pasar por el Cortafuego. Esto puede ser
establecido bloqueando fisicamente todo el acceso a | interior de la

red a través del sistema.

» Solo el tréfico de servicios autorizados podra tras pasar los filtros
establecidos (el cual esta definido en las politca s de seguridad
locales del sistema).

 El propio Cortafuego debe estar protegido contra po sibles
intrusiones. Esto implica el uso de un sistema oper ativo de

confianza con suficientes garantias de seguridad.

En la figura N° 3.1, se puede apreciar como se esta blece un
Cortafuegos:

Cortafuegos

Encaminador

PC

=

, Switch = =
@I 4'

-

Figura N ° 3.1 — Configuraci 6n Sistema Cortafuegos
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1.2 Optimizacion de los sistemas Cortafueqos

Un sistema Cortafuego consta de Software y Hardware . El Software,
puede ser cualquiera algoritmo que permita establec er las reglas en la
transmision de la informacion por la Red (filtrar). Un factor importante que
permitira cumplir la funcion del Software, sera el Hardware asociado a dicho
Software, de éste modo se realizara una sincronizac ion entre maquina y
programa que permitira cumplir la funcién esencial y Optima del
Cortafuegos.

Para una mayor optimizacion de los Cortafuegos, es necesario tener
en conocimiento las formas y los componentes en que puede ser
establecido éste tipo de sistemas, los que permiti ran tener el primer nivel de
seguridad de la Red a nivel de la Capa de Red del M odelo TCP/IP.

1.2.1 Encaminadores con Filtrado de Paquetes

Los Encaminadores (en Inglés Routers), son disposit ivos que
encaminan el trafico TCP/IP bajo una serie de regla s de filtrado que deciden
gué paguetes son guiados a través del Encaminador y qué paquetes no [3].

En la figura N° 3.2 se puede apreciar un esquema ge neral del filtrado
gue se realiza en una red implementando un sistema Cortafuego de filtrado

de paquetes:

Filtro de Paquetes de

Datos
Red Red _
Externa Reglas Interna I
Internet de

filtro

|
=|m

Figura N ° 3.2 — Esquema General de un

sistema Cortafuegos Con Filtrado de Paquetes
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Las reglas de filtrado se encargan de determinar si a un paquete le
esta permitido pasar de la parte interna de la red a la parte externa y
viceversa, verificando el trafico de paquetes legit  imo entre ambas partes. De
ésta forma los Encaminadores con filtrado de paquet es, al trabajar a nivel de
red, pueden aceptar o denegar paquetes analizando | as cabeceras de los

Datagramas. En primera instancia, las siguientes co  ndiciones pueden ser
encontradas:

Direcciones de origen y de destino.

» Tipos de protocolo e indicadores especiales (flags)

* Puertos de origen y de destino o tipos de mensaje ( segun el
protocolo).

« Contenido de los paquetes.

* Tamafo del paquete.

Es asi como se comienzan a establecer las reglas de filtrado que
permitiran manejar el control de acceso a la red.

Filtro de Paquetes

de Datos
Reglas
Red de Red
Externa filtro Interna
Internet
Red

Figura N ° 3.3 — Reglas de filtrado de
Paquetes
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Estas reglas estaran organizadas en conjuntos de |li  stas (registros)
con una determinada politica por defecto (denegarlo todo, aceptarlo todo).

Cada paquete que llegue al dispositivo, sera compar ado con las
reglas, comenzando por el principio de la lista has ta que se encuentre la
primera coincidencia. Si hay coincidencia, la accio n que realizara sera de
aprobacién, por lo tanto la regla de confirmacion s erd activada (denegar,
aceptar, redirigir).

De otra forma, sino se verifica ninguna similitud, sera consultada la
politica por defecto para saber que accion hay que tomar (dejar pasar el
paquete, descartarlo, redireccionarlo). Si se trata de una politica de
denegacion por defecto, en el caso que no sea encon trada ninguna
coincidencia con el paquete, éste sera descartado.

En una politica de denegacion, por defecto el admi  nistrador indica
explicitamente todos los servicios que tienen que p ermanecer abiertos (los
demds, por defecto, serdn denegados en su totalidad ) [3].

En una politica de aceptacion, por defecto, las con  diciones son mas
sencillas de administrar, pero incrementa el riesgo de permitir ataques
contra nuestra red, ya que requiere que el administ rador indique
explicitamente qué paquetes son necesarios descarta r (los demds, por

defecto, seran aceptados en su totalidad).

A continuacién se podra apreciar un ejemplo de conf iguracion en base
al método de filtrado de paquetes:

En la figura N° 3.4 se presenta una red en la que s e ha implantado la
siguiente politica de seguridad mediante la configu racion de un conjunto de

reglas de filtrado de paquetes aplicadas en el mism o Encaminador:

 Todos los sistemas de la red interna 10.0.0.0 puede n acceder a

cualquier servicio TCP de Internet.



Las reglas de filtrado establecidas pueden ser vist
tabla, en base a cantidad de reglas, la accion, la

El trafico ICMP sélo estad permitido de salida, no d

evitar la extraccion de informacion mediante este p

Los sistemas externos no se pueden conectar a ningu
excepto al servidor de HTTP (10.0.0.1).

interno,
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e entrada (para
rotocolo).

n sistema

|
=]
=

Colaborador

Colaborador

Encaminador

@IS
-

Servidor HTTP

10.0.0.0/24

Figura N° 3.4 —Ejemplo 1 en Politicas de Seguridad

en las Reglas de Filtrado de Paquetes

destino, el puerto asociados a la accion y la desc

as en la siguiente

direccion de origen y

ripcién de la accion:

Regla | Accion Origen Puerto de Destino Puerto de Indicador Descripcion
origen destino
1 Permite 10.0.0.0 - - - ICMP Permite Trafico ICMP
de salida
2 Permite 10.0.0.0 - - - TCP Permite Conexiones
TCP de salida
3 Permite - - 10.0.0.1 - TCP Permite Conexiones
HTTP de entrada
4 Permite - - 10.0.0.0 80 - Rechaza cualquier
intento de conexion a
la Red interna

Tabla N° 3.1 — Reglas de Filtrado Ejemplo 1
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Como segundo ejemplo, podemos pensar en la mismare  d, pero con la

siguiente politica de seguridad:

* Todos los sistemas de la red interna 10.0.0.0 puede n acceder a

cualquier servicio TCP de la red Internet, excepto HTTP.

» Se deben de autorizar accesos al servidor de DNS (1  0.0.0.3).

» Los sistemas externos no se pueden conectar a ninga n sistema
interno, excepto al servidor de HTTP (10.0.0.1) yd e SMTP (10.0.0.2).

|
=
=

]

Servidor DNS Servidor SMTP Servidor HTTP

Encaminador

10.0.0.0/24

&

Figura N ° 3.5 - Ejemplo 2 de Politicas de Seguridad en las
Reglas de Filtrado de Paquetes
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as en la siguiente

tabla, de acuerdo a las condiciones vistas anterior mente:
Regla | Accion Origen Puerto de Destino Puerto de Indicador Descripcion
origen destino
1 No 10.0.0.0 - - 80 TCP No Permite
Permite conexiones a
servidores HTTP
2 Permite 10.0.0.0 - - TCP Permite Conexiones
TCP de Salida
3 Permite - - 10.0.0.1 80 TCP Permite Conexiones
HTTP Entrantes
4 Permite - - 10.0.0.2 25 TCP Permite Conexiones
SMTP Entrantes
5 Permite - - 10.0.03 53 UDP Permite Conexiones
DNS Entrantes
6 No - - 10.0.0.0 - - No Permite
Permite Conexiones a la Red
Interna
Tabla N° 3.2 — Reglas de Filtrado Ejemplo 2
La construccion de un sistema Cortafuegos utilizand 0 como

componente un Encaminador con filtrado de paquetes,
administracién no tan complejo. Ademas, ofrece un a

redes con una carga de trafico elevada, permitiendo

es de un acceso y
Ito rendimiento para

la implantacién de la

mayor parte de las politicas de seguridad estableci  das.
Las politicas de seguridad, son el resultado de doc umentar las
expectativas de seguridad, intentando plasmar en el mundo real los

conceptos abstractos de seguridad. Se pueden defini

(plasmando de forma practica las ideas o filosofias

r de forma procesal

de la empresa en cuanto

lo matematico que

a seguridad) o de manera formal (utilizando un mode
intente abarcar todos los posibles estados y operac iones).

1.2.2 Encaminadores con filtrado de paquetes Dindmicos

Los componentes de filtrado dinamico de paquetes, s urgen como

necesidad de proporcionar mecanismos efectivos de s eguridad sobre el

trafico UDP. Este tipo de componentes se asocian al trafico UDP con
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conexiones virtuales [12]. Si un paquete de respuesta se genera y envia de
vuelta al peticionario original, se establece unac  onexion virtual y se permite
al futuro paquete de respuesta atravesar el Cortafu egos. La informacion
asociada a una conexién virtual se guarda durante u n periodo de tiempo
muy corto, si no se recibe dicho paquete de respue  sta durante éste, la
conexion es invalidada. Algunos modelos de Cortafue gos, utilizando este
tipo de componente, pueden realizar controles sobre el protocolo ICMP  [6].
Por lo tanto, éste tipo de sistema se comporta exac  tamente igual al de los de
filtrado simple de paquetes, con las mismas ventaja s e idénticos

inconvenientes.

1.2.3 Pasarelas a nivel de Aplicacion

Una Pasarela a Nivel de Aplicacion, conocida tambié  n como servidor
intermediario (En Inglés Proxy), no encamina paquet es a nivel de red sino
gue actia como retransmisor a nivel de aplicacion. Los usuarios de la red
contactaran con el servidor intermediario, que a su vez estara ofreciendo un

servicio Proxy asociado a una o mas aplicaciones de  terminadas [12].

Conexiones Conexiones
Salientes Entrantes
Telnet
FTP
Mail
Red Red
Externa HTTP Interna

IMAP
POP

Figura N°3.6 — Pasarelas a Nivel de Aplicaci 6n
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El servicio Proxy se encargara de realizar las cone  xiones solicitadas
con el exterior y, cuando reciba una respuesta, se encargara de
retransmitirla al equipo que habia iniciado la cone  xion. De ésta forma, el
servicio Proxy ejecutado en la Pasarela, aplicara | as normas para decidir si
se acepta o se rechaza una peticion de conexion.

Una Pasarela separa completamente el interior del e  xterior de la red,
permitiendo la autenticacion de los usuarios que re alizan peticiones de
conexion y el andlisis de conexiones a nivel de apl  icacion.

Estas dos caracteristicas, provocan que las pasarel as ofrezcan una
mayor seguridad respecto a los filtros de paquetes, presentando un rango de
posibilidades muy elevado.

En el caso de una gran carga de trafico en lared, el rendimiento puede
llegar a reducirse drasticamente.

Las Pasarelas y los dispositivos de red con filtrad 0 de paquetes son
complementarios. Asi, estos dos sistemas se pueden combinar,
proporcionando mas seguridad y flexibilidad que si se utilizara solamente

uno, como se muestra en la siguiente figura:

=limm =lmm
I:] Controles % I:]
Red Reglas = == Espec ificos = =
| Externa | defiltro Red |Interna [ [ Red Interna |
nternet :
| | | Aplicaci 6n |
Internet =) i Transporte =] i
Red = Internet =
Red

Figura N ° 3.7 — Complemento de Filtr o de Paquetes y

Pasarelas a nivel de Aplicaci 6n
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Cuando la Pasarela verifica al cliente, abre una co nexion al servidor
Proxy, siendo éste el responsable de transmitir los datos que reciba el
cliente del servidor intermediario.

Este funcionamiento particular provoca que las Pasa  relas a nivel de
aplicacion, presenten un rendimiento inferior que | os filtros de paquetes
(debido al elevado nimero de conexiones adicionales gue hay que realizar).
Para evitar el bajo rendimiento, los servidores int  ermediarios se pueden
configurar para realizar una copia de los datos rec  ibidos de un sistema y
entregarlos de nuevo mas tarde si otro equipo de la red los solicita.

El uso de las Pasarelas permite el acceso Unicament e a aquellos
servicios para los que hay un servidor Proxy habili tado. Es asi como una
Pasarela contiene servicios intermediarios tan solo para los servicios HTTP
y DNS, entonces s6lo HTTP y DNS estarian permitidos  en la red interna y el
resto de servicios serian completamente rechazados.

También se debe considerar que, los servidores int  ermediarios
pueden implantar el filtro de conexiones por direcc ion IP de la misma forma
gue los filtros de paquetes, ya que la direccion IP esta disponible en el
ambito de aplicacion en el cual se realizard el fil  trado.

Aun obteniendo mas control global sobre los servici os vigilados, las
Pasarelas también presentan algunas problematicas. Uno de los primeros
inconvenientes que hay que destacar, es la necesida d de tener que
configurar un servidor Proxy para cada servicio de la red que se debe vigilar
(HTTP, DNS, Telnet, FTP). Ademas, en el caso de pro tocolos cliente servidor,
como por ejemplo FTP, pueden llegar a ser necesario s algunos pasos

adicionales para conectar el punto final de la comu  nicacion.

1.2.4 Pasarelas a nivel de circuito

Las Pasarelas a nivel de circuito, son un hibrido e  ntre los esquemas
de filtrado de paquetes y el uso de servidores inte  rmediarios. Una Pasarela a

nivel de circuito es un dispositivo similar al de P asarela a nivel de aplicacion,
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donde el wusuario establece primero una conexidon con el sistema
Cortafuegos y este establece la conexion con el equ  ipo de destino.

Una Pasarela a nivel de circuito, opera de manera s imilar a un filtro de
paquetes a nivel de red, una vez que la conexién h  a sido inicializada. Asi,
una vez establecida la conexion, el dispositivo se encargara de retransmitir
todo el trafico entre ambas partes sin inspeccionar el contenido de los

paquetes a nivel de aplicacion, tal y como muestra la siguiente figura:

Conexiones
Entrantes
Salida --{ Entrada <
Red
Externa
Internet .

Salida Entrada

Red
Interna
< Salida  }-- Entrada
Conexiones
Salientes

Figura N°3.8 — Pasarela a Nivel de Circuito

La funcién de seguridad que ofrece éste tipo de dis  positivo, consiste
en determinar qué conexiones estan permitidas, ante s de bloquear
conexiones hacia el exterior.

Esta forma de trabajar es mucho mas réapida que un s istema
tradicional, ya que las conexiones pueden ser restr  ingidas a nivel de usuario

sin necesidad de analizar todo el contenido de los paquetes transmitidos.
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1.2.5 Inspeccién de condiciones

Este tipo de componente, relne caracteristicas de | o0s tipos de
componentes mencionados anteriormente. Filtra paque tes segun las
direcciones de origen y de destino y los numeros de puerto. También
controla los indicadores SYN y ACK y los numeros de secuencia de forma
analoga a los dispositivos de acceso a nivel de cir  cuito [12], por ultimo,
cataloga el contenido de los paquetes a nivel de ap  licacion. Frecuentemente
ofrece mejor rendimiento a los Cortafuegos que los tipos de componentes
mencionados anteriormente. La configuracion del Cor tafuegos, utilizando

esta componente, actla a nivel de red en el modelo  TCP/IP.

1.3 Tipos de Arguitectura de los sistemas Cortafueqos

Los Cortafuegos se pueden configurar en diferentes arquitecturas,
proporcionando diversos niveles de seguridad a dife rentes costos de
instalacion y operacion. Las organizaciones deberi  an hacer corresponder su

perfil de riesgo con el tipo de arquitectura de Cor  tafuegos seleccionada.

Las principales arquitecturas de Cortafuegos son:

1.3.1 Equipo Multi-Puerto

Se trata de un equipo que tiene mas de un interfase de red. Cada
interfase se conecta a segmentos de red fisicay 16  gicamente separados. Un
equipo de doble puerto (un computador con dos inter faces), es el ejemplo
mas comun de equipo Multi-Puerto. Un Cortafuegos d e doble puerto, es un
Cortafuegos con dos tarjetas de red (NIC), cada int erfase conectado a una
red diferente [3]. Por ejemplo, una interfase de red normalmente se  conecta a
la red externa no segura, mientras que el otro se ¢ onecta a la red interna o

segura. En esta configuracion, uno de los principio s de seguridad clave es
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no permitir que el trafico procedente de la red no segura, se encamine
directamente a la red segura, el Cortafuegos siempr e debe actuar como
intermediario. EI Encaminamiento del Cortafuegos se inhabilitara para un
Cortafuegos de doble puerto para que los paquetes | P de una red no se
encaminen directamente de una red a la otra.

1.3.2 Equipo Pantalla

Un Cortafuegos con esta arquitectura, utiliza un eq  uipo denominado
Bastion (En Inglés Bastion Host), para que todos |  os equipos de fuera se
conecten, en vez de permitir conexion directa a otr ~ 0s computadores internos
menos seguros [3].

Un equipo bastion, es un sistema informatico que ha sido fuertemente
protegido para soportar los supuestos ataques desde un lugar hostil (en este
caso, Internet) y que actlia como punto de contacto entre el interior y el
exterior de una red.

Para realizar esto, un Encaminador de filtrado de p aquetes se
configura para que todas las conexiones a la red in terna desde la red
externa, se dirijan hacia el equipo Bastion. Si se utilizara un Cortafuegos de
filtrado de paquetes, entonces un equipo Bastion de beria establecerse para
gue todas las conexiones desde la red externa vayan a través del
computador Bastion para impedir que la conexién sea directa a Internet

entre la red de la organizacion y el mundo exterior

1.3.3 Subred Pantalla

Esta arquitectura es esencialmente similar a la arqg  uitectura del equipo
pantalla, pero afiade una capa extra de seguridad, ¢ reando una red en la que
reside el equipo Bastion (denominada red perimetral ), la cual se encuentra
separada de la red interna. Una subred pantalla se crea afadiendo una red

perimetral que separe la red interna de la externa. Esto asegura que si existe
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un ataque con éxito en el equipo Bastion, el atacan  te esta restringido a la red
perimetral por el Encaminador de pantalla que se ¢ onecta entre la red
interna y lared perimetral [3].

1.4 Implementacién de Zonas Desmilitarizadas (DMZ)

En ciertas instalaciones, no es suficiente un Unico dispositivo
Cortafuegos. Aquellas redes formadas por multiples servidores, accesibles
publicamente desde el exterior, juntamente con esta  ciones de trabajo que
deberian estar completamente aisladas de conexiones con el exterior, se
beneficiaran de la separacion entre dos grupos de s istemas Cortafuegos.

Se tiene el siguiente ejemplo de una red:

[ —
|

Usuario

\7 10.0.0.0/24

Basti 6n Anfitri 6n

Figura N ° 3.9 — Ejemplo de una

En la figura N°4.9 se ve un Unico sistema Cortafue  gos como punto de
proteccién, implantado mediante la utilizacion de u n equipo Bastion con una
arquitectura Multi-Puerto.

La particularidad de la arquitectura Multi-Puerto, considera para
establecer la zona Desmilitarizada  [11], la construccion de un equipo Bastion

gue tenga la capacidad de encaminamiento desactivad a. De ésta forma, los
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paquetes IP de un extremo de la red (la parte hosti 1) no seran encaminados

hacia la parte protegida, y viceversa, a no ser que  se indique lo contrario.

Mediante ésta arquitectura, los equipos de la red i  nterna se pueden
comunicar con el equipo Bastion, los equipos de la red externa pueden
comunicarse con el equipo Bastion, pero los equipos de la red interna y

externa no se pueden poner en comunicacion directam ente, sino que un
servidor intermediario se encarga de realizar las ¢ = onexiones en nombre de
éstas dos partes.

Esto hace que la arquitectura Multi-Puerto sea un p  unto critico en la
seguridad de la red. Si un atacante consigue compro  meter cualquiera de los

servidores que se encuentre detras de este punto Un  ico, las otras maquinas

podran ser atacadas sin ninguna restriccion desde e | equipo que acaba de
ser comprometido.

Para prevenir éstas situaciones, es posible la util izaciébn de dos
dispositivos cortafuegos, introduciendo el concepto de Zona Desmilitarizada
o DMZ.

Red
Interna

Cortafuegos Cortafuegos

Figura N°3.10 — Zona Desmilitarizada

En la figura N°3.10 se puede apreciar un Cortafue gos que separa el
exterior de la red del segmento desmilitarizado (DM  Z) [11] y los servidores
gue tienen que ser publicos desde el exterior de la red. Mientras el otro

Cortafuegos que hace de punto de contacto entre la red interna y la Zona
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Desmilitarizada, se configurard para que rechace to dos los intentos de
conexion que vayan llegando desde el exterior. De €  ste modo, si un atacante
consigue introducirse en uno de los servidores de | a zona Desmilitarizada,
serd incapaz de atacar inmediatamente una estacion de trabajo. Es decir,
aunque un atacante se apodere del segmento de los s  ervidores, el resto de
la red continuard estando protegida mediante el seg undo de los

Cortafuegos.

1.4.1 Combinacién de tecnologias para la construccion de una DMZ

En la figura N° 3.11, se puede ver el uso de un Enc aminador con
filtrado de paquetes, juntamente con la utilizacion de un servidor

intermediario para el establecimiento de unazona D  esmilitarizada.

Encaminador

@I

10.0.0.0/24

g0 EO | =

S r— S r—
Datos

= — = —

Usuario Usuario

Servidor HTTP Servidor DNS

Figura N°3.11 — Combinacion de Tecnologias usando DMZ

Otra forma de solucionar los mismos problemas plant eados, consiste
en la utilizacion de un sistema que implemente una inspeccion de estados en

el filtro de paquetes. En la inspeccion de estados, se puede apreciar que el
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rendimiento de los filtros de paquetes se combina ¢ on la seguridad adicional
gue presenta la utilizacion de servidores intermedi arios.

De ésta forma, se puede simplificar el esquema plan teado
anteriormente y a la vez, mantener un nivel de ren dimiento sin renunciar a
las capacidades de monitoreo que ofrece la utiliza cidbn de un punto de
proteccion dnico.

En la figura N°3.12 se ilustra la implantacion de un equipo Bastidén con

arquitectura Multi-Puerto y con implantacion de ins peccion de estados.

Internet

Basti 6n Anfitri 6n

10.0.0.0/24

=0 g0 |

Datos

. Usuario Usuario
Servidor HTTP Servidor DNS

Figura N°3.12 — Arquitectura Multi-Puerto con uso de equipo Bastién

1.5 Caracteristicas adicionales de los sistemas Cortafu egos

La utilizacion de sistemas Cortafuegos, permite es tablecer una
barrera de control que mantendra la red protegidad e todos aquellos accesos
no autorizados, actuando como un punto central de ¢ ontrol y realizando las

tareas de administracion mas simples.
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No obstante, éste control y proteccion de lared, s  on Unicamente una
de las posibilidades que pueden ofrecer los sistema s Cortafuegos mas
modernos.

Los sistemas cortafuegos pueden ofrecer otras funci ones adicionales

a su uso [12], entre los cuales se pueden incluir:

Filtrado de contenidos : Muchas organizaciones desean

evitar que sus usuarios utilicen los recursos corpo rativos para navegar por
determinados sitios Web no deseados.

El filtrado de contenidos ofrecido por algunos sist emas Cortafuegos,
puede bloquear el acceso a estos sitios Web, a la v ez que protege la red
contra cualquier codigo malicioso insertado en sus paginas, como por

ejemplo: ActiveX y codigo Java hostil.

Red Privada Virtual . Este tipo de red ofrecida por la

mayoria de los sistemas Cortafuegos actuales, permi  te la construccion de un
tinel seguro entre dos puntos de la red, normalment e para proteger las
comunicaciones de una red corporativa al atravesar una red hostil (como es

el caso de Internet).

Traduccion de Direcciones de Red : Aunque no se trata
estrictamente de una funcionalidad relacionada con la seguridad, la mayoria
de los sistemas Cortafuegos ofrecen la posibilidad de realizar NAT y poder

asi, asociar direcciones IP reservadas a direccione s validas. Un ejemplo
podria ser la traduccion de direcciones IP del rang 0 10.0.0.0/24 de una red
privada para que salgan hacia Internet con la direc cién I[P publica
200.126.106.6.

Balanceo de la Carga . El balanceo de la carga es un

mecanismo ofrecido por muchos sistemas Cortafuegos que permite

segmentar el trafico de una red de forma distribuid a. Algunos sistemas
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Cortafuegos ofrecen actualmente funcionalidades que pueden ayudar, por

ejemplo, a distribuir trafico FTP o HTTP de format  otalmente distribuida.

Tolerancia a Fallos . Las tolerancias a fallos son un

mecanismo que ciertos sistemas Cortafuegos ofrecen para dar soporte a
determinar tipos de fallos. Para ello, se configura el Cortafuegos para una
utilizacion funcional de alta disponibilidad. En e stas situaciones, la mayor
parte de las estrategias incluyen la utilizacion de distintos sistemas
Cortafuegos sincronizados, de manera que uno de los sistemas estara a la
espera de que se produzca un fallo en el equipo ori  ginal para ponerse en

funcionamiento y sustituirlo.

Deteccion de Atagues e intrusiones . Gran parte de los sistemas

Cortafuegos incorporan la capacidad de detectar ex  ploraciones y ataques
conocidos. Este mecanismo puede ser de gran ayuda p  ara brindar una
mayor seguridad a la red, sin embargo, la funcional idad de ésta deteccion
puede presentar una sobrecarga operacional en el si  stema Cortafuego,
impidiendo sacar un maximo rendimiento y obstaculiz ando la funcion

principal para la cual fue configurado el Cortafueg 0S.

Autentificacién de Usuarios : Dado que el sistema

Cortafuegos es un punto de entrada a la red, puede llevar a cabo una
autentificacion adicional a la que efectdan los ser  vicios ofrecidos por la
misma. Es asi como la autentificacion de usuarios e n un sistema
Cortafuegos tendra la finalidad de permitir o recha  zar la conexion al usuario
que solicita una conexién con un servicio interno ( normalmente, mediante
un mecanismo mas fuerte que el implantado por el se rvicio al que se
conecta).

La construccion de servicios adicionales en un sist ema Cortafuegos

puede favorecer la red o puede ocasionarle inconven ientes si se realiza en
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una forma equivocada. Si se realiza mas de un servi cio adicional, puede

ocasionar una lentitud o dificultades al comprobar entre un servicio y otro.

2 VULNERABILIDADES DE LOS SISTEMAS CORTAFUEGOS

Los cortafuegos ofrecen excelente proteccion contra las amenazas a
la red, pero no son una solucion de seguridad tota  |. Ciertas amenazas estan
fuera del control del Cortafuegos. Debe encontrar o tras formas de
protegerse contra ellas incorporando seguridad fisi ca, seguridad para
anfitrion y educacion para el usuario en su plan ge  neral de seguridad

primaria.

2.1 Vulnerabilidades provocadas de forma interna

Un Cortafuegos puede evitar que un usuario del sist ema envie
informacion del propietario fuera de la organizacio n a través de su conexion
de red, esto también se evitaria no teniendo ningun  a conexion con la red
externa. Pero ese mismo usuario podria copiar los d  atos en disco o papel y
sacarlos del edificio.

Los usuarios internos pueden robar datos, dafar el Hardware y el
Software y modificar los programas sin acercarse al Cortafuegos. Las

amenazas desde dentro requieren medidas de segurida  dinternas [3].

2.2 Vulnerabilidad de conexiones sin pasar por Cortaf uegos

Un Cortafuegos puede controlar el transito que pasa a través de él de
manera eficaz, sin embargo, no hay nada que pueda h acer con el transito
gue no pasa por él. Es asi como el Cortafuegos no p  uede proteger la red con

los accesos telefénicos conmutados si éstos estan detrés del Cortafuegos.
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2.3 Vulnerabilidad frente a amenazas desconocidas

Un Cortafuegos esta disefiado para proteger contra a  menazas
conocidas. Uno bien disefiado puede proteger también contra nuevas
amenazas (al negar todos los servicios menos los co  nfiables, un cortafuegos
evita que las personas instalen servicios nuevos e inseguros). Sin embargo,
ningun Cortafuegos puede defenderse de manera autom  atica contra cada
amenaza nueva que surge [3]. No puede instalar un Cortafuegos una sola vez

y esperar que lo proteja para siempre, hay que mant  enerlo y actualizarlo.

2.4 Vulnerabilidades a Nivel de Software

Los cortafuegos no pueden mantener los Software mal iciosos
(viruses) de los equipos fuera de la red. Aunque mu chos Cortafuegos
revisan todo el transito que entra para determinar si puede pasar a la red
interna, la exploracion ocurre en su mayoria a nive | direcciones fuente,
destino y niumeros de puerto, no en los detalles de los datos. Aun cuando se
tenga filtrado de paquetes o Software Proxy complej o, la proteccién contra
Software maliciosos en un Cortafuegos no es muy pra ctica. Hay demasiados
tipos de Software maliciosos e infinidad de formas en que uno de ellos
puede ocultarse dentro de los datos.

Detectar un Software malicioso al azar en un paquet e de datos que
pasa a través de un Cortafuegos es muy dificil [3], si de deseara realizar una
inspeccién se necesitaria realizar un reconocimient o donde el paquete sea
parte de un programa, determinando como debe verse el programa y
analizando los cambios que éste pueda presentar deb  ido alguna condicién.
Estos cambios pueden ser un indicador de que algo n 0 estd en orden de

acuerdo al correcto funcionamiento de un Software d eterminado.
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3 PROFUNDIZACION EN LAS AMENAZAS DE LOS SISTEMAS
CORTAFUEGOS

El propdsito de un Cortafuegos es proporcionar un p unto de defensa y
acceso controlado y auditado para servicios, tanto desde dentro como desde
fuera de una red privada de una organizacion, permi  tiendo y/o denegando el
flujo de paquetes a través del Cortafuegos.

Las amenazas de un Cortafuegos se pueden estructura r en categorias

gue permitiran tener un concepto mas especifico de los inconvenientes:

3.1 Amenazas Genéricas

Usuarios no autorizados pueden ganar acceso ldgico al Cortafuegos,
donde la clasificacion para usuarios no autorizada se utiliza para cubrir
todas aquellas personas que tienen o pueden intenta  r ganar acceso logico al
Cortafuegos, pero no tienen autoridad para ganar ac  ceso logico o realizar
operaciones sobre su informacion  [12].

De éste mismo modo, éstos usuarios pueden llevar a cabo ataques de
direccion de red desde una conexiobn de red a otra, atravesando el
Cortafuegos. Aqui el Cortafuegos proporciona contro | de acceso entre una o
mas redes externas (no dignas de confianza) o inter nas (privadas, de
confianza). La amenaza especifica encontrada es que  un sujeto de una red
externa intente suplantar a un sujeto de la red int erna. Es asi como se
pueden realizar ataques a los servicios y comenzar a ver amenazas que
dependen de los protocolos que se permiten o denieg an a través del
Cortafuegos.

A su vez se debe considerar la realizacion de ataqu es del tipo
encaminamiento en el nivel de red, ya que los proto  colos del nivel de red
permiten al administrador de un paquete especificar el camino que el

paquete va a seguir desde la fuente al destino.
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Si el encaminamiento esta indicado en la cabecera d e protocolo, la
funcién que procesa el protocolo se salta cualquier comprobacion de reglas,
de éste modo se ofrece un camino no deseado para cr  uzar por un tunel el
Cortafuegos realizando una nueva funcion de encamin amiento.

Un usuario no autorizado puede intentar realizar mu  chas veces
diferentes ataques contra una red a proteger, sino existe personal en la red
atacada que se dé cuenta de que tales ataques estdn  siendo realizados, le
esta dando un factor libertad a este usuario de enc  ontrar puntos o vacios
para acceder a la red interna.

Es alli donde puede faltar una revision de registr  os de auditorias
(conjunto de descripciones y datos de los mensajes de forma detallada). Si
estos datos no llegaran a ser revisados de buena fo  rma, ya sea la cantidad
de datos generados o la falta de herramientas de re visibn adecuadas,
pueden favorecer a un atacante para no ser detectad o0 mientras realiza
intentos de penetracion repetidos.

Si un atacante pudiera modificar el registro de aud itoria, puede
ocasionar algunos inconvenientes que permitiran mod ificar directamente el
registro de auditoria manipulandolo a través de una interfase del
Cortafuegos. Asi también si se tiene acceso al regi  stro, puede producirse un
mal funcionamiento del Cortafuegos después de reali zar una penetracion o
intento de penetracion y si el registro de auditori a no esta suficientemente
protegido posiblemente puede perderse, de modo que se enmascaren las
acciones del atacante.

Esto puede desencadenar problemas de caracter mas sustancial y
complejos que permitan modificar la configuracion del Cortafuegos y otros
datos de seguridad relevantes. Debido a ello, puede n ocurrir fallos de
seguridad debido a defectos en el Cortafuegos. Las  eguridad ofrecida puede
ser garantizada sélo hasta el punto de que todas la s caracteristicas de
seguridad pueden ser confiables en cuanto a ser efe  ctivas a la hora de
contrarrestar las amenazas y operar correctamente y de forma fiable. Los

agentes de amenazas pueden descubrir defectos en el Cortafuegos que
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pueden trastornar de modo que el desarrollo de las funciones de seguridad
se cambie para su provecho. Dicho trastorno del Cor  tafuegos puede ocurrir

durante la entrega e instalacion.

3.2 Amenazas aplicadas al entorno de Operacion

En éste tipo de amenazas, se deben considerar ciert as condiciones
ocasionadas por el entorno de la red, pudiendo ser falencias, falta de control
por parte de los administradores, los cuales son r esponsables de establecer
las reglas de control de acceso y de monitorizar el registro de auditoria.

Un ejemplo de éste tipo de amenaza, pueden ser real izadas por
usuarios hostiles (usuario que desea perjudicar el funcionamiento de la red)
de una red protegida (situados detras del Cortafueg  0s) que desean compartir
informacién con usuarios de la red externa. Esto pu ede ocasionar por parte
de usuarios de una red interna (protegida) el envio de informacion de forma
ilegitima a un usuario de una red externa  [12].

Esto puede ocasionar a una red una vulnerabilidad que permite atacar
a equipos que son parte de la red protegida, ya que de acuerdo a lo
analizado, un Cortafuegos sirve para proteger a los usuarios de una red
interna de los usuarios externos a la red, no puede proteger de los ataques
no dirigidos contra el Cortafuegos.

Es asi como los usuarios hostiles de una red proteg ida pueden
intentar realizar ataques sofisticados a los servic ios y protocolos de alto
nivel. Donde estos tipos de ataques eligen defectos de los niveles de
protocolo (y servicios que utilizan dichos protocol 0s) por encima del nivel de
transporte. Aqui el Cortafuegos puede ser capaz de denegar completamente
paquetes a servicios especificos, pero una vez que a los paquetes se les
permite pasar, entonces pueden ser posibles los ata  ques a los servicios que
son elegidos, no necesitando la verificacion del co ntenido del contenido del

paquete.



112

3.3 Amenazas de acceso fisico

El Cortafuegos y la consola asociada directamente ¢  onectada, es
segura, es decir, el acceso se encuentra limitado s  6lo al personal autorizado,
es asi como solo el personal autorizado (administra  dores) interactia con el
Cortafuegos a través de consolas directamente cone  ctadas, es decir, ningin
sistema de entrada con nombre de usuario y clave (I  ogin). Por ello si un
usuario hostil tuviera acceso a una consola del Cor tafuegos puede
configurar a su modo y ocasionar algun vacio en tan s6lo unos minutos [12].

4 METODOS DE MANTENIMIENTO DE UN SISTEMA
CORTAFUEGOS

El mantenimiento que se debe realizar a un Cortafu egos es un
elemento que se debe considerar constantemente, ya que cada dia se
presentan inconvenientes que pueden alterar el fun  cionamiento de la red.
Por ello es recomendable realizar revisiones y mant enciones cada cierto
tiempo.

A continuacion se detallaran 3 de los principales métodos de

mantenimiento que se asocian a los sistemas Cortafu ~ egos:

4.1 Mantenimiento General

Respaldo del Cortafuegos . Consiste en realizar un respaldo

de todas las partes de un Cortafuegos, lo cual se r efiere no so6lo a los
equipos de usos multiples que puede estar usando co mo equipos Bastion o
servidores internos, sino que también a los Encamin adores u otros
dispositivos de propésitos especiales.

Por lo general, no es sencillo reconstruir configur aciones de
Encaminadores, su seguridad depende de tenerlos bi  en configurados. A los

equipos de usos multiples se les debe colocar un si stema de copias de
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respaldo automatizado de preferencia, que permita ¢ rear correos de
confirmacién cuando funcione de modo normal y mensa jes completamente

diferentes cuando detecte inconvenientes.

Administracion de cuentas : El mantenimiento de las cuentas

(agregar nuevas cuentas, quitar las viejas, caducar las contrasefias) es una
de las tareas de mantenimiento que se descuidan con mas frecuencia. Por
ello en los sistemas Cortafuegos, es muy importante gue las nuevas cuentas
se agreguen correctamente, que las viejas se quiten con oportunidad y que

las contrasefias se cambien de modo apropiado.

Administracion del espacio en disco 1 El mantenimiento de la

informacidn siempre se extiende hasta llenar todo e | espacio disponible, aun

en equipos que casi no existen usuarios. Por lo gen  eral las personas que
utilizan la red dejan cosas en rincones extrafios de | sistema, de manera
provisional, y luego se quedan ahi, lo cual ocasion a mas problemas de los
gue se imagina, ya que en algin momento se puede re  querir ese espacio de
disco. De esta forma, éste exceso de informacién pu  ede alterar la respuesta
del Cortafuegos en relacion a la cantidad de memori  a, provocando conflictos

en la 6rdenes, demora en la ejecucion.

4.2 Actualizacion de los Sistemas Cortafueqos

El mantenerse actualizado es un factor fundamental gue permitird
conocer los problemas que se estan presentando en |  o0s sistemas
Cortafuegos, de ésta forma se podra tomar un resgua  rdo anticipado de la red
y asi mantener su rendimiento  [3].

Hay dos factores que permitirAn tener un sistema ac  tualizado, los

cuales son:
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Actualizacion por parte de los administradores : Los continuos

avances en las condiciones de seguridad, los avance s en el descubrimiento
de nuevos errores, nuevos atagues, nuevas configura  ciones o arreglos vy
nuevas herramientas; establecen un continuo aprendi zaje y recopilacion de
informacién que permitira tener en conocimiento los cambios que se
presentan. De ésta forma los administradores deben recurrir a todas las
instancias para obtener informacion (noticias, revi stas, foros especialistas,

etc.), y estar a la vanguardia de los sistemas Cort  afuegos.

Mantencion de los sistemas actualizados : Para mantener un

sistema actualizado, se debe estudiar cualquier pro  blema nuevo sobre el que
se esté hablando. Por ello, los administradores deb  en ser capaces de
solicitar informacion de las fuentes descritas en | 0s sistemas que se han
producido los inconvenientes para determinar si el problema que se
presenta, representara un riesgo para su red en par ticular. Es asi que se
debe realizar una discriminacion de los nuevos conc eptos y un
mejoramiento en base a los factores que pueden ocas ionar problemas y los
que no.
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1 INSERCION CRIPTOGRAFICA PARA PROTEGER LA RED
TCP/IP

La proteccion de la informacién es un nivel de segu ridad superior a la
prevenciéon mencionada en el capitulo nimero 3, es e | siguiente movimiento
a realizar si las formas de prevencion fueron vulne  radas.

Por ello para proteger la red y establecer su adecu  ada comunicacion,
se deberd involucrar un nuevo término a la segurida  d de los datos el cual es
la criptografia, esta herramienta permitira evitar que alguien intercepte,
manipule o falsifique los datos transmitidos [5]. En si este nuevo termino
tratara de establecer una adecuada confidencialidad en conjunto con los

equipos de sincronizacion a nivel de red.

1.1 Criptografia

La criptografia es una rama de la criptologia (que se encarga del
estudio de lo oculto) y termino asociado al criptoa nalisis que permite
estudiar el sistema de claves de acceso y del cifra  do de los mensajes.

En si la criptografia es el conjunto de técnicas (e  ntre algoritmos y
métodos matematicos) que resuelven los problemas de autenticidad,
privacidad, integridad, no rechazo en la transmisio n de la informacion,
permitiendo asi crear métodos de proteccion de la i nformacién [5]. Es asi
como realiza el envio de informacion secreta, media nte transformacién que
sufre el mensaje, conocidas como cifrado, de estaf  orma la informacioén que
se requiere mantener en secreto, aunque un adversar i0 consiga ver que
datos se estan enviando, le seran completamente ini  nteligibles. Sélo el
destinatario legitimo (a quien se envio la informac  i6n) sera capaz de realizar
la transformacion inversa, recuperar los datos orig inales necesarios para
poder dar una interpretacion a la informacion envia  da.

Cuando la proteccién que se desea obtener consiste en garantizar el

secreto de la informacion, es decir, la confidencia lidad, es donde se utiliza



117

el método criptografico de cifrado, el que en si pe rmite aumentar la
seguridad de un mensaje o de un archivo mediante la codificacion del
contenido, utilizando variables numéricas, alfanumé ricas, multi-numéricas y
multi-alfanuméricas en cierto lenguaje bajo bases m atematicas, de manera
gue soélo pueda leerlo la persona que cuente con la clave de cifrado
adecuada para descodificarlo.

En la figura N° 4.1 se puede observar un ejemplo de un sistema
implementando criptografia que nos muestra como ser ia el funcionamiento
esquematico, sea cual sea el canal de transmision, del cifrado y descifrado

de un mensaje en su paso del transmisor al receptor

Medio de

; o, Receptor
Transmisor Transmisi 6n
M C C M
—_— T 4>( M ‘)—» R —p
Cifrador Mgnsaje Descifrador
Cifrado

Figura N°4.1 —Implementaci 6n de Criptograf ia

A continuacion se puede ver un ejemplo:

Si M es el mensaje que se desea proteger o texto en cla  ro (Informacion
gue es de cardcter ininteligible), cifrarlo consist e en aplicarle un algoritmo de
cifrado f, que lo transforma en otro mensaje que llamaremos texto cifrado C
(documento que ha sido cifrado).

De esta forma se tiene lo siguiente:
C=f(M)
Para que este cifrado sea Util, debe existir otra t ransformacion o

algoritmo de descifrado f ™, que permita recuperar el mensaje original a

partir del texto cifrado:
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M=f"(C)

La criptografia se basa en la transposicion y la s  ustitucién con el
objetivo de hacer algoritmos de cifrado complicados y rebuscados.

Es aqui donde comienza aparecer la insercion de si  stema utilizando
criptografia o criptosistemas que permitiran realiz ar una clasificacion y
formas con de como realizar la encriptacion de los datos.

1.1.1 Sistemas de cifrado simétrico

Los sistemas de cifrado simétrico son aquellos que utilizan la misma
clave para cifrar y descifrar un documento [5]. El principal problema de
seguridad reside en el intercambio de claves entre el emisor y el receptor ya
gue ambos deben usar la misma clave. Por lo tanto s e tiene que buscar
también un canal de comunicacion que sea seguro par  a el intercambio de la
clave. Este tipo de criptografia se conoce también como de clave privada o

de llave privada.

A la criptografia simétrica se le pueden aplicar di  ferentes funciones al
mensaje que se quiere cifrar de tal modo que solo ¢ onociendo una clave
pueda aplicarse de forma inversa para poder asi des  cifrar.

La representacion basica de un tipo de sistema cri  ptogréafico simétrico

puede ser apreciada en la siguiente figura:

Medio de

l K Transmisi on l K

EK :( MT DK

\ 4

A 4

\ 4

e

Figura N°4.2 - Sistema de Criptogr afico Sim étrico
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Con Ek se cifra el mensaje original aplicandole la clave k' y con Dk se
descifra, aplicandole de la misma forma la clave K.

La confidencialidad y la integridad se lograran si se protegen las
claves en el cifrado y en el descifrado. Es decir, se obtienen
simultaneamente si se protege la clave secreta.

Segun el tratamiento del mensaje y los algoritmos s e puede catalogar
a los sistemas de cifrado criptografico simétricos de la siguiente forma:

1.1.1.1 Cifrado en Bloques

En un algoritmo de cifrado o descifrado que se apli ca separadamente
a bloques de entrada de longitud fija, y para cada uno de ellos el resultado
es un bloque de la misma longitud  [30].

Para cifrar un texto en claro de n bits, se debe dividir en bloques de a
bits cada uno y cifrar estos bloques uno a uno. Si n no es multiple de a, se
pueden agregar bits adicionales hasta llegar a un n  amero lleno de bloques,
pero luego puede ser necesario indicar de alguna fo  rma cuantos bits habia
realmente en el mensaje original. El descifrado tam  bién se debe realizar
bloque a bloque.

La figura N° 4.3 muestra el esquema basico del cifr ado de bloque,

donde M es el texto de mensaje, k la clave del mensajey C el texto cifrado:

Texto Claro (M)
L r i rrrrrr i rrrrrrr PP i rrr il

& A A J
Y Y Y
Cifraen Cifraen Cifra en
K —>| Bloque K —> Bloque K —> Bloque
A A Al
'd Y Y N\

L r i rrrrrr i rrrrrrr PP i rrr il
Texto Cifrado (C)

Figura N ° 4.3 — Sistema de Cifrado en Bloques
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Muchos de los algoritmos del cifrado de bloque se b asan en la

combinaciéon de dos operaciones basicas, las cuales son:

La sustitucién . Consiste en traducir cada grupo de bits de la

entrada a otro, de acuerdo con una permutacion dete  rminada. Cada grupo de
bits corresponderia a una letra. De hecho, se trata de un caso particular de
sustitucion alfabética. En el caso méas general, las letras del texto cifrado no
tienen por qué estar a una distancia constante de | as letras del texto en
claro. La clave se puede expresar como la secuencia correlativa de letras

gue corresponden ala A, la B, la C, etc. Por ejemplo:

ABCDEFGHYJKLMNOPQRSTUVWXY Z

Clave: QWER TYUYOPASDFGHJKLZXCVBNM
Textoenclaro: ALEAJACTAEST

Textocifrado: QSTQPQEZQTLZ

La transposicion : Consiste en reordenar la informacion del texto e n

claro segun un patron determinado. Un ejemplo podri  a ser la formacion de
grupos de cinco letras, incluidos los espacios en b lanco, y rescribir cada
grupo (1, 2, 3, 4,5)en el orden (3, 1, 5, 4, 2):

Textoenclaro: ALEAJACTAEST
Texto cifrado: EAALCJATASTE

La transposicion por si sola no dificulta extraordi nariamente el
criptoanalisis, pero puede combinarse con otras ope raciones para afadir
complejidad a los algoritmos de cifrado.

El producto de cifras, o combinacion en cascada de distintas
transformaciones criptogréficas, es una técnica muy efectiva para
implementar algoritmos bastante seguros de forma se ncilla. Por ejemplo,
muchos algoritmos de cifrado de bloque se basan en una serie de

repeticiones de productos sustitucién-transposicion
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De acuerdo a ello hay dos propiedades deseables en un algoritmo

criptografico las cuales son:

La confusion : Consiste en esconder la relacion entre la clave y

las propiedades estadisticas del texto cifrado, y | a difusion, que propaga la
redundancia del texto en claro a lo largo del texto cifrado para que no sea
facilmente reconocible.

La confusién consigue que, cambiando un solo bit de la clave,
cambien muchos bits del texto cifrado.

La difusion : Implica que el cambio de un solo bit del texto e n

claro afecte también a muchos bits del texto cifrad 0.

En un bucle de productos de cifrados basicos, la su stitucion
contribuye a la confusion, mientras que la transpos icibn contribuye a la
difusion. La combinacion de estas transformaciones simples, repetidas
diversas veces, provoca que los cambios en la entra  da se propaguen por
toda la salida por efecto de desbordamiento.

A continuacion se veran 3 de los mas conocidos tipo s de sistemas con

cifrado en bloque:

11111 DES

Este tipo de cifrado en bloques es un estandar en los sistemas de
cifrado y lo que realiza es codificar en bloques de 64 bits del mensaje y este
se somete a 16 interacciones (repeticiones), una cl ave de 56 bits. En la
practica el bloque de la clave tiene 64 bits, ya qu e a cada conjunto de 7 bits
se le agrega un bit que puede ser usado como de par idad [24].

El descifrado se realiza con la misma clave y los pasos inversos,
lamentablemente este tipo de sistema ha sido vulner ado, debido a la

posibilidades de desbloqueo de claves mediante soft  ware y que prueban
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todas las combinaciones posibles con computadores d e un alto rendimiento
y proceso, sin embargo, esto fue solucionado implem entando sistemas que
implementan la base de DES pero con nuevas condici  ones. Es asi como se
presenta uso de sistemas con un Doble DES (ejecuta el DES 2 veces con 3
claves distintas) y el Triple DES (2 clavesy 3 eta pas) [5].

Por ello entonces la seguridad de los sistemas de ¢ lave simétrica pasa
por la longitud de la clave de descifrado.

Dependiendo de la naturaleza de la aplicacion DESt iene cuatro modos
de operacion para poder implementarse:

Modo ECB : (Electronic Codebook) es el mas simple, y consis te en

dividir el texto en bloques y cifrar cada uno de el los de forma independiente

[5].

Mi| M2 | Mz | Mg Mn
Ci| Co| C3| Cs Cn

Figura N ° 4.4 — Modo ECB

Modo CBC : (Cipher Block Chaining), Se suma a cada bloque d e texto
en claro, antes de cifrarlo, (bit a bit, con XOR) e | bloque anteriormente
cifrado.

Al primer bloque se le suma un vector de inicializa  cion (VI), que es un
conjunto de bits aleatorios de la misma longitud qu e un bloque. Escogiendo
vectores distintos cada vez, aun que el texto encl  aro sea el mismo, los datos
cifrados seran distintos. El receptor debe conocer el valor del vector antes
de empezar a descifrar, pero es necesario falta gua rdar este valor en secreto,

sino que normalmente se transmite como cabecera del texto cifrado [5].
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M1 M> M3 Ma M
v v v A 4

VI - ® ® —D
e v y e" e"

Cs C Cs Ca Ch

Figura N ° 4.5 — Modo de Operaci 6n
CBC

Modo CFB : (Cipher Feedback) El algoritmo de cifrado no se aplica
directamente al texto en claro sino a un vector aux iliar (inicialmente igual al
VI). Del resultado del cifrado se toman n bits que se suman a n bits del texto
en claro para obtener n bits de texto cifrado. Estos bits cifrados se util izan
también para actualizar el vector auxiliar. El nime  ro n de bits generados en
cada repeticion puede ser menor o igual que la long itud de bloque b.
Tomando como ejemplo n = 8, tenemos un cifrado que genera un byte cada
vez sin que sea necesario esperar a tener un bloque entero para poderlo

descifrar.

Ml MZ M3

VI Ci C.|C,

Figura N ° 4.6 — Modo de Operaci 6n CFB
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Modo OFB : (Output Feedback) Opera como el CFB pero en luga r de
actualizar el vector auxiliar con el texto cifrado, se actualiza con el resultado
obtenido del algoritmo de cifrado. La propiedad que distingue este modo de
los demas consiste en que un error en la recuperaci  6n de un bit cifrado

afecta solamente al descifrado de este bit.

M]_ MZ M3

\ 4

VI .,

Figura N ° 4.7 — Modo de Operaci 6n OFB

A partir de los modos anteriores se pueden definir varias variantes.
Por ejemplo, el modo CTR (Counter) es como el OFB, pero el vector auxiliar
no se realimenta con el cifrado anterior sino que s implemente es un

contador que se va incrementando.

11112 [DEA

Este tipo de cifrado en bloques trabaja con bloque s de texto de 64 bits
y con una clave de 128 bits con 8 iteraciones (8 r epeticiones de
instrucciones) y su descifrado se realiza aplicando el mismo algoritmo, pero

con ciertos cambios y subclaves diferentes asociada s al mensaje original [5].
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1.1.1.1.3 RSA

Este tipo de cifrado se basa en la dificultad de f actorizar nimeros
grandes por parte de poderosos equipos, con una gr an capacidad de
proceso de datos (alto rendimiento) [5]. Su funcionalidad, rapidez de
ejecucion vy fuerte estructura de base (Exponentes modulares y maodulos
fijos), hacen al cifrado RSA uno de los mas utiliza dos, es por ello que a
continuacién se representara la estructura general de como se crean las

claves por medio de este sistema:

Se buscan dos numeros primos lo suficientemente gra ndes: pyq
(de entre 100 y 300 digitos).

* Se obtienenlos nUmeros n=peq y X =(p-1) * (g-1).
e Se busca un nimero e tal que no tenga multiplos comunes con X.

« Se calcula d = e!mod X, con mod = resto de la division de

numeros enteros.

Ya con estos numeros obtenidos, n es la clave publicay d es la clave
privada. Los niumeros p, g y X se destruyen. También se hace publico el
ndamero e, necesario para alimentar el algoritmo.

El calculo de estas claves se realiza en secreto en la maquina en la
gue se va a guardar la clave privada, y una vez gen erada ésta conviene

protegerla mediante un algoritmo criptografico simé trico.

1.1.1.2 Cifrado en Flujos

El funcionamiento de un cifrado en flujo consiste en la combinacion

de un texto en claro M con un texto de cifrado S que se obtiene a partir de la
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clave simétrica k. Para descifrar, sélo se requiere realizar la oper acion
inversa con el texto cifrado y el mismo texto de ci frado.

En los esquemas de cifrado en flujo, el texto en cl aro M puede ser de
cualquier longitud, y el texto de cifrado S ha de ser como minimo igual de
largo. De hecho, no es necesario disponer del mensa je entero antes de
empezar a cifrarlo o descifrarlo, ya que se puede i mplementar el algoritmo
para que trabaje con un flujo de datos que se va ge  nerando a partir de la
clave (el texto de cifrado).

De ahi procede el nombre de este tipo de algoritmos . La siguiente

figura ilustra el mecanismo béasico de su implementa cion:

Texto Claro (M) Texto Cifrado

....... [TITIIIITIT - =>®—...... TTITITITT]

—| Funcion L I S—

Generado
Texto de Cifrado

Figura N ° 4.8 — Esquema de Cifrado y

Descifrado en Flujo

1.1.1.3 Cifrado sincrono y asincrono

Considerando el item anterior, si el texto de cifra do S depende
exclusivamente de la clave k, se dice que el cifrado es sincrono. Este cifrado
tiene el problema de que, si por algin error de tra  nsmision, se pierden bits (o
llegan repetidos), el receptor se desincronizara y sumara bits del texto S con
bits del texto cifrado C que no corresponden, con lo cual el texto descifra  do
a partir de entonces sera incorrecto. Esto se puede evitar con el cifrado
asincrono (auto sincronizante), en el cual el texto S se calcula a partir de la
clave k y el mismo texto cifrado C. Es decir, en lugar de realimentarse con
sus propios bits de estado, el generador se realime  nta con los Ultimos n bits

cifrados transmitidos. De este modo, si se pierden m bits consecutivos en la
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comunicacion, el error afectard& como maximo al desc ifrado de m+n bits del

mensaje original.

1.1.1.4 Cifrados de funciones de dispersiéon unidireccional

Este tipo de algoritmos también llamado funciones H ash seguras
(Cadena de bits, de longitud predeterminada, que se obtiene a partir de una
secuencia de bits de longitud arbitraria, como resu men de esta secuencia),
permiten obtener una cadena de bits de longitud fij a [5], relativamente corta,

a partir de un mensaje de longitud arbitraria:

H = h(M)

Para mensajes M iguales, la funcion h debe dar resimenes H iguales.
Pero si dos mensajes dan el mismo resumen  H no deben ser necesariamente
iguales.

Esto es asi porque solo existe un conjunto limitado de posibles
valores H, ya que su longitud es fija, y en cambio puede hab  er muchos mas
mensajes M (si la longitud puede ser cualquiera, habra infini  tos).

Estas propiedades permiten el uso de las funciones Hash seguras
para dar un servicio de autenticidad basado en una clave secreta s
compartida entre dos partes Ay B. Aprovechando la unidireccionalidad que
poseen la funciones Hash, cuando A quiere mandar un mensaje M a B puede
preparar otro mensaje M.

Para comprobar la autenticidad del mensaje recibido , B verifica que el
resumen corresponda efectivamente a  Ms. Si es asi, quiere decir que lo ha
generado alguien que conoce la clave secreta s (que deberia ser A), y
también que nadie ha modificado el mensaje.

Para verificar la autenticidad se debe recuperar el resumen enviado,
descifrandolo con la clave secreta s, y compararlo con el resumen del

mensaje M. Si un atacante que quisiera modificar el mensaje sin conocer la
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clave podria intentar sustituirlo por otro que dier a el mismo resumen, con lo
cual B no detectaria la falsificacion. Pero si la funcion de resumen es
resistente a colisiones, esto le seria imposible al atacante.

Para dificultar los ataques contra las funciones de resumen, por un
lado los algoritmos tienen que definir una relacion compleja entre los bits de
entrada y cada bit de salida. Por otro lado, los at aques por fuerza bruta se
contrarrestan alargando lo suficiente la longitud d el resumen. Por ejemplo,
los algoritmos usados actualmente generan resumenes de 128 6 160 bits.
Esto quiere decir que un atacante podria tener que probar del orden de 2128
0 2160 mensajes de entrada para encontrar una colis ion (es decir, un
mensaje distinto que diera el mismo resumen).

El esquema de la mayoria de funciones Hash usadas a ctualmente es
parecido al de los algoritmos de cifrado de bloque, el mensaje de entrada se
divide en bloques de la misma longitud, y a cada un 0 se le aplica una serie
de operaciones junto con el resultado obtenido en e | bloque anterior. El

resultado que queda después de procesar el dltimo b loque es el resumen del

mensaje.
M1 M M3 Mn
> — > >
VI f f f f H
: : : # llllllll :

Figura N ° 4.9 — Esquema de las Funciones

de Resumen

El objetivo de estos algoritmos es que cada bit de salida dependa de
todos los bits de entrada. Esto se consigue con dif erentes iteraciones de
operaciones que mezclan los bits entre ellos [5].

Considerando las caracteristicas que poseen los sis  temas que se han

analizado es importante introducir un margen de co ntrol de la integridad
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gue permita realizar el envio de informacién al mo  mento de ser encriptada,
es asi como se debe asegurar que el mensaje recibi  do fue el enviado por la
otra parte y no uno manipulado, para cumplir con es te objetivo se utilizan

funciones de dispersion unidireccional (Hash).

1.1.2 Sistemas de cifrado asimétrico

También son llamados sistemas de cifrado de clave p  Ublica. Este
sistema de cifrado usa dos claves diferentes. Una e s la clave publica y se
puede enviar a cualquier persona y otra que se llam  a clave privada, que debe
guardarse para que nadie tenga acceso a ella. Para  enviar un mensaje, el
remitente usa la clave publica del destinatario par  a cifrar el mensaje [5]. Una
vez que lo ha cifrado, solamente con la clave priva da del destinatario se
puede descifrar, ni siquiera el que ha cifrado el m ensaje puede volver a
descifrarlo. Por ello, se puede dar a conocer perfe  ctamente la clave publica
para que todo aquel que se quiera comunicar con el destinatario lo pueda
hacer.

Un sistema de cifrado de clave publica basado en la factorizacion de
nameros primos se basa en que la clave publica cont iene un numero
compuesto de dos nameros primos muy grandes. Para c ifrar un mensaje, el
algoritmo de cifrado usa ese compuesto para cifrar el mensaje. Para
descifrar el mensaje, el algoritmo de descifrado re  quiere conocer los
factores primos, y la clave privada tiene uno de es  os factores, con lo que
puede facilmente descifrar el mensaje  [31].

En la figura N° 4.10 se aprecia la configuracion de un sistema de

asimétrico:
Clave Publica Medio de Clave Privada
l del Usuario B Transmisi 6n l del Usuario B
—_— Eg M+ [)—» Dg —
Usuario A Usuario B

Figura N ° 4.10 - Sistema de Cifrado
Asim étrico
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Hay que tener en cuenta que Eg y Dg son inversas dentro de un
cuerpo, ademas se debe de tener en cuenta que se ci  fra con la clave publica
del destinatario, de forma que conseguimos que solo él, al tener su clave
privada pueda acceder al mensaje original.

En este segundo caso podemos observar como esta bas ado en el
cifrado con la clave privada del emisor y al igual que antes hay que tener en
cuenta que Eay Da son inversas dentro de un cuerpo.

Clave Privada Medio de Clave P Ublica
l del Usuario A Transmisi 6n l del Usuario A
—_— Da M+ [)—» Ea —
Usuario A Usuario B

Figura N ° 4.11 - Sistema de Cifrado Asim étrico

Es facil, con los equipos de hoy en dia, multiplic  ar dos numeros
grandes para conseguir un ndmero compuesto, pero es muy dificil la
operacion inversa.

Mientras que 128 bits se considera suficiente en|  as claves de cifrado
simétrico, y dado que la tecnologia de hoy en dia s e encuentra muy
avanzada, se recomienda en este caso que la clave p  Ublica tenga un minimo
de 1024 bits. Para un ataque de fuerza bruta, por e jemplo, sobre una clave
publica de 512 bits, se debe factorizar un numero ¢ = ompuesto de hasta 155
cifras decimales [5].

1.1.2.1  Uso de la criptografia de clave publica

Hemos visto antes que las principales aplicaciones de la criptografia
de clave publica son el intercambio de claves para proporcionar
confidencialidad y la firma digital para proporcion ar autenticidad y no
repudio.
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Un certificado de clave publica o certificado digit al consta de tres

partes basicas:

» Una identificacion de usuario como, por ejemplo, su nombre.

» El valor de la clave publica de este usuario.

» Lafirma de las dos partes anteriores.

Si el autor de la firma es alguien en quien confia  mos, el certificado
sirve como garantia de que la clave publica pertene  ce al usuario que figura
identificado en el certificado. Quien firma el cert ificado puede ser una
autoridad que se responsabilice de verificar fehaci entemente la autenticidad
de las claves publicas. En este caso, se dice que e | certificado ha sido
generado por una autoridad de certificacion (AC).

Puede haber distintos formatos de certificados, per o el mas usado es
el de los certificados X.509 (formato estandar para certificados de claves

publicas, que incluye algoritmos de validacion de | a ruta de certificacion).

1.1.2.2 Cadenas de certificados y jerarquias de certificacion

Existe la posibilidad que una autoridad de certific acion tenga un
certificado que garantice la autenticidad de su cla  ve publica, firmado por
otra autoridad de certificacion. Esta otra autorida d de certificacion puede
gue si que la conozcamos, o puede que a su vez teng  a un certificado firmado
por una tercera autoridad de certificacion, y asi s  ucesivamente. De esta
forma, se puede establecer una jerarquia de autorid ades de certificacion
(AC) [5], donde la AC de nivel mas bajo emite los certific ~ ados de usuario, y

la AC de cada nivel son certificadas por una de niv el superior.
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Para poder verificar la autenticidad de la clave pu  blica, un usuario
puede enviar su certificado, mas el certificado de la AC que lo ha emitido,
mas el de la AC que ha emitido este otro certificad 0, y asi sucesivamente
hasta llegar al certificado de una autoridad de cer tificacion raiz. Esto es lo
gue se denomina una cadena de certificados (una con  dicibn que poseen
estos certificados es la de auto firmarse). Un posi  ble tipo de extensién de los
certificados X.509 es basicConstraints, donde un ca  mpo de su valor indica si
el certificado es de AC (se puede usar su clave par a emitir otros certificados)
o no. En el caso de que lo sea, otro subcampos perm ite indicar el nUmero

maximo de niveles de jerarquia que se sitian por de  bajo de esta AC.

1.1.3 Sistemas de cifrado hibridos

Es el sistema de cifrado que usa tanto los sistemas de clave simétrica
como el de clave asimétrica. Funciona mediante el ¢  ifrado de clave publica
para compartir una clave para el cifrado simétrico. En cada mensaje, la clave
simétrica utilizada es diferente por lo que siuna  tacante pudiera descubrir la
clave simétrica, solo le valdria para ese mensaje y no para los restantes. En
estos sistemas la clave simétrica es cifrada con la clave publica, y el
mensaje saliente es cifrado con la clave simétrica, todo combinado
automaticamente en un solo paquete. El destinatario usa su clave privada
para descifrar la clave simétrica y acto seguido us  a la clave simétrica para

descifrar el mensaje.

2 SISTEMAS DE AUTENTICACION

Uno de los servicios de seguridad que se requiere € n muchas
aplicaciones es el de la autenticacion. Este servic  io permite garantizar que
nadie ha falsificado la comunicacion.

Podemos distinguir dos tipos de autenticacion:
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2.1 Autenticacion de mensaje

La autenticacion de mensaje, también conocida como autenticacion de
origen de datos, permite confirmar que el origen A de un mensaje es
autéentico, es decir, que el mensaje no ha sido gene rado por un tercero C que
quiere hacer creer que lo ha generado A. Como efecto adicional, la
autenticacion de mensaje proporciona implicitamente el servicio de
integridad de datos, que permite confirmar que nadi e ha modificado un
mensaje enviado por A.

Existen dos grupos de técnicas para proporcionar au tenticacion de

mensaje, los cuales seran analizados a continuacion

2.1.1 Cobdigos de autenticacion de mensaje (MAC)

Un cddigo de autenticacion de mensaje se obtiene co  n un algoritmo a
gue tiene dos entradas: un mensaje M de longitud arbitraria, y una clave
secreta k compartida por el originador y el destinatario del mensaje [5].

Un posible algoritmo MAC consiste en aplicar al men  saje M un cifrado
en bloque en modo CBC con la clave Kk, y tomar el Ultimo bloque cifrado
como codigo CMAC. Los algoritmos MAC usados actualm ente, suelen estar
basados en una funcién Hash. Por ejemplo, la técnic  a de calcular el resumen
a partir de la unién del mensaje y la clave, o la d e calcular el resumen del
mensaje y cifrarlo con la clave, podrian servir com o algoritmos MAC. Para
mejorar la seguridad contra ciertos ataques, muchos protocolos usan una
técnica de autenticacion de mensajes un poco mas so fisticada, conocida
como HMAC.

2.1.2 Firmas Digitales

Los cbdigos MAC, dado que se basan en una clave sec reta, solo

tienen significado para quienes conozcan dicha clav e. Si A envia mensajes a
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B autenticados con una clave compartida, solo B podra verificar la
autenticidad de estos mensajes.

Si se presentase un conflicto en que A denegase la autoria de un
mensaje autenticado, B no podria demostrar delante de un tercero imparcia |
(un arbitro) que el mensaje lo gener6  A. Revelar la clave secreta no seria
prueba suficiente ya que, por el hecho de ser conoc  ida por las dos partes,
siempre habria la posibilidad que el mensaje en dis puta y el cédigo de
autenticacion los hubiera generado  B.

En cambio, si A autentica los mensajes adjuntandoles la firma digi tal
calculada con su clave privada, todo el mundo podra verificarlos con su
clave publica.

Esta técnica de autenticacion proporciona, como efe cto adicional, el
servicio de no repudio. Esto quiere decir que un de  stinatario B puede
demostrar fehacientemente ante un tercero que un me nsaje ha sido

generado por A [5].

2.2 Autenticacion de Entidad

Este tipo de autenticacion permite confirmar la ide ntidad de un
participante A en una comunicacion, es decir, que no se trata de un tercero C
gue dice ser A.

De esta forma la autenticacion de entidad se utiliz  a cuando en una
comunicacion una de las partes quiere asegurarse de la identidad de la otra.
Normalmente, esta autenticacion es un requisito par a permitir el acceso a un
recurso restringido. Por ejemplo, una cuenta de usu ario en un equipo, dinero
en efectivo en un cajero automatico, acceso fisico a un cuarto entre otros.

En general, las técnicas utilizadas para la identif  icacion de un usuario

A pueden estar basadas en:

» Algo que A sabe, pudiendo ser una contrasefia o una clave priv  ada.
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» Algo que A tiene, como una tarjeta con banda magnética o una
tarjeta con chip.

» Algo que A es, alguna propiedad asociada de tipo biométrico.

Una diferencia entre la autenticacion de mensaje y la autenticacion de
entidad es que la primera puede ser intemporal (es posible verificar la
autenticidad de un documento firmado, por ejemplo, diez afios atras)
mientras que la segunda normalmente se realiza ent iempo real. Esto quiere
decir que para la autenticacion de entidad se puede llevar a cabo un
protocolo interactivo, en el que ambas partes se in  tercambien mensajes
hasta que la identidad en cuestion quede confirmada

A continuacion veremos dos grupos de técnicas que s e pueden utilizar
para la autenticaciéon de entidad:

« Las basadas en contrasefias, también llamadas técnic as de

autenticacion débil.

* Las basadas en protocolos de reto-respuesta (En Ing  les Challenge-
response), también llamadas técnicas de autenticaci  on fuerte y las

que seran analizadas en los siguientes itemes.

2.2.1 Contrasefias

La idea béasica de la autenticacion basada en contra sefias es que el
usuario A manda su identidad (su identificador de usuario, s u nombre de
login, etc.) seguida de una contrasefia secreta X A (una palabra o
combinacién de caracteres que el usuario pueda memo rizar). El verificador B
comprueba que la contrasefia sea valida, y si lo es da por buena la identidad
de A [9].
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A continuacion se analizara el tipo de método mas ¢ onocido en base a

la autenticacién basada en contrasefias:

2.2.1.1 Proteccién de tarjetas usando PIN

Este tipo de proteccion se utiliza tipicamente bajo métodos de
autenticacion basados en dispositivos fisicos, como las tarjetas bancarias o
los modulos SIM (Subscriber Identity Module) de los teléfonos moviles.
Estos dispositivos requieren que el usuario introdu zca un PIN (Numero de
Identificacion Personal). Por motivos de convenienc ia de los usuarios, este
PIN es un namero de longitud corta (por ejemplo de cuatro cifras). En este
caso, para evitar los ataques de fuerza bruta, el d ispositivo se bloquea al
tercer intento equivocado.

La proteccion que proporciona el bloqueo puede ser un inconveniente
para el usuario legitimo que no tiene ninguna culpa de que alguien haya
intentando descubrir su contrasefia. Para evitarle e  ste inconveniente, una
posibilidad es que cada usuario tenga asociada otra contrasefia de
desbloqueo, mucho maés dificil de adivinar (por ejem plo, un PIN de ocho
cifras para desbloquear el PIN de cuatro cifras).

Otra posibilidad consiste en permitir multiples int entos de
autenticacion, pero en lugar de responder inmediata ~ mente con un mensaje
de contrasefia incorrecta, demorar esta respuesta co  n un tiempo de retraso,
gue ir4 creciendo a medida que se vayan enviando ma s contrasefias

erroneas por parte del mismo usuario. Esto ralentiz  aria tanto un ataque que

lo haria inviable a partir de unos pocos intentos. Y cuando el usuario
legitimo utilice su contrasefia correcta, el tiempo de respuesta sera el
normal.

2.2.2 Protocolos de Reto-Respuesta

El problema que tienen los esquemas de autenticaci6 n basados en

contrasefas es que cada vez que se quiere realizar  la autenticacion se tiene
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gue enviar el mismo valor al verificador. Cualquier atacante que consiga
interceptar este valor fijo podra suplantar la iden  tidad del usuario a quien
corresponda la contrasefia.

Hay otro grupo de mecanismos donde el valor que se envia para la
autenticacion no es fijo, sino que depende de otro, generado por el
verificador. Este dltimo valor se llama reto, y se debe enviar al usuario A
como primer paso para su autenticacion. De esta for ma A, haciendo uso de
una clave secreta, calcula una respuesta a partir d e este reto, y lo envia al
verificador B. Por este motivo, estos mecanismos de autenticacid6  n reciben el
nombre de protocolos de Reto-Respuesta.

El algoritmo para calcular la respuesta debe garant izar que no se
pueda obtener sin saber la clave secreta. Esto perm ite al verificador
confirmar que la respuesta solo ha podido enviarla A. Si se utiliza un reto
distinto cada vez, un atacante no podra sacar prove cho de la informacion
gue descubra interceptando la comunicacion.

Dependiendo del protocolo, el verificador puede gen erar los retos de

diversas maneras:

Secuencialmente  : En este caso el reto es simplemente un namero

gue se va incrementando cada vez (lo mas normal es incrementarlo de uno

en uno), y que por tanto no se repetiré nunca.

Aleatoriamente : El reto puede ser generado con un algoritmo

Pseudoaleatorio [5] (algoritmo sin secuencia logica), pero la propieda d que

tiene en este caso es que no es predecible paralos  atacantes.

Cronologicamente : El reto se obtiene a partir de la fecha y hora

actuales (con la precision que sea adecuada para el protocolo). Este tipo de
reto también se llama marca de hora o Timestamp. El receptor puede utilizar

la marca de hora para saber si se trata de una nuev a autenticacion o Si
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alguien quiere reutilizar los mensajes de otra aute  nticacion para intentar un
ataque de repeticion.

La ventaja de los retos cronoldgicos es que, para 0 btenerlos, solo es
necesario un reloj, que seguramente estara disponib le en cualquier sistema,
mientras que con los secuenciales y los aleatorios es preciso mantener
informacion de estado (el nimero de secuencia o la entrada para calcular el
siguiente niumero Pseudoaleatorio) para evitar repet  iciones. El inconveniente
es gue es precisa una cierta sincronia entre los re lojes. Si se utilizan
técnicas como un servidor de tiempo que da la hora actual, también es
preciso verificar que la hora obtenida sea auténtic a, es decir, que un
atacante no nos estad engafiando haciéndonos creer qu e es la hora que le
interesa.

2.2.2.1 Dispositivos para el calculo de las respuestas

El célculo de la respuesta se puede hacer con algun Software
disefiado para tal efecto, o también se puede utiliz  ar un dispositivo, parecido
a una pequefia calculadora, que guarda la clave secr  eta. El usuario introduce
el reto mediante el teclado de esta calculadora, y en la pantalla aparece la
respuesta.

Alternativamente, si el reto es cronoldgico, el dis positivo no tiene
teclado, sino que va mostrando por la pantalla las respuestas en funcion de
la hora actual (por ejemplo, cada minuto), en sincr  onia aproximada con el
reloj del verificador.

Para mas seguridad, el dispositivo también puede es  tar protegido con
un PIN.

2.2.2.2 Protocolos de Reto-Respuesta con clave simétrica

Si el protocolo de Reto-Respuesta se basa en una cl ave kAB

compartida por A y B, existen distintas formas de obtener esta clave. P or
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ejemplo, la pueden haber acordado directamente A y B de forma segura, 0

bien la pueden solicitar a un servidor de claves ce  ntralizado.

2.2.2.3 Autenticacién con funcién unidireccional

Los protocolos anteriores hacen uso de un algoritmo de cifrado
simétrico, pero también es posible utilizar funcion es unidireccionales con
clave secreta como, por ejemplo, los algoritmos de MAC. Para la verificacion,
en lugar de descifrar es preciso comprobar que el M AC sea correcto y, por

tanto, los valores necesarios para calcularlo se ha  n de enviar en claro.

3 PROTECCION A NIVEL DE RED

La proteccion a nivel de red garantiza que los dato s que se envien a
los protocolos de nivel superior, como TCP o UDP, s e transmitiran
protegidos. El inconveniente es que puede ser neces ario adaptar la
infraestructura de la red y, en particular los Enca minadores para que
entiendan las extensiones que es preciso afadir al protocolo IP para

proporcionar esta seguridad.

3.1 Arquitectura de protocolo de sequridad de Internet (IPsec)

Este protocolo afade servicios de seguridad al prot ocolo IP, que
pueden ser usados por los protocolos de niveles sup eriores (TCP, UDP,
ICMP, etc.) [6].

IPsec se basa en el uso de una serie de protocolos seguros, de los
cuales hay dos que proporcionan la mayor parte del  0s servicios y los cuales

seran analizados a continuacion:
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Protocolo AH : (Authentication Header) ofrece el servicio de

autenticacion de origen de los datagramas IP (inclu  yendo la cabecera y los

datos de los datagramas).

Protocolo ESP . (Encapsulating Security Payload) Se encarga de

ofrecer el servicio de confidencialidad, el de aute  nticacion de origen de los

datos de los datagramas IP (sin incluir la cabecera ), olos dos a la vez.

Opcionalmente, cada uno de estos dos protocolos tam bién puede
proporcionar otro servicio, el de proteccion contra repeticion de datagramas.

Para la autenticacion y la confidencialidad es nece  sario utilizar unas
determinadas claves, correspondientes a los algorit mos criptograficos que

se apliquen.

Los agentes que intervienen en la arquitectura IPSe ¢ son:

e Los nodos extremos de la comunicacion, es decir, el origen vy el

destino final de los datagramas.

e Los nodos intermedios que suporten IPsec, llamados pasarelas
seguras, como por ejemplo los Encaminadores o Corta  fuegos con

IPsec.

El trafico IPsec también puede pasar por nodos inte  rmedios que no
soporten IPsec. Estos nodos son transparentes al pr  otocolo porque para
ellos los datagramas IPsec son como cualquier otro datagrama IP.

La relacion que se establece entre dos nodos que se envian
datagramas IPsec el uno al otro se llama asociacion de seguridad (AS).
Estos dos nodos pueden ser o no los extremos de la comunicacion, es decir,
el origen de los datagramas o su destino final. Por tanto, podemos distinguir
dos tipos de AS:
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AS extremo a extremo . Se establecen entre el nodo que

origina los datagramas y el nodo al cual van destin ~ ados.

AS con una pasarela sequra : Al menos uno de los nodos es una

pasarela segura (también pueden serlo ambos). Por t  anto, los datagramas

vienen de otro nodo y/o van hacia otro nodo.

También se debe considerar que las AS son unidirecc  ionales, es decir,
si A envia datagramas IPsec a B, y B envia datagramas IPsec a A, tenemos
dos AS, una en cada sentido.

Cuando se establece una AS entre dos nodos, se util  iza uno de los dos
protocolos basicos IPsec (AH o ESP)  [5]. Si se quiere utilizar ambos a la vez,
se debera establecer dos AS, una para cada protocol o.

De esta forma puede pasar que en una comunicacion e  ntre dos nodos
extremos intervengan diversas AS, cada una con sus nodos de inicio y de

final y con su protocolo.

AS;

AS,

ASg AS4
ASs AS¢

Nodo A Pasarela B Pasarela C Pasarela D Nodo B

Figura N ° 4.12 — Ejemplo de Combinaci 6n de

Asociaciones de Seguridad
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Cada nodo debe guardar informacion sobre sus AS, co  mo por ejemplo
los algoritmos criptogréficos que utiliza cada una, las claves, etc. En la
terminologia IPsec, el lugar donde se guarda estai  nformacién se llama base
de datos de asociaciones de seguridad (SAD). Acada  AS le corresponden un
namero SAD llamado indice de parametros de segurida  d (SPI). Todas las AS
gue un nodo tenga establecidas con otro nodo han de tener SPI diferentes.
Por lo tanto, cada AS en que participa un nodo qued a identificado por la
direccion IP de destino y su SPI.

Para cada datagrama que llega a un nodo IPsec, se ¢ onsulta una base
de datos de politicas de seguridad (SPD) donde se e  specifican criterios para

determinar cual de las siguientes 3 acciones se deb e realizar:

» Aplicar servicios de seguridad IPsec al datagrama, es decir,

procesarlo SPD segun AH y/o ESP.

* Procesarlo como un datagrama IP normal, es decir, d e forma

transparente a IPsec.

» Descartar el datagrama.

3.1.1 Protocolo AH

El protocolo AH define una cabecera que contiene la informacion

necesaria para a la autenticacion de origen de und  atagrama.

Next Header | Payload Length Reservado

Security Parameters Index (SPI)

Numero de Secuencia

Datos de Autenticaci 6n

Figura N ° 4.13 — Forma de la Cabecera AH
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De acuerdo a la estructura de la cabecera AH esim portante hacer una
descripcién de las partes que son incorporadas en | a cabecera, las cuales

son las siguientes:

Campo Next Header : Sirve para indicar a que protocolo
corresponden los datos que vienen a continuacion de la cabecera AH.
Campo Payload Length > Indica la longitud de la cabecera (esta

informacién se necesita porque el ultimo campo es d e longitud variable, ya

gue depende del algoritmo de autentificacion).

Campo SPI . Sirve para identificar a que AS
corresponde esta cabecera AH, y el nUmero de secuen  cia que se utiliza si se

quiere proporcionar el servicio de proteccion contr a repeticion de

datagramas.
Campo de autentificacion : Se establece mediante un codigo que
se obtiene a partir del datagrama entero, segun el algoritmo que

corresponda a esta AS.

El nodo que reciba un datagrama con encabezamiento AH verificard el
cbdigo de autentificacién, y si es correcto dara el datagrama por bueno y lo
procesara normalmente. Si a parte se utiliza el ser  vicio de proteccion contra
repeticiones, se necesita comprobar que el nimero de secuencia no sea

repetido, si llegara ser a ser repetido descartara el datagrama.
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3.1.2 Protocolo ESP

El protocolo ESP establece otro tipo de cabecera, ¢  on los mismos
parametros vistos anteriormente, pero distribuidos de diferente forma y en
complemento con otros términos, en la figura N° 4.1 4 se puede ver la
estructura de la cabecera ESP de un datagrama:

Security Parameters Index (SPI) Datos
Autenticados

Numero de Secuencia

Payload + Padding Cli??atg;s

Next Header | Payload Length

Datos de Autenticaci 6n

Figura N ° 4.14 — Forma de la Cabecera ESP

Los campos SPI y nimero de secuencia son analogos a los de la
cabecera AH. A continuacion vienen los datos del da  tagrama (Payload), a los
cuales puede ser necesario afiadir bytes adicionales (Padding) si se utiliza
un algoritmo de cifrado en bloque, para conseguir q ue el niumero de bytes a
cifrar sea multiple de la longitud de bloque. El ca  mpo Padding Length indica
exactamente el numero de bytes que se han afiadido (  puede ser 0). El campo
Next Header indica de qué protocolo son los datosd el datagrama.

Dependiendo del algoritmo de cifrado utilizado, pue de ser necesario
incluir antes de los datos cifrados parametros como el vector de
inicializacion.

Dependiendo del servicio 0 servicios que proporcion e esta cabecera
ESP, puede ser que los datos estén cifrados (incluy  endo el padding y los

campos PaddingLength y Next Header), que se le afiad e un cédigo de
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autenticacion calculado a partir de la cabecera ESP (pero no de las
cabeceras que pueda haber antes), o ambas cosas al a vez.

El nodo que reciba un datagrama con cabecera ESP de  berd verificar el
cbédigo de autenticacion, o descifrar los datos, o a mbas cosas (por este
orden, porque si se aplican los dos servicios prime ro se cifra y después se
autentican los datos cifrados). Si a mas se utiliza el servicio de proteccion
contra repeticiones, también se debe comprobar el n amero de secuencia.
Este dltimo servicio, pero, s6lo se puede utilizar cuando la cabecera ESP

esta autenticada.

3.2 Modos de uso de protocolo de sequridad de Internet (IPsec)

La arquitectura IPsec define dos modos de uso de lo s protocolos AH y
ESP, dependiendo de como se incluyan las cabeceras correspondientes en

un datagrama IP [32], estos modos son los siguientes:

Modo transporte  : La cabecera AH o ESP se incluye después de la

cabecera IP convencional, como si fuera una cabecer a de un protocolo de
nivel superior, y a continuacion van los datos del datagrama (por ejemplo, un

segmento TCP con su cabecera correspondiente).

Modo tunel . El datagrama original se encapsula entero, con su
cabecera y sus datos, dentro de otro datagrama. Est e otro datagrama tendra
una cabecera IP en la cual las direcciones de orige n y de destino seran las
de los nodos inicio y final de la AS. De esta forma se dice que entre estos
dos nodos hay un tunel dentro del cual viajan intac tos los datagramas
originales.

A continuacion de la cabecera IP del datagrama exte rno (datagrama

gue vienes de la red externa) hay la cabecera AHo  ESP.
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en cada modo. En estas figuras, trailer ESP se refi

Length y Next Header de la cabecera ESP.
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as cabeceras IPsec

Cabecera IP

Cabecera AH

Datos (TCP, UDP)

&
<«

Datos Autenticados

v

Figura N ° 4.15 — Modo de Transporte AH

ere a los campos Padding

Cabecera | Cabecera ESP Datos (TCP, UDP) + Padding  |Trailer ESP | Autenticaci 6n
ESP
) Datos Cifrados -
Datos Autenticados
Figura N ° 4.16 — Modo de Transporte ESP
Nueva Cabecera AH Cabecera IP Datos (TCP, UDP)
Cabecera IP Original

A

Datos Autenticados

Figura N ° 4.17 — Modo T Unel AH

v
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Nueva Cabecera Cabecera Datos (TCP, UDP) Trailer ESP Autenticaci én
Cabecera ESP IP Original + Padding ESP

Datos Cifrados

Datos Autenticados

Figura N ° 4.18 — Modo T Unel ESP

El protocolo IP antepone a que un datagrama se pue da fragmentar, y
se puede dar el caso que los fragmentos de un mismo datagrama vayan por
caminos diferentes hasta llegar a su destino final. Esto representaria un
problema en una AS entre pasarelas seguras (0 entre un nodo extremo y una
pasarela segura) si se utilizara el modo transporte . Para evitar estas
situaciones, en IPsec solo se permite el modo trans  porte en las AS extremo
a extremo.

El modo tunel no tiene este problema, aunque la AS sea entre
pasarelas, cada datagrama tiene como direccion de d  estino la del nodo que
hay al final del tunel, y todos los fragmentos fina Imente tienen que llegar a
este nodo. Por lo tanto el modo tanel se puede util  izar en cualquier AS, tanto
Si es extremo a extremo como si interviene una pasa  rela segura.

Puede haber diversas AS en el camino entre el origi nador de los
datagramas y el destino final. Esto quiere decir qu e las disposiciones de
cabecera AH y ESP que muestran las figuras anterior es se pueden combinar
entre ellas. Por ejemplo, puede haber un tinel dent ro de otro tinel, o un
tunel dentro de una AS en modo transporte.

Otro caso que se puede dar es el de dos AS entre lo s mismos nodos
de origen y de destino, una con el protocolo AH y |  a otra con el protocolo
ESP. En este caso, el orden més logico es aplicar p  rimero ESP con servicio
de confidencialidad y después AH, ya que de este mo do la proteccion que

ofrece AH se extiende a todo el datagrama resultant e.
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4 COMO PROTEGER LA CRIPTOGRAFIA ASOCIADA A LA RED

En este punto se analizaran las principales formas de cdmo proteger la
criptografia que se vincula con la claves de acceso y verificacion de
informacion, como ha sido sefialado anteriormente. D e esta forma se
pretende poner una barrera que permita dificultar el acceso a la claves.

A continuacion se nombraran algunas formas de prote ccion:

4.1 Reglas para evitar contraseinas faciles

La solucién de ocultar la lista de contrasefias codi ficadas da una
seguridad parecida a la de la lista de contrasefias en claro. Si alguien
descubre la lista (saltandose la proteccion contra lectura), puede realizar sin
mas problemas un ataque de diccionario.

Otro modo de dificultar este ataque es obligar alo s usuarios a escoger
contrasefias que cumplan unas determinadas reglas pa ra que no sean

faciles de adivinar. Por ejemplo:
* Que la contrasefa tenga una longitud minima.
* Que no sea todo letras ni todo numeros.
* Que las letras no coincidan con ninguna palabra de diccionario ni
con combinaciones triviales de las palabras (como e scribir las

letras al revés entre otras condiciones).

* Que la contraseia no se derive del identificador de | usuario, de su
nombre, apellido.
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Con estas reglas se consigue que el espacio de cont rasefias donde
hacer la busqueda sea mas grande del que es habitua |, y el ataque de

diccionario necesite mas tiempo.

4.2 Anadir complejidad a la codificacion de las contra sefas

Otra solucion para dificultar los ataques es ralent izarlos haciendo que
cada contrasefia cueste mas de codificar. Por ejempl o, si el algoritmo de
codificacion no es directamente una funcion Hash sino un bucle de N
llamadas a la funcidon Hash, probar cada contrasefa cuesta N veces mas.

El valor N se puede escoger tan grande como se quiera, pero te  niendo
en cuenta que si es demasiado grande los usuarios |  egitimos también

podran notar que la autenticacion normal es mas len  ta.

4.3 Uso de Frases de una mayor longitud

La propiedad que aprovechan los ataques de dicciona  rio (consiste en
intentar averiguar una contrasefia probando todas la s palabras del
diccionario) es que el conjunto de contrasefias que utilizan normalmente los
usuarios es un subconjunto muy pequefio de todo el e spacio de contrasefias
posibles.

Para ampliar este espacio se puede hacer que el usu ario no utilice
palabras relativamente cortas, de unos 8 caracteres , sino frases mas largas,
llamadas Passphrases. La codificacion de estas Pass phrases puede
continuar siendo una funcién unidireccional, como p or ejemplo una funcién
Hash (con la misma longitud que en el caso de las ¢ ontrasefias). La
diferencia es que, si antes la lista de contrasefias codificadas contenia
valores de entre un total de unos 150000 distintos, con Passphrases
contendra muchisimos mas valores posibles, y la bas gueda exhaustiva del

ataque de diccionario serd mucho mas larga.
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5 PROTECCION DEL NIVEL DE TRANSPORTE SSL/TLS/WTLS

Las protecciones a nivel de transporte estan asocia  das al uso de 3
protocolos de seguridad que permiten tener un resgu ardo en este nivel de
modelo mediante el uso de sistemas criptograficos.

Los protocolos de seguridad son los siguientes:

Protocolo de transporte Secure Sockets Layer (SSL) . El protocolo

SSL permite la autenticacion de servidores, la codi  ficacion de datos y la
integridad de los mensajes [26]. Con SSL tanto en el cliente como en el
servidor, sus comunicaciones en Internet seran tran smitidas en formato
codificado. De esta manera, puede confiar en que la informacion que envie

llegara de manera privada y no adulterada al servid  or que usted especifique.

Especificacion Transport Layer Security (TLS) : Es un

protocolo para el establecimiento de una conexion s egura entre un cliente y
un servidor. Mediante su uso se puede autenticar el cliente y el servidor y la

creacion de una conexion cifrada entre los dos.

Protocolo Wireless Transport Layer Security (WTLS) . Perteneciente

a la familia de protocolos WAP (Wireless Applicatio  n Protocol) para el
acceso a la redes de dispositivos méviles. La mayor ia de los protocolos
WAP son adaptaciones de los ya existentes a las car acteristicas de las
comunicaciones inalambricas, y en particular el WTL S esta basado en el
TLS.

5.1 Caracteristicas del protocolo SSL/TLS

El objetivo inicial del disefio del protocolo SSL fu e proteger las

conexiones entre clientes y servidores Web con el p  rotocolo HTTP. Esta
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proteccion debia permitir al cliente asegurarse que se habia conectado al
servidor auténtico, y enviarle datos confidenciales , como por ejemplo un
namero de tarjeta de crédito, con la confianza que nadie mas que el servidor
seria capaz de ver estos datos.

Las funciones de seguridad no se implementaron dire ctamente en el
protocolo de aplicacion HTTP, si no que se optd por introducirlas a nivel de
transporte. De este modo podria haber muchas mas ap licaciones que
hicieran uso de esta funcionalidad.

Con este fin se desarroll6 una interfaz de acceso a los servicios del
nivel de transporte basada en la interfaz estandar de los Sockets (método
para la comunicacién entre un programa del cliente y un programa del
servidor en una red).

En la figura se puede ver el disefio del protocolo S SL:

L Aplicaci 6n
Aplicaci on %egura
A y 3 A A
SSL.connect SSL.send SSL.recv
SSL.accept
A 4 \ 4
Connect/ send | Recv Librer ia de Sockets
accept Seguros
A A
Connect/ Send Recv
v v accept
- - \ 4 A 4
Librer ia de Librer ia de
Sockets Sockets

Figura N°4.19 — Disefio de Protocolo SSL

Los servicios de seguridad que proporcionan los pro tocolos SSL/TLS

son:

Confidencialidad : El flujo normal de informacién en una

conexion SSL/TLS consiste en intercambiar paquetes con datos cifrados

mediante claves simétricas (por motivos de eficienc ia y rapidez). Al inicio de



152

cada sesion, cliente y servidor se ponen de acuerdo en que claves utilizaran
para cifrar los datos.

Siempre se utilizan dos claves distintas, una para los paquetes
enviados del cliente al servidor, y la otra para lo s paquetes enviados en
sentido contrario. Para evitar que un intruso que e  sté escuchando el didlogo
inicial pueda saber cuales son las claves acordadas , se sigue un mecanismo
seguro de intercambio de claves, basado en criptogr ~ afia de clave publica. El
algoritmo concreto para este intercambio también se negocia durante el

establecimiento de la conexion.

Autenticacion de entidad : Con un protocolo de Reto-Respuesta

basado en firmas digitales el cliente pude confirma  r la identidad del servidor
al cual se ha conectado. Para validar las firmas el cliente necesita conocer la
clave publica del servidor, y esto normalmente se r ealiza a través de
certificados digitales.

SSL/TLS también prevé la autenticacion del cliente frente al servidor.
Esta posibilidad, pero, no se usa tan a menudo porq ue muchas veces, en
lugar de autenticar automéaticamente el cliente a ni  vel de transporte, las

mismas aplicaciones utilizan su propio método de au tenticacion.

Autenticacion de mensaje . Cada paquete enviado en una

conexion SSL/TLS, a mas de ir cifrado, puede incorp  orar un cédigo MAC
para que el destinatario compruebe que nadie ha mod ificado el paquete. Las
claves secretas par el calculo de los cédigos MAC ( una para cada sentido)
también se acuerdan de forma segura en el dialogoi  nicial.

A demaés, los protocolos SSL/TLS estan disefiados con estos criterios

adicionales:
Eficiencia : Dos de las caracteristicas de SSL/TLS, la
definicion de sesiones y la compresion de los datos , permiten mejorar la

eficiencia de la comunicacion.
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Si el cliente pide dos 0 mas conexiones simultaneas 0 muy seguidas,
en lugar de repetir la autenticacion y el intercamb  io de claves (operaciones
computacionalmente costosas porque intervienen algo ritmos de clave
publica), hay la opcion de reutilizar los parAmetro s previamente acordados.
Si se hace uso de esta opcion, se considera que la nueva conexion
pertenece a la misma sesion que la anterior. En el establecimiento de cada
conexion se especifica un identificador de sesion, que permite saber si la
conexion empieza una sesion nueva o es continuacion de otra.

SSL/TLS prevé la negociacion de algoritmos de compr  esion para los
datos intercambiados, para compensar el trafico adi cional que introduce la
seguridad.

Extensibilidad : Al inicio de cada sesion, cliente y servidor

negocian los algoritmos que utilizardn para el inte rcambio de claves, la
autenticacion y el cifrado (a mas del algoritmo de compresion). Las
especificaciones de los protocolos incluyen unas co mbinaciones
predefinidas de algoritmos criptograficos, pero dej an abierta la posibilidad
de afadir nuevos algoritmos si se descubren otros g ue sean mas eficientes

0 MAs seguros.

5.2 Transporte sequro SSL/TLS

El transporte seguro que proporciona SSL/TLS puede ser establecida
bajo dos Subcapas [33], las cuales son:

Subcapa superior _: Se encarga basicamente de negociar los

parametros de seguridad y de transferir los datos d e la aplicacion. Tanto los

datos de negociacion como los de aplicacion se inte rcambian en mensajes.
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Subcapa inferior _ : Estos mensajes son estructurados en registros a

los cuales se les aplica, segun corresponda, la com  presion, la autenticacion

y el cifrado.
Aplicaci 6n
A
e v
Protocolo de Cambio de Datos de Mensaje de
Negociaci 6n Cifrado Aplicaci 6n Error
Capa SSL/TLS < 3 3
v I v I
SubCapa de Registros SSL (Fragmentaci 6n, compresi 6n,
~ integridad, cifrado)
Transporte

Figura N ° 4.20 — Estructura de Capa SSL/TLS

El protocolo de registros SSL/TLS es el que permite gue los datos
protegidos sean convenientemente codificados por el emisor y interpretados
por el receptor. Los parametros necesarios para la proteccién, como pueden
ser los algoritmos y las claves, se establecen de f  orma segura al inicio de la
conexion mediante el protocolo de negociacién SSL/T LS. A continuacion

veremos las caracteristicas de cada uno de estos do s protocolos.

5.2.1 Protocolo de Registros SSL/TLS

La informacién que se intercambian cliente y servid or en una conexion
SSL/TLS se empaqueta en registros, los cuales tiene  n una configuracion y
formato como se aprecia en la figura N°4.21:
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! 2 3 4 5 Lp 1
Tipo de Versién ) _ ]
Contenido SSL Longitud Datos MAC Padding P

El significado de cada campo es el siguiente:

El primer campo indica cual es el tipo de contenido

puede ser:

» Datos de aplicacion.

El segundo campo son dos bytes que indican la versi

El tercer campo indica la longitud del resto del re

v

A

Datos Cifrados

Figura N ° 4.21- Formato de Registros SSL/TLS

Un mensaje de error.

Un mensaje del protocolo de negociacion.

Una notificacidon de cambio de cifrado.

de los datos, que

on del protocolo.

gistro. Por tanto, es

igual ala suma de Ld y LMAC vy, silos datos estan cifrados con un algoritmo

en bloque, Lp+1.

El cuarto campo son los datos, comprimidos si se ha

algoritmo de compresion.

El quinto campo es el codigo de autenticacion (MAC)

este MAC intervienen la clave MAC, un nimero de sec

acordado algun

. En el célculo de

uencia implicito de 64
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bits (que se incrementa en cada registro pero no se incluye en ningun
campo) y, naturalmente, el contenido del registro.

La longitud de este campo depende del algoritmo de MAC que se haya
acordado utilizar. Puede ser igual a O si se utiliz  a el algoritmo nulo, que es el
gue se utiliza al inicio de la negociacién mientras no se ha acordado ningun
otro.

El protocolo de registros SSL/TLS se encarga de for  mar cada registro
con sus campos correspondientes, calcular el MAC, y cifrar los datos, el
MAC vy el Padding (Datos adicionales que puede ser n  ecesario afiadir a un
texto en claro antes de aplicarle un algoritmo de ¢ ifrado en bloque, para que
su longitud sea multiple de la longitud del bloque) con los algoritmos.

En la fase de negociacion, mientras no se hayan aco rdado los
algoritmos, los registros no se cifran ni se autent ican, es decir, se aplican

algoritmos nulos.

5.2.2 Protocolo de negociacion SSL/TLS

El protocolo de negociacion SSL/TLS, también llamad o protocolo de
encajada de manos (Handshake Protocol), tiene por f inalidad autenticar el
cliente y/o el servidor, y acordar los algoritmos y claves que se utilizaran de
forma segura, es decir, garantizando la confidencia  lidad y la integridad de la
negociacion [34].

Como todos los mensajes SSL/TLS, los mensajes del p  rotocolo de
negociacion se incluyen dentro del campo de datos d e los registros SSL/TLS
para ser transmitidos al destinatario. La estructur a de un mensaje de

negociacion es la siguiente:
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1 2 Lwm

Tipo de Longitud Contenido del
Mensaje (Lw) Mensaje

Figura N ° 4.22 — Formato de Mensaje de Negociaci 6n SSL/TLS

El contenido del mensaje tendr& unos determinados c ampos
dependiendo del tipo de mensaje de negociacion del que se trate [34]. En
total hay 10 tipos distintos, que veremos a contin uacion en el orden en que

se tienen que enviar:

Peticion de saludo (Hello Request) : Cuando se establece una

conexion, el servidor normalmente espera que el cli ente inicie la
negociacion. Alternativamente, puede optar por envi ar un mensaje Hello
Request para indicar al cliente que esta preparado para empezar. Si durante
la sesidon el servidor quiere iniciar una renegociac ion, también lo puede

indicar al cliente enviandole un mensaje de esteti  po.

Saludo de cliente (Client Hello) . El cliente envia un mensaje

Client Hello al inicio de la conexibn o como respue  sta a un Hello Request.

Este mensaje contiene la siguiente informacion:

La version del protocolo que el cliente quiere util izar.

* Una cadena de 32 bytes aleatorios.

e Opcionalmente, el identificador de una sesion anter ior, si el cliente

desea volver a utilizar los pardmetros que se hana  cordado.

» La lista de las combinaciones de algoritmos criptog réficos que el

cliente ofrece utilizar, por orden de preferencia. Cada combinacion
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incluye el algoritmo de cifrado, el algoritmo de MA  C y el método de

intercambio de claves.

Saludo de servidor (Server Hello) . Como respuesta, el servidor

envia un mensaje Server Hello, que contiene estain  formacion:

» La version del protocolo que se usara en la conexié6  n. La version
sera igual a la que envié el cliente, o inferior si esta no es

soportada por el servidor.

« Otra cadena de 32 bytes aleatorios.

» El identificador de la sesion actual. Si el cliente envié uno y el
servidor quiere reprender la sesion correspondiente , debe
responder con el mismo identificador. Si el servido r no quiere
reemprender la sesion (0 no puede porque ya no guar da la
informacién necesaria), el identificador enviado se ra diferente.
Opcionalmente, el servidor puede no enviar ningun i dentificador

para indicar que la sesion actual nunca no podra se  r reemprendida.

« La combinacion de algoritmos criptograficos escogid a por el
servidor de entre la lista de las enviadas por el ¢ liente. Si se
reemprende una sesion anterior, esta combinacion de be ser la

misma que se utilizd entonces.

» El algoritmo de compresion escogido por el servidor , 0 el que se

utilizé en la sesion que se reemprende.

Si se ha decidido continuar una sesion anterior, cl iente y servidor ya

pueden empezar a utilizar los algoritmos y claves p  reviamente acordados y
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se saltan los mensajes que vienen a continuacion pa  sando directamente a

los de finalizacion de la negociacion (mensajes Fin  ished).

Certificado de servidor (Certificate) : Si el servidor puede

autenticarse frente al cliente, que es el caso mas habitual, envia el mensaje
Certificate. Este mensaje normalmente contendra el certificado X.509 del
servidor, o una cadena de certificados.

Si el servidor no tiene certificado, o se ha acorda  do un método de
intercambio de claves que no precisa de él, debe ma  ndar un mensaje Server

KeyExchange, que contiene los parametros necesarios para el método a
seguir.

Peticion de certificado (Certificate Request) : En caso que se
deba realizar también la autenticacion del cliente, el servidor le envia un

mensaje Certificate Request. Este mensaje contiene  una lista de los posibles
tipos de certificado que el servidor puede admitir, por orden de preferencia,

y una lista las autoridades de certificacion que el servidor reconoce.

Servidor de saludo de servidor (Server Hello Done) : Para terminar

esta primera fase del diadlogo, el servidor envia un mensaje Server Hello

Done.

Certificado de cliente (Certificate) : Una vez el servidor ha mandado

sus mensajes iniciales, el cliente ya sabe como con tinuar el protocolo de
negociacion. En primer lugar, si el servidor le ha pedido un certificado vy el
cliente tiene alguno de las caracteristicas solicit ~ adas, lo envia en un mensaje

Certificate.

Intercambio de claves de cliente (Client Key Exchan ge) : El cliente

envia un mensaje Client Key Exchange, donde el cont enido depende del

método de intercambio de claves acordado. En caso d e seguir el método
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RSA, en este mensaje hay una cadena de 48 bytes que se usard como

secreto Pre-Maestro, cifrada con la clave publicad el servidor.

Entonces, cliente y servidor calculan el secreto ma  estro, que es otra
cadena de 48 bytes. Para realizar esta calculo, se  aplican funciones Hash al
secreto pre-maestro y a las cadenas aleatorias que se enviaron en los
mensajes de saludo.

A partir del secreto maestro y las cadenas aleatori  as, se obtienen:

» Las dos claves para el cifrado simétrico de los dat os (una para

cada sentido: de cliente a servidor y de servidor a cliente).

* Las dos claves MAC (también una para cada sentido).

» Los dos vectores de inicializacion para el cifrado, si se utiliza un
algoritmo en bloque.

Verificacidon de certificado (Certificate Verify) . Si el cliente ha

mandado un certificado en respuesta a un mensaje Ce rtificate Request, ya
puede autenticarse demostrando que posee la clave p  rivada correspondiente
mediante un mensaje Certificate Verify. Este mensaj e contiene una firma,
generada con la clave privada del cliente, de unac adena de bytes obtenida a
partir de la concatenacibn de todos los mensajes de negociacion
intercambiados hasta el momento, desde el Client He llo hasta el Client Key

Exchange.

Finalizacion (Finished) . A partir de este punto ya se pueden utilizar

los algoritmos criptograficos negociados. Cada part e manda a la otra una
notificacion de cambio de cifrado seguida de un men saje Finished. La
notificacion de cambio de cifrado sirve para indica r que el siguiente mensaje

sera el primer enviado con los nuevos algoritmos y claves.
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El mensaje Finished sigue inmediatamente la notific ~ acién de cambio
de cifrado. Su contenido se obtiene aplicando funci ones Hash al secreto
maestro y a la concatenacion de todos los mensajes de negociacion
intercambiados, des de el Client Hello hasta el ant  erior a este (incluyendo el
mensaje Finished de la otra parte, si ya lo ha envi  ado). Normalmente sera el
cliente el primer en enviar el mensaje Finished, pe ro en el caso de
reemprender una sesion anterior, seré el servidor q  uien lo enviara primero,
justo después del Server Hello.

El contenido del mensaje Finished sirve para verifi car que la
negociacion se ha llevado a cabo correctamente. Est e mensaje también
permite autenticar el servidor frente al cliente, y  a que el primer necesita su
clave privada para descifrar el mensaje Client Key Exchange y obtener las
claves que se usaran en la comunicacion.

Una vez enviado el mensaje Finished, se da por acab ada la
negociacion, y cliente y servidor pueden empezar a enviar los datos de

aplicacion utilizando los algoritmos y claves acord ados.

Los siguientes diagramas resumen los mensajes inter cambiados

durante la fase de negociacién SSL/TLS:



Cliente

.......
L™
LT

........
"""""

Servidor

Figura N ° 4.23 — Negociaci 6n de Sesi 6n SSL/TLS
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Cliente Servidor

Figura N ° 4.24 — Negociaci 6n de Sesion SSL/TLS

Reemprendida

5.3 Atagues contra el protocolo SSL/TLS

Los protocolos SSL/TLS estan disefiados para resisti r los siguientes

ataques:

5.3.1 Lectura de los paquetes enviados por el Clientey S ervidor

Cuando los datos se envian cifrados, un atacante qu e pueda leer los
paquetes, por ejemplo utilizando técnicas de Sniffi ng, se enfrenta al
problema de romper el cifrado si quiere interpretar su contenido. Las claves
gue se utilizan para el cifrado se intercambian con métodos de clave publica,
gue el atacante tendria que romper si quiere saber cuales son los valores

acordados.
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Es preciso advertir, pero, que dependiendo de la ap licacion que lo
utilice, el protocolo SSL/TLS puede ser objeto de a  taques con texto en claro
conocido. Por ejemplo, cuando se utiliza juntamente con HTTP para acceder
a servidores Web con contenidos conocidos.

Si la comunicacion es totalmente anonima, es decir sin autenticacion
de servidor ni cliente, existe la posibilidad de ca  pturar las claves secretas.
En esta captura el espia genera sus propias claves publicas y privadas, y
cuando una parte envia a la otra informacion sobre su clave publica, tanto en
un sentido como en el otro, el atacante la intercep ta y la sustituye por la
equivalente con la clave publica fraudulenta. Dado gue el intercambio es
anonimo, el receptor no tiene manera de saber si la clave publica que recibe
es la del emisor auténtico o no.

En cambio, si se realiza la autenticaciéon de servid or y/o cliente, es
necesario enviar un certificado donde tiene que hab  er la clave publica del
emisor firmada por una autoridad de certificacion q ue el receptor reconozca,

y por tanto no puede ser sustituida por otra.

5.3.2 Suplantacion de Servidor o Cliente

Cuando se realiza la autenticacion de servidor o ¢l  iente, el certificado
digital debidamente firmado por la AC sirve para ve rificar la identidad de su
propietario. Un atacante que quiera hacerse pasar p  or el servidor (o cliente)
auténtico deberia obtener su clave privada, o bien la de la AC que ha emitido
el certificado para poder generar otro con una clav e publica diferente y que

parezca auténtico.

5.3.3 Alteracion de los paquetes

Un atacante puede modificar los paquetes para que | leguen al
destinatario con un contenido distinto del original (si estan cifrados no

podra controlar cual sera el contenido final descif rado, solamente sabréa que
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sera distinto al original). Si pasa esto, el recept  or detectara que el paquete ha
sido alterado porque el codigo de autenticacion (MA  C) casi con total
seguridad serda incorrecto.

Si la alteracion se realiza en los mensajes de nego  ciacion cuando aun
no se aplica ningun codigo MAC, con la finalidad po r ejemplo de forzar la
adopcion de algoritmos criptograficos méas débiles y vulnerables, esta
manipulacion sera detectada en la verificacion de |  0os mensajes Finished.

5.4 Aplicaciones que utilizan SSL/TLS

Como hemos visto al inicio de este apartado, los pr  otocolos SSL/TLS
fueron disefiados para permitir la proteccion de cua Iquier aplicacion basada
en un protocolo de transporte como TCP.

La aplicacion que utiliza esta caracteristica es:

e HTTPS (HTTP sobre SSL/TLS) es el protocolo mas util izado
actualmente para la navegacion Web segura.

6 PROTECCIONES A NIVEL DE APLICACION

Las protecciones que existen a nivel de aplicacion estan dadas por los
sistemas Cortafuegos que incorporan los sistemas op erativos, por los
Softwares Antivirus y Antispyware entre otros, per 0 a continuacion se

analizaran los tres nombrados anteriormente:

6.1 Sistema Cortafueqos incorporado en Sistema Operativ 0

Estos cortafuegos son un avanzado Softwares que act Ua como un
sistema de negacion o aprobacion de la ejecucion d e ciertas aplicaciones
gue son instaladas en el sistema operativo de un eq uipo, permitiendo

restringir el acceso por parte de tercero a dicha a  plicacion y también
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limitando el acceso de la aplicacion a una red exte rna o la red global
(Internet). De esta forma se esta favoreciendo el u so de la aplicacion y del
sistemas operativo en un equipo en particular, impi diendo el acceso a
ejecuciones y uso de cualquier Software, ya tenga esta buena o malas
intensiones.

Por ejemplo en la siguiente figura se puede apreci  ar la recomendacion
de activacion del Cortafuegos que ofrece Windows:

General | Exceptions | Advanced |

:J ,-I Windowz Firewall iz helping to protect your computer

Windows Firewall can help prevent hackers or malicious software from gaining
access to your computer through the Internet or a netwaork.,

|@| @ On (recommended)

This setting blocks all outside sources from connecting to this
computer, except for those unblocked on the Exceptions tab.

[7] Block all incoming connections

Select this option when you connect to less secure networks, All
exceptions will be ignored and vou will not be notified when
Windows Firewall blocks programs.

|@ 71 Off (not recommended)

Avoid using this setting. Turning off Windows Firewall will make this
computer more vulnerable to hackers or malidous software,

Tell me more about theze zettings

Figura N ° 4.25 — Activaci 6n Cortafuegos de Windows



Y en la figura N° 4.26 se puede ver las excepcione

ejecuciones de algunas de las aplicaciones que se e

en el equipo.

Exceptions Advanced
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s de seguridad y

ncuentran en operacion

Exceptions control how programs communicate through Windows Firewall. Add a
program or port exception to allow communications through the firewall,

Windows Firewall is currently using settings for the public network location.
What are the risks of unblocking a proaram#

To enable an exception, select its check box:

Program or port

[] Secure Sodket Tunneling Protocol

Skype

] SMMP Trap

speed

[ Windows Collaboration Computer Mame Registration Service
[ windows Firewall Remote Management
Windows Live Messenger

Windows Live Messenager (Phong)

[J Windows Management Instrumentation (WM}
[ Windaws Media Player

[ windows Media Player Network Sharing Service
[ Windows Meeting Space

M1 bt misim Mmme 4 Tmme Callobme s bine o dime

[Addprogramf., I I Add port... ] [ Froperties ] [ Delete

Motify me when Windows Firewall blocks 3 new program

[ o J[ eancel ][ eooiy

Figura N ° 4.26 — Uso de aplicaciones con Excepci 6n de
Conexi on
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6.2 Softwares Antivirus

El Antivirus es un Software que impide el ingreso de Softwares
maliciosos conocidos como virus, los cuales causan inconvenientes en el
normal funcionamiento de un equipo, pudiendo estos ocasionar problemas
en la ejecucion de ciertas aplicaciones o impedir e | normal funcionamiento

del sistema operativo, eliminando archivos, suplant ando o modificando
archivos importantes. En si el virus es un codigo m alicioso en un lenguaje
determinado (lenguaje C, visual u/o lenguaje) que a | ser ejecutado causa
todos los inconvenientes nombrados anteriormente.

La ejecucion de un virus puede estar dado por una serie de
condiciones, que en algunos casos son imperceptible s por el usuario,
copiando carpetas que contengan este codigo, al abr  ir un correo electrénico
0 descomprimir un archivo.

Es importante mencionar que lo que hace un antivir  us es identificar
alguno de los caracteres del cédigo que se encuentr  an en la base de datos,
entonces se tiene de esta forma un sistema de alert a respecto a todos los
posibles codigos que presenten el mismo caracter.

Las consideraciones que se deben tener con los Anti virus son las
constantes actualizaciones a las que deben estar su  jetos y la configuracién
para tener una seguridad adecuada y un rendimiento optimo.

Los tipos de Antivirus existen en gran variedad, si endo catalogados
comercialmente y gratis donde el usuario determina ra cual es el mas
adecuado de acuerdo a sus requerimientos y el nivel de seguridad que
desea.
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7 REDES PRIVADAS VIRTUALES (VPN)

En este punto se analizara los mecanismos necesario s para establecer
una red privada virtual (VPN) entre computador o en  tre redes de area local.
En este apartado veremos las caracteristicas princi pales de las redes

privadas virtuales [35].

7.1 Definicién vy tipos de VPN

Una red privada virtual es una configuracion que co mbina el uso de

dos tipos de tecnologias:

» Las tecnologias de seguridad que permiten la defini ~ cion de una red
privada, es decir, un medio de comunicacién confide ncial que no

puede ser interceptado por usuarios ajenos a la red

» Las tecnologias de encapsulamiento de protocolos qu e permiten
que, en lugar de una conexion fisica dedicada para la red privada,
se pueda utilizar una infraestructura de red public  a, como Internet,

para definir por encima de ella una red virtual.

De esta forma una VPN es una red légica o virtual ¢ reada sobre una
infraestructura compartida, pero que proporciona lo s servicios de proteccion
necesarios para una comunicacion segura.

Dependiendo de la situacibn de los nodos que utiliz an esta red,

podemos considerar tres tipos de VPN [35]:

VPN entre redes locales : Es cuando en una institucion dispone

de redes locales en diferentes sedes, geograficamen te separadas, en cada
una de las cuales hay una red privada, de acceso re stringido a sus

empleados. Si interesa que desde una de sus sedes s e pueda acceder a las
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redes privadas de otras sedes, se puede usar una VP N para interconectar

estas redes privadas y formar una red privada Unica

VPN de acceso remoto : Cuando un usuario de una institucién

quiere acceder a la red privada desde un equipo rem  oto, puede establecer
una VPN de este tipo entre este equipo y la red pri  vada de la institucion. El
equipo remoto puede ser un computador que el usuari o tiene en su casa, 0
un computador portatil desde el cual se conecta a | a red de la instituciéon

cuando esta de viaje.

VPN extranet : Es cuando a una institucion le interesa

compartir una parte de los recursos de su red priva d con determinados
usuarios externos, como por ejemplo proveedores o0 ¢ lientes. La red que
permite estos accesos externos a una red privada se llama extranet, y su

proteccién se consigue mediante una VPN extranet.

7.2 Configuraciones y Protocolos utilizados en VPN

A cada uno de los tipos de VPN que acabamos de ver le suele

corresponder una configuracion especifica.

 En las VPN entre Intranets (Redes Privada Internas) la situacion
mas habitual es que en cada Intranet hay una pasare la VPN, que
conecte la red local con Internet. Esta pasarela se comunica con la
de las otras Intranets, aplicando el cifrado y las protecciones que
sean necesarias a las comunicaciones de pasarela a pasarela a
través de Internet. Cuando los paquetes llegan a la Intranet de
destino, la pasarela correspondiente los descifra y los reenvia por
la red local hasta el computador que los tenga que recibir. De esta
manera es utiliza la infraestructura publica de Int  ernet, en lugar de
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establecer lineas privadas dedicadas, que supondria  n un coste mas
elevado.

También se aprovecha la fiabilidad y redundancia qu e proporciona
Internet, ya que si una ruta no esta disponible sie  mpre se pueden
encaminar los paquetes por otro camino, mientras qu e con una

linea dedicada la redundancia supondria un coste all  n mas elevado.

En las VPN de acceso remoto, a veces llamadas VPDN, un usuario
se puede comunicar con una intranet a través de un proveedor de
acceso a Internet, utilizando tecnologia convencion al como por
ejemplo a través de un médem ADSL. El ordenador del usuario ha
de disponer de software cliente VPN para comunicars e con la
pasarela VPN de la Intranet y llevar a cabo la aute nticacion
necesaria, el cifrado, etc.

De este modo también se aprovecha la infraestructur a de los
proveedores de Internet para el acceso a la intrane t, sin necesidad
de llamadas a un médem de la empresa, que pueden Il egar a tener

un coste considerable.

El caso de las VPN extranet puede ser como el de la s VPN entre
intranets, en que la comunicacion segura se estable ce entre
pasarelas VPN, o bien como el de las VPN de acceso remoto, en
que un cliente VPN se comunica con la pasarela de | a intranet. La
diferencia, pero, es que en este caso normalmente e | control de
acceso es mas restrictivo para permitir solamente e | acceso a los
recursos autorizados.

La definicibn de una red virtual lleva a cabo media nte el
establecimiento de tuneles, que permiten encapsular paguetes de
la red virtual, con sus protocolos, dentro de paque tes de otra red,

gue normalmente es Internet, con su protocolo, es d ecir IP.
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Para la comunicacion entre las distintas intranets, o entre el
ordenador que accede remotamente y la intranet, se pueden utilizar
los protocolos que sean mas convenientes. Los paque tes de estos
protocolos, para poderlos hacer llegar a su destino a traves de
Internet, se pueden encapsular en datagramas IP, qu e dentro suyo
contendran los paquetes originales. Cuando lleguen a su destino,
se desencapsulan estos datagramas para recuperar lo s paquetes

con el formato nativo del protocolo correspondiente

Internet

Paquetes
Encapsulados

Paquete Nativo

Paquete Nativo

Figura N ° 27 — Tuneles de una VPN

Hay protocolos que pueden ser utilizados para estab  lecer los tuneles,

dependiendo del nivel de la comunicacion al cual se quiera realizar la
proteccion.
Tdneles a nivel de Red : El protocolo utilizado en la gran

mayoria de configuraciones VPN es IPsec en modo tun  el, generalmente con
ESP par cifrar los datos, y opcionalmente con AH pa ra autenticar los
paquetes encapsulados. Las pasarelas VPN son, en es te caso, pasarelas
seguras IPsec.

Tdneles a nivel de Transporte  : El protocolo SSH (Secure Shell),

ofrece la posibilidad de redirigir puertos TCP sobr e un canal seguro, que



173

podemos considerar como un tunel a nivel de transpo rte (ver Capitulo 5,
items 1.1). Des de este punto de vista, también se  podria considerar una
conexion SSL/TLS como un tanel a nivel de transport e que proporciona
confidencialidad y autenticacion. Habitualmente, es  te Ultimo tipo de tunel no
sirve para cualquier tipo de trafico si no solament e para datos TCP, y por

tanto no se considera parte integrante de una VPN.



CAPITULO V:

Implementacion de

Protocolos y

aplicaciones con un mayor

nivel de Seguridad
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1 IMPLEMENTACION DE PROTOCOLO DE SEGURIDAD SSH

El Protocolo SSH permite conectar de manera segura dos equipos a
través de una red, ejecutar comandos de maneraremo tay mover datos entre
los mismos. Proporciona autentificacion fuerte, red ireccion de puertos TCP,
sincronizacién de sistemas de datos, copias de segu ridad, comunicaciones
seguras sobre canales no seguros entre clientes/ser  vidores y esta ubicado
por debajo de la capa de transporte (Protocolo TCP) [25]. Su seguridad
reside en el uso de criptografia fuerte, de manera  que toda la comunicacién
es encriptada y autentificada de forma transparente para el usuario.

Es asi como recoge los datos que el cliente quiere enviar y los reenvia
por un canal seguro, donde al otro lado del canal s e recogen los datos y se
reenvian al servidor conveniente. En la figura N°5 .1 se puede ver un

esquema general del uso de SSH:

\ 4

Servidor

A

Cliente

Conexi 6n Insegura

Conexi 6n Segura

ORI

Figura N°5.1 —Implementaci 6n de Criptograf ia

El nombre de esta aplicacion, SSH es la abreviatura  de Secure Shell,
gue quiere decir version segura del programa Remote Shell [8] y mediante

esta aplicacion se impide:
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* La intercepcion de la comunicacion entre dos sistem as donde un
tercero en algun lugar de la red, puede entre enti dades en
comunicacion hace una copia de la informacion que p asa entre

ellas.

* La suplantacién, cuando un equipo trata de hacerse pasar por otro
equipo (un equipo confiable) y envia paquetes de da tos
procedentes del mismo.

* Enrutamiento de la IP de origen donde un equipo pue  de cambiar la
IP de un paquete de datos procedente de otro, para gue parezca

que viene desde un equipo en el que se confia.

* Manipulacion de los registros del servicio de nombr es (DNS).

* Intercepcion de contrasefias y datos a traves de la red.

Es importante mencionar que existen 2 versiones de este protocolo,
las cuales son la version SSH 1 y la versibn SSH 2.  Es asi como SSH1 usa
las claves del cliente y del servidor para autentic  ar, mientras que SSH2 solo
usa las claves de la parte cliente  [8].

Como es obvio la version numero 2 es el replanteami  ento de la
version 1, y se reestructura la version de SSHy d  ando un nivel de seguridad
aun mayor, ya que de esta forma se esta aumentando el nivel de
encriptacion, usando la versiones mas sofisticada d e encriptacion
nombradas en el capitulo anterior (capitulo 4, item s 1.1.1).

La entidad encargada de realizar estas modificacion  es y el desarrollo
comercialmente del protocolo SSH es SSH Communicati  ons Security. La
cual establece las mejoras y las versiones de opera cidén para los diferentes

sistemas operativos.
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1.1 Principales Caracteristicas del Protocolo SSH

SSH proporciona servicios de seguridad equivalentes a los del
protocolo SSL/TLS nombrados en el capitulo anterior , pero con ciertas

caracteristicas adicionales que los hacen mas segur  0:

Confidencialidad : SSH sirve para comunicar datos, que

habitualmente son la entrada de una aplicacion remo ta y la salida que
genera, o0 bien la informacion que se transmite por un puerto redirigido, y la
confidencialidad de estos datos se garantiza median  te el cifrado.

SSH aplica un cifrado simétrico a los datos, por lo tanto, sera
necesario realizar previamente un intercambio segur o de claves entre cliente
y servidor.

Un servicio adicional que proporciona SSH es la con  fidencialidad de la

identidad del usuario. También permite ocultar cier  tas caracteristicas del

trafico de datos como, por ejemplo, la longitud rea | de los paquetes.
Autenticacion de entidad . El protocolo SSH proporciona
mecanismos para autenticar tanto el equipo servidor como el usuario que se

guiere conectar.

La autenticacion del servidor suele realizarse conj untamente con el
intercambio de claves.

Para autenticar al usuario existen distintos método s, dependiendo de
cual se utilice, puede ser necesaria también la aut  enticacion del ordenador
cliente, mientras que otros métodos permiten que el usuario debidamente

autenticado acceda al servidor desde cualquier orde  nador cliente [25].

Autenticacion de mensaje : En SSH la autenticidad de los datos se

garantiza afiadiendo a cada paquete un cédigo MAC ca Iculado con una clave
secreta. También existe la posibilidad de utilizar algoritmos MAC distintos en

cada sentido de la comunicacion.
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SSH también esta disefiado con los siguientes criter  ios adicionales:

Eficiencia : SSH contempla la compresion de los datos
intercambiados para reducir la longitud de los paqu etes, permitiendo
negociar el algoritmo que se utilizara en cada sent ido de la comunicacion,
aunque solamente existe uno definido en la especifi ~ cacion del protocolo.

EN SSH no estd prevista la reutilizacion de claves de sesiones
anteriores, ya que en cada nueva conexion se vuelve  n a calcular las claves.

Esto es asi porque SSH esta pensado para conexiones  que tienen una
duracion larga, como suelen ser las sesiones de tra  bajo interactivas con un
equipo remoto, y no para las conexiones cortas pero consecutivas, que son
mas tipicas del protocolo de aplicacion HTTP (que e s el que inicialmente se
gueria proteger con SSL). De todas formas, SSH2 def ine mecanismos para

intentar acortar el proceso de negociacion.

Extensibilidad : En SSH se negocian los algoritmos de cifrado, de

autenticacion de usuario, de MAC, de compresion y d e intercambio de
claves.

Cada algoritmo se identifica con una cadena de cara cteres que
representa su nombre. Los nombres pueden correspond er a algoritmos
oficialmente registrados, o bien a algoritmos propu estos experimentalmente

o definidos localmente.

1.2 Capa de Transporte SSH

En la capa de transporte SSH se distinguen dos subn iveles, donde el
nivel superior esta estructurado bajo tres protocol 0S, uno por encima del
otro, y el nivel inferior que esta situado en el pr  otocolo de paquetes SSH
bajo tres protocolos que trabajan de forma simultan ea [8] como lo se puede
ver en la figura N°5.2:
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Aplicaci 6n
( !

Protocolo de Conexi 6n

!

Protocolo de Autenticaci 6n
de Usuario

Capa SSH < I

Protocolo de Capa de
Transporte

!

Protocolo de Paquetes SSH (Compresi  6n, integridad, cifrado)

k A

\ 4

Transporte

Figura N°5.2 —Estructura de la Capa de Transporte SSH

1.2.1 Protocolo de paguetes SSH

El protocolo de paquetes SSH se encarga de construi  r e intercambiar
las unidades del protocolo, que son los paquetes SS H.

En el momento de enviar datos, a los mensajes de lo s niveles
superiores se les aplica la compresién, el codigo d e autenticacion MAC vy el
cifrado [8]. En la recepcion, a cada paquete se le aplica el p rocesamiento

inverso (descifrado, verificacion de autenticidad y descompresion).
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El formato de los paquetes SSH es el siguiente:

4 1 L Lp (Lmac)
i Longitud Contenido del .
Longitud ) Mensaije Padding MAC

A
v

Datos Cifrados

Figura N°5.3 —Formato de los paquetes SSH

Los campos existentes en un paquete SSH son los sig  uientes:

El primero es la longitud del resto del paquete, ex cluido el MAC

(por lo tanto, es igual a 1+Lm+Lp).

El segundo campo indica cuantos bytes de padding ex isten. Este
namero de bytes debe ser tal que la longitud total del paquete,
excluido el MAC, sea mdltiple de 8 (o de la longitu  d de bloque en

los cifrados de bloque, si es mas grande que 8).

El tercer campo es el contenido del mensaje, compri mido si se da

el caso.

El primer byte del contenido siempre indica de qué tipo de mensaje

se trata, y la estructura del resto de bytes depend e del tipo.

El cuarto campo son los bytes aleatorios de padding . Siempre
estan presentes, incluso cuando el cifrado utilizad o sea en flujo, y
su longitud tiene que ser como minimo igual a 4. Po  r lo tanto, la

longitud minima de un paquete, sin contar el MAC, e s de 16 bytes.
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* El quinto campo es el cédigo de autentificacion MAC , obtenido
mediante la técnica HMAC a partir de una clave secr  eta, un numero
de secuencia implicito de 32 bits y el valor de los otros cuatro
campos del paquete. La longitud del MAC depende del algoritmo

acordado, y puede ser 0 si se utiliza el algoritmo nulo.

« Cuando se cifran los paquetes, se aplica el cifrado a todos los
campos excepto el del MAC, pero incluyendo la longi  tud. Eso
significa que el receptor tiene que descifrar los 8 primeros bytes de

cada paquete para conocer la longitud total de lap  arte cifrada.

1.2.2 Protocolo de Capa de Transporte SSH

El protocolo de capa de transporte se encarga del e  stablecimiento de
la conexion de transporte, de la autentificacion de | servidor y del intercambio
de claves, y de las peticiones de servicio de los d  emés protocolos hacia el
protocolo SSH.

Es asi como el cliente se conecta al servidor media nte el protocolo
TCP. El servidor debe estar escuchando peticiones d e conexion en el puerto
asignado al servicio SSH (puerto 22 estandar parap rotocolo TCP) que desea

adquirir el cliente, para asi establecer la conexié  n segura.

Cliente

Genera Petici 6n
de Conexi 6n [:N

Protecci 6n Segura de
\onem 6n usando SSH

Servidor

Figura N°5.4 — Conexi 6n Segura usando SSH
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Posterior a esta conexién el cliente y servidor pas an a intercambiar
mensajes con el protocolo de paquetes SSH visto ant  eriormente,
inicialmente sin cifrar y sin MAC.

Luego de esto se procede al intercambio de claves, donde cada parte
envia un mensaje que contiene una cadena de 16 byte s aleatorios llamada
Cookie (Fragmento de informacion), y las listas de algoritmos soportados
por orden de preferencia, siendo primero los algori tmos de intercambio de
claves (para cada sentido de la comunicacion) y des  pués los algoritmos de

cifrado simétrico, de MAC y de compresion.

1.2.3 Protocolo de Autenticacion de Usuario

En SSH se pueden ver diferentes tipos de autenticac i6n de usuarios

los que seran detallados a continuacion:

Autenticacion nula : El servidor permite que el

usuario acceda directamente, sin ninguna comprobaci on, al servicio

solicitado. Un ejemplo seria el acceso a un servici 0 anénimo.

Autenticacion de listas de acceso : Es muy similar a la

autenticacion anterior, pero el servidor verifica q ue el sistema cliente sea
efectivamente quien dice ser, para evitar los ataqu es de falsificacion de

direccion.

Autenticacion basada en contrasefia . El servidor permite el

acceso si el usuario da una contrasefia correcta.

Autenticacion basada en clave publica . En lugar de dar una

contrasefa, el usuario se autentica demostrando que posee la clave privada

correspondiente a una clave publica reconocida por el servidor.



183

1.2.4 Protocolo de conexion

El protocolo de conexion gestiona las sesiones inte ractivas para la
ejecucion remota de comandos, mandando los datos de entrada de cliente a
servidor y los de salida en sentido inverso. Tambié n se encarga de la
redireccién de puertos TCP  [8].

Como muestra la figura N°5.5 con la redireccion TC P es posible lograr
gue las conexiones que se realicen a un determinado puerto P ¢ del cliente,
sean redirigidas a un puerto P g de un equipo B desde el servidor, o que las
conexiones que se realicen a un determinado puerto Ps del servidor sean
redirigidas a un puerto P p de un equipo D desde el cliente. De esta forma la
conexion SSH se puede utilizar como tanel de otras conexiones a traves de

un Cortafuegos que esté situado entre el cliente y el servidor SSH.

A Pe B
Cliente Servidor
SSH SSH
PC — - 7
-~ L Yy —
{ el el |
- "\ J ~ o
- -z =P
L Conexi 6n S
/ SSH
D C
Po

Figura N ° 5.5 — Redireccionamiento de puerto TCP
con SSH

Ademés SSH contempla la posibilidad de utilizar lo que se conoce
como agente de autenticacion el cual permite automa  tizar la autenticacion
del usuario basada en claves publicas cuando es nec  esario realizarla desde

un equipo remoto.
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Esto se puede ver en el ejemplo de la figura N°5.  6:

Equipos A Equipos B Equipos C

Cliente Servidor SSH
s

\ 4

Autenticaci 6n

Petici 6n de
Autenticaci 6n

A 4 A 4

Agente de
Autenticaci 6n

Autenticaci 6n
Cliente Servidor SSH

A

Figura N°5.6 — Uso del agente de Autenticaci 6n SSH

El usuario del equipo A utiliza un cliente SSH para conectarse al
equipo B y trabajar con una sesion interactiva. El equipo A puede ser un
equipo donde el usuario tenga guardada su clave pri  vada. Entonces el
usuario necesita establecer una conexion SSH desde el equipo B al equipo C
y asi poder autenticar con su clave personal.

El cliente del equipo B, en lugar de realizar direc tamente la
autenticacion, para lo que necesitaria la clave pri  vada del usuario, pide al
agente del equipo A que firme el mensaje adecuado p ara demostrar que
posee la clave privada. Este esquema también se pue de utilizar localmente
por parte de los clientes del mismo equipo A.

Cada sesién, conexion TCP redirigida 0 conexiobn a u  n agente es un
canal. Pueden existir distintos canales abiertos en una misma conexion SSH,
cada uno identificado con un numero en cada extremo (los nameros

asignados a un canal en el cliente y en el servidor pueden ser diferentes).
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2 IMPLEMENTACION INFRAESTRUCTURA DE CLAVE PUBLICA
(PKT)

La tecnologia PKI es la que se aplica a los sistem as de banca virtual
en Internet garantizando la seguridad de las operac iones bancarias
tradicionales con oOrdenes de compra/venda de valore s, Ordenes de
transacciones interbancarias, gestion de cuentas, e tc.

El establecimiento de una infraestructura de clave publica permite
garantizar la confidencialidad cifrando los datos que viajaran por la red [6].
Mediante el uso de firmas digitales, se garantizal a autenticidad, la integridad
y el no repudio de los datos. Sin embargo, la estru ctura no se puede
desplegar sin la existencia del servicio de los com ponentes necesarios que
aporten la confianza en el uso de las claves public  as mediante la generacion
de los certificados, su gestion y revocacion cuando sea necesario.

Para el despliegue de la infraestructura se precisa n los siguientes

componentes:

Autoridad de Certificacion (AC) . La AC emite certificados para

las partes que intervienen y le da una valides a qu ien nos presenta una clave
publica es quien dice ser. La AC también mantiene |  as listas de revocacion
de certificados para resolver los casos de robo, pé rdida o suspensién de
claves privadas. La seguridad de la AC es critica, si se presenta un problema

de seguridad que afecte a la AC puede afectar a tod a la infraestructura

existente.
Directorio  : El directorio es la base de datos donde se publi  can los
certificados. De esta forma, los certificados estan disponibles todas las

entidades. En el directorio, ademas se guardan otro s datos las listas de

revocacion.
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Actualizacién, histéricos y copias de claves : Son los

componentes que permiten la renovacion del certific ado, y el uso de claves
antiguas. En los sistemas donde interviene datos ci frados hay que

suministrar el servicio de recuperacion de claves.

Soporte para el no repudio : La proteccién de las claves privadas

puede ser critica para el no repudio de las firmas digitales realizadas. Los
sistemas basados en tarjetas criptogréficas son los gue ofrecen las mayores
garantias. Estos componentes deben existir y pueden estar gestionados por

la propia entidad bancaria, un consorcio u/o otrae  ntidad externa.

La implantacién de una solucion de infraestructura de clave publica en
una corporacion tiene como finalidad dar la segurid ad total de las
comunicaciones, dando la mejor solucion a los probl emas de integridad,
confidencialidad y acreditacion. En una estructura PKI, los clientes en
adelante usuarios y servidores disponen de un par d e claves asimétricas,
guardando la privada preferiblemente en una tarjeta inteligente 'y
distribuyendo la puablica en un certificado emitido por un centro certificador.
La AC garantiza la autenticidad de los datos que fi guran en el certificado
(nombre, clave publica, etc.) durante un periodo de validez también indicado
en el propio certificado, definido por la AC. El ce  rtificado también indica los

usos de su clave privada.

Los problemas méas inmediatos que soluciona una estr uctura PKI son:

Control de acceso : Acreditacién de usuarios en ser vidores.

No repudio . La firma digital, que tiene asociadas las
propiedades de autentificacion e integridad, posibi lita que el firmante no

pueda repudiar su accion.
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Confidencialidad _ : Cifrado de datos usando la clave publica de los

destinatarios.

2.1

Caracteristicas de la PKI

El sistema de Infraestructura de clave publica perm ite:

Establecer un servicio de acreditacion fuerte para accesos a
servicios. Los basados en Web son especialmente cém odos de

implantar este sistema.

Ofrecer la plataforma electrénica para que los usua rios puedan

firmar digitalmente datos.
Ofrecer la plataforma tecnolégica para que los usua  rios puedan
ejecutar programas en su navegador de forma segura (firma de

codigo).

Ofrecer la plataforma para que los servidores pueda n ser

certificados y garantizar de esta forma su autentic  idad.

Total integracion en cualquier solucién futura basa da el PKI (redes

privadas virtuales, accesos a servidores, etc.).

2.1.1 Caracteristicas de los Certificados emitidos

Los certificados emitidos se deben ajustar a las es pecificaciones

X509v3 (estandar de certificacion) y soportar las e xtensiones de los

exploradores. Esta caracteristica permite la genera  cion de certificados sin

tener que conocer qué software va a usar el cliente , requisito importante en
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entornos donde no existe una politica clara de sopo rte a un Unico proveedor

[6].

Se generan diferentes tipos de certificados:

» Certificados de cliente para acreditarse en servido res seguros y

firmar datos.

» Certificados para servidores.

» Certificados para programadores que permiten firmar cadigo
ejecutable para garantizar a los usuarios la autent icidad del
programa. Es la forma més segura de acabar con los  virus.

Es importante destacar que no se precisa de modo al  guno de la clave

de cifrado ya que las comunicaciones entre el clien te y la entidad se realiza

sobre una conexion cifrada mediante el uso del prot  ocolo SSL.

2.2 Modelos de firma y navegacion

En los modelos de seguridad de PKI se distinguentr  es modelos [13]:

Modelo de seguridad Web : Usa Ilos mecanismos de

seguridad de que disponen los navegadores mas popul ares (Internet

Explorer).

Modelo de sequridad Proxy : Donde se desconfia de la seguridad de

los navegadores y se controla ésta mediante program  as independientes (que

interpretan la politica de seguridad corporativa) [36].
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Modelo de seguridad mixto . Pretende suplir las carencias de

seguridad de los exploradores afiadiéndoles modulos o0 complementos (En
Ingles Plug-ins).

El modelo de seguridad mixto permite garantizar el nivel maximo
posible de seguridad en un entorno como el requerid 0, solucionando las
carencias del modelo de seguridad Web, manteniendo el nivel 6ptimo de
libertad de los usuarios en la eleccion de su plata  forma de trabajo y evitando
en la medida de lo posible los posteriores problema s de dimensionado de
carga.

3 SEGURIDAD DE TRANSACCIONES ELECTRONICAS (SET)

SET (En Ingles Secure Electronic Transaction) es un protocolo que
emula de forma electronica, mediante el uso de cert ificados y firmas

digitales, el pago de bienes y/o servicios mediante tarjeta de crédito [13].

3.1 Arquitectura SET

Como método de pago basado en tarjeta, la solucion SET conlleva la
presencia de 3 nuevas entidades electronicas a part e de los sistemas

tradicionales ya utilizados en la actualidad. Los n uevos componentes son:

Entidad Comerciante SET : Es la entidad encargada de gestionar

el pago del bien o servicio iniciado por un comprad or. El pago siempre lleva
asociado una transaccion con un aceptador para la a  utorizacion del importe

a pagar por el comprador. Habitualmente a esta enti  dad se le denomina POS
(Point Of Sale) o TPV (Terminal Punto de Venta) vir tual ya que su
comportamiento, entre otras funciones, simula el de los sistema

tradicionales.
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. Es la encargada de actuar en nombre

del titular de la tarjeta virtual para realizar el

pago. Habitualmente a esta

entidad se le conoce como Cartera ya que su funcion  alidad es muy similar a

una cartera en la cual se almacenan las tarjetas.

Entidad Pasarela SET : Es encarga de hacer de puente entre

el sistema aceptador SET y el sistema financiero pr  opietario ya existente.

Esta entidad es muy importante en cuanto supone la conexion de los

sistemas y redes de autorizacion privados existente s con el mundo de
Internet.
Esto se puede resumir en la figura N°5.7:
Autoridad de
Certificaci 6n
W i L "
! Entidad ! .
1 Banco del I ! Entidad Titular | 11 Entidad Banco del
| Comprador ComgrEc_lrante I| SET 1 1] Pasarela SET Vendedor
: 7} |: 7'} : I— _______________
| v :I \ 4 I
1 Comprador ! Vendedor 1
1 II |

Figura N°5.7 —Componentes de SET

En el sistema SET la seguridad en las transacciones se ha cuidado

hasta el ultimo detalle. El sistema utiliza las dlt imas tecnologias de firma
digital y certificacion para llevar a cabo la prote  ccidn de los datos a través de
Internet.

Todas las entidades implicadas en el SET deben esta r en posesion de

un certificado valido para poder intervenir en una transaccion de pago. Esto
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quiere decir que tanto titulares, comerciantesy p  asarelas SET deben de ser
identificadas previamente y proveerles de un certif icado para que puedan
funcionar dentro del sistema.

Las entidades que generan los certificados para las entidades SET
participantes se denominan AC SET o Autoridades de Certificacion SET y
generalmente son operadas por instituciones financi eras capaces de emitir
tarjetas (emisores) o instituciones asociadas, como bancos, que solicitan la
emision de tarjetas.

Las Autoridades de Certificacion siempre estan asoc iadas a una marca
de tarjeta particular. Esto quiere decir que los ce rtificados de todas las
entidades soOlo son vélidos para una marca determina  da siendo imposible
utilizarlo en otro ambito (Es imposible utilizar un a tarjeta Visa como si se
tratase de una MasterCard). De lo que se desprende  que una entidad debera
estar en posesion de tantos certificados como marca s diferentes utilice (de
ahi la acepcion cartera para referirse a la entidad SET de titulares). Esto por
otra parte hace muy flexible el sistema lo que, com 0 se vera a continuacion,
nos permitira utilizarlo dentro del ambito de Marca s privadas.

Por dltimo mencionar que existen varios tipos de Au toridades de

Certificacion SET dependiendo de su funcion y a qui en certifiquen.

3.2 Protocolo de Pago SET

El protocolo de pago SET define los mensajes e inte  racciones entre
las entidades SET (comprador, comerciante y pasarel a de pago) para llevar a
cabo una transaccion de pago desde que el comprador acepta pagar hasta
gue dicho pago se realiza mediante un abono en la ¢ uenta del comerciante
desde la cuenta del comprador  [13].

La siguiente figura muestra un esquema en el que ap arecen los
mensajes e interacciones tipicas de un pago.
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Comprador Vendedor Pasarela
PInitReq R
Inicio de Compra ) PInitRes
PReq R
> AuthReq
Realizar una " Realizaci 6n de
Compra _ AuthRes Autorizaci 6n de

PRes Cobro

Figura N°5.8 — Protocolo de Pago SET

Como se observa existen 3 fases:

Fase de Inicializacion : Corresponde al mensaje PInit y en la que el

comprador contacta con el comerciante. EI comprador informa de la marca
de tarjeta que va a utilizar en el pago y el comerc iante responde con un
mensaje firmado que contiene el certificado de cifr ado de la pasarela de

pago asociada.

Fase de Pago . Corresponde al mensaje en que el

comprador, si acepta el pago después de verificar | a identidad del
comerciante y las condiciones, realizara la orden d e pago. La respuesta de
este mensaje contiene informacién sobre la aceptaci o6n o denegacion del

pago proveniente de la autorizacion.

Fase de Autorizacion : Corresponde al mensaje Auth y en el que el

comerciante solicita a la pasarela de pago (que as u vez solicitara al sistema
financiero tradicional) si el comprador puede hacer se cargo de dicho pago

(tiene crédito o saldo, la tarjeta no esta revocada , etc.). La respuesta de este
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mensaje contiene informacion sobre la aceptacion o denegacion del pago.
En este esquema se ha optado realizar la captura o cobro del pago en la
misma fase de autorizacion.

Mencionar que SET implementa el sistema de firma du al en el que el
comprador en el mensaje PReq incluye datos protegid  os para el comerciante
y para la pasarela de forma que, el comerciante s6l o puede ver los datos de
la compra (pedido, modo de pago, cantidad, etc.) y la pasarela solo puede
ver los datos de pago (numero de tarjeta, modo de p  ago, cantidad, etc.) que
se enviaran en el mensaje AuthReq. De esta forma el comerciante nunca
tendra el nimero de tarjeta del comprador y laenti  dad financiera (a través de
la pasarela) nunca tendra los datos de la compra.

Como se puede observar del esquema presentado la fa se de
autorizacion ocurre durante la fase de pago. A esta modalidad se le conoce
como pago en linea inmediato y es la mas utilizada, aunque SET admite
diferentes modalidades siendo un sistema que se ada pta a los sistemas
existentes en diferentes paises. Ademas de las fase sy mensajes vistos, SET
proporciona también servicios para retrocesos o cam bios de autorizaciones

realizadas.

Es importante mencionar que tanto PKI como SET, so  n aplicaciones
en base al uso del protocolo SSH, de los sistemas d e cifrado y algoritmos
de cifrado, certificados de autenticacion, asociaci ones de seguridad,
contrasefias y protocolos SSL y TLS, nombrados en el capitulo 4. Estas 2
aplicaciones pasan por una restructuracion de estas condiciones, para
favorecer la seguridad de los sistemas bajo los que se implementa.

También se deben considerar las normas que se asoc ian a la
seguridad de la informacion, siendo unas de las mas reconocidas la
generada por el estandar ISO, con su norma ISO 2700 1 en su version BS
7799-2 (http://www.27001-online.com/index.htm), per  mitiendo algunas de las

siguientes condiciones:
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Constituye una especificacion para establecer un Si  stema de

Administracion de sistemas de informacion.

Constituye el fundamento para procesos de certifica cién y auditoria
de parte de terceros.

Especifica los requerimientos para establecer, impl ementar, operar,
monitorear, revisar, mantener y mejorar un Sistema de
Administracion.

Establece los requerimientos para administrar la im plementacion

de controles de seguridad.

Esta estructurado en cuatro etapas recurrentes (pla  nificar, ejecutar,
verificar y mejorar) para establecer un proceso de evolucion y

mejora continua.
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VI. Conclusiones

El desarrollo en las redes a permitido al modelo T  CP/IP tener una
mejora continua, considerando de manera significati va nuevos y mas
sofisticados sistemas de aplicaciéon en la redes.

Debido a esto, la importancia que esta adquiriendo conocer bien qué
factores o condiciones pueden alterar el normal fun cionamiento en el
manejo de la informacion, es por eso que se debe te  ner en consideracion los
factores que perjudican la red y saber que resguard o tomar respecto a esas
condiciones en particular.

Asi es que se concluye esta investigacion sefialand  o:

* La importancia que tiene la integracion y manipulac ion de los sistemas a
nivel de la capa de red, en donde los principales inconvenientes se
presentan debido a la interceptacion de informacion (item 2.2), la
suplantacion de mensajes y direcciones IP, los que se generan tras
alterar el funcionamiento del Control de Acceso al Medio (item 2.2.1) y
aprovechar las falencias fisicas que presentan en| a Tarjeta de Interfaz de
Red, burlando la integridad, autenticidad y confide ncialidad de los
elementos y componentes de los equipos que sostiene ny con los que se

trabajan en la red.

» El manejo de los paquetes de datos a nivel de la ca pa de Internet, que al
ser interceptados usando Software puede permitir ma  nipularlos, ya sea
modificando su contenido, adulterando su tamafio y e xtrayendo
informacidén que puede servir para un atague mas pro  fundo. Las falencias
en este capa, se vinculan a las manipulaciones que pueden sufrir las
verificaciones de conexion por parte del protocolo ICMP y de la

fragmentacion de datagramas IP.
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Las consideraciones que se deben tener respecto a | a informacion
vinculada a los puertos a nivel de la capa de Trans porte que permiten
realizar la identificacion de conexiones validas po r medio de sus
protocolos y condiciones de sincronizacion, tanto d el origen como en el
destino por medio de numeraciones légicas que se as ignan a cada tipo
de conexion, pudiendo realizar uso 0 no uso de los servicios que ofrece
una conexion determinada. Donde las condiciones de uso se asocian a
tres estados, los cuales son: abierto, cerrado y bl oqueado. Las
vulnerabilidades en la capa de transporte, estdn as ociadas
principalmente al manejo de herramientas y Software gue se encuentran
disponibles en la Red, que permiten examinar la dis  ponibilidad de los

puertos TCP y UDP y de manipular sus condiciones de conectividad.

Los problemas mas considerables que se presentan en el modelo TCP/IP
estan presentes en la capa de Aplicacion, la cual d ebido a la gran
cantidad de informacion que se manipula y las falen  cias asociadas a la
programacion, permiten a terceras personas actuar d e forma andnima,
creando sofisticados Softwares maliciosos (Virus) p ara la manipulacion
de ciertos servicios. Estos pueden ocasionar la den egacion de servicios
importantes asociados a la conectividad mediante co rreos electrénicos,
compra electronica y servidores de nombres de domin i0s que soportan a

determinados servicios que se encuentran en la red global.

Debido a la gran cantidad de problemas encontrados, se hace
indispensable la creacion de herramientas, elemento s y dispositivos que

permiten resguardar la informacion, es por ello que en los capitulos
numero Il y IV. Es de esta forma que se comienzan a instaurar los
primeros sistemas de seguridad a nivel de las difer entes capas del
modelo TCP/IP.
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Los mecanismos de seguridad primarios se conocen co mo Cortafuegos,
los cuales permiten realizar un filtro de la inform acion en base a la
configuracion de equipos sofisticados (Encaminadore S y pasarelas), de
esta forma se puede tener un control en el flujo de la informacién y
manejo de los paquetes de datos transferidos parao  ptimizar el trabajo en
la red. Estos sistemas de acuerdo a su arquitectura , pueden incorporar
diferentes elementos que favorecerdn la seguridad ( DMZ y equipos
Bastiones).

Es muy importante en la administracion de los siste mas Cortafuegos,
tener muy bien manejado el nivel de actualizacion y el mantenimiento, ya
gue asi se puede anular en un alto porcentaje las v ulnerabilidades que se

presentan dia a dia.

En el analisis de los principales métodos de seguri dad existentes se
determin6 que sumado a los sistemas Cortafuegos se tiene que
considerar un resguardo mas personalizado de la inf ~ ormacion, es debido
a ello que han sido desarrollados los sistemas crip tograficos en base a
los sistemas y algoritmos de cifrado que permiten c odificar la
informacion que se envia por la Red. Sumando a ello se debe considerar
los sistemas de autenticacion basados en el acceso mediante claves,
protocolos seguros como SSL, TLS, asociaciones de s eguridad,
autoridades de certificacion y redes privadas que p ermitiran restringir el

acceso a una determinada red.

Dentro de los protocolos que permiten tener aplicac iones seguras es el
protocolo SSH, que brinda una respuesta mas fuerte y restringida a
algunas de la wvulnerabilidades del Modelo TCP/IP. E sto se debe
principalmente, por la capacidad de alcance que tie  ne con su estructura
de funcionamiento situada entre la capa de transpor te y aplicacion,
haciendo hincapié en la integridad, el cifrado y la autenticacion de la

informacion que se manipula.



198

Seguido al analisis del protocolo SSH, se detallé |  a principal aplicacion
segura utilizada por las instituciones bancarias a través de Internet, la
cual se conoce como PKI, y que mediante los element os de su
infraestructura permite darle un importante resguar do a los datos y
transacciones realizadas. También se detalld6 otra a plicacion segura,
asociada a la compra y venta de productos a través de Internet usando el
Protocolo SET, que permite bajo su estructura manej ar en detalle los

niveles de seguridad asociados a la transaccion.

Se debe considerar que la creacion de mas y mejores aplicaciones
seguras y protocolos de seguridad se debe a la mani pulacion de los
sistemas ya establecidos. Permitiendo en base a ell os las constantes
mejoras y quizas nuevos incorporaciones que se enco ntraran en las

redes.

El analisis realizado esta en base al modelo TCP/IP  y a los sistemas
operativos existentes. Es muy importante recalcar q ue los ataques de
identificacion de vulnerabilidad, ejecuciones u/o o rdenes dadas, no
pueden ser ejecutadas de la misma forma en los sist ~emas operativos (con
las mismas instrucciones), sin embargo, existen com plementos a éstas
ejecuciones que hacen posible llegar al mismo fin, es decir, lograr la

obtencion de la informacion requerida.

Debo sefalar a modo personal que el trabajo realiza do amplio
considerablemente mis conocimientos en esta area de las
comunicaciones que tan importante desarrollo tiene hoy en dia.
Considerando el auge que tiene el desarrollo de las comunicaciones y los

futuros alcances en esta area, es que en mi desempe Mo laboral quiero

enfocarme en el desarrollo de sistemas mas seguros, ya sea en equipos
moviles o portatiles (Celulares, Laptop, etc) que p  ermitan tener una

conectividad segura.
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VIIl. Glosario

AC : Autoridad de Certificacion.

Agente de autenticacion : Método que permite utiliz ar un servicio para
mantener todas las claves privadas, y autenticar al usuario de forma

centralizada.

AS : Asociacion de seguridad.

Atacante  : Persona que desea obtener informacion pa  ra visualizar,
investigar y analizar. Y posteriormente en base al analisis realizar un ataque
o contribucion al sistema.

Autenticidad : Se refiere a estar seguros de la ide ntidad de las
personas y de los mensajes enviados, es decir la ve racidad de los

contenidos y personas que manipulan los contenidos.

Bastion : Es un equipo ubicado entre dos interfaces de redes que

mantiene aislada la red local de la red externa.

Bibliotecas de vinculos dinamicos (DLL) : Son  archi VoS  que
contienen funciones que se pueden llamar desde apli caciones, permite de
esta forma aislar las diferentes tareas, siendo el complemento de la

ejecucién en si.

Bucle : Es un tipo de estructura de control que per mite repetir una o
mas sentencias multiples en un codigo de programaci on.

Buffer Overflow : Defectos que se pueden presentar en un
programa.
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Cabecera : Forma parte de un paquete de datos y per mite realizar

una validacion y control de los paquetes enviados a través de la red.

Campo TTL : Permite determinar el tiempo en la tran  smisién de los
paquetes de datos, encargando de los limitarlos a un tiempo determinado si

es necesario.

Cifrado : Es una condicion que se le da a la inform  acion que circula

por la red en base a algoritmos.

CMAC : Cadigo de autenticacion de mensajes en base  a algoritmos.

Condicion de promiscuidad : Es la desactivacion de los filtros que
posee la MAC.
Conexiones virtuales  : Es un proceso que se realiza por medio de

programas Yy la tarjeta de red para la transmision d e datos. Se realiza una
serie de negociaciones o intercambio de tramas los cuales hacen posible un

circuito virtual que permite el intercambio de info rmacion.

Contrasefias en claro : Son contrasefas cifradas en base a un texto
en clave.
Cookie : Es un fragmento de informacion.

Datagramas : Son paquetes de datos.

Direccién de retorno . Dato almacenado dentro de la pila, que

indica al programa en qué linea situarse luego de f  inalizar una funcion.
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DES : Data Encryption Standard.

DMZ : Es una red local que se ubica entre la red in terna de una
organizacion y una red externa, generalmente Intern et. Con ello permite

brindar un nivel mas amplio de seguridad.

Encaminadores (Routers) : Permite realizar un direc  cionamiento y

filtrado de los datos que circulan por la Red.

Envenenamiento de tablas caché : Método que permite realizar
adulteracion en la MAC.

Finger . Herramienta que permite identificar el nim ero de

usuarios y el nombre de ellos.

Fingerprinting . Es el proceso de basqueda de huel las
identificativas.

Firma digital : Es un método que usa criptografia a  simétrica y
permite autenticar una entidad (persona o servidor) , Y que tiene una funcién

igual que la firma convencional.

Funciones Hash : Método para generar claves y func iones para
resumir o identificar en base a probabilidades un g ran conjunto de
informacion.

Huellas Identificativas : Rastros de informacion qu e circula por la

red o rastros que han quedado por el movimiento de la informacion.
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IDEA : International Data Encryption Algorithm.

Indicadores espaciales (Flags) : Elemento del prot ocolo TCP que

utiliza 6 bits para activar o desactivar el inicio de sesion en los puertos TCP.

Mas Fragmentos, MF . Es un indicar que permite veri ficar la

existencia de mas fragmentos en un determinado paqu  ete.

Multiplexion : Division de los datos en unidades de datos mas

pequefias para favorecer la velocidad en la trasmisi  on.

Paquetes : Es un conjunto de datos que se transmite  n por una red.

Pasarela (Gateway) : Dispositivo que permite interc  onectar redes
con protocolos y arquitecturas diferentes y cuyo fi n es traducir la
informacién del protocolo utilizado en una red al p rotocolo usado en la red

de destino.

Pila : Lista estructurada de datos que almacenayr ecupera datos.

Politica por defecto . Es la condicion que adquiere un equipo de

acuerdo a su configuracion, de aceptar ciertas cond iciones o negarlas.

Prediccion de secuencia TCP : Método que  simulacién la
participacion en una red, permitiendo tener acceso a una red en particular y

lograr robar una sesion TCP.

Proxy: Es un programa o dispositivo que realiza u  natarea de acceso a
Internet en lugar de otro equipo. Es un punto inter medio entre un

computador conectado a Internet y el servidor que e st accediendo.
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Pseudoaleatorio : Es un algoritmo de cifrado sin s ecuencia logica.

Red Externa : Es la Red global de computadoras.

Red Interna : Es una red en particular de una orga  nizacion que

es separa de la Red global, pasando a ser una Red d e caracter mas privada.

Registros de auditorias : Conjunto de descripciones y datos de los

mensajes de forma detallada.

Requests for Comments (RFC): Interpretacion de doc umentos

técnicos y notas que circulan por la red.

RSA : Rivest, Shamir, Adelman, Iniciales Creadores.

SAD : Base de datos de asociaciones de seguridad.

Segmentos : Son Mensajes en diferentes tamafios.

Shellcode : Cddigo arbitrario de caracter malicioso que permite la

ejecuciéon de comandos de sistema o modificaciones d e las bibliotecas de

vinculos dinamicos.

Sniffing : Proceso de recoleccion de informacion m ediante
Software.
Sniffers : Proceso de interceptacion de informacion en la red que

puede permitir posteriormente mediante el uso de So  ftware realizar la

captura, analisis e interpretacion de datagramas q  ue circulan por una red.

SPD : Base de datos de politicas de seguridad.
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SPI :indice de parametros de seguridad.

SSH : Secure Shell Code.

Texto en claro . Informacion cifrada que es de card cter

ininteligible.

Translacion de Direcciones de Red (NAT) : Mecanismo que permite
intercambiar paquetes de datos entre dos redes que se asignan mutuamente

direcciones incompatibles.
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