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Resumen

El presente trabajo de titulacion, da cabida al estudio de RFID, tomando en cuenta su
variada y amplia tecnologia, como también el desenvolvimiento que presenta en variados

escenarios, teniendo como escenario especifico el desarrollo en la ganaderia.

El desarrollo considera la investigacion, estudio de los avances y las tecnologias que se
han desarrollado hasta ahora en el tema. Acotando un sistema en la ganaderia que permite
garantizar el control de epidemia, evitar los contagios, asignar la trazabilidad del producto, la
automatizacion del seguimiento y visibilidad de la cadena de produccion, permitiendo una mejora

significativa en la calidad de la produccion y una posible reduccién de costos.

La informacion presentada proviene de una amplia gama de fuentes, donde destacan
principalmente e-books, manuales, publicaciones especializadas en tecnologia RFID, material

técnico del equipamiento RFID, foros de tecnologia y paginas Web.

Summary

This work titling gives room for the study of RFID, taking into account their diverse and
broad technology, as well as the development presented in a variety of scenarios, with the

specific scenario development in animal husbandry.

The development considers the research, study of innovations and technologies that have
been developed thus far on the theme. Delimiting system in the animal husbandry which allows
secure control of epidemic, avoid contagion, allocate product traceability, automation of
monitoring and visibility of the production chain, allowing a significant improvement in the

quality of production and a possible reduction Costs.

The submissions came from a wide range of sources, which stand out e-books, manuals,
publications specializing in RFID technology, technical material equipment RFID technology

forums and Web sites.



Introduccion.

RFID (siglas de Radio Frequency IDentification, en espafiol Identificacion por
radiofrecuencia) es un método de almacenamiento y recuperacion de datos remoto que usa
dispositivos denominados etiquetas, transpondedor o tags RFID. Una etiqueta RFID es un
dispositivo pequefio, que puede ser adherida o incorporada a un producto, animal o persona. Las
etiquetas RFID contienen antenas para permitirles recibir y responder a peticiones por
radiofrecuencia desde un emisor-receptor RFID. Las etiquetas pasivas no necesitan alimentacion

eléctrica interna, mientras que las activas si lo requieren para alguno de sus procesos.

La tecnologia RFID no es solo aplicable al etiquetado de productos, se puede utilizar en
muchas otras situaciones: para chips identificadores de animales, sistemas de acceso a zonas
restringidas, peajes en carreteras, facturacion de equipajes mas eficaz, para evitar falsificacion de

moneda o de entradas a grandes eventos, etc.

En la ganaderia estas etiquetas se utilizan en los animales para identificarlos y registrar
diferentes parametros los cuales pueden ser Utiles al momento de enfrentar brotes de epidemias,
registrando a cada animal si se encuentra contagiado o0 no, si se le a suministrado alguna medicina
0 en condiciones mas extremas si es que a sido faenado hacer un seguimiento del producto

contagiado.
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Objetivos.

Objetivos Generales

Anadlisis y sintesis de la historia de los dispositivos RFID

= Estudio de toda la tecnologia que involucra la RFID

= Analisis del funcionamiento de esta identificacion por radio frecuencia

= Andlisis de regulacion y estandarizacion

= Analisis del sistema de seguridad de RFID

= Andlisis de los tipos de etiquetas RFID existentes

= Analisis de los tipos de aplicaciones de las etiquetas RFID

Objetivos Especificos

= Analizar los pro y contra de un proyecto de identificacion en la ganaderia, con esta

tecnologia.

= Andlisis y patrones alternativos del uso de esta tecnologia.



Desarrollo del trabajo.

Capitulo 1. Historia de los dispositivos RFID.

1.1.- Antecedentes de la historia de los dispositivos RFID.

Se tienen antecedentes del uso de la tecnologia RFID desde la década del 20, pero su
historia documentada comienza en 1940, cuando se desarroll6 como medio para la identificacion
de los aviones aliados y enemigos durante la Segunda Guerra Mundial. Esto porque el uso del
radar permitia la deteccion de aviones a kildmetros de distancia, pero no su identificacion. El
ejército aleman descubrié que, si los pilotos balanceaban sus aviones, al volver a la base
cambiaria la sefial de radio reflejada de vuelta. Este método permitia distinguir a los aviones

alemanes de los aliados y se convirtio en el primer dispositivo de RFID.

Una tecnologia similar, el transpondedor de IFF, fue inventada por los britanicos en 1939,
y fue utilizada de forma rutinaria por los aliados en la Segunda Guerra Mundial para identificar

los aeroplanos como amigos o0 enemigos.

Las siglas IFF/SIF corresponden a la abreviatura inglesa de las palabras "Identification
Friend or Foe" (Identificacion Amigo o Enemigo).

La primera serie de equipos electronicos que se construyeron para la identificacion
recibieron el nombre de "Trasponders” o “transpondedor” (Equipos que reciben en una frecuencia
y transmiten en otra). Fue desarrollado por la industria inglesa y estuvo operativa a partir de

1940, recibiendo el nombre de Mark 1. En general era un equipo de capacidad limitada.

Posteriores desarrollos, esta vez realizados en EE.UU. dieron lugar al MARK I1. Opera de
modo similar al MARK 1, con la diferencia que tiene capacidad para trabajar en dos 0 mas
bandas. El tiempo empleado para rastrear cada banda de radar era de aproximadamente 3

microsegundos. El inconveniente mayor era que se necesitaban varios equipos de radar en tierra

11



Capitulo I. Historia de los dispositivos RFID 12

para obtener las distintas frecuencias al mismo tiempo. Otro problema con este equipo era que el

eco de identificacion no podia ser separado del eco normal del radar.

El MARK 11l fue considerado como el primer equipo completo de IFF. Se elimind su
dependencia del radar y le fue afiadido otro componente denominado interrogador.

El interrogador se usaba para hacer trabajar el traspondedor en la misma forma que el
radar. El traspondedor era siempre sincronizado mecanicamente una vez cada 3 microsegundos
aproximadamente por encima del ancho de banda de 30 Mhz., trabajando en un rango entre 157 y
187 Mhz. La diferencia con el MARK Il era que el traspondedor podia seleccionar ahora 6

combinaciones de respuestas diferentes, en barridos sucesivos.

Posteriormente y en un corto periodo de tiempo, surgieron el MARK IV, V, VI, Vil y IX.

Aunque estos sistemas venian dando servicio desde la Segunda Guerra Mundial, no eran
completamente satisfactorios para un trafico de aeronaves denso, ni de alta velocidad como
ocurre hoy en dia. Esto dio lugar a que en 1948 se desarrollara el MARK X IFF. Empleaba una
frecuencia de interrogacion (transmisién) de 1030 Mhz. y una de recepcion de 1090 Mhz. Los
codigos de interrogacion se denominaron MODO 1, 2 y 3. Cada Interrogacion consistia en un par

de pulsos de cddigo separados entre si 3, 5y 8 microsegundos respectivamente.

Una posterior modificacion del MARK X consistio en introducirle una caracteristica de
identificacion selectiva (SIF/Selective Identification Feature) y el sistema queddé como MARK XI
IFF/SIF.

Otro trabajo temprano que trata el RFID es el articulo de 1948 de Harry Stockman,
titulado "Comunicacion por medio de la energia reflejada” (Actas del IRE, pp1196-1204, octubre
de 1948). Stockman predijo que "el trabajo considerable de investigacion y de desarrollo tiene
que ser realizado antes de que los problemas basicos restantes en la comunicacion de la energia

reflejada se solucionen, y antes de que el campo de aplicaciones Utiles se explore™. Hicieron falta
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treinta afios de avances en multitud de campos diversos antes de que RFID se convirtiera en una

realidad.

En las décadas de los 50 y 60 continu6 el avance de los sistemas de radar y
comunicaciones con el trabajo cientifico para identificacién remota de objetos. Las empresas de
retail pronto comenzaron a trabajar con sistemas antirrobo que, usando ondas de radio,

determinaban si un objeto habia sido pagado o no a la salida de las tiendas.

Las primeras patentes para dispositivos RFID fueron solicitadas en Estados Unidos,
concretamente en 1973, cuando Mario W. Cardullo se presentd con una etiqueta RFID activa que
portaba una memoria reescribible. EI mismo afio, Charles Walton recibio la patente para un
sistema RFID pasivo que abria las puertas sin necesidad de llaves. Una tarjeta con una antena
comunicaba una sefial al lector de la puerta que, cuando validaba la tarjeta, desbloqueaba la

cerradura.

El gobierno de Estados Unidos también trabajaba sobre esta tecnologia en los afios 70 y
montd sistemas parecidos para el manejo de puertas en las centrales nucleares, que se abrian al
paso de los camiones equipados con una antena que portaban materiales. También se desarrollo
un sistema para el control del ganado que habia sido vacunado insertando bajo la piel de los
animales, una etiqueta RFID pasiva con la cual se podia distinguir los animales que habian sido

vacunados y los que no.

Con el tiempo se han desarrollado mejoras en la capacidad de emision y recepcion, asi
como en la distancia que es lo posible alcanzar, lo cual ha llevado a extender su uso en &mbitos
que van de lo doméstico hasta la seguridad nacional, como sucede con el pasaporte expedido en

la actualidad en los EEUU que lleva asociadas etiquetas RFID.



Capitulo I1. Tecnologia que involucra el uso de RFID.

2.1.- Caracteristicas de los sistemas RFID.

Los sistemas de RFID existen en variantes incontables, producido por un numero casi
igualmente alto de fabricantes. Si debemos mantener una vista excesiva de los sistemas RFID
debemos buscar las caracteristicas que se pueden utilizar para distinguir un sistema RFID de otro
(Cuadro 2.1).

Los sistemas de RFID funcionan segun uno de los procedimientos basicos: sistemas full
duplex (FDX), half duplex (HDX) y sistemas secuénciales (SEQ).

En sistemas full y half duplex, la respuesta del transpondedor se difusiona cuando se
enciendo el campo RF del lector. Porque la sefial del transpondedor a la antena del receptor
puede ser extremadamente débil en comparacion con la sefial del lector mismo, los
procedimientos apropiados de transmision se deben emplear para distinguir la sefial del
transpondedor de la del lector. En la practica, la transferencia de datos del transpondedor al lector
ocurre con la modulacion de carga, la modulacion de carga usa subcarrier, pero también sub

armonicos de frecuencia de transmision del lector.

En cambio, los procedimientos secuénciales emplean sistemas por el que el campo del
lector esté apagado brevemente en los intervalos regulares. Estos boquetes son reconocidos por el
transpondedor y utilizados para enviar datos del transpondedor al lector. La desventaja del
procedimiento secuencial es la pérdida de energia al transpondedor durante la rotura en la
transmision, la cudl se debe alisar por la disposicion de suficientes condensadores o baterias

auxiliares.

Las capacidades de datos de los transpondedores RFID se extienden normalmente de
algunos bytes a varios kilobytes. Los transpondedores supuestos de 1 bit representan la excepcion
a esta regla. Una cantidad de datos de exactamente 1 bit es bastante para sefialar dos estados al

lector: “transpondedor en el campo de la interrogacion” o “transpondedor no se encuentra en el

14
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campo de la interrogacion”. Sin embargo, esto es perfectamente adecuado para satisfacer la
simple monitorizacion o sefialando funciones. Porque un transpondedor de 1 bit no necesita un
chip electrénico, estos transpondedores pueden ser manufacturados de una fraccion de una
moneda. Por esta razon, los transpondedores de 1 bit se utilizan en la vigilancia electronica de los
articulos (VEA) para proteger mercancias en tiendas y negocios. Si alguien procura irse de la
tienda con las mercancias que no se han pagado el lector instalado en la salida reconocen el
estado “transpondedor en el campo” e inicia la reaccion apropiada. El transpondedor de 1 bit se

quita o desactiva cuando las mercancias son pagadas.

Tipo de Operacion: FDX SEQ
Cantidad de Datos: =1 Bit 1 Bit VEA ﬁ
L ke
Programable: Si No Si‘'No
Principio de Y ¥ l
funcionamiento Ic SAW  — Fisico
del soporte:
Maquina
Secuencia: de elstmlo uP
v F
Fuente de B . Pasi
Alimentacidn: ateria asivo
¥ 3 ¥
Rango de Frecuencia: LF RF “*  Microonda
I I
. L 4 v L
Transferencia de Datos Sub Back-scatter/ otro
Transpondedor-Lector: armonicos| | Modulacion de carga
k. " v

Frecuencia _ -
de Respuesta: 1/n-Doble 11 Varios

Cuadro 2.1 Las caracteristicas varias de los sistemas RFID.

La posibilidad de escribir datos al transpondedor provee otra manera de clasificar sistemas

RFID, en sistemas muy simples el expediente de datos del transpondedor, generalmente un
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numero (serial) simple, se incorpora cuando el chip es manufacturado y no se puede alterar
después de eso. Por otra parte, en transpondedores escribibles, el lector puede escribir datos al
transpondedor. Tres procedimientos principales son utilizados para almacenar datos: En sistemas
RFID de acoplador inductivo son dominantes las memorias EEPROMs (eléctricamente borrable
programable memoria inalterable). Sin embargo, esto hace que las desventajas del consumo de
alta energia durante la operacion de escritura y un namero limitado de ciclos de escritura
(tipicamente de la orden de 100.000 a 1.000.000). FRAMs (ferromagnético memoria de acceso al
azar) se han utilizado recientemente en cajas aisladas. EI consumo de energia leido de FRAMs es
mas bajo que la de EEPROMs por un factor de 100 y el tiempo de la escritura es 1000 veces mas
bajo. Los problemas de la fabricacion han obstaculizado su introduccion extensa sobre el

mercado hasta ahora.

Particularmente campo comun en sistemas de la microonda, SRAMs (memoria estatica de
acceso al azar) también se utiliza para el almacenaje de datos, y facilitar muy rapidamente ciclos
de escritura. Sin embargo, la retencion de datos requiere una fuente de alimentacion continua de

una baterfa auxiliar.

En sistemas programables, cualquier peticion para escribir y leer se debe controlar por la

I6gica interna del soporte.

En el caso mas simple estas funciones se pueden realizar por una maquina de estado. Las

secuencias muy complejas también se pueden realizar usando las maquinas de estado.

Sin embargo, la desventaja de las maquinas de estado es su inflexibilidad con respecto a
cambios a las funciones programadas, porque tales cambios hacen necesario cambios al trazado
de circuito del chip. En la préctica, esto significa el reajuste de la disposicion del chip, con todo el

costo asociado.

El uso de un microprocesador mejora esta situacion considerablemente. Un sistema

operativo para el control del uso de datos se incorpora en el procesador durante la fabricacion
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usando una mascara. Asi los cambios son mas baratos de poner en ejecucion y, ademas, el

software se puede adaptar especificamente para realizar diversas aplicaciones.

En el contexto de tarjetas inteligentes sin contacto, los soportes escribibles con una
maquina de estado también se conocen como “tarjetas de memoria”, entonces para distinguir de

“tarjetas de procesador”.

En este contexto, debemos también mencionar los transpondedores que pueden almacenar
datos utilizando efectos fisicos. Esto incluye los transpondedores inalterable de onda de

superficie y transpondedores de 1 bit que pueden ser generalmente desactivados (fijar o 0).

Una caracteristica muy importante de los sistemas RFID es la fuente de alimentacion al
transpondedor. Los transpondedores pasivos no tienen su propia fuente de alimentacion, y por lo
tanto toda la energia requerida para la operacion de un transpondedor pasivo se debe dibujar del
campo del lector (eléctrico/magnético). Inversamente, los transpondedores activos incorporan una

bateria, la cual provee todo o una parte de la energia para la operacién de un microchip.

Una de las caracteristicas mas importantes de los sistemas RFID es la frecuencia de
funcionamiento y la gama que resulta de los sistemas. La frecuencia de funcionamiento de los
sistemas RFID es la frecuencia en la cual el lector transmite. La frecuencia de transmision del
transpondedor se desatiende. En la mayoria de los casos es igual que la frecuencia de la
transmision del lector (Modulacién de carga/backscatter). Sin embargo, la energia que transmiten

los transpondedores se pueden fijar varias veces mas abajo que la del lector.

Las diversas frecuencias de transmision se clasifican en tres gamas bésicas:

e LF (Baja frecuencia 30-300Khz).

e HF (Alta frecuencia) - RF (Radio frecuencia 3-30Mhz).
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e UHF (Ultra elevada frecuencia 300Mhz-3Ghz).

e Microondas (>3Ghz).

Otra subdivision de los sistemas RFID segin gama, permite que distingamos entre el

acoplador-cerrado (0-1cm), acoplador-remoto (0-1mt), y sistemas de largo alcance (>1mt).

Los diversos procedimientos para enviar datos del transpondedor devuelta al lector se
clasifican en tres grupos:
e EIl uso de la reflexion o backscatter (la frecuencia de la onda reflejada corresponde con la

frecuencia de la transmision del lector — cociente de la frecuencia 1:1).

e Modulacion de carga (el campo del lector es influenciado por el transpondedor — cociente de
la frecuencia 1:1).

e EIl uso de subamonicos (1/n doblez) y la generacion de ondas armonicas (n-doblez) en el

transpondedor.

2.2.- Componentes de hardware.

En las siguientes secciones, se describen los tres componentes de hardware comun

presente en todos los sistemas RFID, etiqueta, lector, y antenas.

2.2.1.- Etiqueta.

La etiqueta, también conocido como el transpondedor (derivados de los términos y
transmisor respondedor), tiene los datos que se transmiten al lector, cuando la etiqueta es
interrogada por el lector. Las etiquetas mas comunes de hoy consisten en un Circuito Integrado
(CI) con memoria, esencialmente un microprocesador (ver Figura 2.2). Otras etiquetas de chips y

no tienen a bordo CI. Estas etiquetas son mas eficaces en aplicaciones donde la gama de
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funciones mas sencillas es todo lo que se requiere, pueden ayudar a lograr una mayor precision y
un mejor rango de deteccion, potencialmente a un costo inferior al de sus homélogos basados en
Cl.

Cuadro 2.2. Un tipico transpondedor pasivo (izquierda) y una foto parcial del Microchip
(Derecha).

Cuando una etiqueta es interrogada, los datos de su memoria se recuperan y se transmite.
Una etiqueta no puede realizar tareas basicas (leer / escribir desde / a la memoria) o manipular los
datos en su memoria de otras maneras. Una etiqueta con atributo de memoria puede ser de s6lo
lectura, escribir una vez, leer muchas, o de lectura y escritura. La capacidad de escribir de la
memoria en general aumenta el costo de una etiqueta, junto con su capacidad para desempefiar
las funciones de mas alto nivel. Al mismo tiempo, leer y escribir las etiquetas aumentan el riesgo

de contaminacion accidental o maliciosa.
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2.2.1.1.- Envasado del Transpondedor.

Los envases de las etiqueta desempefian un papel importante en el "arte™ de la creacién de
aplicaciones de la tecnologia RFID. Porque puede ser que requiera una etiqueta en la incrustacion
o0 adhesién a un objeto que varia en tamafio, contorno, y material de la superficie, el paquete que

ofrece una etiqueta define, en gran medida, su utilidad.

Transpondedor, paquete, dimensiones, son a menudo definidos por el tamafio y la forma
de la antena de la etiqueta. La tecnologia actual ha permitido la produccion de etiquetas flexibles,
también etiquetas inteligentes. Una etiqueta inteligente funciona como una tipica etiqueta
adhesiva y con frecuencia lleva la informacion de codigo de barras impresos tradicionales,
ademas de una etiqueta RFID incrustada. Las etiquetas inteligentes se colocan en los objetos con
aplicaciones tales como el manejo de equipaje o de seguimiento de activos. Hay incluso etiquetas
flexibles que tienen a bordo una bateria. Estas variables se denominan etiquetas inteligentes
activa (SAL).

Las etiquetas puede ser incluidas en una gran variedad de objetos, entre ellos los siguientes:

e Tarjetas de plastico para el pago automatico

e Llaves o llaveros de control de acceso

e Cépsulas de vidrio para la inyeccion bajo la piel humana y animal.

e Capsulas de ingestion no digeribles para el estomago de animales.

e Colocacion de etiquetas a la ropa.

e Envases endurecidos, para aplicaciones industriales.
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2.2.1.2.- Tamano de la memoria de las Etiqueta.

La memoria de la etiqueta es un elemento muy importante de los Cl basados en sistemas
RFID. Una planificaciéon adecuada y la utilizacién de la memoria de la etiqueta pueden mejorar
enormemente la funcionalidad de una aplicacién. En determinadas aplicaciones de la cadena de
suministro, como seguimiento de ganaderia, la memoria de la etiqueta puede ser usada
inicialmente para almacenar un identificador unico. Entonces, en cualquier etapa de la cadena de
suministro, informacion critica puede ser actualizado, almacenada, y leida. En esta aplicacion, la
informacion podria incluir el historial médico, nimero de terneros producidos, la fecha y la
ubicacion de transferencia de propiedad, el peso en el momento de una venta, y asi

sucesivamente.

Las configuraciones de memoria pueden variar en gran medida sobre la base de costo y
los requisitos fisicos. En el caso de VEA (Vigilancia electronica de articulos), las etiquetas tienen
esencialmente un poco de memoria y son relativamente baratas en comparacién con las etiquetas
con mas memoria. Estas variables no tienen identificadores unicos y se utiliza Unicamente la
sefial de presencia cuando se encuentran en el &mbito del lector. Mas alla de las etiquetas de 1 bit,
la memoria tipica puede encontrarse en el rango de 16 bits a varios cientos de kbits para
determinadas etiquetas activas. La cantidad de memoria presente en una etiqueta es definida por

los requisitos de las aplicaciones y/o cualquier norma o reglamento pertinente.

La Tabla 2.1 muestra un resumen de algunos atributos de la etiqueta y se comparan sus

caracteristicas comunes.

Tabla 2.1. Atributos y Caracteristicas

Atributos | Caracteristicas

Disefio e CI - Etiqueta comun basada en memoria. Circuito integrado con memoria
para realizar calculos simples.
e Basadas en chips sobre las propiedades del material de la etiqueta para la

transmision de datos. Pueden lograr un mayor alcance y mejor precision.
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No tiene poder o capacidad computacional para almacenar datos

adicionales.

Tipo

Pasivo No requiere bateria para su funcionamiento. Ofrece méas variedad
y precision. Menos costosa.

Activo requiere bateria para operar Cl y comunicarse con el lector.
Ofrece mayor variedad y precision. Costoso.

Semi - Activo Requiere bateria solo para operar Cl. Ofrece una mejor
variedad y precisién de las etiquetas pasivas a un costo inferior a la

etiqueta activa.

Memoria

Sélo leer datos escritos en la etiqueta, a prueba de manipulaciones.
Escribir una vez y leer muchas, la posibilidad para escribir los datos una
sola vez hace que la etiqueta sea resistente a manipulaciones, al
proporciona la flexibilidad para escribir los datos, hace reducir
significativamente los costos de produccion.

De lectura y escritura mas flexible. Vulnerables a la manipulacion de

datos y sobrescribir.

Tenga en cuenta que estas caracteristicas no son los atributos de todas las tecnologias de

chips, sino que representan la variedad de funciones que existe entre los distintos tipos de

tecnologias de chips.

2.2.2.- Lector.

El lector, también conocido como el interrogador, es un dispositivo que captura los datos

y los procesos de la etiqueta (ver Figura 2.3). Aunque algunos lectores también pueden escribir

datos en una etiqueta, el dispositivo esta todavia contemplado como un lector o interrogador. El

lector también es responsable de la interfaz con el computador central. Hablamos de las funciones

tipicas de los lectores de RFID en las siguientes secciones.
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Cuadro 2.3. Dos tipicos lectores RFID pasivos

2.2.2.1.- Energia del Transpondedor.

El lector proporciona la energia necesaria para activar o energizar la etiqueta con su
campo electromagnético. El alcance de este campo suele estar determinado por el tamafio de la
antena y el poder del lector. El tamafio de la antena es generalmente definida por los requisitos de
las aplicaciones. Sin embargo, el poder del lector (a través de la antena), que define la intensidad
y el alcance de los campos electromagnéticos producidos, en general, es limitada por los
reglamentos. Cada pais tiene su propio conjunto de normas y reglamentos relativos a la cantidad
de energia generada en las distintas frecuencias. Por esta razdn, las incompatibilidades que
existen entre los sistemas RFID en los distintos paises.

2.2.2.2.- Frecuencia de funcionamiento.

Uno de los aspectos méas importantes de una etiqueta y lector es la frecuencia en la que
opera. La frecuencia de operacion puede variar basado en la aplicacion, las normas y los
reglamentos. Las mas comunes son las gamas de frecuencia RFID de baja frecuencia (LF) a
135kHz 0 menos, de Alta Frecuencia (HF) en 13.56MHz, Ultra Alta Frecuencia (UHF) a partir de
433MHz, y la frecuencia de microondas a 2.45GHz y 5.8GHz. En general, la frecuencia define la

tasa de transferencia de datos (velocidad) entre la etiqueta y el lector. Cuanto més baja es la
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frecuencia, mas bajo el ritmo de transferencia. Sin embargo, la velocidad no es la Unica
consideracién en el disefio de una solucion RFID. Las condiciones ambientales pueden
desempefiar un papel importante en la determinacién de la frecuencia de funcionamiento 6ptima
para una aplicacion en particular. Por ejemplo, el sustrato del que se adjuntan a las etiquetas
(tales como latas de gaseosas) y la presencia de otros artefactos que producen ondas de radio
(como hornos de microondas o teléfonos inalambricos) puede crear interferencias en la banda

UHF y microondas, respectivamente.

A mayor frecuencia suelen ser las antenas mas pequefias, menor tamafio de la etiqueta, y
una mayor variedad y por lo general, mas restricciones en el uso de reglamentacion y, a menudo,
los costos maés altos. La tabla 2.2 se resumen las mas populares bandas de frecuencia, asi como

Sus usos Y caracteristicas tipicas.

Tabla 2.2. Resumen de las caracteristicas y las aplicaciones méas populares de las gamas de

frecuencia RFID

Frecuencia Caracteristicas Aplicaciones Tipicas

Baja frecuencia | e En uso desde 1980 vy |e Identificacion animal

(LF) Menos de ampliamente desplegado e Automatizacién industrial
135KHz e Mejores resultados en metal y | e« Control de acceso
liquidos

e Tasa de transferencia de datos
mas baja

e Lectura solo centimetros
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Alta frecuencia
(HF) 13.56 Mhz.

En uso desde mediados de
1990 y
desplegado

ampliamente

Normas comunes en todo el
mundo
Inferior costos que etiqueta LF

Malos resultados en metal

Confiabilidad tarjetas de pago
(tarjetas inteligentes)

Control de Acceso

Lucha contra la falsificacion

Nivel de seguimiento de las
diversas aplicaciones, tales como
los libros, equipaje, prendas de
vestir, etc.

Plataformas inteligentes
Identificacion de personas y

vigilancia

Ultra alta

frecuencia

(UHF), 433 Mhz.
y 860 a 930 Mhz.

En uso desde fines del 1990
Largo alcance de lectura
Cobrando impulso en todo el
mundo debido a los mandatos
de la cadena de suministro al
por menor

Potencial para ofrecer mas bajo
costo

Incompatibilidad con  las
normas regionales
Susceptibles a interferencias de

liquidos y metales

Cadena de suministro y logistica,
tales como:

o Control de inventario

0 Gestion de almacén

0 Seguimiento de activos

Microondas 2.45
Ghz y 5.8 Ghz

En uso desde hace varias
décadas

Répida tasa de transferencia de
datos

La lectura es similar a la gama

de frecuencia ultra alta

Control de Acceso
Telepeaje

Automatizacion Industrial
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e Malos resultados en metal y
liquido

2.2.2.3.- Leer datos de la etiqueta.

La tarea mas comun de un lector se llevard a cabo al leer los datos almacenados en la
etiqueta. Este proceso requiere un sofisticado algoritmo de software para garantizar la fiabilidad,

la seguridad y la velocidad.

2.2.2.4.- Escribir datos en la etiqueta.

Un lector puede realizar una doble funcion también de escritura de datos en una etiqueta.

Esto puede ser muy util, por lo siguiente:

e Las etiquetas pueden ser producidas en masa sin datos en su memoria. Un lector puede ser
utilizado para inicializar una variable de memoria basada en los requisitos de las aplicaciones.
Por ejemplo, un unico numero de identificacion puede ser codificado en la etiqueta por el

fabricante de un producto determinado.

e Con una operacién de lectura / escritura de la etiqueta, los datos se pueden cambiar, afiadir o

incluso eliminarse en cualquier punto durante su ciclo de vida.

2.2.2.5.- Comunicacion con el ordenador anfitrion.

El lector también es responsable de la corriente de datos entre las etiquetas y el ordenador
host. Normalmente el lector se comunica con el computador central a través de una conexién
Ethernet. Un lector puede también estar equipados para comunicarse con el equipo host a través

de una conexién inalambrica, en particular si el lector es un portatil o un dispositivo inalambrico.
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2.2.3.- Antena.

Las antenas son los conductos de comunicacién de datos entre la etiqueta y el lector. El
disefio y colocacion de la antena juega un factor importante en la determinacion de la zona de
cobertura, variedad y precision de la comunicacién. Por ejemplo, el llamado lector lineal ofrece
un rango circular. Al mismo tiempo una antena lineal da como resultado menos preciso leer los
resultados en aplicaciones donde la orientacion de la antena de una etiqueta, con respecto a la
antena del lector, puede variar al azar. Esto hace que la antena lineal mas adecuada para
aplicaciones en las que un articulo etiquetado de la orientacion es siempre el mismo, como en una

linea de montaje automatizadas.

La etiqueta es normalmente la antena montada sobre la misma superficie que el Cl y
subdividido como parte de una sola unidad. El cuadro 2.4 muestra varias etiquetas pasivas y
configuraciones de antena. Aunque el CI puede ser pequefio (del tamafio de un grano de arroz o
menor), el tamafio y la forma de la antena, normalmente determina los limites de las dimensiones

de toda la etiqueta.

Cuadro 2.4. Algunas etiquetas pasivas tipicas destacadas con la antena
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El embalaje caracteristicos de la antena de un lector también varian mucho dependiendo
de los requisitos de las aplicaciones. En ciertos casos, tales como lectores de mano, la antena se
monta directamente en el lector. En otros casos, varias antenas pueden ser montadas fuera de la
unidad y un lector posicionado estratégicamente para mejorar la calidad y el alcance de la sefial
de radio. Por ejemplo, en la paleta de seguimiento de la aplicacion, el lector puede ser conectado
a través de una red de antenas formando una bien definida zona de deteccion, como un portal o

una puerta, precisa y fiable en el muelle de carga (Cuadro 2.5).

Cuadro 2.5. Lector y las Antenas del portal
2.2.3.1.- Limitaciones de la etiqueta y Comunicacion con el lector.
Dado que la ciencia de frecuencia de radio es analdgica, no digital, que es susceptible a la
degradacion causada por la interferencia de las fuentes de ruido RF y de las condiciones
ambientales. Las interferencias pueden ser causadas por la proximidad a los siguientes:

e Liquido, como el agua.

e De metal, papel de aluminio, u otros objetos metélicos.
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e Alta humedad.

e Temperaturas extremas muy caliente o muy fria.

e Motores.

e Dispositivos inalambricos, tales como teléfonos moéviles y PDAs.
e Ordenadores con redes de comunicacion Wireless.

e Teléfonos inalambricos.

El grado en que estas condiciones afectan a un determinado sistema RFID en el
rendimiento, depende de la frecuencia de operacion. La capacidad para abordar cuestiones de
injerencia desempefia un papel importante en el éxito de un despliegue de la tecnologia RFID.
Por esta razon, los pilotos y ensayos extensos para permitir la instalacion y la colocacion optima
de los distintos componentes de la tecnologia RFID son de importancia critica.

Ingenieros estdn haciendo grandes progresos en el disefio de sistemas, para superar
algunas de esas limitaciones. Al mismo tiempo, muchos de los errores e inconsistencias también

pueden abordarse con sofisticadas soluciones de software con aplicacion de correccion de errores,

la tolerancia de fallas y redundancia.



Capitulo I11. Principios funcionamiento de esta identificacion por radio frecuencia.

3.1.- Introduccidn.

Este capitulo describe la interaccion bésica entre el transpondedor y el lector,
particularmente la fuente de alimentacion del transpondedor y la transferencia de datos entre el

transpondedor y el lector (cuadro 3.1).

3.2.- Transpondedor de 1-Bit.

Un bit es la unidad méas pequefia de informacion que se puede representar y tiene
solamente dos estados: 1y 0. Esto significa que solamente dos estados se pueden representar por
los sistemas basados sobre un transpondedor de 1 bit: 'transpondedor en zona de la interrogacion'
y 'ningun transpondedor en zona de la interrogacion’. A pesar de esta limitacion, los
transpondedores de 1 bit son muy extensos y su campo de uso principal esta en dispositivos

antirrobo electronicos en las tiendas (vigilancia electronica del articulo).

Un sistema de vigilancia electronica del articulo se compone de los componentes
siguientes: la antena de un lector o interrogador, el elemento o la etiqueta de seguridad, y un
dispositivo opcional para desactivar la etiqueta después del pago. En sistemas modernos la
desactivacién ocurre cuando el codigo del precio se coloca en till. Algunos sistemas también
incorporan un activador, el cual se utiliza para reactivar el elemento de la seguridad después de la
desactivacion. La caracteristica de funcionamiento para todos los sistemas es el precio del
reconocimiento o de la deteccion en lo referente a la anchura de la puerta (distancia maxima entre

el transpondedor y la antena del interrogador).

30
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Cuadro 3.1 La asignacién de los diversos principios de funcionamiento de los sistemas de RFID.

3.2.1.- Radio frecuencia.

El procedimiento de la radiofrecuencia (RF) se basa sobre los circuitos resonantes del

LC ajustados a un marco definido de la frecuencia resonante que las versiones tempranas

emplearon, los resistores inductivos hechos de herir de alambre de cobre esmaltado soldado en

el condensador en una cubierta plastica (etiqueta dura). Los sistemas modernos emplean las

bobinas grabadas al agua fuertemente entre las hojas bajo la forma de etiquetas. Para asegurarse
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de que la resistencia no llegue a ser demasiado alta y no reduzca la calidad del circuito
resonante a un nivel inaceptable, el grueso de las pistas de conduccién del aluminio en la hoja
gruesa del polietileno de 25 pm debe ser por lo menos los 50um. Las hojas intermedias del

grueso del 10um se utilizan para fabricar placas del condensador.

El lector (detector) genera un campo que se alterna magnéticamente en la gama de la
radiofrecuencia (cuadro 3.2). Si el circuito resonante LC se mueve en la vecindad del campo
que se alterna magnético, la energia del campo que se alterna se puede inducir en el circuito
resonante via sus bobinas (ley de Faraday). Si el fy de la frecuencia del campo que se alterna
corresponde con la frecuencia resonante f, del circuito resonante del LC, el circuito resonante
produce una oscilacion comprensiva. La corriente que fluye en el circuito resonante como
resultado de esto actGa contra su causa, es decir, él actia contra el campo que se alterna
magnético externo. Este efecto es sensible como resultado de un cambio pequefio en la caida de
voltaje a traves de la bobina del generador (transmisor) y conduce en ultima instancia a un
debilitamiento de la fuerza mensurable del campo magnético. Un cambio al voltaje inducido
puede también estar detectado en una bobina opcional del sensor tan pronto como un circuito de

oscilacién resonante se traiga en el campo magnético de la bobina del generador.

La magnitud relativa de esta inmersion es dependiente sobre el boquete entre las dos
bobinas (bobina del generador - elemento de seguridad, elemento de seguridad - bobina del

sensor) y la calidad Q del circuito resonante inducido (en el elemento de seguridad).

La magnitud relativa de los cambios en voltaje en las bobinas del generador y del sensor
es generalmente muy bajo y asi dificil de detectar. Sin embargo, la sefial debe ser despejada
como sea posible para poder detectar confiablemente el elemento de la seguridad. Este es
alcanzado al usar un arreglo: la frecuencia del campo magnético generado no es constante, es
un “barrido”. Esto significa que la frecuencia del generador cruza continuamente la gama entre
el minimo y méximo. La gama de frecuencia disponible para los sistemas barridos es de
8.2MHz +£10%.
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Siempre que la frecuencia barrida del generador corresponda exactamente con la
frecuencia de resonancia del circuito resonante (en el transpondedor), el transpondedor
comienza a oscilar, y a producir una inmersiéon clara en los voltajes de las bobinas del
generador y del sensor (cuadro 3.3). Tolerancias de la frecuencia del elemento de seguridad,
que dependen de las tolerancias de la fabricacion y varian en presencia de un ambiente
metalico, desempefian no mas un papel como resultado de la exploracion de la gama de

frecuencia entera.

— Campo que se alterna
/ \ magnetico

S /
/ANATTEAN >
] \ H'n

| e

Ty s e
L\f-a ) Bobina del generador ! || | - | Bobina del sensor

I :“\- _j'.l ,-'I II|
i Transmisor {:'\ / /
Gefieracion| | Gen?ffaciéb
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/ j_
A etifqueta f Receptor
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Cuadro 3.2 Principio de funcionamiento del VEA, procedimiento de radiofrecuencia
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Cuadro 3.3 La ocurrencia de una inmersion “de la impedancia” en la bobina del generador, en
la frecuencia de resonancia del elemento de seguridad (Q = 90, k = 1%). El fy de la frecuencia
del generador se barre continuamente entre dos frecuencias. Una etiqueta de RF en el campo

del generador genera una inmersion clara en su frecuencia de resonancia f;

Las etiquetas deben ser alteradas de modo que no activen el sistema antirrobo. Para
alcanzar esto, el operario coloca el producto protegido en un dispositivo (el desactivador) que
genera un campo magnético suficientemente alto que el voltaje inducido destruye el
condensador de la hoja del transpondedor. Los condensadores se disefian con los puntos
intencionales del cortocircuito. La interrupcion de los condensadores es irreversible y
desintoniza el circuito resonante a tal grado que esto no se puede excitar mas por la sefial del
barrido.

Las antenas grandes de marco se utilizan para generar campos magnéticos alternos
requeridos en el area de la deteccion. Las antenas de marco se integran en columnas y se

combinan para formar las puertas. Como se ilustra en el cuadro 3.4. Las anchuras de la puerta
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de hasta 2m se pueden alcanzar usando el procedimiento de RF. El indice relativamente bajo de
la deteccion 70% es influenciado por ciertos materiales del producto. Metales particularmente
(latas de alimento) afectan la frecuencia resonante de las etiquetas y el acoplador de la bobina

del detector, para asi tener un efecto negativo en la deteccion.

__— Bobina Etiqueta:
Py Palillo en la etiqueta
{detras del codigo
de barrara)
Columna

PVC Etiqueta dura
- !

Cuadro 3.4 Izquierda, antena tipica del marco de un sistema del RF (altura 1.20-1.60m); derecha,

disefios de la etiqueta

Tabla 3.1 parametros tipicos del sistema RF.
Factor de calidad Q del elemento de seguridad >60-80
Fuerza minima del campo de la desactivacion HD 1.5A/m
Fuerza maxima del campo en la gama de la desactivacion 0.9A/m
Tabla 3.2 Gama frecuencias de diversos sistemas de seguridad del RF.

Sistema 1 Sistema 2 Sistema 3 Sistema 4
Frecuencia (Mhz) 1.86-2.18 7.44-8.73 7.30-8.70 7.40-8.60
Barrido de frecuencia 141(Hz) 141(Hz) 85(Hz) 85(Hz)

La gama de productos que tienen sus propias frecuencias resonantes (tambores de cable)
presenta un gran desafio para los fabricantes del sistema. Si el error de estas frecuencias
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resonantes dentro del +10% de la frecuencia de barrido (8.2MHz), ellos acciona siempre falsas

alarmas.

3.3.2.- Microondas.

Los sistemas de VEA en la gama de la microonda explotan la generacion de armonicos
en los componentes, con las lineas caracteristicas no lineales (Ej. diodos). El arménico de un
voltaje senosoidal A con una frecuencia definida fa es un voltaje senosoidal B, cuya frecuencia
fg es un maltiplo de nimero entero de la frecuencia fa. Los subarmonico de la frecuencia fa son
las frecuencias 2fa, 3fa, 4fa etc. ElI enésimo multiplo de la frecuencia de salida se llama
enésima armonico (enésima onda armonica) en la radio-ingenieria; la frecuencia asi mismo de

salida se llama onda o primer armonico de portador.

En principio, cada red de dos terminales con una caracteristica no lineal genera
armoénicos en el primer arménico. En el caso de resistencias no lineales, sin embargo, se
consume la energia, solamente para convertir una parte pequefia de la primera energia armonica
en la oscilacion armonica. Bajo condiciones favorables, la multiplicacion de f a n x f ocurre
con una eficacia de n = 1/n% Sin embargo, si el almacenamiento de energia no lineal se utiliza

para la multiplicacion, entonces en el caso ideal no hay pérdidas.

Los diodos capacitores son particularmente convenientes almacenes no lineales de la
energia para la multiplicacion de la frecuencia. EI nimero y la intensidad de los armdnicos que
se generan dependen del perfil y de la linea caracteristica del gradiente del dopado del diodo. El
exponente n (también y) es una medida para el gradiente (caracteristica de capacitancia-voltaje).
Para los diodos difundidos simples, éste es 0.33, para los diodos aleados es 0.5 y para los
diodos del sintonizador con una ensambladura hiperactivo-precipitada del P-N es alrededor
0.75.

La capacitancia-voltaje caracteristico de los diodos aleados tiene una trayectoria
cuadrética y es por lo tanto es mas adecuado para doblar de frecuencias. Los diodos difundidos

simples se pueden utilizar para producir armonicos mas altos.
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La disposicion de un transpondedor de 1 bit para la generacién de armodnicos es
extremadamente simple: un diodo capacitor esta conectado con la base de un dipolo ajustado a
la onda portadora (cuadro 3.5). Dado una frecuencia de onda de portador de 2.45 Ghz el dipolo
tiene una longitud total de 6 centimetros. Las frecuencias de onda de portador usadas son
915Mhz, 2.45 Ghz 0 5.6 Ghz. Si el transpondedor esté situado dentro de la gama del transmisor,
después el flujo de corriente dentro del diodo genera y re-emite los armonicos de la onda de
portador. Particularmente las sefiales distintivas se obtienen a dos o tres por la onda de portador,

dependiendo del tipo de diodo usado.

Los transpondedores de este tipo (etiquetas duras), se utilizan principalmente para
proteger los textiles. Las etiquetas se quitan en till cuando las mercancias son pagadas y se

reutilizan posteriormente.

El cuadro 3.6 muestra un transpondedor que es colocado dentro de la gama de un
transmisor de microonda que funciona en 2.45 Ghz. El segundo armonico es de 4.90 Ghz
generado en el diodo, la caracteristica del transpondedor es retransmitida y detectada por un
receptor, que se ajusta a esta frecuencia exacta. La recepcion de una sefial en frecuencia del

armonico puede entonces accionar en segundo lugar un sistema de alarmar.

Si la amplitud o la frecuencia de la onda de portador se modula (ASK, FSK), entonces
todos los armonicos incorporan la misma modulacion. Esto se puede utilizar para distinguir
interferencia del medio y sefales Utiles, previniendo las falsas alarmar causadas por las sefiales

externas.
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Cuadro 3.5 circuito basico y formato tipico de la construccidn de una etiqueta con microonda.

a _H\‘- Receptor

Transmisor

st

1kHz
Generador

s I|
Rlarma i detector

2nd harmonic /

4.80 GHz

2.45 GHz

1-hit transponder

Cuadro 3.6 etiqueta de microonda en zona de interrogacion.

En el cuadro 3.6, la amplitud de la onda de portador se modula con una sefial de 1 Khz. (el
100% ASK). El segundo armonico generado en el transpondedor también se modula en 1 Khz.
ASK. La sefal recibida en el receptor se demodula y se remite a un detector de 1 kilociclo. Las
sefiales de interferencia que suceden estar en la frecuencia de la recepcion de 4.90 Ghz. no
pueden accionar alarmas falsas porque éstos no se modulan normalmente y si son, tendran una

diversa modulacion.

3.2.3.- Divisor de frecuencia.

Este procedimiento funciona en la gama de onda larga en 100-135.5 Khz. Las etiquetas de

seguridad contienen un circuito de semiconductor (microchip) y una bobina del circuito
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resonante. El circuito resonante se hace en la frecuencia de funcionamiento del sistema de VEA

usando un condensador soldado. Estos transpondedores se pueden obtener bajo la forma de

etiquetas duras (plastico) y se quitan cuando se compra el articulo.

El microchip en el transpondedor recibe su fuente de alimentacion del campo magnético

del dispositivo de seguridad (véase la seccion 3.3.1.1). La frecuencia en la bobina es dividida en

dos por el microchip y enviada de nuevo al dispositivo de seguridad. La sefial en la mitad de la

frecuencia original es alimentada por un golpecito en la bobina del circuito resonante (cuadro

3.7).

fi2 pasa banida

Analisis
electronico

Dispositivo de seguridad

-+

Div 2

i -
Campo magnetico H

Eticueta de seguridad

[z

Cuadro 3.7 Esquema circuital basico del procedimiento de division de frecuencia de VEA:

etiqueta de seguridad (transpondedor) y detector (dispositivo de evaluacion).

Tabla 3.3 Pardmetros tipicos del sistema.

Frecuencia

130 Khz.

Tipo modulacion

100% ASK

Frecuencia y sefial de la modulacién

12.5 Hz. 0 25 Hz., Rectangular 50%

El campo magnético del dispositivo de seguridad se pulsa en una frecuencia mas baja

(modulado ASK) para mejorar el proceso de la deteccion. Semejantemente al procedimiento para

la generacién de armonicos, la modulacién de onda de portador (ASK o FSK) se mantiene en la
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mitad de la frecuencia (subarmonico). Esto se utiliza para distinguir entre interferencia del medio

y las sefales utiles. Este sistema elimina casi enteramente alarmas falsas.

3.2.4.- Tipos electromagnéticos.

Los tipos electromagnéticos funcionan con campos magnéticos fuertes en la gama de NF
desde 10 Hz. alrededor 20 Khz. Los elementos de seguridad contienen una tira amorfa magnética
suave de metal con una curva flanqueada escarpada de histéresis. La magnetizacion de estas tiras
se invierte y las tiras son llevadas periddicamente a saturacion magnética por un campo que se
alterna magnético. La relacion marcado no lineal entre la fuerza aplicada H del campo y la
densidad magnética B del flujo cerca de la saturacién, mas el cambio repentino de la densidad B
del flujo en la vecindad del paso por cero de la fuerza aplicada H del campo, genera armonicos en
la frecuencia bésica del dispositivo de seguridad, y estos arménicos se pueden recibir y evaluar

por el dispositivo de seguridad.

El tipo electromagnético es optimizado sobreponiendo secciones adicionales de la sefial
con frecuencias mas altas sobre la sefial principal. No marcada la linealidad de la curva de
histéresis de la tira genera no solo arménicos pero también sefiala secciones con frecuencias de
adicion y del diferencial de sefiales proveidas. Dado una sefial principal de frecuencia se genera
el f; = 20 Hz. y las sefiales adicionales f; = 3.5 y f, = 5.3 kilociclos, las sefiales siguientes
(primera orden):

f; +f, = f;+2 = 8.80 Khz.
fl - f2 = f1—2 =1.80 Khz.
fs+f; =f+1=3.52 Khz. vy asi sucesivamente

El dispositivo de seguridad no reacciona al arménico de frecuencia bésica en este caso,

sino a la frecuencia de adicién o del diferencial de las sefales adicionales.

Las etiquetas estan disponibles bajo la forma de tiras autoadhesivas con longitudes que

se extienden de algunos centimetros a 20 centimetros. Debido a la frecuencia de
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funcionamiento extremadamente baja, los sistemas electromagnéticos son los Unicos sistemas
convenientes para los productos que contienen metal. Sin embargo, estos sistemas tienen la
desventaja que la funcién de las etiquetas es dependiente sobre la posicion: para la deteccion
confiable las lineas del campo magnético del dispositivo de seguridad deben funcionar
verticalmente a través de la tira amorfa del metal. El cuadro 6.8 demuestra un disefio tipico para

un sistema de seguridad.

_— Bobina indnadual
o

/Eolumlm | |
I

Etiquetas:

Cuadro 3.8 Izquierda, disefio tipico de la antena para un sistema de seguridad (altura

aproximadamente 1.40 m); Derecha, disefios posibles de la etiqueta.

Para la desactivacion, las etiquetas estan cubiertas con una capa de metal magnético
duro o cubiertas parcialmente por las placas magnéticas duras. En el cajero funciona un iman
permanente fuerte a lo largo de la tira de metal para desactivar los elementos de seguridad. Esto
magnetiza las placas magnéticas duras del metal. Las tiras del metal se disefian tales que la
fuerza del campo remanente de la placa es suficiente para poder activar no mas en el punto de

saturacion el campo que se alterna magnético del sistema de la seguridad.

Las etiquetas se pueden reactivar en cualquier momento por desmagnetizacion. El
proceso de la desactivacion y de la reactivacion se puede realizar cualquier nimero de veces.

Por esta razon, los sistemas de proteccion electromagneéticos de articulos fueron utilizados
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principalmente en bibliotecas. Porque las etiquetas son pequefias (tiras cortas de Min. 32mm) y
baratas, estos sistemas ahora se estan utilizando cada vez mas en la industria de tiendas de

comestibles. VVéase el cuadro 3.9.

Para alcanzar la fuerza del campo necesaria para el desmagnetizacion de las tiras, el
campo es generado por dos sistemas de bobinas en las columnas en cualquier lado de un paso
estrecho. Varias bobinas individuales, tipicamente 9 a 12, estan situadas en los dos pilares, y
éstas generan campos magnéticos débiles en el centro y campos magnéticos mas fuertes en el
exterior. Las anchuras de la puerta de hasta 1.50m se pueden ahora observar usando este

método, mientras que todavia alcanzan indices de la deteccion de el 70% (cuadro 3.10).
3.2.5.- Acoustomagnetic (Acustico magnético).
Los sistemas de Acoustomagnetic para los elementos de seguridad consisten en cajas

plasticas extremadamente pequefias alrededor 40mm de largo, 8 a 14mm de ancho dependiendo
del disefio, y apenas un milimetro de espesor.

Tabla 3.4 Pardmetros tipicos del sistema.

Frecuencia 70 Hz

Frecuencias opcionales de combinacion de diversos sistemas | 12Hz, 215 Hz, 3.3 kHz, 5 kHz

Fuerza del campo en la zona de deteccién 25-120 A/m

Fuerza minima del campo para la desactivacion 16 000 A/m
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Cuadro 3.9 etiquetas electromagnéticas funcionando.

Cuadro 3.10 disefio practico de una antena para un sistema de vigilancia del articulo.

Las cajas contienen dos tiras de metal, una tira magnética dura de metal conectada
permanentemente con la caja plastica, mas una tira hecha de metal amorfo, colocados tales que

esta libre para vibrar mecanicamente.
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Los metales ferromagnéticos (niquel, hierro etc.) cambian levemente en longitud en un
campo magnético bajo influencia de la fuerza H del campo. Este efecto se llama
magnetostriccion y los resultados de un cambio pequefio en la distancia interatbmica como
resultado de la magnetizacion. En un campo que se alterna magnético en una tira
magnetostrictiva de metal vibra en la direccion longitudinal de la frecuencia del campo. La
amplitud de la vibracion es especialmente alta si la frecuencia del campo que se alterna
magnético corresponde con la de la frecuencia resonante (acustica) de la tira de metal. Este

efecto esta marcado particularmente en materiales amorfos.

El factor decisivo es que el efecto magnetostrictivo es también reversible. Esto significa
gue una tira magnetostrictiva oscilante de metal emite un campo que se alterna magnético. Los
sistemas de seguridad de Acoustomagnetic se disefian tales que la frecuencia del campo
magnético que se alterna generado exacto coincide con las frecuencias resonantes de las tiras de
metal en el elemento de seguridad. La tira amorfa de metal comienza a oscilar bajo influencia
del campo magnético. Si se cambia el campo que se alterna magnético después de una cierta
hora, la tira magnética excitada contintia oscilando durante algun tiempo como un diapason y
de tal modo genera un campo que se alterna magnético que facilmente pueda estar detectado

por el sistema de seguridad (cuadro 3.11).

La gran ventaja de este procedimiento es que el sistema asi mismo de seguridad no esta
transmitiendo mientras que esta respondiendo el elemento de seguridad y el receptor de la

deteccion puede asi ser disefiado con un grado correspondiente de sensibilidad.

En su estado activado, se magnetizan los elementos acoustomagnetic de seguridad, es
decir la tira magnética dura antes dicha de metal tiene una alta fuerza de campo remanente y asi
forma un iman permanente. Para desactivar el elemento de seguridad, la tira debe ser

desmagnetizada.
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magnético en la hobina del _ magnético con el

generador

elemento de seguridad
Hp 4 Ht

Cuadro 3.11 sistema de acoustomagnetic que abarca el transmisor y el dispositivo de la
deteccion (receptor). Si un elemento de la seguridad esta dentro del campo de la bobina del
generador éste oscila como un diapasén a tiempo con los pulsos de la bobina del generador. Las

caracteristicas transitorias se pueden detectar por una unidad que analiza.

Tabla 3.5 Parametros de funcionamiento tipicos de los sistemas acoustomagnetic (VDI 4471).
Parametro Valor tipico
Frecuencia de resonancia f, 58 Khz.
Tolerancia de la frecuencia +-0,52%

Factor de calidad Q >150

Fuerza minima del campo para la activaciéon Ha >16000 A/m

En la duracion del campo 2ms

Pausa del campo (de la duracion) 20ms

Proceso de decaimiento del elemento de seguridad 5ms
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Esto desintoniza la frecuencia resonante del amorfo, la tira asi se pueden excitar no mas
por la frecuencia de funcionamiento del sistema de seguridad. La tira magnética dura de metal
se puede desmagnetizar solamente por un campo que se alterna magnético con una fuerza de
campo que decae lentamente. Es asi absolutamente imposible que el elemento de seguridad sea

manipulado por los imanes permanentes traidos a la tienda por los clientes.

3.3.- Full y Half Duplex Procedimiento.

En contraste con los transpondedores de 1 bit, que explotan normalmente los efectos
fisicos simples (procedimientos del estimulo de la oscilacion, estimulo de armonicos por los
diodos o el no lineal la curva de histéresis de metales), los transpondedores descritos en este
punto y los puntos subsecuentes utilizan un microchip electronico como el dispositivo que lleva
los datos. Esto tiene una memoria de datos hasta de algunos kilobytes. Para leer o escribir al
dispositivo que lleva los datos, debe ser posible transferir datos entre el transpondedor y un
lector. Esta transferencia ocurre segin uno de dos procedimientos principales: full and half
duplex, procedimientos que se describen en esta seccion, y los sistemas secuénciales, que se

describen en la seccion siguiente.

En el procedimiento half duplex (HDX) la transferencia de datos del transpondedor al
lector se alterna con transferencia de datos del lector al transpondedor. En las frecuencias debajo
de 30 Mhz. esto es la de uso mas frecuente con el procedimiento de modulacién de la carga,
cualquiera con o sin un subcarrier, que implica el trazado de circuito muy simple. Se relaciona de
cerca con esto el procedimiento de modulado reflejado de seccion transversal que es familiar a la
tecnologia del radar y se utiliza en las frecuencias sobre 100 Mhz. La modulacion de la carga y
los procedimientos de modulados reflejados seccionados transversalmente influencian
directamente el campo magnético o electromagnético generado por el lector y por lo tanto se

conocen como procedimientos armonicos.

En el procedimiento full duplex (FDX) la transferencia de datos del transpondedor al
lector ocurre al mismo tiempo que la transferencia de datos del lector al transpondedor. Esto

incluye los procedimientos en los cuales los datos se transmiten del transpondedor en fraccién de
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la frecuencia del lector, es decir un subarmonico, o en uno totalmente independiente, es decir un

anarmonico.

Sin embargo, ambos procedimientos tienen en campo comudn el hecho de que la
transferencia de energia del lector al transpondedor es continua, es decir es independiente de la
direccion de los flujos de datos. En los sistemas secuénciales (SEQ), por otra parte, la
transferencia de energia del transpondedor al lector ocurre por un periodo de tiempo limitado

solamente (operacién de pulso — sistema pulsado).

Procedimiento:
FDX:
Transferencia de energia
downlink: N S .
uplink: kB
HOx:
Transferencia de energia
downlink: — J— |
uplink: “— ‘————
SEQ:
Transferencia de energia [N I A n
downlink: _— ) I"_“
uplink: | |‘—' | - |

1

Cuadro 3.12 representacion del duplex lleno, media - en un cierto plazo los sistemas a dos caras
y secuénciales. La transferencia de datos del lector al transpondedor se llama downlink, mientras

que la transferencia de datos del transpondedor al lector se llama uplink.

La transferencia de datos del transpondedor al lector ocurre en las pausas entre la fuente
de alimentacion al transpondedor. Véase el cuadro 3.12 para una representacion del full duplex,
half duplex y sistemas secuénciales.
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3.3.1.- Acoplador inductivo.

3.3.1.1.- Fuente de alimentacién para los transpondedores pasivos

Un transpondedor inductivo juntado abarca un dispositivo que lleva datos electrénicos,
generalmente un solo microchip, y una bobina grande de area la cual hace funciones como

antena.

Los transpondedores inductivo juntados se funcionan casi siempre pasivo. Esto significa
que toda la energia necesitada para la operacion del microchip tiene que ser proporcionada por el
lector (cuadro 3.13). Para este propdsito, la bobina de la antena del lector genera un campo
electromagnético fuerte, de alta frecuencia, que penetra la seccion representativa del area de la
bobina y del area alrededor de la bobina. Porque la longitud de onda de la gama de frecuencia
usada (<135 Khz.: 2400 m, 13.56 Mhz: los 22.1m) es varias veces mayor que la distancia entre la
antena del lector y el transpondedor, el campo electromagnético se puede tratar como campo que

se alterna magnético simple con respecto a la distancia entre el transpondedor y la antena.

Chip | |

Transpondedor

Cuadro 3.13 fuente de alimentacion a un transpondedor inductivo. Energia del campo que se

alterna magnético generado por el lector.



Capitulo I11. Principios funcionamiento de esta identificacion por radio frecuencia 49

Una parte pequefia del campo emitido penetra la bobina de la antena del transpondedor,
que es una cierta distancia lejos de la bobina del lector. Un voltaje V; es generado en la bobina de
la antena de transpondedor por la inductancia. Este voltaje se rectifica y sirve como fuente de
alimentacion para el dispositivo que lleva los datos (microchip). Un condensador C; estd
conectado paralelamente a la bobina de la antena del lector, la capacitancia de este condensador
que es seleccionado tal que trabaja con la inductancia de la bobina de la antena para formar un
circuito resonante paralelo con una frecuencia resonante que corresponda con la frecuencia de la
transmision del lector. Las corrientes muy altas son generadas en la bobina de la antena del lector
por la resonancia elevadora en el circuito resonante paralelo, que se puede utilizar para generar

las fuerzas requeridas del campo para la operacion del transpondedor alejado.

La bobina de la antena del transpondedor y el condensador C; forman un circuito
resonante templado a la frecuencia de la transmision del lector. El voltaje V en la bobina del
transpondedor alcanza un méaximo debido a la resonancia elevadora en el circuito resonante

paralelo.

La disposicion de las dos bobinas se puede también interpretar como transformador
(acoplador del transformador), en este caso hay solamente un acoplador muy débil entre las dos
bobinas (cuadro 3.14). La eficacia de la transferencia de energia entre la bobina de la antena del
lector y el transpondedor es proporcional a la frecuencia de funcionamiento f, al nimero de las
bobinas n, al &rea A incluida por la bobina del transpondedor, al &ngulo de las dos bobinas en

relacion a la distancia entre las dos bobinas.

Como la frecuencia f aumenta, la inductancia requerida de la bobina del transpondedor, y
asi el nimero de las disminuciones de las bobinas n (135 Khz: 100-1000 bobinas tipicas, 13.56
Mhz: 3-10 bobinas tipicas). Porque el voltaje inducido en el transpondedor sigue siendo
proporcional a la frecuencia f, el nimero reducido de bobinas afecta apenas la eficacia de la
transferencia de energia en frecuencias mas altas. El cuadro 6.15 demuestra un lector para un

transpondedor inductivo juntado.
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3.3.1.2.- Transferencia de datos del transpondedor al lector.

Cargar la modulacion como se describe anteriormente, los sistemas inductivos juntados se
basan sobre un transformador tipo acoplador entre la bobina primaria en el lector y la bobina
secundaria en el transpondedor. Esto es verdad cuando la distancia entre las bobinas no se excede
0.16 A, para localizar el transpondedor en el campo cercano de la antena del transmisor.

Cuadro 3.14 diversos disefios de transpondedores inductivo juntados. La foto demuestra los
transpondedores a medio terminar, es decir transpondedores antes de la inyeccion en una cubierta

plastica.

Cuadro 3.15 lector para el transpondedor inductivo juntado en la gama de frecuencia <135 Khz.

con la antena integral.


Administrador
Línea
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Si un transpondedor resonante (es decir un transpondedor con una frecuencia resonante
que corresponde con la frecuencia de transmision del lector) se coloca dentro del campo
magnético que se alterna de la antena del lector, el transpondedor dibuja la energia del campo
magnético. La regeneracion que resulta del transpondedor en la antena del lector puede ser
representado como impedancia transformada Zt en la bobina de la antena del lector.

Tabla 3.6 Descripcion del consumo de energia de varios blogues de RFID-ASIC. El voltaje de
fuente minimo requerido para la operacion del microchip es 1.8 V, el voltaje permitido maximo
es 10V.

Memoria Distancia Consumo _ o
(Bytes) | lectura/escritura | Energia Frecuencia Aplicacion

ASIC#1 6 15cm 10uA 120kHz Identificacion de animales
ASIC#2 32 13cm 600uA 120kHz -

ASIC#3 256 2cm 6UA 128kHz Transporte publico
ASIC#4 256 0.5cm <1lmA 4MHz -

ASIC#5 256 <2cm ~ImA | 4/13.56MHz -

ASICH#6 256 100cm 500uA 125kHz Control de acceso
ASIC#H7 2048 0.3cm <10mA 4.91MHz -

ASIC#8 1024 10cm ~1mA 13.56MHz Trasporte publico
ASIC#9 8 100cm <lmA 125kHz -
ASIC#10 128 100cm <lmA 125kHz Control de acceso

Cambiar un resistor de carga por intervalos en la antena de transpondedor por lo tanto
causa a cambiar en la impedancia Zr, y asi cambios del voltaje en la antena del lector. Esto tiene
el efecto de una modulacién de amplitud del voltaje V. en la bobina de la antena del lector al
lado del transpondedor alejado. Si la sincronizacion con las cuales el resistor de la carga se
cambia por intervalos es controlada por datos, estos datos se pueden transferir del transpondedor

al lector. Este tipo de transferencia de datos se llama modulacion de carga.
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Para reclamar los datos en el lector, el voltaje golpeado ligeramente en la antena del lector

se rectifica. Esto representa la desmodulacion de una sefial modulada en amplitud.

Cargar la modulacion con el subcarrier debido al acoplador débil entre la antena del lector
y la antena de transpondedor, las fluctuaciones del voltaje en la antena del lector que representa la

sefial Gtil son mas pequefias por ordenes de la magnitud que el voltaje de salida del lector.

En la préctica, para un sistema 13.56 Mhz, dado un voltaje de la antena de
aproximadamente 100V (voltaje elevador por resonancia) una sefial Gtil alrededor de 10mV
puede esperar (80 dB cociente de la sefial/ruido). Porque la deteccion de este cambio leve del
voltaje requiere el trazado de un circuito altamente complicado, las bandas laterales de la
modulacion creadas por la modulacion de amplitud del voltaje de la antena se utilizan (cuadro
3.16).

Si el resistor adicional de carga en el transpondedor se cambia por intervalos de
frecuencia elemental muy alta fs, entonces dos lineas espectrales se crean en una distancia del +fg
alrededor de la frecuencia de la transmision del freaper del lector, y éstos pueden ser detectado
facilmente (sin embargo el fs debe ser menos que freader). EN la terminologia de la tecnologia de
radio de la nueva frecuencia elemental se llama un subcarrier. La transferencia de datos es por
ASK, FSK o la modulacién de PSK del subcarrier a tiempo con los datos flujo. Esto representa

una modulacién de amplitud del subcarrier.

La modulacion de carga con un subcarrier crea dos bandas laterales en la antena del lector
en la distancia de la frecuencia del subcarrier alrededor de la frecuencia de funcionamiento
freaper (cuadro 3.17). Estas bandas laterales de la modulacién se pueden separar de la sefial
perceptiblemente mas fuerte del lector por la filtracion pasa banda (BP) en una de las dos

frecuencias de *f; del freaper.
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Cuadro 3.16 Generacién de la modulacion de carga en el transpondedor cambiando la resistencia
de drenaje-fuente de un FET en el chip. Disefian al lector ilustrado para la deteccion de un

subcarrier.

fr=13.560 MHz
ode T

——____ Carrier de la seiial del lector,
medida en la bohina de la antena

Seiial

Producto por la modulacion
T ;? de la carga con el subcarrier

s X
13.348 MHz 13.772 MHz
-80dB A

I & &,

fo =212 kHz

Cuadro 3.17 La modulacion de carga crea dos bandas laterales en una distancia de frecuencia fs
del subcarrier alrededor de la frecuencia de la transmision del lector. La informacién real se lleva

adentro las bandas laterales del subcarrier, que son creados por la modulacion del subcarrier.

Una vez que se haya amplificado, la sefial del subcarrier es muy simple demodular ahora.
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Debido a la anchura de banda requerida para la transmision de un subcarrier, este
procedimiento se puede utilizar solamente en las gamas de frecuencia de ISM para las cuales se
permite esto, 6.78 Mhz, 13.56 Mhz y 27.125 Mhz.

El circuito de ejemplo de modulacién de carga con subcarrier (cuadro 3.18). El circuito se

disefia para una frecuencia de funcionamiento de 13.56 Mhz. y genera un subcarrier de 212 Khz.

R1__1K
J 7—I3
4+BAT4
. ﬁ _ IC1 :;
| 2 D3 }/\’m 5 C1 ao 12
L1 ,% 74‘ — Nt £ 12 S CLK Q4 3
> ci 4 2 SV 1 1 g Qs -
1 D4 pz 3 Qb 3
\| & 1w o E—RES Q7 3
| 4024 |7
7400
R2  B&D T4 T ]
' - { 2 g
L1:5Wdg.cu — T—17 ol ® 39 |5 Daes
0.7 mm, D =80 mm h IC3a ™11

Cuadro 3.18 Circuito de ejemplo para la generacion de la modulacion de carga con subcarrier en

un transpondedor inductivo juntado.

El voltaje inducido por el campo que se alterna magnético en la bobina L; de la antena del
lector se rectifica usando el puente rectificador (D;-Dy4) y después se alisa con un condensador
(Cy), después de esto esta disponible para el circuito como voltaje de fuente. El regulador paralelo

(ZD 5V6) evita que el voltaje de fuente aumente incontroladamente cuando el transpondedor se
acerca a la antena del lector.

La parte del voltaje de alta frecuencia de la antena (13.56 Mhz.) viaja a la frecuencia de
entrada de la sincronizacién del divisor (CLK) via el resistor protector (R1) y provee al
transpondedor la base para la generacion de una sefial que registra internamente. Después de la

division 2° (64) la una sefial que registra del subcarrier de 212 Khz. esta disponibles en la salida
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Q7. La sefal que registra del subcarrier, controlada por flujo de datos seriales en la entrada de
datos (DATOS), es pasado al switch (Ty). Si hay una ALTA sefial l6gica en la entrada de datos
(DATOS), después la sefial que registra del subcarrier se pasa al switch (T1). El resistor de la

carga (R2) entonces se cambia por intervalos a tiempo con la frecuencia del subcarrier.

Opcionalmente en el circuito resonante del transpondedor se puede traer en resonancia
con el condensador C; en 13.56 Mhz. La gama minima de este transpondedor se puede aumentar

perceptiblemente de este modo.

Procedimiento de subarmonico, el subarmonico de un voltaje sinusoidal A con una
frecuencia definida fa es un voltaje sinusoidal B, cuya frecuencia fg se deriva de una division del
namero entero de la frecuencia fa. El subarmonicos de la frecuencia fa es por lo tanto las

frecuencias fa/2, fa/3, fal4.

En el procedimiento subarmonico de transferencia, una segunda frecuencia fg, que es
generalmente méas bajo por un factor de dos, es derivado por la division digital por dos de
frecuencia de transmision del lector fa. La sefial de salida fg de un divisor binario puede ahora ser
modulada con la secuencia de datos del transpondedor. La sefial modulada entonces se retroactla

en la antena de transpondedor via un conductor de salida.

Una frecuencia de funcionamiento popular para los sistemas subarmonicos es 128 Khz.
Esto da levantarte a una frecuencia de respuesta del transpondedor de 64 Khz. La antena del
transpondedor consiste en una bobina con un tap central, por el que la fuente de alimentacion esta
tomada a partir de un extremo. La sefial de vuelta del transpondedor se alimenta en la conexion

de la segunda bobina (cuadro 3.19).
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Cuadro 3.19 Circuito basico de un transpondedor con frecuencia trasera subarmonica. La sefial
que registra esta partida en dos, los datos se modulan y alimentan en la bobina del

transpondedor via un tap.

3.3.2.- Acoplador electromagnético backscatter (dispersor de retorno).

3.3.2.1.- Fuente de alimentacion al transpondedor.

Sistemas de RFID en los cuales el boquete entre el lector y el transpondedor es mayor que
1m se llaman sistemas de largo alcance. Estos sistemas se funcionan en rangos de frecuencias
ultra elevadas de 868 Mhz. (Europa) y de 915 Mhz. (EE.UU.), y en las frecuencias de microondas
2.5 Ghz. y 5.8 Ghz. Las longitudes de ondas cortas de estas gamas de frecuencia facilitan la
construccion de antenas con dimensiones lejos méas pequefias y mayor eficacia que las gamas de

frecuencia que estan por debajo de 30 Mhz.

Para poder determinar la energia disponible para la operacion de un transpondedor
primero calculamos la pérdida de trayectoria libre del espacio ar en lo referente a la distancia r
entre el transpondedor y la antena del lector, el aumento Gty Ggr de la antena del transpondedor

y del lector, més la frecuencia de transmision f del lector:

ar = —147.6 + 20log (r) + 20log (f) — 10log (Gt) — 10log (GR)
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La pérdida de trayectoria libre del espacio es una medida de la relacion entre la energia

HF emitido por un lector a ‘espaciar libremente' y la energia HF recibida por el transpondedor.

Usando tecnologia de semiconductores actuales de baja potencia, los microchips del
transpondedor se pueden producir con un consumo de energia no mas que 5uW. La eficacia de un
rectificador integrado se puede asumir para ser 5-25% en UHF y en microonda. Dado una
eficacia de 10%, requerimos asi la energia recibida de P. = 50uW en el terminal de la antena del
transpondedor para la operacion del microchip. Esto significa que donde esta la transmision del
lector la energia es Ps = 0.5W EIRP (energia eficaz irradiada isotropicamente) la pérdida de
trayectoria libre del espacio puede no exceder 40 dB (Ps/P. = 10 000/1) si la energia
suficientemente alta a ser obtenida en la antena de transpondedor para la operacion del
transpondedor. Un vistazo en la tabla 3.7 demuestra que en una frecuencia de transmision de 868
Mhz. en una gama de un poco sobre los 3m seria realizable; en 2.45 Ghz. un poco sobre 1m podia
ser alcanzada. Si el microchip del transpondedor tuviera un mayor consumo de energia la gama

realizable caeria por consiguiente.

Para alcanzar gamas largas de hasta 15m o poder hacer funcionar el microchips del
transpondedor con un mayor consumo de energia en una gama aceptable, los transpondedores
backscatter tienen a menudo una bateria de reserva para proveer energia al microchip del
transpondedor (cuadro 3.20). Evitar que esta bateria sea cargada innecesariamente, los

microchips tienen generalmente un modo de lista de espera de energia de ahorro o “stand-by”.

Tabla 3.7 Pérdida de trayectoria libre del espacio ar en diversas frecuencias y distancias. El
aumento de la antena del transpondedor fue asumido para ser 1.64 (dipolo), el aumento de la

antena del lector fue asumido para ser 1 (el emisor isotrdpico).

Distancia r 868 Mhz. 915 Mhz. 2.45 GHz
0.3m 18.6 dB 19.0dB 27.6 dB
im 29.0dB 29.5dB 38.0dB
3m 38.6 dB 39.0dB 47.6 dB
10m 49.0 dB 49.5 dB 58.0 dB
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Cuadro 3.20 Transpondedor activo para la gama de frecuencia 2.45 Ghz. El soporte es proveido
de energia por dos baterias del litio. La antena de microonda del transpondedor es visible en el

tablero del circuito impreso bajo la forma de area en forma de "U".

Si el transpondedor se mueve en la gama de un lector, entonces el microchip cambia
automaticamente de modo, por encima de la energia de ahorro. EI microchip no se reactiva hasta
que una sefial suficientemente fuerte se recibe en la gama leida de un lector, con lo cual cambia
de nuevo a la operacion normal. Sin embargo, la bateria de un transpondedor activo nunca
proporciona la energia para la transmisiéon de datos entre el transpondedor y el lector, pero los
servicios exclusivamente para la fuente del microchip. La transmision de datos entre el
transpondedor y el lector se confia exclusivamente a la energia del campo electromagnético
emitido por el lector.

3.3.2.2.- Transmisién de datos al Lector.

Reflexion modulada de seccion transversal, sabemos del campo de la tecnologia del radar,
las ondas electromagnéticas son reflejadas por los objetos. La eficacia con la cual un objeto
refleja electromagnéticamente las ondas es descrita por su seccion transversal de reflexion.

Objetos que estan en resonancia con el frente de onda que los golpea, al igual que la caja para las
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antenas en la frecuencia apropiada, por ejemplo, tiene una seccion transversal particularmente

grande de reflexion.

La energia P; se emite de la antena del lector, una porcion pequefia de la cual (libre
atenuacion del espacio) alcanza la antena de transpondedor (cuadro 3.21). La energia P’; es
proveida a las conexiones de la antena como voltaje del HF y después de la rectificacion por los
diodos D1y D2 se pueden utilizar como voltaje de abertura para la desactivacion o la activacion
de modo de energia de ahorro. Los diodos usados aqui son barrera baja (diodos Schottky), que
tienen un voltaje particularmente bajo del umbral. El voltaje obtenido puede también ser

suficiente y servir como fuente de alimentacion para gamas cortas.

Una proporcién de la energia entrante P’; es reflejada por la antena y vuelta como energia
P,. Las caracteristicas de la reflexion (seccién transversal de reflexion) de la antena puede ser
influenciado alterando la carga conectada con la antena. Para transmitir los datos del
transpondedor al lector, un resistor R_ de carga conectado paralelamente a la antena se cambia
por intervalos a tiempo con la secuencia de datos que se transmitira. La amplitud de la energia P
reflejada del transpondedor puede ser modulada asi (backscatter modulada).

La energia P, reflejada del transpondedor se irradia en espacio libre. Una pequefia
proporcién de esto (atenuacion libre del espacio) es tomada por la antena del lector. La sefial
reflejada por lo tanto viaja en la conexion de la antena del lector al revés y se puede desemparejar
usando un acoplador direccional y transferir a la entrada del receptor del lector. La sefal
delantera del transmisor, que es mas fuerte por energias de diez, es suprimida en gran parte por el

acoplador direccional.

El cociente de la energia transmitida por el lector y de la energia que vuelve del

transpondedor (P1/P,) puede ser estimada usando la ecuacién del radar.
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3.3.3.- Acoplador cercano.
3.3.3.1.- Fuente de alimentacidn al transpondedor.

Los sistemas de acoplador cercano se disefian para las gamas entre 0.1 centimetros y un
méaximo de 1 centimetros. El transpondedor por lo tanto se inserta en el lector o se coloca sobre

una superficie marcada (touch & go) para la operacion.

La insercion del transpondedor en el lector, o la colocacion de este en el lector, permite
que la bobina del transpondedor sea colocada exactamente en el boquete de aire de una base de
forma anular o en forma de "U". La disposicion funcional de la bobina del transpondedor y de la
bobina del lector corresponde con la de un transformador (cuadro 3.22). El lector representa la
bobina primaria y la bobina del transpondedor representa la bobina secundaria de un
transformador. Una corriente alterna de alta frecuencia en la bobina primaria genera un campo
magnético de alta frecuencia en la base y el boquete de aire del arreglo, que también atraviesa la
bobina del transpondedor. Se rectifica esta energia para proporcionar una fuente de alimentacion
al microchip.

Acoplador
T direccional

,| P
Transmisor T

Receptor . +

HK PEI' PEF i - - - 1
Lector \ Ry :

Dipolo Transpondedor

Cuadro 3.21 Principio de funcionamiento de un transpondedor backscatter. La impedancia del

microchip es modulado cambiando el FET del microchip.
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Cuadro 3.22 Transpondedor de acoplador cercano en la insercion un lector.

Porque el voltaje U inducido en la bobina del transpondedor es proporcional a la
frecuencia f de la corriente de excitacion, la frecuencia seleccionada para la transferencia de
energia debe ser tan arriba como sea posible. En la practica, se utilizan las frecuencias en la gama
1-10Mhz. Para mantener bajas las pérdidas en el nacleo del transformador, un material de ferrita

gue sea conveniente para esta frecuencia se selecciona como material del ndcleo.

Porque, en contraste con sistemas inductivos juntados o de microonda, la eficacia de la
transferencia de energia del lector al transpondedor es muy buena, los sistemas de acoplador
cercano se satisfacen muy bien para la operacion de microchips con un consumo de alta energia.
Esto incluye los microprocesadores, que todavia requieren una cierta energia de 10 mW para la
operacion. Por esta razon, los sistemas de tarjeta que existentes en el mercado contienen

microprocesadores.

Los pardmetros mecanicos y eléctricos de las tarjetas sin contacto de acoplador cercano se
definen en su propio estandar, 1SO 10536. Para otros disefios los pardmetros de funcionamiento

pueden ser definidos libremente.
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3.3.3.2.- Transferencia de datos del transpondedor al lector.

Acoplador magnético, la modulacién de carga con subcarrier también se utiliza para la

transferencia de datos del transpondedor al lector en sistemas de acoplador cercanos.

superficie del acoplador

Campo T .
electrico E f -H\‘. {lector)
__~‘___ S

e sujperficie del acoplador
— Chip {(Transpondedor)

Cuadro 3.23 El acoplador capacitivo en sistemas de acoplador cercano ocurre entre dos

superficies paralelas del metal puestas a una distancia corta una a otra.

La frecuencia y la modulacién del subcarrier se especifican en ISO 10536 para las tarjetas

de acoplador cercano.

El acoplador capacitivo debido a la distancia corta entre el lector y el transpondedor, los
sistemas de acoplador cercano pueden también emplear el acoplador capacitivo para la
transmision de datos. Los condensadores de la placa se construyen de las superficies del
acoplador aisladas a partir una de la otra, y éstos se arreglan en el transpondedor y el lector tales

que cuando se inserta un transpondedor son exactamente paralelos a uno otro (cuadro 3.23).

Este procedimiento también se utiliza en tarjetas inteligentes de acoplador cercano. Las

caracteristicas mecanicas y eléctricas de estas tarjetas se definen en ISO 10536.
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3.3.4.- Acoplador eléctrico.

3.3.4.1.- Fuente de alimentacion de transpondedores pasivos.

En sistemas eléctricamente acoplados el lector genera un fuerte campo eléctrico de alta
frecuencia. La antena del lector consiste en un area grande, eléctricamente conductora
(electrodo), generalmente una hoja de metal o un plateado de metal. Si un voltaje de alta
frecuencia se aplica al electrodo, un campo eléctrico de alta frecuencia se forma entre el electrodo
y el potencial de tierra. Los voltajes requeridos para esto, extendiéndose entre algunos cientos
voltios y algunos mil voltios, se generan en el lector por subida del voltaje de un circuito
resonante compuesto de una bobina L; en el lector, mas la conexion paralela de un condensador
interno C; y de la capacitancia activa entre el electrodo y el potencial Cr-gnp de la tierra. La
frecuencia resonante del circuito resonante corresponde con la frecuencia de la transmision del

lector.

La antena del transpondedor se compone de dos superficies conductoras (electrodos). Si el
transpondedor se coloca dentro del campo eléctrico del lector, un voltaje se presenta entre los dos
electrodos del transpondedor, que se utiliza para proveer energia al microchip del transpondedor
(cuadro 3.24).

Puesto que un condensador es activo entre ambos, el transpondedor y la antena de la
transmision (Cr-1) y entre la antena de transpondedor y el potencial de la tierra (Cr.gnp) €l
esquema circular equivalente para un acoplador eléctrico se puede considerar en una forma
simplificada como divisor del voltaje con la Cg.t de los elementos, el R, (resistencia de la entrada
del transpondedor) y el Cr.gnp (Véase el cuadro 3.26).
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Cuadro 3.24 Un sistema eléctricamente juntado utiliza los campos eléctricos para la transmision

de energia y datos.
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Voltaje de la excitacion del lector para la gama de 1m

0 20 40 G0 a0 100 120 140
X
dimension borde del electrodo (Lector) (cm}

Cuadro 3.25 Voltaje del electrodo necesario para la lectura de un transpondedor con el tamafio
de electrodo a x b = 4.5 cm. x 7 cm. (el formato corresponde con una tarjeta inteligente), en una
distancia de el 1m (f = 125 Khz.).
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Lector Transpondedor
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T Cranp

Cuadro 3.26 Esquema circuital equivalente de un sistema eléctricamente acoplado de RFID.

Tocando uno de los electrodos del transpondedor da lugar a la capacitancia Cr.gnp, Y asi

también a la gama leida, llegando a ser perceptiblemente mayor.

Las corrientes que fluyen en las superficies del electrodo del transpondedor son muy
pequefias. Por lo tanto, no se impone ningun requisito particular ante la conductividad del
material del electrodo. Ademas de las superficies normales de metal (hoja de metal) los
electrodos se pueden también hacer asi de colores conductores (Ej. una goma conductora de

plata) o de una capa de grafito.

3.3.4.2.- Transferencia de datos del transpondedor al lector.

Si un transpondedor eléctricamente acoplado se coloca dentro de la zona de la
interrogacién de un lector, la resistencia R de entrada del transpondedor actta sobre el circuito
resonante del lector via la capacitancia del acoplador Cg.t activa entre el lector y los electrodos
del transpondedor, excitando el circuito resonante levemente. Esta excitacion se puede cambiar
entre dos valores cambiando un resistor Rmeg de modulacion en el transpondedor por intervalos.
Cambiar el resistor Ryog de modulacion por intervalos de tal modo de generar una modulacion de
amplitud del voltaje presente en Ly y C; por el transpondedor remoto. Cambiando el resistor Rmoq
de la modulacién por intervalos a tiempo con datos, estos datos se puede transmitir al lector. Este

procedimiento se llama modulacion de carga.
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3.3.5.- Transferencia de datos del Lector al transpondedor.

Todos los procedimientos digitales sabidos de modulacién se utilizan en transferencia de

datos del lector al transpondedor en sistemas full and half duplex, independiente de la frecuencia

de funcionamiento o del procedimiento del acoplador. Hay tres procedimientos basicos:

e ASK (amplitude shift keying): Desplazamiento de amplitud.

e FSK (frequency shift keying): Desplazamiento de frecuencia.

e PSK (phase shift keying): Desplazamiento de fase.

Debido a la simplicidad de la desmodulacion, la mayoria de los sistemas usa la modulacion
ASK.

3.4.- Procedimientos secuénciales.

Si la transmision de datos y energia del lector al soporte se alterna con transferencia de

datos del transpondedor al lector, hablamos de un procedimiento secuencial (SEQ).

Las caracteristicas que distinguen un sistema SEQ y otros sistemas se han descrito en la
seccion 3.3.

3.4.1.- Acoplador inductivo.

3.4.1.1.- Fuente de alimentacion al transpondedor.

Los sistemas secuénciales que usan el acoplador inductivo que funcionan exclusivamente

en las frecuencias debajo de los 135 Khz. Un tipo de transformador se crea entre la bobina del
lector y la bobina del transpondedor. El voltaje inducido generado en la bobina del transpondedor



Capitulo I11. Principios funcionamiento de esta identificacion por radio frecuencia 67

por el efecto de un campo que se alterna del lector se rectifica y se puede utilizar como fuente de

alimentacion.

Para alcanzar una eficacia més alta de la transferencia de datos, la frecuencia del
transpondedor debe ser emparejada exacta a la del lector, y la calidad de la bobina del
transpondedor debe ser especificada cuidadosamente. Por esta razon el transpondedor contiene un
condensador de ajuste en el microchip para compensar tolerancias de la fabricacién en la

frecuencia resonante.

Sin embargo, desemejante de sistemas full and half duplex, en sistemas secuénciales el
transmisor del lector no funciona continuamente. La energia transferida al transmisor durante la
operacion de transmision, almacena encima de un condensador de carga para proporcionar una
fuente de energia. EI microchip del transpondedor se cambia a “stand-by” o al modo ahorro de
energia durante la operacion de carga, para casi toda la energia recibida cargada encima del
condensador de carga. Después de un periodo fijo cargando se apaga el transmisor del lector otra

VEZ.

La energia almacenada en el transpondedor se utiliza para enviar una contestacion al
lector. La capacitancia minima del condensador de carga se puede calcular del voltaje de

funcionamiento necesario y el consumo de energia del microchip:
C = 9 =
V

Donde los valores de Vmax Y Vmin SON limites para el voltaje de funcionamiento que no
puede ser excedido, | es el consumo de energia del microchip durante la operacion y t es el

tiempo requerido para la transmisién de datos del transpondedor al lector.

Por ejemplo, los parametros | = 5pA, t = 20mseg, Vimax = 4.5V Y Vnin = 3.5V el valor de

condensador de carga seria C = 100 nF.
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3.4.1.2.- Una comparacion entre FDX/HDX y los sistemas SEQ.

El cuadro 3.27 ilustra las diversas condiciones que se presentan en sistemas full/half
duplex (FDX/HDX) y secuénciales (SEQ).

P (mw) UV

SEQ (emparejar delvoltaje) U 4
, (Ccomenzar a cargar)
/ FDX (empar ejar
= ' “ e la energia)

10

— 5 ! —_
g
2
.1
EBajo Medio Alto
Impedancia de la carga del transpondedor
—— Energia del transpondedor Voltaje del transpondedor —

Cuadro 3.27 comparacion del voltaje inducido del transpondedor en FDX/HDX y sistemas SEQ.

Porque la fuente de alimentacién del lector al transpondedor en los sistemas full duplex
ocurre al mismo tiempo que transferencia de datos en ambas direcciones, el microchip esta
permanentemente en modo de funcionamiento. La energia debe ser emparejada entre la antena
del transpondedor (fuente actual) y el microchip (consumidor actual) es deseable utilizar la
energia optima transmitida. Sin embargo, si el emparejar exacto de la energia es usada solamente
la mitad del voltaje de la fuente (voltaje de circuito abierto de la bobina) esta disponible. La Unica
opcion para aumentar el voltaje de funcionamiento disponible es aumentar la impedancia
(resistencia de carga) del microchip. Sin embargo, esto es igual que disminuyendo el consumo de

energia.
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Por lo tanto el disefio de sistemas full duplex es siempre un compromiso entre la energia
que se empareja (consumo de energia maximo Penip €n Venip = 1/2V0) y el emparejar del voltaje

(consumo de energia minimo Pchip en el voltaje maximo Venip = Vo).

La situacion es totalmente diferente en sistemas secuénciales: durante el proceso de carga
del microchip esta en “stand-by” o en modo de ahorro de energia, lo que significa que no se

dibuja casi ninguna energia a través del microchip.

El condensador de carga se descarga completamente al principio del proceso de carga y
por lo tanto representa una carga éhmica muy baja para la fuente de voltaje (cuadro 3.27:
comenzar a cargar). En este estado, la cantidad maxima de corriente fluye en el condensador de
carga, mientras que el voltaje se acerca a cero (el emparejar actual). Mientras que se carga el
condensador de carga, la corriente de carga comienza a disminuir segiin una funcion exponencial,
y alcanza cero cuando el condensador se carga completamente. El estado del condensador

cargado corresponde con el voltaje que se empareja en la bobina del transpondedor.

Esto alcanza las ventajas siguientes para la fuente de alimentacion del microchip

comparada por sistema full/half duplex:

e El voltaje completo de la fuente de la bobina del transpondedor esta disponible para la
operacion del microchip. Asi el voltaje de funcionamiento esta disponible hasta dos veces el

de un comparable sistema full/half duplex.

e La energia disponible para el microchip es determinado solamente por la capacitancia del
condensador de carga y del periodo de carga. Ambos valores pueden en teoria darle cualquier
magnitud requerida. En sistemas full/half duplex el consumo de energia maximo del
microchip es fijado por el punto que se empareja de energia (es decir por la fuerza H de la

geometria y del campo de la bobina).
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3.4.1.3.- Transmision de datos del transpondedor al Lector.

En los sistemas secuénciales (cuadro 3.28) un ciclo leido completo consiste en dos fases,

la fase de carga y la fase de la lectura (cuadro 3.29).

El final de la fase de carga es detectado por un extremo del detector, que supervisa la
trayectoria del voltaje en la bobina del transpondedor y reconoce asi el momento en que se apaga
el campo del lector. En el final de la fase de carga se activa un oscilador del microchip, que
utiliza el circuito resonante formado por la bobina del transpondedor como frecuencia que
determinaba el componente. Un campo que se alterna magnético débil es generado por la bobina
del transpondedor, y ésta se pueden recibir por el lector. Esto da una distancia mejorada del
sefial-ruido de 20dB tipicamente comparado con los sistemas full/half duplex, que tiene un
efecto positivo sobre las gamas que se pueden alcanzar usando sistemas secuénciales.

-
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) detector ator divider . Vo
— o .

T Discharge
Transponder |
coil in ]

resonance Shift | | Data

N\ register EEPROM

Charging

' “Juning Modulation C

Cuadro 3.28 Diagrama de bloque de un transpondedor secuencial usando el acoplador inductivo.
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Cuadro 3.29 Trayectoria del voltaje del condensador de carga de un transpondedor SEQ de

acoplado inductivo durante la operacion.

La frecuencia de transmision del transpondedor corresponde con la frecuencia resonante
de la bobina del transpondedor, que fue ajustada a la frecuencia de la transmision del lector

cuando fue generada.

Para poder modular la sefial de HF generada en ausencia de una fuente de alimentacion,
un condensador adicional de modulacién esta conectado paralelamente al circuito resonante a
tiempo con los flujos de datos. El resultado del desplazamiento de frecuencia proporciona una
modulacion de 2 FSK.

Después de que se hayan transmitido todos los datos, el modo de descarga se activa para
descargar completamente el condensador de carga. Esto garantiza una energia en reajuste segura

al principio del ciclo de carga siguiente.

3.4.2.- Transpondedor de onda acustica superficial.

Los dispositivos de onda acustica superficial se basan sobre el efecto piezoeléctrico
(aparato acustico eléctrico) y en la dispersion superficial relacionada de las ondas elésticas de
poca velocidad. Si un cristal (i6nico) elastico esta deforme en cierta direccion, ocurren cargas

superficiales, dando lugar a voltajes eléctricos en el cristal (uso: alumbrador del piezo).
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Inversamente, el uso de una carga superficial a un cristal conduce a una deformacion elastica en
la rejilla cristalina (uso: zumbador del piezo). Los dispositivos de onda superficial acustica se

funcionan en las frecuencias de microonda, normalmente en la gama de ISM 2.45 Ghz.

Los transductores electroacusticos (transductores interdigital) y los reflectores pueden ser
creados usando electrodo de estructuras planas en los substratos piezoeléctricos. El substrato
normal usado para este uso es lithium niobate o lithium tantalate. La estructura del electrodo es
creada por un procedimiento fotolitografico, similar al procedimiento usado en microelectronica

para la fabricacion de circuitos integrados.

El cuadro 3.30 ilustra la disposicion basica de un transpondedor de onda superficial. Una
estructura dedo-formada (estructura semejante a la forma de la superficie del dedo) del electrodo
(el transductor interdigital) se coloca en el extremo de un substrato piezoeléctrico largo, y una
antena conveniente de dipolo para la frecuencia de funcionamiento se une a su barra de
distribucion. El transductor interdigital se utiliza para convertir entre las sefiales eléctricas y las

ondas acusticas de superficie.

Un impulso eléctrico aplicado a la barra de distribucion causa una deformacién mecanica
a la superficie del substrato debido al efecto piezoeléctrico entre los electrodos (dedos), que se
dispersaron en ambas direcciones bajo la forma de onda superficial (rayleigh onda). Para un
substrato normal la velocidad de dispersion en terreno entre 3000 y 4000 m/s. Semejantemente,
una onda superficial que entra en el convertidor crea un impulso eléctrico en la barra de

distribucion del transductor interdigital debido al efecto piezoeléctrico.

Los electrodos individuales se colocan a lo largo de la longitud restante de la onda
superficial del transpondedor. Los bordes de los electrodos forman una tira reflexiva y reflejan

una pequefia proporcion de las ondas entrantes de superficie.

Las tiras del reflector se hacen normalmente de aluminio; sin embargo algunas tiras de

reflector estan también bajo la forma de surcos grabados al agua fuerte.
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Un pulso de exploracion de alta frecuencia generado por un lector se provee del dipolo la
antena del transpondedor en el transductor interdigital y se convierte asi en una onda superficial
acustica, que atraviesa el substrato en la direccion longitudinal. La frecuencia de la onda

superficial corresponde con la frecuencia portadora del pulso de muestreo (Ej. 2.45 Ghz) (cuadro
6.31). La frecuencia portadora del reflejado y la secuencia del pulso vuelto corresponde asi con la

frecuencia de transmision del pulso de muestreo.

Dipolo Antena
; Transductor Interdigital

/ :
Reflector
/

IIII

\\\
e \
Piezoeléctrice de Cristal

Cuadro 3.30 Disposicion basica de un transpondedor de onda acustica de superficie. Los
transductores y los reflectores Interdigital se colocan en el cristal piezoeléctrico.
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Cuadro 3.31 Transpondedor de onda acustica superficial para la gama de frecuencia 2.45 Ghz
con la antena bajo la forma de linea de microcinta. El piezocrystal mismo esta situado en una

cubierta adicional de metal para protegerlo contra las influencias ambientales.

La parte de la onda superficial se refleja de cada uno de las tiras reflexivas que se
distribuyen a través del substrato, mientras que la parte restante de la onda superficial continta

viajando al extremo del substrato y se absorbe alli.

Las partes reflejadas de la onda viajan de nuevo al transductor interdigital, donde se
convierten en una secuencia de pulsos de alta frecuencia y son emitidas por la antena del dipolo.
Esta secuencia de pulsos se puede recibir por el lector. EI nimero de pulsos recibidos
corresponde con el nimero de tiras reflexivas en el substrato. Asimismo, el retraso entre los
pulsos individuales es proporcional a la distancia espacial entre las tiras del reflector en el
substrato, y la disposicion espacial de las tiras del reflector puede representar una secuencia

binaria de digitos.

Debido a la velocidad lenta de dispersion de las ondas superficiales en el substrato el
primer pulso de respuesta es recibido solamente por el lector después de un rato muerto alrededor
de 1.5ms después de la transmision del pulso de exploracion. Esto da las ventajas decisivas para

la recepcion del pulso.
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Las reflexiones del pulso de exploracion en las superficies del metal en el ambiente viajan
de nuevo a la antena del lector a la velocidad de la luz. Una reflexion sobre una distancia de
100m del lector llegaria al lector en 0.6ms despueés de la emision de la antena del lector (tiempo
del recorrido alli y detras, la sefial es excita cerca >160dB). Por lo tanto, cuando las vueltas de
sefial del transpondedor después de 1.5ms que todas las reflexiones del ambiente del lector hace
mucho tiempo han muerto lejos, asi que ellas no pueden conducir a los errores en la secuencia del

pulso.

La velocidad de la memoria de datos y de transferencia de datos de un transpondedor de
onda superficial depende del tamafio del substrato y de la distancia minima realizable entre las
tiras del reflector en el substrato. En la préctica, alrededor 16-32 bits se transfieren en un indice
de transferencia de datos de 500 kbit/s.

La gama de un sistema de onda superficial depende principalmente de la energia de

transmision del pulso de exploracion y puede ser estimado usando la ecuacion del radar.
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41-EPC.

Se entiende por EPC la estandarizacion del RFID. Sin embargo, méas alld de esto el
sistema EPC involucra muchos més aspectos dentro de su estandar, como lo son el software, los
sistemas de informacion, las frecuencias mismas de operacion, la red por la que viaja la

informacidn de cualquier producto, entre otros.

La responsabilidad por la comercializacién y la gestion del sistema EPC fue transferida el
1° de noviembre de 2003 a EPCglobal Inc., que es una afiliada del Consejo de Cddigos
Uniformes (UCC, por sus siglas en inglés) y EAN Internacional (EAN); EAN y UCC han creado
y mantienen el Sistema EAN.UCC, el cual cubre normas internacionales de comunicaciones de
comercio electronico, sistemas de numeracion, gestion de atributos y normas de simbologia para
coédigos de barras, incluyendo los simbolos de cddigos de barras U.P.C. y EAN usados en

articulos de consumo alrededor del mundo.

4.1.1.- Estandares EPCglobal.

EPCqglobal trabaja junto con los proveedores de tecnologia (Software y hardware) y los
usuarios finales para desarrollar estandares abiertos y que realmente cumplan con las necesidades
de negocio de los usuarios. Por este motivo EPCglobal ha creado tres grupos de trabajo que

buscan reunir todos los requerimientos de los interesados en un mismo estandar.
o Business Action Groups (BAG): en este grupo participan aquellas compafiias que se

consideran usuarias finales de la tecnologia o en general, que utilicen el sistema EPC. El

grupo busca establecer requerimientos de negocios y casos de uso de maltiples industrias.

76
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o Hardware Action Group (HAG): encargado de desarrollar las especificaciones de los
componentes de hardware del sistema EPC entre los que se encuentran principalmente

lectores y etiquetas.
« Software Action Group (SAG): encargado de desarrollar los estandares referentes a software
como son los del middleware, el PML, ONS y EPCIS.

Estos grupos de trabajo estan abiertos para que cualquier compafiia participe y aporte en
el desarrollo de los estandares, lo Unico que deben hacer es firmar previamente las politicas de
propiedad intelectual y estar vinculados a EPCglobal.

4.1.2.- Componentes del sistema EPC.

El sistema EPC esta conformado por los siguientes componentes:

e EPC: Numero unico que identifica el item u objeto.

e Etiquetasy lectores de RFID: Dispositivos de almacenamiento y lectura del EPC.

e Software Middleware: Software que actuard como sistema nervioso de la red, encargado de

la administracion y movimiento de los flujos de datos EPC.

e Servidor ONS- Object Name Service: Servicio de red automatico que permite que un

computador pueda acceder a un sitio en la Web.

e Servidor PML -Physical Markup Language: Servidor para almacenar informacion

adicional de los items mediante un lenguaje estandar.
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4.1.3.- Regulacion EPCglobal.

El sistema EPC especifica los protocolos técnicos que definen la manera en que la
informacién es codificada y comunicada, y también crea una estructura de datos que define el
contenido de la informacion. El sistema EPC fue investigado y desarrollado en el Centro Auto-1D
de Massachusetts Institute of Technology (MIT) bajo el patrocinio de un consorcio grande de
fabricantes de articulos para el consumidor, minoristas, proveedores de servicios logisticos, otros

usuarios potenciales de RFID, e investigadores de tecnologias de vanguardia.

Cada chip EPC contiene un numero de identificacién con tipicamente 96 bits que
proporciona una identificacién permanente singular, inequivoca, independiente del contexto y no
duplicable. A diferencia del Nimero de Articulo de Comercio Global (GTIN, por sus siglas en
inglés) U.P.C./EAN, que identifica al fabricante y al tipo de producto (por ejemplo: lata de
refresco de 12 oz. de XYZ Corp.) pero que no distingue entre articulos del mismo tipo, el nimero

EPC identifica a cada objeto individual, de manera similar a un nimero de seguro social.

El sistema de identificacion apoya el rastreo a nivel de articulo y puede ser usado para

proporcionar una mayor visibilidad de las operaciones.

Las multiples especificaciones EPC se diferencian segun su clase y su version. Los
programas de cumplimiento de los proveedores requieren que se usen clases y versiones
especificas. A continuacion se incluye una descripcion breve de las especificaciones EPC que se

han desarrollado comercialmente:

e Los tags Clase 0 son para lectura solamente, tienen una memoria de 64 o 96 bits y operan en
la banda de frecuencias UHF entre 868 y 930 Mhz. (los tags “Clase 0+” son escribibles solo
una vez, pero por lo deméas comparten los mismos protocolos técnicos de la Clase 0.)
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Los tags Clase 1 UHF son programables una sola vez (o sea que pueden ser actualizados una
vez después de ser programados con su numero EPC en el momento de su fabricacion),

operan en la banda 868-930 Mhz. y tienen un maximo de 96 bits de memoria.

Las especificaciones UHF Generacion 2 (Gen2) fueron desarrolladas principalmente para
superar inquietudes sobre interferencia y disponibilidad de frecuencias globales del protocolo
original. Gen2 especifica una disponibilidad de memoria de 96 a 256 bits en el transpondedor.
Muchos programas de los proveedores principales, incluyendo a aquellos del Departamento
de Defensa de EE.UU. y Wal-Mart, requieren el uso de tecnologia Gen2 EPC. La banda de
frecuencia de operacién del sistema UHF Gen2 esté especificada en 860-960 Mhz, lo cual es

consistente con las normas 1SO 18000-6.

A nivel internacional, los lectores operaran de acuerdo con las regulaciones de emision
locales (nacionales), por ejemplo, 902-928 Mhz. en EE.UU., y las nuevas regulaciones ETSI
(Europa +): 865.6-857.1 Mhz, Japon: 950-956 Mhz. Los transpondedores responderan a

sefiales codificadas apropiadamente a lo largo de la banda de 860-960 Mhz.

La Clase 1 HF (Alta Frecuencia) define a los transpondedores de 96 bits que son

programables una sola vez y que operan a 13.56 Mhz.

El sistema EPC también especifica las Clases 3, 4 y 5 para el uso con sensores y para otras

aplicaciones mas especializadas.

Tabla 4.1. Clases de etiqueta EPCglobal.

Clase Descripcion

Clase 0 Pasivo, solo lectura

Clase 0+ | Pasivo, se puede escribir una vez, pero usa protocolo clase 0

Clase 1 | Pasivo, se puede escribir una vez

Clase 2 | Pasivo, se puede escribir una vez, Con extras como la encriptacion
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Regrabable, semi-pasivo (Bateria-potencia del Chip, lector-Potencia
Clase 3 comunicaciones), sensores integrados

Regrabable, activo, "en ambos sentidos™ etiquetas que pueden hablar con otras
Clase 4 etiquetas, alimentacién de sus propias comunicaciones

Puede alimentar y leer etiquetas clase 1, 2,y 3, y leer clase 4 y 5, asi actuando
Clase 5 como etiquetas propias de la clase 4.

Las empresas que desarrollan software también han reconocido que la asignacion de una
identificacion Unica a millones de articulos creard nuevos desafios en lo relacionado a la gestion
de datos. Para ayudar a vencer estos desafios, las entidades a cargo de EPC crearon un sistema
para gestionar bases de datos y redes. Los componentes clave incluyen Savants (servidores
encargados de la agregacion de eventos, la filtracion y la diseminacion), el Servicio de
Nombramiento de Objetos (ONS, por sus siglas en inglés) y el Lenguaje de Marcado Fisico

(PML, por sus siglas en inglés).

El software Savant ayuda a los lectores a gestionar la recopilacion y el flujo de datos y la
interaccion con el servicio ONS. El Servicio de Nombramiento de Objetos es una arquitectura de
base de datos que sirve como directorio para numeros EPC. El Lenguaje de Marcado Fisico
retiene datos que ayudan a describir productos usando como referencia los nimeros EPC
asignados por los fabricantes. Las organizaciones pueden producir y leer el cumplimiento EPC
sin implementar la infraestructura de un sistema completo. No se requiere que los componentes

Savant y ONS usen tecnologia EPC en las aplicaciones.

42.-1S0.

La Organizacion de Normalizacion Internacional (1ISO, por sus siglas en inglés) con sede
en Ginebra, Suiza, es la principal red de institutos nacionales de normalizacion alrededor del
mundo. Todas las normas ratificadas por la 1SO se basan en tecnologia abierta. 1ISO 17363 a
17368 es una serie de especificaciones para la identificacion de contenedores logisticos que no ha

sido ratificada como norma. Cada especificacion en la serie tiene el propdsito de ser usada en un
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nivel diferente de empaque, por ejemplo paletas, cajas, cartones y articulos individuales. Hay
propuestas y normas ISO RFID adicionales para sellos de cargamento, cobro de peaje y tarifas,

identificacion de animales y otras aplicaciones.

Aunque la ISO es una organizacion no gubernamental, muchos de sus miembros son los
institutos de cualquiera de las dos partes de sus paises los gobiernos o el mandato de elaborar las
normas por parte de sus gobiernos, haciéndola mas globales y gubernamentales que EPCglobal.
ISO, puentes a las necesidades de los sectores publico y privado, centrandose en la creacion de

normas Yy la creacion de consenso universal para la aceptacion de dichas normas.

Un comité especial compuesto por representantes de ISO y EPC esta trabajando para

determinar si sus especificaciones respectivas pueden ser compatibles e inter operables.

Entre las principales normas ISO que afectan a la tecnologia RFID son las siguientes:

ISO 11784, 11785, y 14223: Estas normas contienen la estructura del codigo de identificacion de
frecuencias de radio para animales. 1ISO 14223 especifica la interfaz de aire entre el emisor-
receptor RFID y avanzados transpondedores utilizados para la identificacion de los animales,

basandose en las condiciones de compatibilidad con arreglo a la norma ISO 11784-5.

ISO 10536, 14443, y 15693: Estas normas cubren las caracteristicas fisicas, de aire y de
inicializacion, y la lucha contra la colision y el protocolo de transmision de las etiquetas de
proximidad (Etiquetas de circuito integrado sin contacto, conocida también como etiquetas de
identificacion inteligentes), también se aplican a las etiquetas de proximidad, que abarcan esferas
tales como la energia de frecuencia de radio y la sefial de interfaz. En las etiquetas, estas tarjetas
son capaces de mdltiples aplicaciones a fin de la misma etiqueta puede ser usada para la

construccion de acceso, computadora de acceso, Cafeteria y el servicio de pago.

ISO 10374: Esta norma especifica los requisitos de los usuarios, todo lo necesario para la

identificacion automatica de contenedores de carga (Por ejemplo, por ferrocarril y por barco),
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incluido un sistema de identificacion de contenedores, los sistemas de codificacion de datos,

descripcion de los datos, criterios de rendimiento, y las caracteristicas de seguridad.

ISO 15961, 15962 y 15963: Estas normas se aplican a la identificacion automatica y de captura
de datos para el tema de técnicas de gestion. Se incluyen las directrices para el tema de RFID de
gestion, incluidos los datos de protocolo, interfaz de aplicacion, normas de codificacion de datos,

funciones l6gicas de memoria, y de identificacion Unica para las etiquetas de RF.

Serie 1SO 18000: Varias normas de la serie 18000 de RFID para centrarse en el tema de gestion.
ISO 18000 partes 1 a 6 parametros de la direccion de interfase aérea de comunicaciones para
frecuencias aceptadas mundialmente como 135kHz, 13.56MHz, banda UHF, 2.45GHz, y
5.8GHz. ISO 18046 se centra en la etiqueta RFID y interrogador, rendimiento, métodos de
ensayo, 18047 que se refiere a la tecnologia RFID dispositivo de conformidad con los métodos de
ensayo. Esta norma es similar al estandar EPCglobal y el probable punto de alineacion entre los

dos 6rganos.

ISO 18000-6 ha sido ratificada como norma internacional para la gestion de articulos
usando frecuencias en el rango de 860-960 Mhz. La especificacion EPC UHF Gen2 es muy

similar al trabajo hecho en la creacion de la norma 18000-6.

Tabla 4.2. Normas I1SO 18000

Estandar | Titulo Descripcion

18000-1 | Parametros genéricos de la Los principios y la arquitectura de un estandar RFID
interfaz aire para frecuencias

universalmente aceptadas

18000-2 | Parametros de interfase de LF, dos tipos de etiquetas, opcional anticolision
aire para comunicaciones por | Etiquetas tipo A: FDX 125 Khz.

debajo de 135 Khz. Etiquetas tipo B: HDX 134,2 Khz.

Pasivo, acoplador inductivo
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18000-3 | Parametros de interfase de HF, dos modos (ambas requieren una licencia del
aire para Comunicaciones de | titular de los derechos)
13,56 Mhz. Modo 1: 105.94 kbps. de la etiqueta al lector
Modo 2: 423.75 kbps. de la etiqueta al lector
Pasivo, uso de acoplador inductivo, FDX
18000-4 | Parametros de interfase de Microondas, dos modos
aire para Comunicaciones de | Modo 1: Pasivo
2.45 Ghz. Modo 2: semi-pasivo, Etiquetas hablar primero
Pasivo, backscatter, HDX
18000-5 | Retirado Retirado (Fue de 5,8 Ghz.)
18000-6 | Parametros de interfase de UHF, dos tipos de etiqueta
aire para Comunicaciones de | Tipo A: Pulso de intervalo de codificacion,
860 a 960 Mhz. anticolision
Tipo B: Codificacion Manchester, arbol binario
anticolision
Pasivo, backscatter, HDX
Lector a la etiqueta utiliza codificacion de espacio
de doble fase para ambos tipos de etiqueta
18000-7 | Parametros de interfase de UHF, de largo alcance

aire para Comunicaciones de
433 Mhz.

Lectura/Escritura, activo, HDX

4.2.1.- Normas ISO 7816 para la fabricacion de etiquetas.

4.2.1.1.- 1SO 7816-1.

La ISO 7816-1 norma especifica las caracteristicas fisicas de la tarjeta. Las caracteristicas

fisicas de una tarjeta incluyen:

e Dimensiones.
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e Laradiacion electromagnética.

e El estrés mecanico.

e Ubicacion del circuito integrado en la tarjeta.

e Ubicacion de la banda magnética.

e Resistencia a la electricidad estatica.

4.2.1.2.- 1SO 7816-2.

La 1SO 7816-2 norma define la ubicacion y las dimensiones de los contactos. También

define el objetivo, la ubicacion y caracteristicas eléctricas de los contactos metalicos de la tarjeta.

4.2.1.3.- 1SO 7816-3.

La ISO 7816-3 estandar esta disefiada para tratar con las sefiales electronicas y protocolos

de transmision.

ISO 7816-3 especifica la tension actual y las necesidades de los contactos eléctricos, que

son los siguientes:

e Asincronos half-duplex protocolo de transmision de caracteres (T = 0).

e Asincronos half-duplex blogque protocolo de transmision (T = 1). Tarjetas inteligentes que

utilizan un protocolo de transmision de la propiedad llevar a la designacion con ella.

e T =14 incluye la revision del tipo de protocolo de seleccion.
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4.2.1.4.-1SO 7816-4.

La ISO 7816-4 norma define la industria de intercambio entre los comandos de la tarjeta
del CPU. Se prevé la instalacion de la interoperabilidad entre todos los sectores para garantizar la
seguridad y la transmision de datos de la tarjeta. En él se definen los comandos bésicos para la

lectura, la escritura y la actualizacion de datos de la tarjeta.

4.2.1.5.- 1SO 7816-5.

La ISO 7816-5 norma se refiere al procedimiento de registro para identificadores de
aplicacion (AID) y el sistema de numeracion. Define las normas para identificadores de

aplicacion que consta de dos partes:

e Registrado aplicacion proveedor identificador (RID por sus siglas en ingles) de cinco bytes

que es Unico para el vendedor.

e Un campo de longitud variable de hasta 11 bytes que RIDs se puede utilizar para identificar

las aplicaciones especificas.

4.2.1.6.- 1SO 7816-6.

La ISO 7816-5 norma define la transferencia fisica de dispositivo y datos operacionales.
Dos protocolos de transmisién se incluyen en él: el caracter de protocolo (T = 0) o bloquear
protocolo (T = 1). Una tarjeta puede apoyar bien, pero no ambos simultdneamente. Si la tarjeta

no es ninguna de las siguientes normas a continuacion, se le trata como (T = 14)

4.2.1.7.- 1SO 7816-7.

Card Structured Query Language (SCQL) proporcionan a la industria de la

interoperabilidad entre los comandos de la tarjeta de Structured Query Language (SCQL).
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Especifica el método estandar para mantener y consultar la base de datos, sino que también

proporciona las definiciones de formato.
4.2.1.8.- 1SO 7816-8.

Seguridad operacion de los comandos son normalizados por este criterio. 1SO 7861-8
incluye los comandos internos para la gestion de la seguridad de la tarjeta, y podran incluir las
técnicas de encriptacion y otros métodos de gestion de la seguridad.

4.2.1.9.- ISO 7816-9.

La ISO 7816-9 estandar incluye especificaciones para los comandos de la tarjeta de la

gestion. A continuacion se proporciona el principal interés de esta norma:

Descripcion y codificacion de los atributos de seguridad de los objetos relacionados con la

tarjeta.

e Funciones adicionales y la sintaxis de comandos entre industrias.

e Descripcion y codificacion del ciclo de vida de las tarjetas y objetos relacionados.

e Elementos de los datos relacionados con estos comandos.

e Mecanismo para iniciar la tarjeta de mensajes originados.

4.2.1.10.- 1SO 7816-10.

La ISO 7816-10 norma esta disefiada para hacer frente a sefiales eléctricas y las sefiales de

restablecimiento de las tarjetas de sincrono. Se incluyen los siguientes:
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e Sefal estructuras.

e Potencia.

e Estructura para restablecer la sefial que se envia entre el Cl y la tarjeta de interfaz de

dispositivos tales como una terminal.

4.2.1.11.- 1SO 7816-11.

La ISO 7816-11 norma es para la identificacion personal del usuario. Se pueden utilizar

métodos biométricos y normas para lograr la identificacion personal.

4.3.- Rango de frecuencias y licencias de regulacién de radio.

Estos productos operan bajo estrictas normas establecidas, para la emision de radiacion de
sefiales de RF no ionizadas, por entidades como “American National Standard Institute”,

“Ocupational Safety And Health Administration” e “International Electrotechnical Commission”.

4.3.1.- Rangos de frecuencias usados.

Porque los sistemas de RFID generan e irradian ondas electromagnéticas, se clasifican
legalmente como sistemas de radio. La funcidn de otros servicios de radio se debe bajo ningunas
circunstancias interrumpir o deteriorar por la operacion de los sistemas de RFID. Es
particularmente importante asegurarse de que los sistemas de RFID no interfieran con las radios y
las televisoras proximas, servicios de radio mdviles (policia, servicios de seguridad, industria),

servicios de radio aeronduticos, marinos y teléfonos moviles.

La necesidad de ejercitar con cuidado respecto a otros servicios de radio, restringe
perceptiblemente el rango de frecuencias de funcionamiento disponibles convenientes para los
sistemas de un RFID (Cuadro 4.1). Por esta razén, es generalmente posible utilizar solamente los
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rangos de frecuencia que se han reservado especificamente para industrias, usos cientificos o
médicos. Estas son las frecuencias clasificadas por todo el mundo como el rango de frecuencia de

ISM (Industrial-Cientifico-Medico), y pueden también ser utilizados para usos de RFID.

Ademas de frecuencias de ISM, el rango de frecuencia debajo de 135 Khz. (Norteamérica,
Sudamérica y Japon <400 Khz.) es también conveniente, porque es posible trabajar con altas
fuerzas de campo magnético en este rango, particularmente al funcionar sistemas de acoplador
inductivo de RFID.

La gran parte de los rangos de frecuencia para los sistemas RFID son por lo tanto 0-135
Khz., y las frecuencias de ISM alrededor de 6.78 (No disponible todavia en Alemania),
13.56Mhz, 27.125 Mhz, 40.68 Mhz, 433.92 Mhz, 869.0 Mhz, 915.0 Mhz (no en Europa), 2.45
Ghz, 5.8 Ghz. y 24.125 Ghz.

Una descripcion de la distribucion estimada de los transpondedores RFID en las variadas

frecuencias se demuestra en el cuadro 7.1.
4.3.1.1.- Rango de frecuencias 9-135Khz.
El rango por debajo de 135Khz es muy usada por otros servicios de radio porgque no se ha

reservado como rango de frecuencia de ISM. Las condiciones de la propagacion son esta onda

larga.
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Disponibles y frecuencias practicas de RFID

Cuadro 4.1 El rango de frecuencias usadas para los sistemas RFID se extiende debajo de
135Khz, a través de onda corta y de onda ultracorta a al rango de microonda, siendo la frecuencia
mas alta 24Ghz. En el rango de frecuencia sobre 135Khz que el ISM congrega mundial

disponible.
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5.1.- Introduccién.

Una codificacion de varios niveles protege de los efectos de ruido. Para la codificacion se
utilizan métodos de encriptacion de datos que proveen una alta seguridad para la informacion

contenida en los mismos.

5.2.- Seguridad de datos.

Los sistemas de RFID se estan utilizando cada vez mas en altos usos de la seguridad, por
ejemplo sistemas de acceso y sistemas para hacer pagos o publicar boletos. Sin embargo, el uso
de los sistemas RFID en estos usos hace necesario el uso de medidas de seguridad para proteger
contra ataques procurados, en qué gente intenta jaquear el sistema RFID para tener acceso

desautorizado o aprovecharse de los servicios.

Los protocolos modernos de autentificacion también trabajan comprobando una llave
secreta criptogréafica. Sin embargo, los algoritmos convenientes se pueden emplear para prevenir
que sea agrietada la llave secreta. Los altos sistemas de seguridad RFID deben tener una defensa
contra los ataques individuales siguientes:

e Lectura desautorizada de un soporte para duplicar y/o modificar datos.

e La colocacion de un soporte extranjero (extrafio) dentro de la zona de interrogacion de un

lector con la intencidn de tener acceso desautorizado o de recibir servicios sin el pago.

e El escuchar detras de las puertas, frase en radiocomunicaciones, y reproducir los datos, para

imitar a un soporte genuino (reproducir y fraude).

90
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Como seleccionar un sistema conveniente de RFID, la consideracion se debe dar a las
funciones cryptologicas. Los usos que no lo hacen una funcidén de seguridad serian hechos
innecesariamente costosos por la incorporacion de procedimientos cryptologicos. Por otra parte,
en usos de alta seguridad (Ej. sistemas de pago) la omision de procedimientos cryptologicos
puede ser un descuido muy costoso si los transpondedores manipulados se utilizan para acceder a

los servicios sin la autorizacion.

5.3.- Autentificacion simétrica mutua.

La autentificacion mutua entre el lector y el transpondedor se basa sobre el principio de la
autentificacion mutua de tres pasos de acuerdo con 1SO 9798-2, en cual ambos participantes en el

chequeo de la comunicacion ponen en conocimiento una llave secreta (llave crytologica secreta).

En este procedimiento, todos los transpondedores y receptores estan en la posesion de la
misma llave cryptologica secreta K (el procedimiento simétrico). Cuando un transpondedor entra
en la zona de interrogacion de un lector no puede ser asumido que los dos participantes en la
comunicacion pertenecen al mismo uso. Desde el punto de vista del lector, hay una necesidad de
proteger el uso contra la manipulacién usando datos falsificados. Asimismo, de parte del
transpondedor hay una necesidad de proteger los datos almacenados contra la lectura o

sobrescritura desautorizada.

El procedimiento mutuo de la autentificacion comienza con el lector que envia un
comando “GET_CHANLLENGE” al transpondedor. Un numero al azar Ra se genera en el
transpondedor y se envia de vuelta al lector (respuesta--desafio--procedimiento de respuesta). El
lector ahora genera un ndmero al azar Rg. Usando la llave secreta comin K y una llave
algoritmica comun eK, el lector calcula un bloque cifrado de datos (Simbolo 1), la cual contiene

numeros al azar y datos de control adicionales, y envia este bloque de datos al transpondedor.

Simbolo 1= ex(Rs//Ra//IDallTextl)
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El Simbolo 1 recibido se descifra en el transpondedor y el del ndmero al azar Ra’
contenido en el texto llano se compara al R previamente transmitido. Si corresponden las dos
figuras, entonces el transpondedor ha confirmado que corresponden las dos llaves comunes. Otro
namero al azar Ra» se genera en el transpondedor y éste se utiliza para calcular el blogue cifrado
de datos (Simbolo 2), el cuél también contiene el Rg y datos de control. EI Simbolo 2 es enviado

del transpondedor al lector.

Simbolo 2 = ek (Ra2//Re//Text2)

El lector descifra el Simbolo 2 y comprueba Rg, el cual fue enviado previamente,
corresponde con Rg’, el cual acaba de recibirse. Si corresponden las dos figuras, entonces el
lector est satisfecho a que la Ilave comin se ha aprobado. El transpondedor y el lector han
comprobado asi que pertenecen al mismo sistema y es asi la comunicacion adicional entre los dos
legitima (Cuadro 5.1).

e Las llaves secretas nunca se transmiten sobre las ondas de aire, solamente se transmiten los

nameros al azar cifrados.

GET_CHANLLENGE
P
Random A
Lector < Transpondedor
Simbolo 1
P
< Simbolo 2
Llave K Llave K

Cuadro 5.1. Procedimiento mutuo de autentificacion entre el transpondedor y el lector.
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Los RFID pueden proporcionar un rastreo seguro y a largo plazo para facilitar la
autorizacion exacta de garantias y devoluciones y protegerse contra las falsificaciones. En 2004,
el Grupo de Accién Contra la Falsificacién de la Administracién de Alimentos y Farmacos de
EE.UU. (FDA, por sus siglas en inglés) recomend6 la adopcién a gran escala de la tecnologia
RFID para parar la falsificacion, que actualmente equivale de 6 a 10 por ciento de todos los
farmacos alrededor del mundo. El reporte del grupo de accion, que obtuvo un apoyo global de
diferentes industrias, destaca a la tecnologia RFID como la “herramienta mas prometedora” para
combatir la falsificacion. Los sistemas RFID y los procesos de negocios para prevenir la
falsificacion proporcionan proteccion de marca y mejoran la integridad de los canales para su
adopcion por numerosas industrias, “Proteccion de Marcas en la Cadena de Suministro:

Proteccion de Productos y Ganancias con Soluciones de Medios Seguros”.

5.4.- Integridad de datos.

5.4.1.- Procedimiento comprobacién de suma.

Al transmitir datos usando tecnologia sin contacto es muy probable que sea encontrada
interferencia, causando cambios indeseados en los datos transmitidos que conducen asi a errores

de la transmision (Cuadro 5.2).

La comprobacién de suma puede ser usada para reconocer errores de la transmision e
iniciar medidas correctivas, por ejemplo la retransmision de los bloques erréneos de datos. Los
procedimientos mas comunes de la comprobacion de suma son los chequeos de paridad, suma
EXORy CRC.

5.4.2.- Comprobacion de paridad.

La comprobacién de paridad es muy simple y por lo tanto un procedimiento muy popular
de la comprobacion de suma. En este procedimiento un bit de paridad se incorpora en cada byte y
se transmite con él con el resultado que 9 bits estan enviados para cada byte. Antes de que ocurra

la transferencia de datos una decision necesita ser tomada si comprobar para saber si hay impar o
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aun paridad, para asegurarse de que el remitente y el receptor ambos comprueben segun el mismo

método.

El valor del bit de paridad se fija tal que si la paridad es impar se utiliza un nimero impar
de los nueve bits que tiene el valor 1 y si la paridad es par se utiliza un namero par de bits que
tiene el valor 1. El bit de paridad par se puede también interpretar como la comprobacion de
suma horizontal del bit de datos. Esta comprobacion de suma horizontal también permite el

calculo de la compuerta légica EXOR (EXOR Exclusiva OR) de los bits de datos.

Sin embargo, la simplicidad de este método es balanceada por su reconocimiento pobre
del error. Un namero impar de bits invertidos (1, 3, 5, . . .) sera detectado siempre, pero si hay un
namero par de bits invertidos (2, 4, 6, . . .) la cancelacién de los errores hacia fuera y el bit de
paridad parecerd estar correcto.

Ejemplo:

Usando paridad impar el namero E5h tiene representacion binaria 11100101 p=0.

Un generador de paridad para la paridad uniforme se puede observar por la compuerta
I6gica EXOR de todos los bits de datos en un byte. La orden en la cual las operaciones de EXOR

ocurren es irrelevante. En el caso de paridad impar, se invierte la salida del generador de la
paridad (Cuadro 5.3).

Interferencia
Transmision de datos ; Senal recibida

| 94 | 0E | 5F | 85| FF|32] >|94|1E|5F|35|FF|32|

Cuadro 5.2 La interferencia durante la transmisién puede conducir a errores en los datos.
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)
L 3

9 PP >
1[!11'//3

N D

Cuadro 5.3 La paridad de un byte puede ser determinada realizando operaciones maltiples de

compuertas logicas EXOR en los bits individuales.

5.4.3.- Procedimiento LRC.

La suma de comprobacion de EXOR conocida como el control por redundancia

longitudinal se puede calcular muy simplemente y rdpidamente (Cuadro 5.4).

La suma de comprobacion de EXOR es generada por recurrentes compuertas EXOR de
todos los bytes de datos en un bloque de datos. El byte 1 es compuerta EXOR con el byte 2, el
resultado de esta compuerta es una compuerta de EXOR con el byte 3, y asi sucesivamente. Si el
valor de LRC se afiade al bloque de datos y se transmite con ellos, entonces una comprobacion
simple para errores de transmision se puede realizar en el receptor generando un LRC del bloque
de datos mas el byte LRC.
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Transmision de Datos LRC

46 | 72 | 61 | 6E | TA ——— 41

Y r

46 |72 [ 61 | 6E | TA| M1 ——> 00

Datos Recibidos Comprobar LRC

Cuadro 5.4 Si el voltaje residual se afiade a los datos transmitidos, entonces un nuevo calculo de
LRC que incorpora todos los datos recibidos rinde la suma de comprobacion 00h. Esto permite

una verificacion rapida de la integridad de datos sin la necesidad de saber la suma real de LRC.

5.5.- Codificacion y modulacion.

El diagrama de blogue en el cuadro 5.5 describe un sistema de comunicacion digital.
Semejantemente a la transferencia de datos entre el lector y el transpondedor, en sistemas RFID
requiere tres bloques funcionales principales. Del lector al transpondedor, la direccion de la
transferencia de datos, éstos son: codificacion de sefial (proceso de sefial) y el modulador
(circuito del portador) en el lector (transmisor), el medio de transmision (canal), y el
demodulador (circuito del portador) y el decodificar de la sefial (proceso de sefial) en el

transpondedor (receptor).

Los sistemas de codificacion de sefial toman el mensaje que se transmitira y su
representacion de sefial, es emparejada al 6ptimo de las caracteristicas del canal de transmision.
Este proceso implica el proveer al mensaje un cierto grado de proteccion contra interferencia o
colision y contra la modificacion intencional de ciertas caracteristicas de la sefial. La codificacion
de sefial no se debe confundir con la modulacion, y por lo tanto se refiere como codificacion en
banda base. La modulacion es el proceso de alterar los parametros de la sefial de un portador de
alta frecuencia, es decir su amplitud, frecuencia o fase, en lo referente a una sefial modulada, la

sefial de banda base.
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La demodulacion es un procedimiento adicional de la modulacién para reclamar la sefal
en la banda base. Pues hay a menudo una fuente de informacién (entrada) en el transpondedor y
el lector, y la informacion se transmite asi alternadamente en ambas direcciones, estos
componentes contienen un modulador y un demodulador. Esto por lo tanto se conoce como

modem (Modulador-Demodulador), un término que describe la configuracion normal.

Ruido
- nit)
Transmisor Receptor Sumidero ala
Fuente de Informacion
Informacion l {Usuario)
m{t) Proceso .| Circuito | | st | ft) | | Circuito p| Proceso mit}
de Seiial "1 Carrier » Canal "l Carrier de Seiial v

Cuadro 5.5 La sefial y los flujos de datos en un sistema de comunicaciones digitales.

La tarea de descifrar la sefial, es reconstruir el mensaje original de la sefial recibida cifrada
en banda base y reconocer cualquier error de la transmision y sefialarlo por medio de una bandera

como tal.

5.5.1.- Codificacién en la banda base.

Los binarios y los ceros se pueden representar en varias lineas de codigos. Los sistemas de
RFID utilizan normalmente uno de los procedimientos de codificacion siguientes: NRZ,
Manchester, Unipolar RZ, BDP (Diferencial bifasico), Miller, Codificacion diferencial (Cuadro
5.6).

Cddigo NZR: Un 1 binario es representado por un flanco alto y un 0 binario es representado por

un flanco bajo. El codigo NRZ se utiliza casi exclusivamente con la modulacién FSK o PSK.

Cddigo Manchester: Un 1 binario es representado por una transicion negativa en medio periodo
del bit y un 0 binario es representado por una transicion positiva. El cddigo Manchester por lo

tanto también se conoce como codificacion de fractura de fase (split-phase).
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El codigo Manchester es de uso frecuente para la transmision de datos del transpondedor

al lector basado sobre la modulacién de carga usando un subcarrier.

Cddigo Unipolar RZ: Un '1' binario es representado por una sefial 'alta’ durante la primera mitad
del periodo de bit, mientras que un 'O’ binario es representado por una sefial 'baja’ que dura todo el

periodo de bit.

Cddigo DBP: Un '0" binario es codificado por una transicion, de cualquier tipo, en mitad del
periodo de bit. Un '1" es codificado con una ausencia de transicion. Ademas, el nivel de sefial es
invertido a inicio de cada periodo de bit, de modo que el pulso pueda ser sencillamente

reconstruido en el receptor si es necesario.

Caddigo Miller: Un '1' es representado por una transicion de cualquier tipo en la mitad del
periodo de bit, mientras que el ‘0" binario es representado con la continuidad del nivel de la sefial
hasta el proximo periodo de bit. Una secuencia de ceros crea una transicion al principio de cada
periodo de bit, de modo que el pulso pueda ser sencillamente reconstruido en el receptor si es

necesario.

Cddigo Miller Modificado: En esta variante del codigo Miller, cada transicion es reemplazada
por un pulso 'negativo’. El codigo Miller Modificado es altamente recomendable para transmitir
del lector al tag en sistemas RFID que usan acoplamiento inductivo. Debido a la tan corta
duracion del pulso (tpulso « Thit) es posible asegurar una continua alimentacion del
transpondedor debido al campo magneético del lector mientras dura la transferencia de

informacion.

Codificacion Diferencial: En la codificacion diferencial cada '1l' binario que se tiene que
transmitir causa un cambio en el nivel de la sefial, asi como para un '0' el nivel permanece
invariante. El codigo diferencial puede ser generado muy simplemente a partir de una sefial NRZ
usando una puerta XOR y un biestable D. En la siguiente figura vemos el circuito que logra este

cambio en la sefal.
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Codificacion HRZ

1 i} 1 1 o o 1 [
Codificacion Manchester 1 | 11 | l 1 I
{Bi-fase)

1 0 1 1 o 0 1 0
Codificacion Unipolar RZ _| | _| _|

1 0 1 1 0 o 1 [

AL sl

1 0 1 1 o ] 1 0
Codificacion Miller ? r? +
1 0 1 1 1] 0 1 0
Codificacion Miller modificada —|J ”-—l_l J |_|
1 0 i 1 0 0 1 0
Codificacion Diferencial
}—. 1 o 1 1 o i} 1 0

Cuadro 5.6 codificacién de sefial con frecuencia cambiando la linea de c6digos en sistemas de
RFID.
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6.1.- Clasificacion de las etiquetas RFID.

Las etiquetas méas populares de hoy son las etiquetas pasivas (Cuadro 6.1). Que obtienen
su poder por el aprovechamiento de la energia electromagnética emitida por el lector. Muchas de
las soluciones estan en el lugar que emplean la tecnologia de etiqueta pasiva, como seguimiento
de animales, la gestion de activos, automatizacion industrial, vigilancia electronica de articulos, y

aplicaciones de control de acceso.

A diferencia de las etiquetas pasivas, las etiquetas activas tienen una bateria a bordo y
permite mas tiempo para leer, mejor precision, intercambio de informacion més compleja, y la
capacidad de procesamiento. Debido a que las etiquetas activas tienen su propia fuente de
energia, pueden transmitir datos sin necesidad de que un lector las alimente de energia. Debido a

la bateria, las etiquetas activas tienen una vida atil limitada.

Hay también una clase llamados semi activo o semi pasivo (la nomenclatura varia,
dependiendo del fabricante). Este tipo de etiquetas se basa en el poder de la bateria a bordo de
"dinamizar" y explotar la etiqueta y realizar tareas sencillas. Sin embargo, todavia utiliza el
campo electromagnético del lector a que "despierten” y poder sacar la transmision de datos
almacenados en la etiqueta. Las baterias se utilizan en estos tipos de etiquetas, tipicamente duran
varios afos, porque sélo se consume cuando la etiqueta esta activada, y es por el campo del

lector.

Desprendiéndose de estos tres tipos, existen otras funciones por las cuales se caracterizan

algunas etiquetas y que son nombradas en este capitulo.
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Cuadro 6.1 Etiqueta pasiva que puede ser introducida bajo la piel de animales o personas.

6.2.- Tipos de etiquetas RFID.

6.2.1.- Etiquetas Hibridas.

Son necesarias siempre que una aplicacion necesita 2 plataformas diferentes de hardware.

La combinacion de tecnologias de 2 contactos en una etiqueta es posible asi como la combinacion

de 1 contacto mas 1 en contacto con la tecnologia.

Son producidos segun la norma I1SO y estan construidas con avanzadas tecnologias.

Estas tarjetas pueden estan disponibles en las siguientes especificaciones:

e Impresion offset, serigrafia, impresion térmica.

e NuUmero de serie.

e Firma.

e ClI codificador.
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Cuadro 6.2 Tarjetas con tecnologia hibrida

En la tabla 6.1 se ve como podemos combinar los Cl (estos Cl son unos de los mas

comunes que existen en el mercado) y las antenas en una misma etiqueta, para asi hacerla hibrida.

Tabla 6.1 Combinacién de tecnologias para etiquetas hibridas.

Cl Tipo 1 Antena Cl Tipo 2 Antena
NXP Mifare MF1S50 | Grande | Infineon SLE5542 Pequefia
EM 4102 Grande | Infineon SLE5542 Pequefa
Temic 5567 Grande | Infineon SLE5542 Pequefa
NXP I-Code SLI Grande | Infineon SLE5542 Pequefia
NXP I-Code SLI Grande | NXP Mifare MF1S50 | Pequefia
NXP I-Code SLI Grande | EM 4100 Pequefa
NXP Mifare MF1S50 | Grande | EM 4100 Pequefia

6.2.2.- Etiquetas sin contacto.

Las etiquetas sin contacto de transpondedores pasivos segin ISO 7816. Son construidos

con las méas avanzadas antenas y tecnologia de ensamblado.
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Las tarjetas RFID se utilizan en las siguientes aplicaciones:

e Control de acceso

e Tiempo de asistencia

e Etiquetas de identificacion

e Etiquetas de pago electrénico.

Este tipo de etiquetas estan disponibles en las siguientes especificaciones:

e Impresion offset, serigrafia, impresion téermica.

e NuUmero de serie.

e Firma.

e Tipo de chip de contacto adicional (tarjeta hibrida)

ClI codificador.

6.2.2.1.- Etiquetas LF.

En la tabla 6.2 se muestran las caracteristicas de los diferentes CI (estos CI son unos de

los mas comunes que existen en el mercado), con los que podemos fabricar nuestras etiquetas.

Tabla 6.2 Caracteristicas de algunos CI para etiquetas LF.

Tipo CI

Memoria

Modo

Anticolision

Antena (Espira)

EM 4100

64 bit

Solo lectura

No

Ovalado
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EM 4550 1024 bit Lectura/Escritura No Ovalado
Temic 5567 224 bit Lectura/Escritura Si Ovalado
NXP Hitag 1 2048 bit Lectura/Escritura Sl Ovalado
NXP Hitag 2 256 bit Lectura/Escritura No Ovalado

NXP Hitag S256 256 bit Lectura/Escritura Sl Ovalado
NXP Hitag S2048 2048 bit Lectura/Escritura Sl Ovalado

6.2.2.2.- Etiquetas HF.

En la tabla 6.3 podemos ver las caracteristicas de los diferentes Cl (estos ClI son unos de

los mas comunes que existen en el mercado), con los que podemos fabricar nuestras tarjetas.

Tabla 6.3 Caracteristicas de algunos ClI para etiquetas HF.

Tipo ClI ISO Memoria | Anticolision | Antena
NXP Mifare Desfire 14443 (1-3) 4096 byte Si Espira
NXP Mifare MF1S50 | 144432 (1-3) 1024 byte Si Espira
NXP Mifare UL 144438 (1-3) 512 bit Si Espira
NXP Mifare MF1S70 | 144432 (1-3) 4096 byte | Si Espira
STM SR 176 14443B 176 bit Si Espira
NXP I-Code 1 - 512 bit Si Espira
NXP 1-Code SLI 15693 1024 bit Si Espira
Tl Tag-it HF-I 15693 2048 bit Si Espira
Legic MIM 256 - 256 byte No Espira
Legic MIM 1024 - 1024 byte No Espira

6.2.2.3.- Etiquetas UHF.

Las antenas son construidas con grabados de aluminio ultra finos y con alta tecnologia de

montaje.
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Las tarjetas UHF sin contacto se utilizan en las siguientes aplicaciones:

e Control de acceso.

e Identificacion electronica.

e Cadena de suministro.

En la tabla 6.4 podemos ver las caracteristicas de los diferentes ClI (estos Cl son unos de

los mas comunes que existen en el mercado), con los que podemos fabricar nuestras tarjetas.

Tabla 6.4 Caracteristicas de algunos CI para etiquetas UHF.

Tipo ClI ISO Memoria Antena
NXP Ucode HSL 18000 — 6b | 2048 bit Grabado aluminio
NXP Ucode EPC G2 18000 — 6¢ | 512 bit Grabado aluminio

6.2.2.4.- Tags MW (Microondas).

En estas frecuencias se utilizan tags activos, que permiten una gran distancia de lectura 'y
alta velocidad de transferencia de datos. El costo de los tags activos es elevado y se usa por
ejemplo:

e Peajes de las autopistas.

e Control de acceso en vehiculos de gama alta.

e Peaje en autopistas urbanas.
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En el caso de los peajes los tags son leidos mientras los vehiculos pasan (Cuadro 6.3); la
informacidn se utiliza para cobrar el peaje en una cuenta periodica o descontarla de una cuenta

prepago. El sistema ayuda a disminuir el trafico causado por las cabinas de peaje.

Cuadro 6.3 Tag ocupado en el cobro de peaje.
6.2.3.- Etiquetas de Memoria.
Las etiquetas de memoria son muy conveniente soportes de datos. Existen versiones
disponibles con un mayor nivel de seguridad. Las etiquetas de memoria también se construyen

segun 1SO 7816.

Estas etiquetas de memoria (Cuadro 6.4) se utilizan generalmente en las siguientes

aplicaciones:

e Control de acceso.

e Identificacion.

e Pago electronico.

Este tipo de tarjetas estan disponibles en las siguientes especificaciones:
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e Impresion offset, serigrafia, impresion térmica.

e NuUmero de serie.

e Firma.

e ClI codificador.

los mas comunes que existen en el mercado), en especial las caracteristicas relacionadas con los

datos.

En la tabla 6.5 podemos ver las caracteristicas de los diferentes ClI (estos Cl son unos de

Tabla 6.5 Caracteristicas de algunos Cl para etiquetas de memoria.

Tipo ClI Tipo Protocolo Memoria | Seguridad
256 Byte Memory E2Prom 12C bus 256 byte No
2k Byte Memory E2Prom 12C bus 2k byte No
8k Byte Memory E2Prom Ext. 12C bus 8k byte No
16k Byte Memory E2Prom Ext. 12C bus 16k byte No
32k Byte Memory E2Prom Ext. 12C bus 32k byte No
SLE 5542 Secure E2 2 wire 256 byte 3 Byte PIN
SLE 5528 Secure E2 3 wire 1024 byte 2 Byte PIN
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Cuadro 6.4 Tarjetas de memoria

6.2.4.- Etiquetas tipo Arete.

Estos Transpondedores han sido disefiados especificamente para uso ganado bovino pero
puede ser usado en grandes especies. Es Tecnologia Full Duplex (FDX-B). La tecnologia FDX-B
es ideal para ambientes rusticos donde hay humedad o grandes superficies con equipos metalicos.
El Botdn es de poliuretano, consiste de una caja con un espacio suficiente para colocar el

transpondedor la cual posteriormente es sellada (Cuadro 6.5).

Todos los Aretes se identifican con un numero unico y algunos con un codigo bi-

dimensional. Cada boton se acompafia de un Arete Macho.

6.2.4.1.- Especificaciones de algunos de estos aretes.

Normativa: ISO 11784 y 1SO 11785.

Construccion: Poliuretano Alto-Grado. Cumple con la Normatividad 1SO 9002.

Frecuencia: 134.2 Khz.
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Rango de lectura: Hasta 120 cm. con orientacion optima de la antena.

Rango de Temperatura: - 25° C a +50° C.

Energia: Dispositivo de energia pasivo usando una lectora con normatividad 1SO.

Instalacion: Arete de 2 piezas que se aplica con una aretadora.

Figura 6.5 Transpondedores RFID tipo aretes, derecha arriba; muestra una arete con
identificacion visual, al igual que el de la parte inferior, el cual es Ilamado de tipo bandera.
Izquierda arriba; aparte del namero de identificacidn electrénica este arete contiene su nimero

impreso en forma de relieve afuera del arete.
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6.2.5.- Tags intrarumial o rumitag.

Transpondedores introducidos en una capsula de material de elevado peso especifico
(ceramica o plastico — metal) que es capaz de ser suministrado oralmente y de permanecer de una

forma permanente en los pre-estdmagos de los rumiantes (cuadro 6.6).

Cuadro 6.6 Rumitag con cubierta de porcelana.

6.2.6.- Etiquetas sensorial.

Las etiquetas sensoriales (Cuadro 6.7) ofrecen la capacidad para vigilar, medir y registrar
diversas condiciones. El concepto es bastante sencillo, un dispositivo de deteccidén esta
empaquetado junto con una etiqueta para interactuar y registrar cualquier condicion que el sensor
esta disefiado para monitorizar. Algunas de las mas interesantes etiquetas sensoriales que existen
en la actualidad, o estdn en proceso de elaboracién, incluso etiquetas que pueden detectar,
registrar y transmitir los cambios en la presion del aire, temperatura, volumen de liquido, o la
presencia de agentes quimicos o bacterianos. También hay etiquetas de deteccion de

manipulaciones que pueden aplicarse a la fabricacion de productos.
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Cuadro 6.7 Etiqueta con sensor de temperatura, la cual graba la informacion en su chip y

también es capaz de configurar los rangos de temperatura de conservacion.
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7.1.- Introduccién.

La tecnologia RFID proporciona una manera electronica rapida, flexible y confiable de
detectar, identificar, rastrear y gestionar una variedad de articulos. Esta tecnologia es muy
apropiada para muchas operaciones en todos los tipos de industria, siempre y cuando los usuarios
desarrollen nuevos procesos de negocios para aprovechar las habilidades especiales de los
sistemas RFID. El simple hecho de sustituir la codificacion de barras con tecnologia RFID no
dard a los usuarios todos los beneficios que pueden ser aprovechados. Muchos usuarios
potenciales de la tecnologia RFID tratan de hacer comparaciones entre el costo relativo de los
sistemas RFID y los sistemas de codificacion de barras, cuando en realidad se deberian realizar
analisis globales de los procesos de negocios en base al retorno sobre la inversion.

En afios recientes han emergido productos interoperables que han sido impulsados por los
esfuerzos renovados de normalizacion de EPCglobal y otras entidades de normalizacion.
Ademas, los principales integradores de sistemas han introducido servicios y productos de tipo
RFID que pueden hacer que la adopcion de tecnologia RFID, particularmente en el sector
empresarial, sea mas directa a medida que basan sus innovaciones en sistemas existentes y
familiares. Estos esfuerzos han permitido que muchas compafiias implementen pilotos de tipo
RFID en sus organizaciones y comiencen a calcular el retorno sobre la inversion que esta
tecnologia puede aportar a sus operaciones. Los siguientes ejemplos muestran la manera en que
los sistemas RFID pueden mejorar la eficiencia y ahorrar dinero en industrias y aplicaciones

diferentes.

7.2.- Fabricacion.

Las empresas manufactureras pueden aprovechar las etiquetas inteligentes para el trabajo
en proceso Y el rastreo a largo plazo, la gestion de materiales, el control de inventario, el servicio
y mantenimiento de equipo, y mas. Los tags RFID pueden resistir la exposicion al calor, la

humedad, los disolventes, los abrasivos y demas condiciones que impactan negativamente el
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rendimiento de los codigos de barras en los ambientes industriales, de modo que la tecnologia
proporciona una manera de adquirir nueva visibilidad en las operaciones de manufactura. Segun,
al crear procesos que aprovechan la visibilidad que proporcionan los sistemas RFID, los
fabricantes pueden reducir las existencias en inventario de 10 a 30 por ciento, y generar los
beneficios relacionados con menos articulos agotados, la mejor utilizacién de activos, y la

reduccion en los requisitos de capital de trabajo.

Hay que tomar en consideracion la manera en que la tecnologia RFID puede mejorar la
gestion de materia prima. Las paletas de materiales llegan a la puerta de desembarque donde los
lectores estacionarios recopilan informacion sobre el tipo de los articulos y el proveedor de los
mismos. En un ambiente “justo a tiempo”, el lector puede activar una sefial de alerta indicando
que los materiales necesarios han llegado, e indicar al operador del montacargas que puede
entregar los materiales a la estacion de trabajo. Los lectores adheridos a los montacargas pueden
registrar la recepcion de los materiales y el lector de la estacion de trabajo puede registrar la
entrega ahi mismo. De manera alternativa, los articulos etiquetados pueden ser dirigidos
automaticamente a través de un sistema de fajas transportadoras para ser entregados sin
intervencion de ningin empleado. Los cajones con partes pueden ser gestionados de manera

similar.

Las etiquetas inteligentes aplicadas a los sub-ensamblajes y componentes automatizan el
rastreo del trabajo en proceso y pueden ser usadas para identificar el producto mientras sea
necesario, lo cual es de mucha utilidad al procesar devoluciones, solicitudes de servicio y
reclamos de garantia. Las etiquetas inteligentes tienen suficiente memoria para almacenar
informacién de configuracion ademas de tener un componente especial. Como parte del control
de calidad anterior al ensamblaje o empaque final, los productos podrian ser leidos para verificar
que todos los componentes requeridos en la configuracion apropiada estén presentes dentro del
ensamblaje. El proceso podria evitar tener que descartar productos y podria ser completado mas
rdpidamente que mediante pruebas e inspecciones manuales. La lectura automatica a alta
velocidad permite la validacion de cada ensamblaje, en vez de tener que comprobar la presencia

de articulos individuales en la planta.
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7.3.- Seguridad de Productos.

Las etiquetas inteligentes pueden proporcionar un rastreo seguro y a largo plazo para
facilitar la autorizacion exacta de garantias y devoluciones y protegerse contra las falsificaciones.
En 2004, el Grupo de Accion Contra la Falsificacion de la Administracion de Alimentos y
Farmacos de EE.UU. (FDA, por sus siglas en inglés) recomendd la adopcion a gran escala de la
tecnologia RFID para parar la falsificacion, que actualmente equivale de 6 a 10 por ciento de
todos los farmacos alrededor del mundo. El reporte del grupo de accién, que obtuvo un apoyo
global de diferentes industrias, destaca a la tecnologia RFID como la “herramienta mas
prometedora” para combatir la falsificacion. Los sistemas RFID y los procesos de negocios para
prevenir la falsificacion proporcionan proteccién de marca y mejoran la integridad de los canales

para su adopcidn por numerosas industrias.

7.4.- Almacenamiento en Bodegas.

Los procedimientos similares a aquellos descritos para recibir y manipular materiales
pueden ser aplicados a las operaciones de almacenamiento en bodegas (Figura 7.1). Las
capacidades de lectura automatica sin importar la orientacion de los articulos de los sistemas
RFID pueden ser muy valiosas para las operaciones de almacenamiento. Las zonas de lectura
pueden ser creadas para monitorear automaticamente ciertas areas de la instalacion, como por
ejemplo la ubicacion de un anaquel, aumentar la seguridad del area de almacenamiento o lote de
contenedores, y registrar automaticamente todos los movimientos. Se puede crear reglas de
negocios para emitir mensajes de alerta si existen algunas condiciones, como por ejemplo si los
articulos son transportados después de horas habiles, al haber un volumen inusual de
transacciones, y si se mueven articulos con un valor monetario en particular. Al integrar el
sistema RFID con las redes y las aplicaciones de la empresa, los datos de monitoreo y alerta
pueden ser comunicados automaticamente a los gerentes o al personal de seguridad, y también
pueden ser integrados en el sistema de gestion de bodega (WMS, por sus siglas en inglés) y en
otras aplicaciones de software. Para las operaciones de recoleccion, los empleados pueden
escanear los anaqueles y gabinetes con un lector RFID para detectar automéaticamente la

ubicacion de los articulos buscados (Figura 7.2). El sistema también puede detectar articulos
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almacenados en la ubicacion equivocada y alertar a los operadores con respecto al problema. El
uso de tecnologia RFID para estas aplicaciones permite que los articulos “autoreporten” sus
ubicaciones, en vez de requerir intervencion humana para localizarlos. De este modo se reduce el

namero de errores, se ahorra mano de obra y se disminuyen los costos.

Figura 7.1 Almacenamiento en bodegas con etiquetas RFID.
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Figura 7.2 Lectura de bodega con lectores portatiles RFID.

Los beneficios significativos que se anticipan para los centros de almacenamiento y
distribucion son una razén importante por la cual los principales minoristas y el Departamento de
Defensa de EE.UU. se han comprometido a usar la tecnologia RFID, y a requerir que sus
proveedores apliquen tags a cajas, paletas y demas contenedores logisticos. El analisis de un caso
de negocios de A.T. Kearney predice que los gastos de mano de obra en las bodegas pueden ser
reducidos en un 7.5 por ciento al implementar sistemas RFID. El rastreo de inventario con
sistemas RFID también mejorara significativamente los niveles de exactitud, permitiendo que las
compafiias reduzcan niveles de seguridad y aumenten ventas mediante una mejor disponibilidad

de productos.

7.5.- Envios.

Los beneficios de una mejor exactitud de inventario permiten mejorar las operaciones de

distribucion al reducir los errores de envio. Las etiquetas inteligentes RFID pueden proporcionar
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pautas de seguridad adicionales para garantizar que los envios estén completos con los articulos
correctos. La lectura rapida de tipo RFID permite la identificacion instantanea del contenedor de
envio y sus respectivos articulos (Figura 7.3). Para efectuar envios, los lectores RFID pueden
ayudar a que los empacadores localicen y agreguen rapidamente todos los articulos necesarios
para completar una orden. Un lector puede identificar instantdneamente todos los articulos
empacados dentro de una caja, un carton o una paleta, y después activar a una impresora para que
cree una etiqueta de envio maestra con cédigos de barras/RFID mientras al mismo tiempo
prepare y envie una notificacién de envio anticipada (ASN, por sus siglas en inglés). Si se usan
lectores e impresoras/aplicadores automaticos, no se requiere la intervencion de ningin empleado

para completar estas actividades.

Figura 7.3 Portal reconocimiento de productos en el envid.
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7.6.- Logistica.

La logistica global de la cadena de suministro es la aplicacion de mayor crecimiento para
la tecnologia RFID, y hasta es posible que se convierta en la de mayor magnitud. La mayoria de
las aplicaciones involucran la aplicacion de una etiqueta inteligente al contenedor logistico, que
podria ser una paleta, una caja, un carton, un barril, un cilindro, una bolsa, etc., para proporcionar
informacidn de envio o para el rastreo a largo plazo del contenedor. El beneficio clave de usar un
sistema RFID es la habilidad de leer todo el contenido de paletas mixtas a la vez durante las
operaciones de manipulacién de materiales, como por ejemplo al cargar o descargar camiones.
Los lectores RFID pueden identificar docenas de tags simultdneamente y leer a través del
empaque. Estas caracteristicas crean oportunidades interesantes para la identificacién automatica
de todo el contenido de paletas y contenedores de transito, asi como de los articulos en su

interior.

La gestion de paletas, bolsas y demas contenedores de transito retornables con sistemas
RFID representa una de las mayores oportunidades para ahorrar costos que puede proporcionar
esta tecnologia. Muchos contenedores retornables no son devueltos jaméas desde los sitios de los
clientes después del envio, lo cual fuerza a las compafiias a que mantengan un exceso de
inventario para garantizar el suministro adecuado de los materiales a ser enviados en el momento

en gue se necesitan.

La identificacion de contenedores retornables con etiquetas inteligentes o tags fijos
permite que las compafias aumenten sus aplicaciones de envio con codificacion de barras de
legado al registrar automaticamente los materiales enviados a los clientes. Las compafiias pueden
encontrar sus propias paletas en lotes o plataformas de carga al estar apilados con miles de
articulos que pertenecen a docenas de compafias. EI mayor nivel de rastreo permitird que las
organizaciones disminuyan sus costos de materiales y proporcionara una pista de auditoria que
pueda ser usada para facturar a los clientes en caso de que los materiales no sean devueltos. El
valor de estas aplicaciones ha sido comprobado en muchas operaciones reales.
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7.7.- Ventas Minoristas.

Las aplicaciones iniciales para la tecnologia RFID en la industria minorista se enfocan en
la mejor gestion de inventario y en la disponibilidad de productos en lo referente a aplicaciones
de almacenamiento en bodegas y de centros de distribucion como aquellas descritas
anteriormente en este capitulo. El rastreo de tipo RFID es un mejoramiento potente para los
procedimientos de gestion de inventario en centros de distribucion y en las areas de
almacenamiento de las tiendas, y resulta en la disponibilidad de mas articulos en los anaqueles.
La mejor disponibilidad de articulos resulta directamente en un aumento de las ventas, segun
varios estudios de impacto RFID preparados para la industria minorista. EI beneficio doble de
aumentar ventas y disminuir costos de inventario es motivar a los minoristas y a los fabricantes
de articulos de consumo para que se conviertan lideres en la adopcion de la tecnologia RFID. Los
minoristas pueden reducir los incidentes de existencias agotadas, y por consiguiente disminuir los
inventarios generales mediante una mejor visibilidad con sistemas de distribucion habilitados
para RFID.

Los programas RFID que implementan Wal-Mart (cadena de supermercados) y otros de
los minoristas grandes requieren que los proveedores apliquen tecnologia RFID, principalmente

en las cajas y paletas, y no en los articulos individuales.

Estas actividades son una indicacion clara de que el valor inmediato de los sistemas RFID
para los minoristas se encuentra en las aplicaciones de distribucion y almacenamiento. Al facilitar
una mayor exactitud al surtir productos, la transferencia de mercaderia y envios mas rapidos y
precisos, los minoristas pueden aumentar la rotacion de inventario, reducir la cantidad de
articulos sin vender, mejorar la disponibilidad de las existencias, y disminuir la mano de obra en

las bodegas y los requisitos de almacenamiento.

A nivel de articulo, las aplicaciones en las tiendas también son un objetivo, y ya se han
efectuado varias pruebas de alto perfil. La mayoria de ellas involucra adherir etiquetas a la
mercaderia para rastrearla en zonas y portales dentro de la tienda, o mediante “anaqueles

inteligentes” con lectores RFID integrados que pueden detectar y reportar cada vez que los
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articulos son retirados o devueltos al anaquel, lo cual puede activar mensajes automaticos para
surtir productos o notificaciones de seguridad. Los sistemas RFID a nivel de articulo también
pueden facilitar el pago independiente de los productos. Ya se han implementado variaciones de
gestién de anaqueles inteligentes y cajas registradoras para uso de clientes en bibliotecas y
tiendas de alquiler de videos.

7.8.- Bibliotecas y tiendas de video.

Muchas bibliotecas alrededor del mundo han implementado sistemas RFID para acelerar
la devolucién y el préstamo de materiales, asi como las aplicaciones de inventario y seguridad
(Figura 7.3). Las etiquetas inteligentes de bajo costo y flexibles son insertadas en libros de
manera que éstas permanezcan invisibles ante los 0jos de los usuarios. El personal del mostrador
puede registrar el préstamo de docenas de libros en pocos segundos, sin tener que manipular y
orientar manualmente cada articulo. Ademas, los tags pueden ser usados para detectar robos, de
manera similar a la tecnologia contra robos que utilizan actualmente los minoristas. Los
bibliotecarios que usan computadoras portatiles con lectores RFID pueden tomar el inventario y
encontrar materiales clasificados erroneamente sencillamente caminando a lo largo de un pasillo
rodeado de anaqueles. El lector puede detectar automaticamente materiales faltantes y alertar al

operador.
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Figura 7.4 RFID implementado en bibliotecas

Las tiendas de video utilizan cada vez més la tecnologia RFID para aplicaciones similares.
Los lectores son posicionados en el punto de pago, cajas de devolucion sin vigilancia y puertas
para registrar transacciones y detectar automaticamente articulos robados. Estas operaciones en
las bibliotecas y en tiendas de video son esencialmente aplicaciones de gestién de inventario en

tienda que pueden ser adaptadas para muchas industrias.

7.9.- Pago sin dinero en efectivo.

El pago sin dinero en efectivo es una aplicacion minorista eficaz que no se relaciona con
el etiquetado de articulos o contenedores. El ejemplo mas extendido de los sistemas RFID para
pago sin efectivo es el programa Speedpass de ExxonMobil, el cual esta ahorrando a millones de
conductores innumerables horas bombeando gasolina. Los clientes participantes pueden optar por
un tag pasivo adherido a su llavero, o un tag activo con bateria adherido a una ventanilla del
carro, de manera similar a una de las familias de “tags de peaje.” El tag contiene un cédigo de
identificacion exclusivo. Cuando el tag entra en el campo de lectura en la bomba de gasolina, éste
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activa la bomba y automaticamente carga la compra de gasolina a la cuenta de tarjeta de crédito
registrada del conductor, facilitando un servicio rapido mientras se mantiene la absoluta
confidencialidad del numero de cuenta. Actualmente, los restaurantes McDonald’s estan
ofreciendo una aplicacién similar para acelerar las transacciones en el mostrador y en la
ventanilla del drive-thru. Este tipo de aplicacion de la tecnologia RFID esta creciendo

rapidamente.

7.10.- Seguridad personal y gestion de clientes.

Los tags RFID flexibles pueden ser incorporados en pulseras, gafetes de identificacion
temporales para visitantes, y tarjetas de identificacion para empleados usados para numerosas
aplicaciones de servicio y seguridad (Figura 7.5). Comunmente, los tags RFID se usan en
pulseras de pacientes para proporcionar una identificacion exacta a prueba de alteraciones para el
control de acceso de familiares y la seguridad del paciente. Muchas instalaciones para el
tratamiento de la enfermedad de Alzheimer instalan lectores RFID en sus puertas para cerrarlas
automaticamente y activar alarmas en caso de que los pacientes traten de salir de la unidad. En
las unidades pediétricas, solo los pacientes pueden sacar a los nifios o bebés de un area o unidad

especifica.

Figura 7.5 Diversas tarjetas, pulseras y otro tipo de dispositivos RFID
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Los hospitales también pueden usar la tecnologia RFID para rastrear la distribucion de
medicamentos, muestras de laboratorios y bolsas de sangre — de modo similar a los codigos de
barras usados hoy en dia. La tecnologia RFID ahorra tiempo y mejora la exactitud porque registra
automaticamente todos los movimientos de los articulos y no requiere intervencion humana para

escanear un cédigo de barras o0 anotar datos en un formulario.

Un ndmero creciente de parques de diversiones e instalaciones recreativas dan pulseras o
gafetes de identificacion con chips RFID a sus huéspedes que pueden ser usadas para controlar o
limitar el acceso a ciertas instalaciones. Otra aplicacion es el rastreo de visitantes, como por
ejemplo nifios que se separan de su grupo. Al presentar sus gafetes de identificacion en
“estaciones locales,” las personas que se han separado pueden ser ubicadas mas facilmente por
los demas miembros del grupo. Los hoteles, restaurantes e instalaciones de entretenimiento
pueden imprimir y codificar boletos y tarjetas de identificacion de clientes o tarjetas de
membresia. La tarjeta RFID puede ser usada para efectuar pagos sin dinero en efectivo, como

Ilave de habitacion o para controlar el acceso a gimnasios y otras instalaciones.

Las tarjetas o pulseras con chips RFID incrustados también pueden ser usadas para
sistemas de pago sin dinero en efectivo al hacer que los clientes paguen anticipadamente y cargar
el valor monetario en la tarjeta. Debido a que el tag es reescribible, los clientes pueden volver a

cargar la tarjeta o pulsera después de agotar el valor almacenado.

Los sistemas de gafetes y rastreo personales son aplicaciones RFID muy populares que
garantizan la seguridad de los empleados y protegen la propiedad corporativa. Los
transpondedores RFID incrustados en los gafetes de identificacion de los empleados
proporcionan acceso sin uso de manos a edificios protegidos, y una forma de identificacion a

prueba de alteraciones que garantiza que solo el personal autorizado pueda ser admitido.

Ademas, las etiquetas inteligentes pueden ser aplicadas a computadoras, muebles,
archivos y otros objetos para el rastreo de activos y la reduccién de robos.
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7.11.- Otro tipo de aplicaciones.

Las etiquetas RFID de baja frecuencia se utilizan cominmente para la identificacion de
animales, seguimiento de barricas de cerveza, y como llave de automdviles con sistema antirrobo.
En ocasiones se insertan en pequefios chips en mascotas, para que puedan ser devueltas a su
duefio en caso de pérdida. Las etiquetas RFID de alta frecuencia se utilizan en control de acceso
en edificios, seguimiento de equipaje en aerolineas y seguimiento de articulos de ropa. Un uso
extendido de las etiquetas de alta frecuencia como identificacion de insignias, substituyendo a las
anteriores tarjetas de banda magnética. Solo es necesario acercar estas insignias a un lector para

autenticar al portador.

Las etiquetas RFID de UHF se utilizan comUnmente de forma comercial en seguimiento

de pallets y envases, y seguimiento de camiones y remolques en envios.

Las etiquetas RFID de microondas se utilizan en el control de acceso en vehiculos de

gama alta (Figura 7.6).

Figura 7.6 Tag para la identificacion de vehiculos.
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Algunas autopistas utilizan etiquetas RFID para recaudacion con peaje electrénico. Las
tarjetas son leidas mientras los vehiculos pasan; la informacion se utiliza cobrar o descontar el
peaje de una cuenta o sistema de prepago. El sistema ayuda a disminuir el trafico causado por las

cabinas de peaje.

Sensores como los sismicos pueden ser leidos empleando transmisores-receptores RFID,

simplificando enormemente la recoleccion de datos remotos.

En enero de 2003, Michelin anuncié que habia comenzado a probar transmisores-
receptores RFID insertados en neumaticos. Después de un periodo de prueba estimado de 18
meses, el fabricante ofrecera neumaticos con RFID a los fabricantes de automoviles. Su principal
objetivo es el seguimiento de neumaticos en cumplimiento con la United States Transportation,

Recall, Enhancement, Accountability and Documentation Act (TREAD Act).

Las tarjetas con chips RFID integrados se usan ampliamente como dinero electronico,
como por ejemplo la tarjeta Octopus en Hong-Kong y en los Paises Bajos como forma de pago en

transporte publico y ventas menores.

Comenzando con el modelo de 2004, esta disponible una "llave inteligente” como opcion
en el Toyota Prius y algunos modelos de Lexus. La llave emplea un circuito de RFID activo que
permite que el automdvil reconozca la presencia de la llave a un metro del sensor. EI conductor
puede abrir las puertas y arrancar el automavil mientras la llave sigue estando en la cartera o en el

bolsillo.

En agosto de 2004, el Departamento de Rehabilitacién y Correccion de Ohio (ODRH)
aprobd un contrato de 415.000 dolares para ensayar la tecnologia de seguimiento con Alanco
Technologies. Los internos tienen unos transmisores del tamafio de un reloj de mufieca que
pueden detectar si los presos han estado intentando quitarselas y enviar una alarma a los
ordenadores de la prision. Este proyecto no es el primero que trabaja en el desarrollo de chips de
seguimiento en prisiones estadounidenses. Instalaciones en Michigan, California e Illinois

emplean ya esta tecnologia.
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8.1.- Resumen.

Controlar el origen de los brotes de epidemia, evitar los contagios, asignar denominacion
de origen, asegurar la calidad genética y evitar las devoluciones de carnes exportadas y sus
consiguientes efectos econdmicos, son algunos de los beneficios que se obtienen de la
implementacién de un adecuado sistema de trazabilidad del ganado. Los grandes mercados, ya
cuentan desde hace afios con este sistema de identificacion, y a cualquier producto que ingrese a

sus fronteras se les exige la trazabilidad.

8.2.- Antecedentes generales.

En septiembre de 1998, se presenta una mocion parlamentaria, que plantea la necesidad de
modificar los articulos 1°, 3°, 4°y 8° de la ley N° 19.162, que establece un sistema obligatorio de
clasificacion de ganado, tipificacion y nomenclatura de sus carnes y regula el funcionamiento de
mataderos, frigorificos y establecimientos de la industria de la carne. El objetivo de estas
modificaciones, es instaurar en nuestro pais un sistema electronico de identificacion del ganado
bovino y camélido. El actual sistema obligatorio de clasificacion, tipificacion y nomenclatura del
ganado, se complementa con las normas técnicas del Instituto Nacional de Normalizacion, que
corresponden a la INN de 1993 sobre canales de bovinos, definiciones y tipificacién (Nch. 1306,
0f.93) y al INN de 1994b sobre ganado bovino, terminologia y clasificacion (Nch. 1423. Of.
1994), ambas con caracter de obligatorias, de acuerdo a lo prescrito por el articulo 3° de la Ley
N°19.162.

La identificacion electronica del ganado, es uno de los métodos utilizados por la
trazabilidad de los animales, es decir el proceso por el que siguen las etapas de vida de un animal
desde su nacimiento hasta su faenamiento y posterior comercializacion. De este modo, la
trazabilidad da solucion a problemas sobre seguridad sanitaria y calidad genética o alimenticia,
permitiendo por una parte, que los Estados puedan asociar la importacion y exportacion de carne

con un grupo determinado de animales, lo que es fundamental, por ejemplo, en el caso de una

126
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devolucién del producto por fiebre aftosa. Por otra parte, al entregar al consumidor toda la

informacidn relativa a un animal vivo (régimen alimenticio, tipo de cuidados veterinarios, y tipo

de alimentacion entre otros), se mejora la calidad del producto. La trazabilidad pretende alcanzar

los siguientes objetivos:

Mejorar la transparencia en la cadena de produccion de carnes.

Cumplir con los exigentes requisitos legales que establecen los compradores y organismos de

control de los distintos mercados extranjeros.

Garantizar la permanencia del producto en los mercados internacionales.

Ingresar en mercados mas exigentes con productos de alto nivel.

Mejorar los planes sanitarios a fin de posibilitar estrategias para la erradicacion de
enfermedades como la fiebre aftosa, brucelosis, tuberculosis y ofrecer informacion a los

consumidores sobre el producto que estan consumiendo.

Por otra parte, en términos generales, la identificacion de los animales presenta una serie

de beneficios, dentro de los cuales se destacan:

Controlar los manejos reproductivos, de produccion, de alimentacion y de tratamientos

médicos.

Controlar la movilidad nacional e internacional de los animales enfermos, puesto que

posibilita rastrear al animal o al producto derivado del animal.

Luchar contra el abigeato (robo de animales) y el contrabando de animales, al intentar burlar

las normas sanitarias y arancelarias de los distintos paises.



Capitulo VIII. Identificacion en la ganaderia con la tecnologia RFID 128

e Constituye una pieza fundamental del sistema de manejo y de auditoria que se ha desarrollado
para dar seguridad a los consumidores respecto a los productos que ingiere.

De este modo, es importante reiterar, que la trazabilidad permite tener seguridad en las
épocas de crisis sanitarias y mejorar la calidad genética del ganado bovino y camélido. En el caso
de Chile, los expertos sostienen, que con este método, se potencia al sector exportador de ganado
bovino y camélido, al cumplir con los requisitos impuestos por los exigentes mercados, como la

Union Europea, la que ha comenzado ha implementar el método electronico de trazabilidad.

8.3.- Sistemas de identificacion del ganado.

Actualmente en Chile, el sistema vigente de identificacion de los animales, es el de la
marca externa a fuego o tatuaje, el cual permite una identificacion individual de los animales, el
cual es de dificil lectura y de caracter manual, que se inscribe en un registro pablico de sellos
llevado por los Tesoreros Comunales. Dadas las exigencias de los mercados internacionales, este
sistema no responde a las nuevas exigencias que éstos imponen, lo que se dificulta aun més ante

el atractivo mercado de oportunidades para la produccién carnica nacional.

A nivel internacional, la necesidad de identificar el ganado desde sus origenes hasta el
frigorifico, y posterior comercializacion, proceso denominado trazabilidad, surge principalmente
en la Union Europea y Estados Unidos. En la UE nace como una forma de dar seguridad
alimentaria a los consumidores luego de los problemas causados principalmente por la “Vaca
Loca” y por enfermedades como la salmonela, mientras que en Estados Unidos surge para
implementar un adecuado proceso de certificacion de la produccién con el fin de recuperar el
consumo de carnes bovinas, frente al aumento explosivo del consumo de otras carnes

alternativas.

La trazabilidad del ganado, en términos técnicos consiste en “la asignacion de un namero
de identificacion de un animal o grupo de animales en el momento de su nacimiento, utilizando
etiquetas con codigos de barras o tags de radiofrecuencia, lo cual permitird agregar informacion
en el momento que se requiera a lo largo de la cadena de suministro, hasta su llegada a la géndola
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de las tiendas minoristas. El sistema de marcacion permite la identificacion automatica de los
animales cuando estos vayan a ser faenados y posteriormente clasificados. Este sistema esta
constituido ademas por un registro de establecimientos pecuarios; un registro de medios de

transporte; el control de movimientos de animales; y la trazabilidad de productos pecuarios.

En la actualidad, existen diversos sistemas de identificacion del ganado, entre los que

podemos sefialar:

e Caravanas con cddigo de barras.
Este sistema si bien presenta un bajo costo y es automatizado. Sin embargo, presenta
problemas de lectura al ensuciarse constantemente el codigo de barras y puede perderse con
facilidad.

e Caravanas con transpondedor.
Este sistema es de facil aplicacion y es automatizado, pero posee un alto costo y esta
expuesto a perderse, puesto que la caravana es externa y no adherida al animal.

e Transpondedor subcutaneo.
Este sistema consiste en implantar en la piel del animal el transpondedor. Es de féacil
aplicacion, es automatizado, pero como desventaja presenta un alto costo de implementacion

y una identificacion externa, por lo cual puede verse expuesta a pérdidas.

e Transpondedor intrarruminales.
Son cépsulas con transpondedor ubicadas en el interior del animal. Como ventaja se
sefiala que es altamente seguro, sélo puede ser removido en la faena del animal, es
automatizado y de facil lectura. Como desventaja se menciona que existe una alta posibilidad

de muerte al momento de aplicar el bolo, no es visible y no siempre es retenido por el animal.

e Identificacion electronica.

Se implanta en el ligamento nucal o en el tercio medio del cuello del animal.
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Es automatizado, de facil lectura y no se requiere la inmovilizacion del animal para acceder a

la informacion, ya los datos se procesan por computadora y hay una alta seguridad de su

funcionamiento. No obstante, presenta un alto costo.

Respecto a la codificacion la Asociacion Argentina de Codificacion de Productos

Comerciales, nos dice que los numeros de identificacion pueden ser codificados y representados

por los simbolos de barras, permitiendo codificar datos opcionales como:

e Fecha de produccion.

e Fecha de conservacion minima o maxima.

e Orden de pedido de aduana.

e (Codigo de Localizacion.

e Cadigo Seriado de Contenedor de Embarque (SSCC).

e Cantidades.

e Raza.

e Sexo

e Pesos y medidas.

El origen de la informacién comienza cuando nace el animal y se lo identifica con un

sefialador auricular. Este nimero es el que servird como referencia para dicho animal desde ese

momento y de ahi en mas a través de sus diferentes estadios a lo largo de toda la cadena de
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abastecimiento hasta llegar al consumidor final. En el matadero, la identidad de cada animal y los

datos de su historia son transferidos a una base de datos.

En Chile, el conjunto del sistema de trazabilidad y de la identificacion animal individual,
es un proceso conducido por el Ministerio de Agricultura a través del SAG, siendo algunos de sus
componentes ejecutados por el sector privado. Para ello se debe asociar un nimero a cada
individuo de manera permanente, inviolable y segura. En este contexto sus componentes basicos
son: el identificador; la captura y registro de la informacion asociada a cada animal; y la base de
datos y la administracion de la informacién. Finalmente, podemos agregar que una adecuada
identificacion del ganado y la aplicacion de la trazabilidad de los animales, permitiria a nuestro
pais:

e Adecuarse a los controles impositivos de la Union Europea y Estados Unidos.
e Procurar de una base de datos del ganado existente en Chile.
e Controlar el abigeato y el contrabando de animales.
e Facilitar la constitucion de prendas bancarias sobre el ganado.
e Sustituir al actual sistema de marcas vigente en Chile.
e Mejorar la genética y por ende la calidad del ganado chileno.
8.3.1.- Sistema de identificacion electrénica del ganado.
Los sistemas de identificacion electronica actian mediante ondas electromagnéticas

generadas por un transpondedor que se activa por las ondas emitidas por un lector al ser

identificado por su cddigo. Este sistema consta de dos elementos:
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e El transpondedor. Compuesto por el microchip al cual se le ha asignado un cddigo de lectura,
una antena y una capsula de cristal. Este transpondedor mide 11 por 2 mm. Para su
funcionamiento el transpondedor se puede implantar en el cuello, orejas o en la depresion

supraorbital del animal, permaneciendo alli durante toda su existencia.

e El lector o scanner puede ser de caracter portatil. Este scanner lee el codigo grabado en el
microchip y lo reproduce en un visor junto con la fecha y hora de la lectura. Puede almacenar
informacién de unos 3.000 animales. Finalmente esta informacion es remitida a un

computador para su procesamiento.

Al respecto existe un proyecto ejecutado por la Fundacién para la Innovacion Agraria
(FIA) entre los afios 1994 al 1996 sobre la evaluacion del sistema de identificacion electronica en

los siguientes ganados: alpacas, caprinos, equinos, porcinos y bovinos de carne y leche.

A partir de su experiencia podemos establecer que este sistema permite un monitoreo
computacional desde el productor de origen hasta el consumidor, permitiendo asi registrar toda la
informacidn en una base de datos, lo que facilita el control y la erradicacion de enfermedades y el

control de los movimientos de los animales, sobre todo en los sectores fronterizos.

Por otra parte, a partir de los resultados obtenidos por este proyecto podemos destacar que
este sistema tiende a mejorar la perdurabilidad de la identificacion frente a los otros sistemas de
identificacion y que su implementacion no provocd ninguna alteracion aparente en los animales,
por lo cual segun la postura de FIA este sistema es el mas adecuado para apoyar la aplicacion de
la ley de clasificacion de canales bovinos y para implementar un sistema nacional de registros

para animales domésticos y silvestres.

Una de las dificultades que presenta este sistema, es el de su alto costo. De acuerdo a las
experiencias extranjeras, la solucion a este problema puede ser el compartir los gastos entre los
productores y el gobierno respectivo, como sucedio en el estado de Victoria ubicado en Australia

0 que el gobierno subsidie todo el gasto de su implementacion, como en el caso de Gran Bretafia.
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Sin embargo, la decision sobre la implementacion de este tipo de trazabilidad tiene que ver con
determinar los niveles de seguridad nacional e insercion internacional que Chile pretende

alcanzar.

8.4.- Reglamentacion Europea.

En materia internacional, en términos de trazabilidad general, Europa, Australia y Nueva
Zelanda cuentan con sistemas de identificacion individual desde hace afios, en tanto Uruguay,
Brasil y Argentina ya tienen sus sistemas disefiados y estan iniciando las primeras etapas de la

implementacion.

La experiencia de la Unidn Europea, merece ser destacada especialmente, dado que a
comienzos de este afo, dentro de programas de trazabilidad de sus animales, aprobaron la

implementacion del sistema electronico de identificacion.

El origen de esta resolucion, es consecuencia de la fiebre aftosa que afect6 a gran parte del
ganado bovino europeo, dictdndose el Reglamento N° 820/97 (abril) del Consejo Europeo, por el
que se establece un sistema de identificacion y registro de los animales de la especie bovina,
etiquetado de la carne de vacuno y de los productos a base de carne de ésta. Esta normativa es
derogada por el Reglamento N° 1760/2000 del Parlamento Europeo y del Consejo de 17 de julio
de 2000, y que en su articulo tercero establece que el sistema de identificacion y registro

obligatorio de los animales de la especie bovina que incluira los siguientes elementos:

Marcas auriculares destinadas a identificar cada animal individualmente.

Bases de datos informatizados.

Pasaportes para animales.

Registros individuales llevados en cada explotacion.
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Cabe destacar que el articulo cuarto de este reglamento, extiende la implementacion de
este sistema de identificacion para el ganado bovino respecto a todos los paises que exporten
ganado bovino o sus derivados a Europa, estableciendo que sobre la base de un informe que
evacuara la Comision, se decidiré acerca de la posibilidad de implantar un dispositivo electronico

de identificacion del ganado bovino.

La Comision Europea emitié un informe favorable sobre los dispositivos electronicos de
identificacion, recomendandose que todo el sector pecuario europeo y el extranjero que importe
ganado bovino o sus derivados carnicos a Europa cuenten con este sistema de identificacion por

ser el mas confiable y seguro.

De este modo, se publica el 9 enero de este afio, por Reglamento (CE) N° 21/2004, del
Consejo, de 17 de diciembre de 2003, por el que se establece un sistema de identificacion y
registro de los animales, por el que la UE impone un nuevo mecanismo de trazabilidad basado en
la identificacion electronica. Este método serd obligatorio con ciertas excepciones (cantidad de
ganado), a partir del primero de enero de 2008. Mientras tanto, se establece un sistema que

considere la implementacion electronica futura.

Cada Estado miembro debera establecer un sistema de identificacién y registro, de
acuerdo a este nuevo Reglamento, el cual exige los siguientes datos minimos: medios de
identificacion necesarios para identificar individualmente a los animales, registros actualizados

de cada explotacién, documentos de traslado, registro central o una base de datos informatizada.

Por otra parte, la normativa impone la obligacion para las personas fisicas o juridicas, de

Ilevar un registro de explotacion, el cual debera llevar los siguientes datos minimos:

e El cddigo de identificacion de la explotacion.
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e La direccion de la explotacion y las coordenadas geograficas o una indicacion geografica
equivalente de la explotacion.

e El tipo de produccion.

e El resultado del ultimo censo (cuando crie animales de forma permanente) y la fecha en que

se efectud.

e El nombre, los apellidos y la direccion del poseedor.

e En el caso de los animales que abandonen la explotacién, el nombre del transportista y el
namero de matricula de la parte del medio de transporte que contenga los animales, el codigo
de identificacion o el nombre y la direccion de la explotacion de destino o, en el caso de los
animales que salgan con destino a un matadero, el codigo de identificacion o la indicacion del
matadero, asi como la fecha de salida, o un duplicado o copia compulsada del documento de

traslado contemplado en el articulo 6 del reglamento.

e En el caso de los animales que lleguen a la explotacion, el codigo de identificacion de la
explotacion de la que proceden, asi como la fecha de su llegada.

e La informacidon sobre la eventual sustitucion o sustituciones de los anillos o los dispositivos

electronicos.

e El nombre, los apellidos y la firma del representante de las autoridades competentes que haya

comprobado el registro y la fecha en la que se llevo a cabo la comprobacion.
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8.5.- Reglamentacion Nacional.

En Chile, no existe un adecuado sistema de trazabilidad obligatorio para el ganado, ni
menos un sistema electronico de identificacion. La Ley N° 19.162, publicada en el Diario Oficial
el 7 de septiembre de 1992, sobre clasificacion de ganado, tipificacion y nomenclatura de sus
carnes y que regula el funcionamiento de mataderos, frigorificos y establecimientos de la
industria de la carne, s6lo se remitié a establecer las condiciones minimas de clasificacion y
nomenclatura del ganado y determinar que el 6rgano fiscalizador de la aplicacién de esta
normativa es el Servicio Agricola Ganadero (SAG).

De partida el articulo 4° de esta ley sefiala que corresponde al SAG fiscalizar y controlar
la aplicacion de esta normativa. En el caso de infraccion podra establecer sanciones a los
infractores, las cuales pueden consistir en: multas, comiso de los productos y clausura temporal o

definitiva del establecimiento para el caso de reincidencia.

Por otra parte el DFL N° 16 del Ministerio de Hacienda, publicado en 9 de marzo de 1963,
sobre sanidad y proteccion animal, sistema de marcas del ganado y guias del libre transito de
animales establece con respecto a la importacion de animales que dicha internacion debera
cumplir una serie de exigencias de orden sanitario que se especifican en cada caso. También
sefiala que los propietarios de animales tendran la obligacion de prevenir y combatir las
enfermedades con las medidas y plazos que les fije el SAG.

Incluso, en relacién con este punto, se faculta al SAG para ordenar la eliminacién de los
reproductores de las diferentes especies y razas de animales que presentes taras hereditarias,
anomalias morfoldgicas u otros defectos que puedan afectar a su descendencia o productividad.

Finalmente, con respecto al sistema de identificacion del ganado, este decreto instaur6 un
sistema de marcas en los animales, las cuales deben ser inscritas en un registro publico que llevan
los Tesoreros Comunales correspondientes. Estas marcas deben permitir conocer la comuna a que
pertenece el propietario del animal y el nimero de orden que se le haya asignado en la inscripcién

en el respectivo registro.
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8.6.- Controles sanitarios en Chile.

El érgano encargado de controlar y fiscalizar la aplicacion de la normativa relativa al
sector pecuario es el Servicio Agricola y Ganadero (SAG), el cual se planteo un Programa de
Proteccidn Pecuaria para el periodo 2001-2005, el que contiene las siguientes acciones:

e Fortalecimiento del sistema preventivo de ingresos de enfermedades de alto riesgo.

e Fortalecimiento del sistema de bioseguridad y trazabilidad de la industria pecuaria, mediante
un sistema de control de la difusion de las enfermedades animales dentro del territorio
nacional y que permite la investigacion epidemiologica.

e Redefinicion e implementacion de proyectos de control de enfermedades por rubro pecuario.

e Definicion de una politica y proyectos especificos para el mejoramiento de la salud de

animales.

e Perfeccionamiento del registro de productos farmacéuticos y de alimentos de uso animal.

e Consolidacion del sistema oficial de inspeccion y certificacion de productos pecuarios.

e Fortalecimiento del sistema de apoyo a la apertura y mantencién de mercados externos.

Dentro de todas estas politicas cabe destacar el punto dos y séptimo, puesto que tienen

directa relacién con el proyecto de ley en estudio.

Asi, el SAG ha decidido requerir a los establecimientos interesados en el mercado externo
que implementen sistemas de que aseguren la calidad en sus procesos operativos que permitan

disminuir los riesgos para la salud del consumidor que ingiera estos productos.
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Dentro de estos sistemas se ha propuesto el implementar un sistema electrénico de
identificacion del ganado existente en Chile, puesto que su aplicacion implica seguridad y
confiabilidad para los mercados externos, ya que permite conocer con exactitud el estado

sanitario del sector pecuario residente en Chile.

8.7.- Sector pecuario en Chile.

El sector pecuario en Chile ha sido uno de los sectores mas afectado por las coyunturas en
los Gltimos afios, asi por ejemplo, en la regién del Maule hubo un brote de fiebre aftosa, que

obligd a la autoridad sanitaria a ordenar el sacrificio de una gran cantidad de cabezas de ganado.

A esto se suma el hecho, de que este sector ha debido afrontar los fendmenos climaticos,
como nevazones Yy sequias, y la competencia con la carne importada de los paises vecinos. En

este contexto se ha apreciado una gran disminucién del sector, en especial del ganado bovino.

De acuerdo al censo agropecuario, entre los afios 1997 al 2002, existen en todo Chile
alrededor de 11.101.285 cabezas de ganado, dentro de las cuales:

4.098.438 corresponden a ganado bovino.

e 3.695.062 corresponden a ganado ovino.

e 1.716.881 a ganado porcino.

e 727.310 a ganado caprino.

e 439.058 a ganado de caballares, asnos y mulas.

e 124538 a ganado camélido.
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a. Ganado bovino.

Este sector es el que presenta mayor desarrollo, encontrandose la mayor parte de su
produccion concentradas en la VIII, IX y X regiones, especialmente se destaca la X region,
debido a sus condiciones climéticas y edafoldgicas de sus suelos. La ganaderia bovina se destina

principalmente a la produccion de leche y carnes.

Con respecto a la produccion de carne bovina, se puede sefialar que ésta ha experimentado
una baja en el beneficio interno, puesto que ha tenido que enfrentar el crecimiento de las
importaciones de carnes durante la década de los noventa. Estas importaciones carnicas
provienen principalmente de Argentina, Brasil, Paraguay y Uruguay. Segun las estadisticas, se

establece que para el afio 1998, Chile, se import6 alrededor de 93.658 toneladas de carne.

Actualmente, con la aparicion de la fiebre aftosa en los paises del MERCOSUR, el
gobierno chileno ha establecido mayor control con la importacion de carnes de estos paises, lo
que esta potenciando la produccién cérnica a nivel interno y, ademas, esta posibilitando que el
sector pecuario incremente sus exportaciones, por ser una zona libre de fiebre aftosa, lo que
actualmente constituye un plus para abrir las puertas de los mercados més exigentes en términos
sanitarios, tales como: Corea del Sur, Japén, China, Indonesia, Norte de América y la Unidn

Europea.

De acuerdo a los datos entregados por el Ministerio de Agricultura en el afio 2001 se
exportd alrededor de 68 toneladas de carne y para el primer semestre del 2002 se aumento
considerablemente a 670 toneladas. Y segun los datos arrojados por el Plan ganadero, elaborado
por le gobierno y el sector privado se exportaron alrededor de US$ 40 millones el afio 2006.

b. Ganado de camélidos.

Se concentra principalmente en la | region, puesto que el 90% de su produccion esta

situada en esta zona y solo un 0,3% en la region del Biobio. Segun el censo para los afios 1997 al
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2002 en Chile existen alrededor de 45.000 alpacas y 79.000 llamas, las cuales conforman la base

del ganado camélido Asi, a nivel nacional esta ganaderia sdlo representa el 1% de la masa total.

A pesar de este bajo porcentaje a nivel nacional, el gobierno ha creado el Programa de
Desarrollo de Camélidos, implementado a partir del afio 1994, como una respuesta al interés por
la produccién de esta ganaderia como un recurso fundamental para la zona andina, puesto que la
produccion de camelidos representa el principal recurso econémico para las familias aymaras del
altiplano, ya que es dificil que otra especie se adapte al riguroso clima andino. También,
constituye uno de los principales aportes proteico para la poblacion de la | region.

No existe una produccion a nivel industrial de este recurso, a pesar, que en los Gltimos
afios se ha generado una incipiente industria que produce y exporta carnes exoticas, entre ellas:

carnes de avestruz, jabali y camélidos.



Capitulo IX. Aplicaciones alternativas de esta tecnologia.

9.1.- Aplicacion de etiquetas RFID en robdtica

Una aplicacion novedosa de las etiquetas RFID es la identificacion de objetos para que un

brazo robotico pueda detectarlos y manipularlos mas facilmente.

El sistema de vision se presenta basado en el conocimiento de la distribucion de las
etiquetas (Cuadro 9.1). Cada objeto del entorno del robot tiene pegada una etiqueta que contiene
la direccion Web de su fabricante y el conocimiento requerido para que el robot pueda manipular
dicho objeto (Ej. Modelo del objeto, tamafio, peso, apariencia, etc.). Este sistema reduce el
problema global de reconocimiento de objetos a un problema de identificacion del modelo del
objeto en la imagen, siendo este independiente del nimero de modelo que exista en la base de

datos del robot.

Cuando el sistema se inicializa, no existe conocimiento inicial en la base de datos (no se
necesita modelar en ésta todos los tipos de objetos que puede encontrar la cdmara). Luego
utilizando la informacion proporcionada por la etiqueta del objeto, se descarga la base de datos
del fabricante, el modelo correspondiente a cada objeto, asi como sus datos originales necesarios
para su manipulacién. Posteriormente, se hace la correspondencia de los modelos descargados
con los objetos reales captados a través del sistema de visién utilizando un algoritmo de
correspondencia con invariantes proyectivas. Dicho sistema de vision también localiza la
posicion y postura del objeto. Hay que destacar que, en la base de datos del robot, no se van a
tener modelos de objetos que no se encuentren en el mundo, por lo tanto se reduce el tiempo de
computacion para obtener correspondencias modelo-objeto. Ademas, si se introduce un nuevo
objeto en el mundo del robot, no es necesario introducir a priori su modelo en la base de datos del
robot, ya que éste es capaz de actualizar automaticamente a partir de la base de datos del

fabricante.

141
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Cuadro 9.1 Sistema de vision basado en la distribucion del conocimiento en etiqueta RFID.

Se han experimentado con este sistema proponiendo la tarea de recoger una mesa a un
brazo robotico de siete grados de libertad, colocando etiquetas RFID en los platos a recoger, un
lector de dichas etiquetas en la mesa y un sistema de vision global compuesto por una camara
para visualizar toda la escena (Cuadro 9.2). También se ha propuesto otro sistema de vision
situado sobre la pinza del brazo manipulador, aunque con dicho sistema no se ha presentado
ningun resultado por estar aun en construccion. En el cuadro 9.3 se puede ver la imagen
resultante obtenida por el sistema de vision global, donde se localiza el objeto y se lo relaciona
con una direccion URL.
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Cuadro 9.2 Situacion real.
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Cuadro 9.3 Resultado de localizacion.
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9.2.- RFID en la industria farmacéutica.

La industria farmacéutica migrara a soluciones RFID hibridas HF-UHF para la cadena de
suministro médica, la industria farmacéutica aumentara la adopcion de soluciones hibridas,

seguidas de la tecnologia UHF de campo proximo (near-field).

Tradicionalmente, los fabricantes de medicamentos y los mayoristas o distribuidores han
utilizado etiquetas y lectores RFID HF, los cuéles no disponen de la velocidad de lectura de los
UHF pero ofrecen més capacidad de lectura en entornos hostiles, como liquidos y metales.
También son més efectivos a la hora de leer multiples items en un espacio reducido, por ejemplo,
muchas botellas apiladas en un cartdn que pasa a través de las lineas de ensamblaje a gran

velocidad.

La tecnologia UHF de campo préximo o near-field es capaz de transmitir en un campo
cercano, similar a la banda HF, pero es mas rapida y trabaja bien en entornos metalicos y
liquidos. La tecnologia UHF con chips y lectores disefiados especialmente para aplicaciones de
etiquetado a nivel de item que funcionan como hardware de HF.

La disponibilidad de hardware UHF near-field EPC Gen 2 cambiara el escenario, ya que
la tecnologia responde bien en liquidos y metales y lee mas items de manera mas rapida
(aproximadamente un 500% mas rapido) que la HF. Puede ademas codificar etiquetas RFID a un

ratio un 75% mas rapido que la HF.

Algunos de estos detalles incluyen la integracion de las capacidades near-field y far-field
0 campo lejano, asi como reducir los costes de la tecnologia. Los lectores UHF capaces de leer
tanto etiquetas near-field como far-field se espera que sean un 50% mas caros que los lectores
RFID corrientes, los cudles estan disefiados para leer etiquetas sélo en campo lejano o far-field.
Ademas, la tecnologia requerira antenas duales y paquetes de software duales para distinguir

entre las transmisiones de las dos antenas.
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Al mismo tiempo, un numero creciente de empresas farmacéuticas estan buscando
soluciones RFID a nivel de item, habra un incremento de las soluciones hibridas. Estos hibridos
pueden ser combinaciones de sistemas RFID HF y UHF, como la UHF para cajas y paletas, y los
tags HF y las combinaciones de tags HF y etiquetas 2D de cddigos de barras a nivel de item.
También puede haber combinaciones de tags RFID con sensores capaces de medir los impactos,
temperatura, humedad y otras condiciones, para hacer el seguimiento de si los medicamentos
viajan a través de la cadena de suministro sin dafios, este seguimiento se puede registrar en un
centro de control mediante sistemas inalambricos con son las comunicaciones GPRS y dando su
posicion via GPS. Estas etiquetas RFID semipasivas, son similares a los tags pasivos en el hecho
de que dependen de la sefial RF de un lector para transmitir la informacién. No obstante, también

contienen una bateria que permite al la etiqueta monitorizar las condiciones del entorno.

Cuadro 9.4 Seguimiento de la cadena de suministros médicos.
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En palabras, el uso aislado de HF para el etiquetaje a nivel de item no resulta una solucion
a largo plazo para la industria farmacéutica. El crecimiento de la UHF esta mermando la
popularidad de la HF, incluso a nivel de item. Wal-Mart, por ejemplo, ya ha pedido a la mayoria
de sus proveedores que fijen etiquetas UHF EPC a todas las cajas y paletas de productos. Ademas
del apoyo que la UHF recibe de Wal-Mart, hay de tres a cinco veces mas délares invertidos en la

investigacion y desarrollo de la UHF que la HF.

Con mas fabricantes de medicamentos y vendedores adoptando hibridos, hasta que el
hardware UHF near-field o campo proximo no esté disponible y a un precio asequible, una vez
que los vendedores sean capaces de alcanzar una integracion efectiva entre los sistemas duales,
asi como que el disefio de la antena intente transmitir en entornos metalicos, tales lectores se

convertiran en omnipresentes.
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Conclusiones.

La identificacién es un procedimiento que se realiza con una tecnologia por radiofrecuencia
automatica estable para mejorar los procesos de negocios; su uso se esta popularizando cada
vez mas. De hecho, algunas de las compafiias que la adoptaron temprano para aplicar tags a
cartones y cajas, mezclar mercaderia y generar reportes de recepcion y envio
automaticamente han observado que sus sistemas RFID les brindan oportunidades
inesperadas para efectuar los procesos de manipulacion de articulos de maneras eficientes y

completamente diferentes.

La adaptabilidad de la tecnologia RFID para ser aplicada en distintos escenarios debe ser
tomada en cuenta para aplicaciones que se pueda beneficiar en lo referente a eficiencia,

pérdida reducida o servicio mejorado.

La tecnologia RFID ofrece un rendimiento y una funcionalidad, pero por un precio,
comparando los tags con etiquetas sencillas. El costo agregado de los sistemas RFID,
aprovechando el valor excepcional de los codigos de barras y la enorme infraestructura de
trabajo instalada (apoyada por normas internacionales), garantiza que las dos tecnologias
existiran juntas, del mismo modo en que las autopistas siguen llenas de automoviles a pesar

del crecimiento del transporte aéreo.

Debido a que los tags RFID pueden volverse a usar, no requieren una linea de vision para
escribir o leer, permiten la lectura automatica y ofrecen almacenamiento de datos de
lectura/escritura, éstos pueden mejorar la eficiencia en muchas operaciones al reducir los
costos de mano de obra y materiales. Los usuarios potenciales deben evaluar cuidadosamente
el impacto a largo plazo del mejoramiento de las operaciones de negocios con relacion al
costo total de poseer uno de estos sistemas, y no deben descartar automaticamente el uso de la

tecnologia debido a la inversion inicial requerida.
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El sistema de trazabilidad surge como resultado de los cambios de habitos de los
consumidores, quienes exigen cada vez mas seguridad en los alimentos, especialmente en la
carne de exportacion. Implementar este sistema es recuperar la confianza de dichos

consumidores, ya que les permite informarse acerca de lo que realmente estan consumiendo.

La trazabilidad permite garantizar la certificacion de exportaciones y hacer una mejor gestion
en aspectos relevantes del manejo del ganado.

La identificacion electronica del ganado permite colaborar con el sistema de tipificacion,
clasificacion y nomenclatura del ganado, lo que permite mejorar la calidad de la carne

nacional.

Este sistema, por otro lado, potencia los procesos de produccion pecuarios del pais,
colaborando con el Plan Ganadero Nacional, el cual intenta duplicar la cantidad de animales y
adecuar la industria nacional a este gran desafio.

La identificacion electronica posee una serie de ventajas sobre otros sistemas de
identificacion de ganado, entre las que es importante destacar: control de enfermedades,
mejora de la calidad genética de las especies, control del abigeato y contrabando de animales,
superacion de las barreras legales que han impuesto los grandes mercados, como la Union
Europea.

El sector bovino es el mas apto para asumir este nuevo sistema de identificacion, puesto que
el sector con mas potencial de exportacion y de crecimiento, puesto que las multiples
exigencias impuesta por el mercado de la Union Europea han tendido a restringir los posibles
paises que pueden importar su carne a Europa. De partida, los paises del MERCOSUR no
pueden importar carne a este mercado por estar su ganado afectado por la fiebre aftosa. En
este sentido, Chile posee una real ventaja comparativa en relacion con los paises del
MERCOSUR, puesto que ha sido reconocido a nivel internacional como un pais cuyo ganado

no padece de esta enfermedad.
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Con respecto al ganado de camélidos, principalmente de Ilamas y alpacas, resulta un poco
dificultoso implementar este sistema de identificacion electrénica, puesto que estamos en
presencia de una produccion de caracter familiar, concentrada en las familias Aymaras que
habitan el altiplano de la I regidn, cuya produccion a nivel nacional sélo alcanza un 1% del
total del ganado existente en el pais. Sin embargo, su implementacion puede resultar muy

positiva para el control de plagas sanitarias a nivel de las zonas fronterizas de Chile.

La gran desventaja de este sistema de identificacidn es su alto costo de implementacion, por
lo cual debe buscarse una férmula de conveniencia general antes de incorporarla como un
sistema obligatorio de identificacion del ganado bovino y camélido en el pais. Esta férmula
puede consistir en un plan de ayuda entre los productores y el gobierno o la posibilidad que el

gobierno subsidie todo el costo de su implementacion.

Los consumidores europeos son mas exigentes respecto al origen y a la anidad de los
alimentos. Esta situacién, dado el acuerdo de asociacién con la UE, nos impone grandes y

nuevos desafios para la exportacion de nuestros productos.
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Anexo 1.

Microchip simplifica los disefios de radio frecuencia con soluciones rfPIC™ de un solo chip.

Sagitron, distribuidor para Espafia de Microchip Technology, anuncia su nueva familia de
microcontroladores rfPIC™ que simplifica los disefios de radio frecuencia a la vez que reduce el
numero de componentes y espacio de placa. EI rfPIC12C509AG de 18 pines se caracteriza por
tener un transmisor integrado ASK de 315/433 Mhz, mientras que el rfPIC12C509AF de 20 pines
se caracteriza por tener un transmisor integrado FSK/ASK de 315/433 Mhz. Ambas soluciones
RF de un solo chip de bajo consumo son las primeras de 10 dispositivos previstos en la nueva
familia rfPIC™ cuyo objetivo es la conectividad RF para aplicaciones de control integrado de
alto volumen, como sensores remotos, control remoto, juguetes y controles de seguridad y

acceso.

El transmisor de 315/433 Mhz. en chip permite a los disefios conformar las regulaciones
US FCC part. 15 y los requerimientos europeos ERC 70-03E y EN 300 220-1. Se caracteriza por
tener un VCO conectado a una referencia de cristal de cuarzo, lo que permite un ancho de banda
de recepcién mas estrecho para aumentar el alcance y la inmunidad a interferencias. Ambos
dispositivos rfPIC™ contienen memoria de programa de 1024 palabras con 41 bytes de RAM de
usuario. Estos ofrecen 6 pines de E/S con un oscilador de reloj en el chip, 33 instrucciones de una
sola palabra, reloj de hasta 4MHz con ciclo de instruccion de 1us, 7 registros de funciones
especificas, pila hardware con dos niveles de profundidad, reloj/contador de 8 bits de tiempo real
con un preescalado programable de 8 bits, un temporizador guardian del correcto flujo del
programa y salidas con capacidad de alimentar LED directamente.

Los rfPIC12C509AG y rfPIC12C509AF se caracterizan por tener tecnologia de
programacion en serie y en circuito, que permite a los dispositivos ser programados después de
haber sido montados en una placa de circuito. Los dispositivos rfPIC™ se apoyan en la completa
gama de sistemas de desarrollo incluyendo el emulador universal en circuito MPLAB® ICE
2000.
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Microchip ha formado un grupo de trabajo para productos de radio frecuencia, que se ha
iniciado con el desarrollo de la familia rfPIC™. Se espera que el grupo introduzca 10 dispositivos

rfPIC™ durante los dos proximos afios incluyendo memoria Flash y versiones de bajo consumo.

El primer circuito integrado para etiquetado RFID con entrada de sensor

Sagitron, distribuidor para Espafia de Arizona Microchip Technology (AMT), presenta el
nuevo circuito integrado para etiquetado RFID de Microchip proporciona una entrada de sensor
que transmite sin contactos un nimero de serie y determina el estado légico de la salida de un

sensor 0 conmutador externo.

Gracias a las caracteristicas Unicas del circuito integrado de etiquetado microlD™
MCRF202 RFID 125 Khz., los ingenieros de disefio pueden activar y determinar el estado de un
sensor 0 conmutador pasivo sin bateria sin necesidad de contacto visual o eléctrico, al mismo
tiempo que se lee su nimero de serie u otros datos almacenados en la memoria del propio chip. El
circuito integrado MCRF202 puede leer sin intrusion incluso la localizacion, el nimero de serie y
el estado del sensor de tuberias subterraneas, elementos constructivos embutidos en hormigon o

en paredes, 0 sensores bioldgicos en el interior de animales vivos.

El circuito integrado MCRF202 tiene 96 o 128 bits de memoria ROM, opciones de
codificacion NRZ Directo, Diferencial Bifase y Manchester Bifase, y opciones de modulacion
Directa, FSK y PSK. Una salida alimenta dispositivos externos permitiendo el empleo del
MCRF202 como un convertido-rectificador de CA/CC de tension RF. El dispositivo es excitado
por un transmisor RF externo a través de un acoplamiento inductivo y proporciona una fuente de

CC al conmutador externo.

El soporte de desarrollo viene proporcionado por el Kit de Desarrollo microlD™
DV103001, de Microchip, que permite a los disefiadores programar y leer sin contactos una
variedad de etiquetas. El kit incluye un programador sin contactos, lectores de referencia,
esquemas, software y muestras de producto. También se incluye una completa guia de referencia

para el disefio con archivos de cédigo del microcontrolador PICmicro® de 8 bits.
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Codificador/Transpondedor de cédigo de salto en un solo chip con funcionalidad de acceso

pasivo

Sagitron, agente y distribuidor para Espafia de Arizona Microchip Technology (AMT), La
ultima incorporacion a la familia de codificadores KeeLog de Microchip es un codificador y
transpondedor de codigo de salto disefiado para sistemas de accesos de seguridad. El dispositivo
HCS412 emplea el algoritmo patentado de codigos de salto KeelLog, un estandar industrial para
aplicaciones de control de accesos y control a distancia de alta seguridad, y la identificacion y
respuesta bidireccional de 32 bits para el control de accesos fisicos y 16gicos. Incluye también un
amplificador sensible al acceso pasivo que no necesita mas de 10 componentes discretos, ni el

complejo disefio de baja frecuencia necesario en aplicaciones similares.

La funcién codificadora del HCS412 permite bloquear y desbloquear a distancia la puerta
de un coche, garaje o finca mediante emisiones de radio frecuencia. El dispositivo proporciona
las sefiales de control para enlazar directamente con el modulador de RF tanto en FSK como en
ASK. La funcion de entrada pasiva permite la entrada del vehiculo sin activar el mando a
distancia o sin insertar la llave. Al detectar la llave a menos de 1,5 metros, el vehiculo desbloquea
automaticamente las puertas. La caracteristica de entrada pasiva utiliza comunicacion de baja
frecuencia bidireccional hacia la llave y radio frecuencia hacia el vehiculo. Con tan s6lo 8 pines 'y

un reducido encapsulado, el HCS412 se adapta facilmente en las aplicaciones de llave.

El HCS412 puede funcionar también como transpondedor sin bateria. En este modo, la
comunicacion de baja frecuencia se emplea en ambas direcciones. Un dispositivo anticolision
permite la rapida autentificacion de la entrada pasiva en caso de presencia de multiples
transpondedores.

El HCS412 combina un mecanismo de cddigo de salto de 32 bits generado por un
algoritmo de cifrado no lineal, con un nimero de serie programable de 28 bits para identificar al
transmisor y seis bits de estado para crear un codigo de transmision de 69 bits. También se
emplean una clave codificadora programable de 64 bits y dos claves de transpondedor de 64 bits.

La mayor longitud de la transmision elimina el riesgo de escaneado del codigo, y el mecanismo
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de codigo de salto hacen que cada transmision sea Unica. Ante estas caracteristicas de seguridad,
los sistemas de captura y reenvio de cddigos (“captacion de codigos™) son ineficaces. El
dispositivo ofrece otras caracteristicas habituales de los sistemas de seguridad mas sofisticados,
entre los que se encuentran una mayor longitud de transmision de 69 bits y una semilla ampliada

de 60 bits protegida contra lectura para un aprendizaje seguro y deteccién de errores CRC.

La clave codificadora, el nimero de serie y los datos de configuracion se almacenan en
memoria EEPROM, a la que no se puede acceder por ninguna conexién externa, haciendo del
HCS412 un dispositivo muy seguro. EI HCS412 proporciona una interfaz serie para la
programacion de las claves de seguridad, los pardmetros y datos de configuracion del sistema
necesarios. El HCS412 opera en el intervalo de tensién de 2,0 V — 6,6 V, y viene equipado con
un oscilador sintonizable integrado en el chip, tres entradas de conmutacion y sincronizacion no

volatil.

Microchip ofrece el kit de evaluacion KEELOQ vy el kit de evaluacion del transpondedor
KEELOQ para mostrar las capacidades de la tecnologia de codigo de salto. Entre otros sistemas
de desarrollo de Microchip, se encuentran el programador universal PRO MATE® 11y el zécalo

In-Circuit Serial Programming™.

El dispositivo se presenta en encapsulados PDIP y SOIC de 8 bits. Las muestras ya se
encuentran disponibles. EI HCS412 se presentara también como transpondedor en un

encapsulado sin conductores SOT385, a partir del cuarto trimestre de 1999.

Los circuitos integrados de etiquetado RFID a 13,56 Mhz. proporcionan un alto

rendimiento y un estdndar abierto para las aplicaciones de etiquetado de bajo costo

Las etiquetas RFID de 13,56 Mhz. de Microchip establecen un nuevo estandar industrial
de coste-eficacia y son una alternativa ideal a los codigos de barras tradicionales. En colaboracién
con Checkpoint Systems Inc., Microchip ha unido el conocimiento acerca de los sistemas RF a su
propia tecnologia de semiconductores RF para desarrollar un estandar abierto a la industria. En

una combinacién de bajo coste y elevado rendimiento, las etiquetas RFID MCRF355 y
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MCRF360 ofrecen avanzados circuitos anticolision, una caracteristica exclusiva de "cobertura™
que reduce al minimo el efecto de pérdida de sensibilidad producido por etiquetas adyacentes, un
consumo sumamente reducido en un intervalo de lectura ampliado y 154 bits de memoria de
usuario. Ambas etiquetas son pasivas, y obtienen la energia directamente del lector de etiquetas.
Los dispositivos son programables por contacto y sélo pueden utilizarse en aplicaciones Write
Once Read Many (WORM) (Escriba una vez, Lea muchas veces), porque solo se puede escribir

una vez en el dispositivo.

Entre las ventajas de las etiquetas RFID respecto de los codigos de barras se encuentran la
posibilidad de leer a traves de objetos y la eliminacion de lecturas inexactas de los codigos de
barras dafiados u obstruidos. A diferencia de los codigos de barras, las etiquetas RFID se pueden

emplear en ambientes exigentes y son resistentes al calor, la humedad, el roce y la suciedad.

Asimismo, se dispone de un kit de desarrollo RFID MCRF355/360, compuesto de un
lector de referencia anticolision de 13,56 Mhz., un programador de contacto, muestras,
diagramas, cédigo fuente y etiquetas funcionales, al igual que un completo manual de referencia

de disefio con archivos de codigos del microcontrolador de 8 bits PICmicro.

Circuito integrado RFID de 125 Khz. con anticolision avanzada e interrogacion simultanea

de 10 etiquetas

El nuevo circuito integrado de etiquetas RFID de Microchip se caracteriza por su
avanzada capacidad anticolision, que proporciona al mercado la solucién de mayor rendimiento
para las aplicaciones multietiqueta RFID pasivas de 125 kHz, entre las que se puede citar el envio
de paqueteria, lavanderia industrial, lucha contra la falsificacién, almacén, manejo de equipaje de
lineas aéreas y automatizacion industrial. Gracias al circuito integrado de etiquetas RFID
MCRF250, el lector puede interrogar 10 o mas etiquetas al mismo tiempo, con un alcance de

lectura comparable al de las etiquetas de lectura Unica.

El MCRF250 es la tltima novedad de la familia de etiquetas RFID microlD de Microchip,

que tanta aceptacion ha tenido. Las etiquetas microlD son pasivas y obtienen la energia
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directamente del campo electromagnético del lector de etiquetas. EI MCRF250 puede
incorporarse a disefios microlD ya existentes, con el consiguiente aumento de rendimiento,
capacidad y caudal de proceso y transferencia. El dispositivo cuenta con ajustes de fabrica,
programacion en explotacion sin contacto y un algoritmo anticolision exclusivo. Los ajustes de

fabrica cubren los modos méas conocidos de codificacion de datos, modulacion y campo de datos.

Todos los dispositivos microlD de 125 Khz. pueden programarse en explotacién sin
contacto, proporcionando una mayor flexibilidad y un mayor caudal de proceso y transferencia al
permitir al usuario almacenar dispositivos en blanco, encapsulados y programar los datos en
tiempo real segln exijan las necesidades. Asimismo, Microchip ofrece programacion de fabrica

en serie.

El kit de desarrollo microlD de Microchip, permite a los disefiadores la programacion y
lectura sin contacto de gran variedad de etiquetas. El kit de desarrollo completo se compone de
un programador sin contacto, un lector de referencia anticolision, diagramas, aplicaciones y
muestras de producto. También se incluye un completo manual de referencia de disefio con
archivos de cddigos de microcontrolador de 8 bits PICmicro. Microchip ofrece también

programadores basados en PC.
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