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RESUMEN

El mundo de las comunicaciones avanza a pasos agigantados, ya que cada dia aparece una
nueva tecnologia o forma de comunicaciones entre personas. El trabajo que se presenta a
continuacién trata de mejorar una de esta formas de comunicacion, la VOIP que corresponde a la
forma de comunicacion a través de una red de datos TCP/IP, las cuales circundan el orbe y son de

bastante utilizacién en estos dias.

La idea fue mejorar un sistema, integrando los servicios presentes en un servidor de Voip
en un router que permitiera la comunicacion entre varios usuarios y teniendo como requisito
fundamental la utilizacion de software libres, como los son el OPENWRT, que es un frimware
basado en sistema de codigo abierto, como Linux, y el Openser, que corresponde a la version de
cddigo abierto del famoso PBX para protocolo SIP, el SER (SIP EXPRESS ROUTER).

Ademas de contar con estar cualidades, el sistema responde a las dos versiones de IP
existentes hoy en dia en Internet, la IPv4 que es la que se utiliza tradicionalmente en las
comunicaciones de RED y la IPv6 que es una version mucho mas avanzada del protocolo IP
existente, que mejorar los servicios de comunicacion y aumentar la cantidad de usuarios que

pueda soportar la red Internet, ya que se estaba quedando sin direcciones IP.

Lo més importante a destacar del trabajo, es que al momento de trabajar y escoger los
equipos utilizados hay que ver las limitaciones de hardware que puedan tener, ya que éste es un
factor muy importante a considerar al momento de trabajar con este tipo de programa, y mas aun

en un sistema tan reducido como lo es un router.

Todo esto fue desarrollado en el laboratorio de comunicaciones modernas del instituto de
electricidad y electronica con el fin de ser una herramienta Gtil para nuevos temas de

investigacion y desarrollo de esta singular tecnologia.



ABSTRACT

The world of communications is advancing by leaps and bounds, because every day is a new
technology or a new way to communicate to people. The work that follows attempts to improve
one of this form of communication, VOIP corresponding to the form of communication through a

data network TCP [/ IP, which encircle the globe and are quite use these days

The idea was to improve a system, integrating services present in a server Voip in a router that
would allow communication between multiple users and taking as a vital requirement using open-
source software, such as are OPENWRT, which is a system based on frimware open source, such
as Linux, and Openser, which corresponds to the open source version of the famous PBX to SIP
protocol, the SER (SIP ROUTER EXPRESS).

In addition to being qualities, the system responds to the two versions of existing IP today on the
Internet, IPv4 that is what is traditionally used in the communications network and IPv6 which is
a much more advanced version of the IP protocol exist that improve communication facilities and

increase the number of users that can withstand the Internet, as it was running out of IP addresses.

The most important highlight of the work is that when choosing to work and the equipment
used to be see the limitations of hardware that may have, because this is a very important fact to
consider when working with this type of program, and more even in a system as small as it is a

router.

All of this was developed in the laboratory of the institute of modern communications electricity

and electronics to be a useful tool for new research and development of this unique technology.



INTRODUCCION

El siglo recién pasado, vio nacer una tecnologia que su base fueron las redes de datos que
servia para comunicar a persona dentro de &reas limitadas de usuarios, que no tenia ninguin
sentido y lo Unico que buscaba era compartir los recursos de una maquina que a veces no era la
mas capas de satisfacer todas las necesidades que se le requerian. Todo esto dio pie al nacimiento
de una nueva red mas amplia y que servia para enviar informacion a todas partes el mundo,
gracias a la conexion de muchos ordenadores alrededor de orbe, la famosa RED INTERNET, que
produjo un gran revuelo en las tecnologias de la informacion y que dio pie a un nuevo siglo, que
no estaba basado en los conocimientos y en la capacidad que tenian las personas de dominar la
informacidn, transformandose en grandes mentes que tenian la verdad y la sabiduria para ellos, si
no que se transformo en un mundo en donde el conocimiento y la verdad estaba a la disposicion
de todas las personas y que lo Unico que tenia que preocuparse era en donde buscar la
informacion y el saber manejar esa informacion. Todo esto produjo un cambio en la actitud de las
personas alcanzando un nuevo grado de evolucidén y permitiendo el rapido desarrollo de las
tecnologias basadas en esta red, que se montaba sobre una pila de protocolos el cual el mas
importante correspondia al protocolo IP.

La tendencia de todas las tecnologias de la informacién es utilizar una sola red para los
distintos tipos de servicios, como los son el teléfono, la television, los datos, y la red que puede
satisfacer todos estos servicios es la red IP, que se encuentra a disposicion de todas las personas,
en sus distintos formatos, cableada e inalambrica. En el futuro, se proyecta que esta red sea la
Ilamada RED de REDES, solo quedando esta como la gran dominadora del mundo y que solo
sobre ella estén montados los servicios basicos de la comunicacion como lo son la telefonia y la

television.

El presente trabajo de titilacion apunta a la necesidad de mejorar los servicios ya
utilizados de la telefonia IP, que es una tecnologia que cada dia aumenta mas la cantidad de gente
que la utiliza, ya que la red Internet cada ves cuenta con mas ancho de banda y mejor capacidad

para asegurar la calidad de una Ilamada a través de la red IP.



La voz sobre IP corresponde a la transmision de una sefial de voz sobre la red IP existente
en todo el mundo, permitiendo la comunicacion a grandes distancias, lo que se traduce en una
disminucion del costo monetario de la llamada, ya que se esta utilizando la misma red par varios
servicios. Sin contar el hecho que si estamos en presencia de una red LAN corporativa, las
Ilamadas que se realicen dentro de esta red son gratis en su totalidad, ya que solo corresponde al
trafico de informacion dentro de la red interna de la compaiiia. EI costo de una llamada de
telefonia IP se traduce en la utilizacion de Gateways para la conexion de una red Publica
conmutada, con una red IP, como también la utilizacion de més de una RED LAN corporativa,

atravesando la voz en mas de un Router.

Esta tecnologia, capta cada dia mas clientes gracias a la calidad de la transmision de la
voz dentro de la red IP, lo que se llama el QoS (Calidad de servicio), cosa que en la version
actual del protocolo IP (IPv4), no esta asegurada la calidad de servicio para las llamadas de voz
en la red, pero el nuevo protocolo IPv6, si tiene asegurada la calidad de servicio junto con
muchas otras grandes ventajas que supera en gran medida al antigua version de protocolo IP. Es
por esto que en el proyecto de titulacion se contempla la comunicacion de un equipo que se
encuentre en la antigua version de IP (IPv4) y uno en la Nueva versién del protocolo IP (IPv6),
como también el estudio de la maximizacion de recursos de los router inalambricos presentes en
el mercado, para asi lograr una topologia robusta, compacta y acorde a la época que estamos
viviendo, de gran desarrollo y aparicion de nuevas oportunidades para todo lo referente a las
redes IP.



CAPITULO |
ESTADO DEL ARTE DE LA VOIP

1.1 Antecedentes

Lo que se conocia como la telefonia ha tenido grandes avances a través del tiempo, desde
sus principios con los experimentos de la telegrafia de Marconi (1874 — 1937) hasta la actualidad,
con los avances que ha tenido la informatica y las telecomunicaciones en un mundo globalizado,
las cuales hoy nos permite la comunicacion a través de Internet y el envio de paquetes de voz a

través de redes de datos (redes IP), que es lo que hoy denominamos La Voz sobre IP (VoIP).

En lo que respecta al tema especifico de la VVolIP, este comenzd como el resultado del
trabajo de un grupo de jovenes en lIsrael durante el afio 1995. En aquella época, la Unica
comunicacion existente que era posible es la de PC-a-PC. Poco mas tarde Vocaltec, anuncid el
lanzamiento del primer Softphone que Illamaron “Internet Phone Software”. Este Softphone
estaba hecho para ser usado en un PC que tenia solo tarjeta de sonido, micréfono, parlantes y
modem. El software funcionaba comprimiendo la sefial de voz, convirtiéndola en paquetes de voz
que eran enviados por Internet (exactamente igual que hoy). El software sélo funcionaba si los
dos PC tenian el mismo software y el mismo hardware. Lo que por motivos evidentes fue
comercialmente un gran fracaso, principalmente porque las comunicaciones de banda ancha

todavia no estaban disponibles, como lo es en la actualidad.

Ya en el afio 1997 Jeff Pulver decide juntar por primera vez a los pocos usuarios,
fabricantes, e interesados en esta tecnologia en VON, la primer feria/congreso que actualmente
sigue siendo el mayor evento de VolP. Ahora Pulver organiza VON, 2 veces por afio en EEUU, y
ahora también una vez por afio en varios paises de Europa. También formé una compafiia
prestadora de servicio VoIP llamada FreeWorldDialup comdnmente Illamada FWD (que puede
confundirse con el término FWD = transferencia de Ilamadas) y es co-fundador de Vonage, el

proveedor de VolP mas grande de EEUU. Pulver tiene varias empresasrelacionadas con VolP,



entre ellas PulverMedia, su empresa encargada de organizar VON y publicar medios en todo el
mundo.

En 1998 la VVolP dio otro gran salto. Un grupo de emprendedores comenzé a fabricar los
primeros ATA/Gateways para permitir las primeras comunicaciones PC-a teléfono convencional
y, finalmente, las primeras comunicaciones teléfono-convencional - a - teléfono-convencional
(con ATAs en cada extremo). Algunos de estos emprendedores inicialmente daban el servicio sin
cargo a sus clientes para que pudieran probar la calidad y la tecnologia. Estas Ilamadas contenian
publicidad en el inicio y al final de cada comunicacion. Estos servicios sélo se prestaban en
EEUU y funcionaban gracias a esta publicidad. A menudo debia comenzarse la comunicacion a
través de una PC para luego pasar a un teléfono convencional. En este punto VVolP sumaba el 1%
del total del tréfico de voz. Durante 1998 tres fabricantes comenzaron a fabricar switches de Capa
3 con QoS.

En 1999, Cisco vende sus primeras plataformas corporativas para VolP. Se utilizaba
principalmente el protocolo H.323 de sefalizacion. En el afio 2000 VolP representaba mas del
3% del tréfico de voz. EI mismo afio Mark Spencer un estudiante de la Universidad de Auburn
crea Asterisk, la primer central telefénica / conmutador basada en Linux con una PC personal con
un codigo fuente abierto. Asterisk hoy ofrece una solucion freeware para hogares/pequefias

empresas Yy soluciones IP-PBX corporativas. Mark Spencer es el CEO de Digium.

En 2002 el protocolo SIP comienza a desplazar al H.323. En 2003 dos jovenes
universitarios - Jan Friis y Niklas Zenntrom - crean un softphone gratuito facilmente instalable en
cualquier PC que puede atravesar todos los firewalls y routers inclusive los corporativos. Ese
producto es Skype, que se propaga con una velocidad increible y llega en diciembre de 2005 a

contar con 50 millones de usuarios.

La evolucién y desarrollo que ha tenido VolP, tiende a desplazar el sistema de teléfonos
tradicionales por teléfonos IP. Lo anterior, si se tiene en cuenta que poco a poco todo el mundo
cambiard sus teléfonos tradicionales por teléfonos IP apoyados por las propias operadoras de
telefonia y servicios IP. Pero hay que destacar que el camino a seguir por parte de los

investigadores de voz sobre IP no ha sido facil, pues han encontrado inconvenientes a través de



su proceso investigativo que, de una u otra forma, han contribuido para que el proyecto no se
haya llevado a cabalidad ni desarrollado a un punto mas alto; algunos de estos factores, que han

sido determinantes en el avance de esta tecnologia, se relacionan a continuacion:

> EIl constante freno que han aplicado las empresas de telefonia existentes,
valiéndose de herramientas de tipo juridicas.

> El afan de las grandes compafiias telefonicas por aduefiarse de esta tecnologia
para sacar el mejor provecho.

> Elalto costo de los DSP’s (Procesador Digital de sefial).

1.1.1 ¢QuéeslaVoiP?

La VolIP (Voz sobre IP), Voz sobre Protocolo de Internet, o también llamada Telefonia IP
se puede definir como la transmision de paquetes de voz utilizando redes de datos en lugar de
enviarla en forma de circuitos como una comparfiia telefénica convencional o PSTN. La
comunicacion se realiza por medio del protocolo IP (Internet Protocol), permitiendo establecer
Ilamadas de voz y fax sobre conexiones IP (Redes de Datos Corporativos, Intranets, Internet,
etc.), obteniendo de esta manera una reduccion de costos considerables en la telefonia. Esta
definicion expresa muy generalmente lo que corresponde a la VVolP, pero si requerimos ahondar a
algo mucho mas detallado y rigurosamente estudiado, debemos analizar muchos topicos,

estandares y protocolos que se utilizan dentro de la comunicacion a traves de la red IP.

Existen varias definiciones, todas concluyen en un punto importante: Envio de voz
comprimida y digitalizada en paquetes de datos y sobre protocolo de Internet (IP), utilizando
redes de datos aprovechando el ancho de banda que ofrece y el cableado, ahorrando costos

importantes para las empresas.

Cabe sefialar que la definicion de la Telefonia IP es un poco distinta que la VVolP, aunque
signifiquen exactamente los mismo en el echo de la comunicacion, pero la Telefonia IP se puede

definir como el uso de paquetes IP para trafico de voz fullduplex. Estos paquetes son transmitidos



a través de Internet o de redes IP privadas. EI componente clave de la tecnoldgica en telefonia IP
son los equipos que convierten la sefial de voz analdgica en paquetes IP. Estos equipos pueden

ser tarjetas especificas para PC, software especifico o servidores-pasarela de voz.

El Protocolo Internet en un principio se utilizo para el envio de datos, actualmente debido
al creciente avance tecnoldgico, es posible enviar también voz digitalizada y comprimida en
paquetes de datos, los cuales pueden ser enviados a través de Frame Relay, ATM, Satélite, etc.

Una vez que estos paquetes llegan a su destino son nuevamente reconvertidos en voz.

1.1.2 ¢Que Ofrece el Mercado?

En el mercado de la voz sobre IP, se encuentra una serie de ofertas en elementos que nos

permitirn construir aplicaciones para la VVoIP. Alguno de ellos, y los mas importantes son:

Teléfonos IP.

Adaptadores para PC.

Hubs Telefonicos.

Gateways (pasarelas RTC / IP).
Gatekeeper.

Unidades de audio conferencia multiple. (MCU Voz)

N o a > wDdh e

Servicios de Directorio.



Figura N° 1.1: Elementos de una red de VVoIP

Todos estos elementos los podemos ver en la figura 1.1, la cual muestra una red
convencional de VoIP que se conecta a la red de telefonia tradicional o RTC (red de telefonia
conmutada). Unos de los elementos mas importantes de la VoIP son los Gatekeeper y los
Gateway, ya que la presencia de ellos dentro de la red son de gran relevancia y sus tareas a
desarrollar los conviertes en elementos claves en las redes de VolP comerciales, una descripcién

breve de ellos a continuacién:

» El Gatekeeper es un elemento opcional en la red, pero cuando esta presente, todos los
demas elementos que contacten dicha red deben hacer uso de este. Su funcién es la de
gestién y control de los recursos de la red, de manera que no se produzcan situaciones de
saturacion en la misma.

» El Gateway es un elemento esencial en la mayoria de las redes pues su mision es la de
enlazar la red VoIP con la red telefonica analégica o RDSI (Red Digital de Servicios
Integrados). Podemos considerar al Gateway como una caja que por un lado tiene un
interfase LAN y por el otro dispone de uno o varios de los siguientes interfaces:

o FXO. Para conexidn a extensiones de centralitas o a la red telefénica basica.

o0 FXS. Para conexion a enlaces de centralitas o a teléfonos anal6gicos.



E&M. Para conexion especifica a centralitas.

BRI. Acceso basico RDSI (2B+D)

PRI. Acceso primario RDSI (30B+D)

G703/G.704. (E&M digital) Conexion especifica a centralitas a 2 Mbps.

O O O O

1.1.3 Aspectos importantes de la VVolP

Uno de los aspectos méas importantes que se debe mencionar cuando se habla de VolP, es
el hecho que la voz presenta retardos en su transmision. De hecho, si el retardo introducido por la
red es de méas de 300 milisegundos, resulta casi imposible tener una conversacién fluida. Debido

a que las redes de area local no estan preparadas en principio para este tipo de trafico.

Siempre debemos tener presente que los paquetes IP son tramas de longitud variable y el
trafico de datos suele ser a rafagas. Para intentar obviar situaciones en las que la voz se pierde
porgque tenemos una rafaga de datos en la red, se ha ideado el protocolo RSVP (Protocolo de
Reservacion de Recursos), cuya principal funcién es dividir los paquetes de datos grandes y dar
prioridad a los paquetes de voz cuando hay una congestion en un ruteador. Si bien este protocolo
ayudara considerablemente al trafico multimedia por la red, hay que tener en cuenta que RSVP
no garantiza una calidad de servicio como ocurre en redes avanzadas tales como ATM que

proporcionan QoS de forma estandar.

Los servicios de telefonia IP no estan limitados a los usuarios de PCs con acceso a
Internet, ya que mediante la colocacion de los dispositivos gateway, los proveedores de servicio
pueden ofrecer servicios de telefonia IP. Ya que existen tres componentes en la tecnologia de la
telefonia IP: Clientes, servidores y gateways (puertas de acceso), los cuales nos permiten una
amplia comunicacion entre dispositivos, tanto de telefonia tradicional como de telefonia IP. Una

descripcion de estos tres componentes son:



> Elcliente

o Establece y termina las llamadas de voz; Codifica, empaqueta y transmite la
informacion de salida generada por el micr6fono del usuario.

0 Recibe, decodifica y reproduce la informacion de voz de entrada a través de los
altavoces o audifonos del usuario.

o El cliente se presenta en dos formas basicas.
1. Una suite de software corriendo en una PC que el usuario controla mediante una
interfaz grafica de usuario (GUI)

2. Puede ser un cliente "virtual” que reside en un gateway.

> Los servidores
o Manejan un amplio rango de operaciones, las cuales incluyen validacion de
usuarios, tasacion, contabilidad, tarificacion, recoleccion y distribucion de
utilidades, enrutamiento, administracion general del servicio, carga de clientes,

control del servicio, registro de usuarios, servicios de directorio y otros.

> Los gateways de telefonia IP
o Proporcionan un puente entre los mundos de la telefonia tradicional y la telefonia
sobre Internet; es decir, permiten a los usuarios comunicarse entre si. La funcion
principal de un gateway es proveer las interfaces apropiadas para la telefonia
tradicional, funcionando como una plataforma para los clientes virtuales. Los
gateways juegan también un papel importante en la seguridad de acceso, la
contabilidad, el control de calidad del servicio (QoS) y en el mejoramiento del
mismo. Es por esto que la telefonia IP no solo se restringe a usuarios que cuenten
en sus hogares con PCs, si no que tan solo con un gateway a disposicion ya tienen

acceso a los servicios de telefonia IP los teléfonos convencionales de telefonia.

La conversion de la voz a datos requiere una sofisticada formulacion matematica,

que comprime la voz humana digitalizada en un conjunto de datos mucho mas



pequefio y manejable. Una formula similar expande los datos comprimidos para
devolver la voz a su estado original una vez que llega a su destino, minimizando el
ancho de banda consumido, por lo que se optimizan los recursos disponibles. Por
ejemplo, una conversacion de telefonia IP ocupa aproximadamente la octava parte
que una tradicional. Es por esto y gracias a que las formulaciones matemaéticas y
los procesadores de sefial para la compresion y descompresion de la voz en datos
son cada vez mas eficientes, y los anchos de banda disponibles para el traslado de
la voz sobre IP cada vez son mayores, la calidad de las comunicaciones de voz
sobre IP ha superado la de la telefonia celular, y practicamente ha igualado a la de

las llamadas telefonicas sobre sistemas de telefonia estandar.

1.2 Redes Publicas vs. Redes de datos.

Uno de los tipos de redes publicas es la Red telefonica publica conmutada (PSTN.- Public
Switched Telephone Network), de la cual existen 600 millones de usuarios alrededor del mundo y

su trafico de voz se incrementa a una velocidad del 8% anual.

Otro de los tipos existentes y una de las mas conocidas es la Red de paquetes INTERNET
con mas de 100 millones de usuarios de Internet alrededor del mundo, con un trafico de datos que

se incrementa a una velocidad anual del 35%.

El trafico de datos predice que avanza mas rapido que el trafico de voz (bits/seg) 2000—

2002. Como lo muestra la gréfica de la figura 1.1.
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Figura 1.2: Canales de VVoz vs. Datos

Las redes de telefonia publica han transmitido datos utilizando:

» Modems.
> ISDN-T1
» Frame Relay

Por otro lado las redes de datos estdn empezando a transmitir voz, como es el caso de:

> Voz sobre IP.

» Voz sobre frame relay.

Aunque actualmente el uso de las redes sea el envio conjunto de voz y datos, tanto las redes de

telefonia publica como las redes de datos fueron creadas con caracteristicas propias, las cuales se

resumen en la tabla 1.1

CARACTERISTICAS DE LAS REDES DE
VOZ.

CARACTERISTICAS DE LAS REDES DE
PAQUETES DE DATOS.

1) Estéan disefiadas para llevar voz en tiempo
real.

1) Estan disefiadas para transferencia de

archivos.
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2) Cuentan con circuitos conmutados. 2) Paquetes conmutados.
a) Circuito de multiple switcheo a) Paquetes enrutados individualmente
coordinando una sola ruta de llamada. b) Cada router direcciona cada paquete
b) Rutas dedicadas. separadamente.
¢) Circuitos para llamadas punto a punto. 3) Formato: Protocolos de paquetes TCP/IP y
3) Formato PCM sincrono de 64 Kbit. UDP.
4) Disefio de lento retardo (<50ms). 4) El control de retardo no es problema.

»  TCP/IP disefiado para compartir
archivos.
»  Conexiones:
- Cada paquete tiene una direccion de destino.
- Cada paquete toma su propia ruta.
- Los paquetes se pueden obtener fuera de
secuencia.

- Mejor esfuerzo de entrega.

- Retransmision de paquetes sobre errores

Tabla 1.1: Redes de VVoz vs. Redes de Datos

1.3 Problema de Retado y Solucion para la VolP.

Los requerimientos basicos para el transporte de la voz sobre una red de datos (red IP), se

pueden resumir en los siguientes:

» Tiempo de entrega garantizado. (Méaximo retardo en una ruta, 150 ms.)
» Tasa de calidad de voz en nivel PCM 6 mejor.
» Sefialamiento de tono (DTMF).

Segun estos requerimientos aparece uno de los grandes problemas que tiene la VVolP,
aunque ha sido mejorado y cada dia es menor, el retardo sigue siendo el gran miedo de las

granes empresas a utilizar esta herramienta para trasladar la voz en sus redes de datos.
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Ahora, este retardo aparece por las siguientes causas:

» Paquetes fuera de secuencia.
> Pérdida de paquetes

0 La Retransmision causa retardos extensivos.
No hay opcion de retransmision.
TCP/IP no es util para voz interactiva.
Retardos de codificacion.
Retardo de paquetizacion.

Retardo de transporte.

0O O O O o o

Retardo de ruteo.

También podriamos decir que basicamente, los problemas principales de la transmision de
voz a través de Internet son: ancho de banda limitado (aunque cada dia las ofertas en el
mercado aumentan la posibilidad de un ancho de banda mayor, y con las redes gigabit
ethernet, esto es casi despreciables) y latencia impredecible. Mediante algoritmos de
compresion de voz se consigue que el ancho de banda necesario sea minimo. La latencia,
(el retardo que se produce debido a la digitalizacién, compresion y paquetizacion de la
voz y el hecho de que los paquetes deban atravesar diversos ruteadores y lineas) exige que
los paquetes de voz lleguen a velocidad constante, a pesar de que el oido humano tolere la
perdida de paquetes. La latencia se disminuye mediante la utilizacién de tarjetas
digitalizadoras especificas (DSP’s) o mediante la utilizacion de software y procesadores

veloces.

En la figura 1.3 se puede apreciar detalladamente el recorrido que realizan los paquetes de

voz asi como los tiempos de retardo en el transporte.
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Figura 1.3: Balance del retardo en el transporte de voz

Latabla 1.2 muestra los retardos que presentan las diferentes normas de compresion

VolP.

Vocoder MOS Bandwidth Complexity delay
G.711 4.4 64 <1 MIPS ~1lms
G.723.1 3.4/3.6 5.4/6.3 21 MIPS 37.5ms
G.729A 4.0 8 11 MIPS 15ms
GSM 6.10 3.1 13 8 MIPS 27.5ms

Tabla 1.2: VVocorder Encoding Delay

En el afio 2000, el ingeniero Ellis K. Cave en su conferencia New Directions in IP
Telephony, menciond que los problemas de retardo en voz pueden tener solucion si se toman en

cuenta los siguientes puntos:
1. Dar mas ancho de banda.
Al ofrecer méas ancho de banda el problema de retardo no se garantiza, siempre existe

probabilidad para colisiones, se requiere un gran tamafio de ancho de banda en la red para

manejar todas las llamadas sin congestion.
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2. Dar un protocolo de retardo garantizado sobre los protocolos de paquetes existentes,

es decir, se requiere un protocolo para:

i. Reservacion de recursos (RSVP, Sll), que permita una especifica QoS para
cada aplicacion.
ii. Requiere modificacion de rutas actuales para nuevos protocolos (ej. multicast)
iii. El reservado de ancho de banda se obtiene del usuario final, del proveedor de
accesos y proveedor de red; es aqui donde surge una interrogante ¢ Quién y

COmMo paga estos recursos?

3. Trazar un nuevo protocolo que incluya problemas de retardo:

i. Modo de transferencia asincrona (ATM): ATM puede trabajar trafico
asincrono Yy trafico en rafagas y proporcionar la calidad de servicio (QoS)
solicitada. Combina los beneficios de la conmutacion de paquetes y la
conmutacidn de circuitos, reservando ancho de banda bajo demanda de una
manera eficaz y de costo efectivo, a la vez que garantiza ancho de banda y
calidad de servicio para aquellas aplicaciones sensibles a retardos como lo es
VolIP.

ii. Compromiso entre requerimientos de voz y datos.

iii. Dandole la misma importancia a la tarifacion.

1.4 Arquitectura del Protocolo VolP

Después de haber constatado que se pueden comunicar dos PC con elementos multimedia,
es posible realizar llamadas telefonicas a través de Internet, pero para realizar estas llamadas
intervienen una serie de protocolas y estandares, siendo los protocolos de comunicacion mas
utilizados el SIP, H.323 y los de transporte RTCP, RTP, RTSP. A continuacién la figura 1.4

muestra la estructura de los protocolos mencionados anteriormente
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RAS: Registration, Admiz=sion and Status SIF; Session Intistion Protocol
RTP: Real-time Tranzport Protocaol RTCP: RTP Control Pratocol
RTEF: Feal Time Streaming Protocol TZP: Transmission Control Protocol
UDP: User Datagram Pratocol IP: Internet Protocol

Figura 1.4: Estructura de Protocolo de VoIP
El VoIP/H.323 comprende a su vez una serie de estdndares y se apoya en una serie de

protocolos que cubren los distintos aspectos de la comunicacion:

> Direccionamiento:

1. RAS (Registration, Admision and Status). Protocolo de comunicaciones que
permite a una estacion H.323 localizar otra estacion H.323 a traves de el
Gatekeeper.

2. DNS (Domain Name Service). Servicio de resolucion de nombres en
direcciones IP con el mismo fin que el protocolo RAS pero a través de un servidor
DNS.

> Sefalizacion:
1. Sefializacion inicial de llamada.

2. H.225 Control de llamada: sefializacién, registro y admisién, paquetizacion /

sincronizacion del flujo de voz.
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3. H.245 Protocolo de control para especificar mensajes de apertura y cierre de

canales para flujos de voz

» Compresion de voz:

1. Requeridos: G.711y G.723.
2. Opcionales: G.728, G.729y G.722

» Transmision de voz:

1. UDP. La transmisién se realiza sobre paquetes UDP, pues aunque UDP no
ofrece integridad en los datos, el aprovechamiento del ancho de banda es mayor
que con TCP.

2. RTP (Real Time Protocol). Maneja los aspectos relativos a la temporizacion,
marcando los paquetes UDP con la informacion necesaria para la correcta entrega

de los mismos en recepcion.

» Control de la transmision:

RTCP (Real Time Control Protocol). Se utiliza principalmente para detectar

situaciones de congestion de la red y tomar, en su caso, acciones correctoras.

La tabla 1.3 visualiza graficamente el nivel en el que trabajan estos protocolos cuando se

establece una llamada VolP.
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Establecimiento de llamada y Control
| Presentacian
Direccionamiento Compresion de audio G711 6 DTMF Direcciona-
.723 miento
RAS(H.225) {DNS RTP/RTCF H.245 | @.931 (H.225) DNS
Transporte UDP Transporte TCP
Red (IP)
Enlace
Fisico

Tabla 1.3: Pila de protocolos VolP

El hecho de que VolIP se apoye en un protocolo de nivel 3, como es IP, permite una
flexibilidad en las configuraciones que en muchos casos esta todavia por descubrir. Una idea que
parece inmediata es que el papel tradicional de la centralita telefonica quedaria distribuido entre
los distintos elementos de la red VolP. En este escenario, tecnologias como CTI (computer-
telephony e integration) tendran una implantacion mucho mas simple. Sera el paso del tiempo y
la imaginacion de las personas involucradas en estos entornos, los que irdn definiendo

aplicaciones y servicios basados en VoIP.

A continuacién se realizara una explicacion de estas dos clases de protocolos
(Sefalizacion y Multimedia) poniendo énfasis en sus diferencias y sus caracteristicas mas
importantes. Adicionalmente, se compararan los diversos codecs usados en los protocolos de
transporte. En el presente trabajo de titulacion se utilizara el término codec como abreviatura de
Codificador-DECaodificador de sefiales de voz, es decir, convierte la sefial de voz en un flujo de
datos para que pueda viajar por algin medio de transporte. En esta tesis, el medio de transporte es
lared IP de la RAAP.
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1.4.1 Protocolos de sefalizacion.

VolIP tiene como principal objetivo asegurar la interoperabilidad entre equipos de
diferentes fabricantes, fijando aspectos tales como la supresion de silencios, codificacion de la
voz y direccionamiento, y estableciendo nuevos elementos para permitir la conectividad con la
infraestructura telefonica tradicional. Estos elementos se refieren basicamente a los servicios de

directorio y a la transmision de sefializacion por tonos multifrecuencia (DTMF).

De acuerdo a la UIT en su recomendacion H.323 [UIT2003], el protocolo de sefializacion
se encarga de los mensajes y procedimientos utilizados para establecer una comunicacion, pedir
cambios de tasa de bits de la llamada, obtener el estado de los puntos extremos y desconectar la

llamada.

1.4.1.1 H.323

Normado por la ITU (Union Internacional de Telecomunicaciones) H.323 es un estandar
que norma todos los procedimientos para lograr Sistemas Audiovisuales y Multimedios, por lo
que engloba varios protocolos y estandares. Uno de estos procedimientos es la sefializacion de la
Ilamada

Aprobado en octubre de 1996, el estandar H.323 soporta multimedia sobre Ethernet, Fast
Ethernet, FDDI y LANs Token Ring. En el contexto de H.323 las LANs también incluyen redes
formadas por multiples LANSs interconectadas por conmutadores, puentes y routers. H.323 es una
especificacion significativa porque permite el desarrollo de una nueva generacion de aplicaciones

multimedia basadas en LAN.

La version 2 de H.323, aprobada en febrero de 1998, afiade incluso mas funciones en las

areas de servicios complementarios, seguridad y protocolo de RAS (registro, admision y estatus).
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H.323 define cuatro componentes principales para un sistema de conferencia multimedia
basado en LAN: Terminales, pasarelas, unidades de control multipunto (multipoint control units,
MCUs) y gatekeepers. Las terminales, las pasarelas y los MCUs son considerados extremos
porque pueden generar y/o terminar sesiones H.323. El gatekeeper es considerado una entidad de
red porque no puede ser llamado, pero se le puede solicitar que lleve a cabo funciones especificas
tales como traduccién de direcciones o control de acceso. Cada componente se describe a

continuacion.

1.4.1.1.1 Terminal H.323

Todas las implementaciones H.323 han de tener, como minimo, codec de audio G.711,
controles de sistemas y nivel H.224, ésta recomendacion no incluye especificaciones para el
interfaz de LAN.

H.245 define los mensajes de control que soportan sefializacion extremo a extremo entre
dos puntos. H.245 especifica la sintaxis y la semantica exactas que implementan el control de
Ilamadas, comandos e indicaciones generales, la apertura y cierre de canales logicos, la
determinacion de retardos, los requisitos de preferencias de modo, los mensajes de control de

flujo y los intercambios de capacidad.

H.225 proporciona el servicio multiplex y demultiplex empleado por H.323. Es
responsable de paquetizar y sincronizar las corrientes de audio, video, datos y control para su

transmision por el interfaz de LAN.
1.4.1.1.2 Gateway H.323
Como su nombre sugiere, una pasarela es un sistema que proporciona entrada a una red y

salida de una red. Las pasarelas son las responsables de traducir el control del sistema, los codecs

de audio y los protocolos de transmision entre los diferentes estandares ITU.
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La tabla 1.4 muestra los pasos en una secuencia de arranque de una sesion H.323 tipica.

Accion Protocolo H.323 Protocolo de transporte

El extremo solicita al
atekeeper permiso y ancho

J perp y RAS UDP

de banda para comenzar una

sesion H.323.

Los extremos negocian y
establecen la configuracion de Q.931 TCP

llamada.

Los extremos intercambian
capacidades y restablecen los H.245 TCP

canales RTP.

Los extremos intercambian
_ H.225 UDP
datos de audio.

Tabla 1.4: Secuencia de arranque de una sesion H.323 tipica.

Dada la gran cantidad de redes que utilizan IP, la mayoria de las implementaciones H.323
estardn basadas en IP. Por ejemplo, la mayor parte de las aplicaciones de telefonia IP estan
basadas en la configuracion H.323 minima que incluye codec de audio, control del sistema y
componentes de red. H.323 requiere un servicio TCP extremo a extremo fiable para documentar
y controlar las funciones. Sin embargo, utiliza un sistema no fiable para transportar informacion
de audio y video. H.323 se basa en el Protocolo de Tiempo Real (Real-time Protocol, RTP) y el
Protocolo de Control de Tiempo Real (Real-Time Control Protocol, RTCP) por encima de la
UDP para ofrecer corrientes de audio en redes basadas en paquetes.

Ahora, si vemos al protocolo H.323desde el punto de vista de la sefializacion, este
protocolo nos propondria dos tipos de sefializacion [PAC2006]:

» Sefalizacion de control de llamada (H.225.0): Este protocolo tiene dos

funcionalidades. Si existe un gatekeeper en la red, se define como un terminal y se
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Status) y usa un canal separado (canal RAS). Si no existiese un gatekeeper, se
define la forma como dos terminales pueden establecer o terminar Ilamadas entre
si (Sefalizacion de Llamada). En este Gltimo caso se basa en la recomendacion
Q.931.

> Sefalizacion de control de canal (H.245): Una vez que se ha establecido la
conexion entre dos terminales usando H.225, se usa el protocolo H.245 para
establecer los canales 16gicos a través de los cuales se transmite la media. Para ello
define el intercambio de capacidades (tasa de bits maxima, codecs, etc.) de los

terminales presentes en la comunicacion.

Se usa RAS siempre y cuando un Gatekeeper esté presente en la red. EI Gatekeeper es un
componente opcional cuya funcion principal es el control de admision. Es un intermediario entre
los puntos terminales que permite el establecimiento de llamadas entre estos. También puede
enrutar la sefializacion hacia otro dispositivo para implementar funciones como desvio de

llamadas.

Una llamada H.323 se caracteriza por las siguientes fases de sefializacion [MAR2006]:

» Establecimiento de la comunicacion. Primero se tiene que registrar y solicitar admision
al Gatekeeper, para lo cual se usan los mensajes RAS. Luego, el usuario que desea
establecer la comunicacion envia un mensaje de SETUP, el Ilamado contesta con un
mensaje de CallProceeding. Para poder seguir con el proceso, este terminal también debe
solicitar admision al GateKeeper con los mensajes RAS vy, una vez admitido, envia el
Alerting indicando el inicio del establecimiento de la comunicacion. Este mensaje
Alerting es similar al Ring Back Tone de las redes telefonicas actuales. Cuando el usuario

descuelga el teléfono, se envia un mensaje de Connect.

» Sefalizacion de Control. En esta fase se abre una negociacion mediante el protocolo

H.245 (control de canal). El intercambio de los mensajes (peticion y respuesta) entre los
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dos terminales establece quién serd maestro y quién esclavo, asi como también sus
capacidades y los codecs de audio y video soportados (Mensajes TCS, Terminal
Capability Set). Como punto final de esta negociacion se abre el canal de comunicacion

(direcciones IP, puerto) (Mensajes OLC, Open Logical Channel).

» Audio: los terminales inician la comunicacion mediante el protocolo RTP/RTCP.

» Desconexion. Por ultimo, cualquiera de los participantes activos en la comunicacién
puede iniciar el proceso de finalizacion de llamada mediante los mensajes Close Logical
Channel (CLC) y End Session Command (ESC). Una vez hecho esto, ambos terminales
tienen que informarle al Gatekeeper sobre el fin de la comunicacion. Para ello se usan los

mensajes RAS DRQ (Disengage Request) y DCF (Disengage Confirm).

Yaen la figura 1.5 se puede observar con mas detalle las fases de una llamada con el

protocolo H.323:
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Figura 1.5: fases de una llamada H.323
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1.4.1.2 SIP (Session Initiation Protocol)

A diferencia de H.323, SIP tiene su origen en la comunidad IP, especificamente en la

IETF (Internet Engineering Task Force); y no en la industria de las Telecomunicaciones (UIT).

SIP es similar al HTTP en muchos sentidos, incluso tiene algunos mensajes de error en
comun, como el “404 no encontrado” (404 not found) y el “403 servidor ocupado” (403 Server
Busy).

Los componentes presentes en SIP son:

1. Agentes de Usuario (User Agent, UA): Existen dos tipos de agentes de usuario, los cuales

estan presentes siempre, y permiten la comunicacion cliente-servidor:

a. Agente de usuario cliente (UAC): EI UAC genera peticiones SIP y recibe
respuestas.
b. Agente de usuario servidor (UAS): EI UAS responde a las peticiones SIP.

2. Servidores SIP: Existen tres clases ldgicas de servidores. Un servidor puede tener una o

mas de estas clases. Estas clases son las siguientes:

a. Servidor de Redireccion (Redirect Server): Reencamina las peticiones que
recibe hacia el préximo servidor.

b. Servidor Proxy (Proxy Server): Corren un programa intermediario que
actla tanto de servidor como de cliente para poder establecer llamadas
entre los usuarios.

c. Servidor de Registro (Registrar Server): Hace la correspondencia entre
direcciones SIP y direcciones IP. Este servidor solo acepta mensajes
REGISTER, lo que hace facil la localizacion de los usuarios, pues el

usuario donde se encuentre siempre tiene que registrarse en el servidor.
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Se define dos tipos de mensajes SIP: Peticiones y Respuestas.

1. Peticiones SIP. Se definen 6 métodos béasicos:

a. INVITE: Permite invitar un usuario a participar en una sesién o para
modificar parametros de una sesion ya existente.

b. ACK: Confirma el establecimiento de la sesion.

c. OPTION: Solicita informacién de algun servidor en particular.

d. CANCEL: Cancela una peticion pendiente.

e. REGISTER: Registra al Agente de Usuario.

2. Respuestas SIP: Existen también mensajes SIP como respuesta a las peticiones. Existen 6

tipos de respuestas, que se diferencian por el primer digito de su cddigo. Estas son:

1xx: Mensajes provisionales.

I

2xx: Respuestas de exito.
3xx: Respuestas de redireccion.

o o

4xx: Respuestas de fallas de método.

5xx: Respuestas de fallas de servidor.

@

f. 6xx: Respuestas de fallas globales.

Algunos de los mensajes que se dieron a conocer anteriormente, los podemos apreciar en
el ejemplo de comunicacion ilustrado en la figura 1.6, que corresponde a un intercambio de

mensajes bajo el protocolo SIP.

Cabe mencionar que para el desarrollo de este trabajo de titilacion, se utilizara el
protocolo SIP y luego en el capitulo I1l, se explicaran la forma en que se utiliza y con que

programa se esta utilizado dentro del AP.
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Usuario A Servidor SIP Usuario E
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lDK 200
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TRYING 100
g N 1
INVITE to (5ip:1001&@ 192.168.1.7)
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Figura 1.6: Intercambio de mensajes en SIP

Las dos primeras transacciones tienen que ver con el registro de usuarios. El punto medio

es el servidor que en esta etapa actla como servidor de registro.

La siguiente transaccion establece el inicio de sesion. ElI Usuario A (llamante) le manda
un INVITE al Usuario B (llamado) a través del servidor, que redirecciona la llamada a este

Gltimo. La sesion se establece cuando ambos puntos mandan la confirmacion.
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Cuando la sesion se ha establecido, entra a funcionar el protocolo de transporte (RTP,

Real-time Transport Protocol), que es el encargado del transporte de la voz.

Cuando alguien quiere terminar la comunicacion, manda la peticion BYE que el servidor
lo redirecciona al otro punto. Luego, este Ultimo envia la confirmacidn, terminando asi la sesion.

Cualquiera de los participantes puede terminar la conversacion en cualquier momento.

1.4.1.3 Diferencia entre SIP y H.323

Entre las diferencias lo mas importante es la es la velocidad: SIP hace en una sola
transaccion lo que H.323 hace en varios intercambios de mensajes. Adicionalmente, SIP usa UDP
mientras que H.323 debe usar necesariamente TCP para la sefializacion (H.225 y H.245), lo que

origina que una llamada SIP sea atendida mas rapido.

Otra diferencia importante es que H.323 define canales I6gicos antes de enviar los datos,
mientras que una unidad SIP simplemente publicita los codecs que soporta, mas no define
canales, lo que puede generar saturacion de trafico en casos de muchos usuarios, pues no se

separa la tasa de bits necesaria para la comunicacion.

1.4.1.4 Otros protocolos importantes.

A continuacion se analizaran brevemente otros protocolos utilizados en la VVolP, que para

el desarrollo de esta tesis no son importantes, pero es recomendable mencionarlos.

1.4.1.4.1 1AX2 (Inter Asterisk Exchange)

Este es el protocolo utilizado por Asterisk. El objetivo con el que se cred este
protocolo fue minimizar la tasa de bits requerida en las comunicaciones VolIP y tener un

soporte nativo para traspasar dispositivos de NAT (Network Address Translation). En
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otras palabras, provee soluciones a los problemas dados en SIP y H.323. Fue creado por

Mark Spencer, quien también participé en la codificacion de Asterisk.

IAX2 usa un unico puerto UDP (4569) para transmitir tanto sefializacion como
datos. El tréfico de voz es transmitido en banda (in-band), es decir, los datos de voz van
encapsulados en el protocolo; SIP, en cambio, se basa del protocolo RTP para la
transmision de los datos (su transmision es out-band). Esto le permite al protocolo 1AX2

practicamente transportar cualquier tipo de dato.

Otra caracteristica de 1AX2 es que soporta Trunking; es decir, un solo enlace
puede enviar datos y sefializacion de varios canales. Cuando se hace Trunking, un solo
datagrama IP puede contener informacion de varias llamadas sin crear latencia adicional.
Esto genera una disminucion de la tasa de bits y del retraso de los paquetes debido a que

ahorra enviar varias veces la cabecera IP.

Todas estas caracteristicas del IAX2 se deben a que en su disefio se basaron en
muchos estandares de sefializacion y de transmision de datos, quedandose solo con lo
mejor de cada uno. Algunos protocolos tomados como base para el IAX2 son: SIP,
MGCP y RTP (Real-time Transfer Protocol).

1.4.1.4.2 MGCP (Media Gateway Control Protocol)

Este protocolo estd basado en un modelo cliente/servidor, mientras que SIP y
H.323 estan basados en un modelo peer-to-peer. Este estdndar esta descrito en
[RFC2705], donde se menciona que “este protocolo esta disefiado para usarse en un
sistema distribuido que se ve desde afuera como un solo gateway VolP”.

MGCP al igual que SIP usa el Protocolo de Descripcion de Sesion (SDP) para
describir y negociar capacidades de media. Su funcionalidad es similar a la capacidad
H.245 de H.323.
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1.4.1.4.3 SCCP (Skinny Client Control Protocol)

Protocolo propietario de Cisco, se basa en un modelo cliente/servidor en el cual
toda la inteligencia se deja en manos del servidor (Call Manager). Los clientes son los
teléfonos IP, que no necesitan mucha memoria ni procesamiento [RAM2005]. El servidor
es el que aprende las capacidades de los clientes, controla el establecimiento de la
Ilamada, envia sefiales de notificacién, reacciona a sefiales del cliente (por ejemplo
cuando se presiona el botdn de directorio). El servidor usa SCCP para comunicarse con

los clientes, y si la Ilamada sale por un gateway, usa H.323, MGCP o SIP.

1.4.2 Protocolos de Transporte.

1.4.2.1 RTP (Real-time Transport Protocol)

Este protocolo define un formato de paquete para llevar audio y video a través de
Internet. Este protocolo no usa un puerto UDP determinado, la Unica regla que sigue es
que las comunicaciones UDP se hacen via un puerto impar y el siguiente puerto par sirve
para el protocolo de Control RTP (RTCP).

La inicializacién de la llamada normalmente se hace por el protocolo SIP o H.323.

Siendo la idea del trabajo de tesis el trabajar con el protocolo SIP.

El hecho de que RTP use un rango dinamico de puertos hace dificil su paso por
dispositivos NAT vy firewalls, por lo que se necesita usar un servidor STUN (Simple
Traversal of UDP over NAT). STUN es un protocolo de red que permite a los clientes que
estén detras de un NAT saber su direccion IP publica, el tipo de NAT en el que se
encuentran y el puerto publico asociado a un puerto particular local por el NAT
correspondiente. Esta informacidn se usa para iniciar comunicaciones UDP entre dos

hosts que estan detras de dispositivos de NAT.
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Las aplicaciones que usan RTP son menos sensibles a la pérdida de paquetes, pero

son tipicamente muy sensibles a retardos, por lo que se usa UDP para esas aplicaciones.

Por otro lado, RTP no proporciona calidad de servicio, pero este problema se
resuelve usando otros mecanismos, como el marcado de paquetes o independientemente

en cada nodo de la red.

1.4.2.2 RTCP (Real-time Transport Control Protocol)

El protocolo de control RTP se basa en la transmision de paquetes de control fuera

de banda a todos los nodos participantes en la sesion. Tiene 3 funciones principales:

» Provee realimentacion en la calidad de la data.

» Utiliza nombres candnicos (CNAME) para identificar a cada usuario durante una

sesion.

» Como cada participante envia sus tramas de control a los demas, cada usuario sabe
el nimero total de participantes. Este nimero se usa para calcular la tasa a la cual
se van a enviar los paquetes. Mas usuarios en una sesion significan que una fuente

individual podra enviar paquetes a una menor tasa de bits.
1.4.3 Codecs
Codec viene de Codificador-Decodificador. Describe una implementacion basada en

software o hardware para la transmisién correcta de un flujo de datos. Se estudiara solamente los

codecs de voz.
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G.711 tiene una tasa de transmision alta (64 kbps). Desarrollado por la UIT, es el

codec nativo de redes digitales modernas de teléfonos.

Formalmente estandarizado en 1988, este codec, también llamado PCM, tiene un
tasa de muestreo de 8000 muestras por segundo, lo que permite un ancho de banda total

para la voz de 4000 Hz. Cada muestra se codifica en 8 bits, luego la tasa de transmision

total es de 64 kbps

Existen dos versiones de este codec: Ley-A (A-law) y Ley-u (u-law). La segunda
se usa en Estados Unidos y Japdn mientras que la primera se usa en el resto del mundo,

incluida Latinoamérica. La diferencia entre ellas es la forma como la sefial es muestreada.

Las ecuaciones de muestreo son las siguientes y se grafican en la figura 1.7:
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Figura 1.7: COMPARACION LEY-u VS. LEY-A
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Los valores de u y de A estan estandarizados por la UIT y son u=255 para el caso
de la ley-p y de A=100 para el caso de la ley-A. La forma logaritmica refuerza las

muestras mas pequefias de la entrada con el fin de protegerlas del ruido.

El uso de G.711 para VolP ofrece la mejor calidad (no realiza compresion en la
codificacion), por lo que suena igual que un teléfono analdégico o RDSI. Esto se
comprueba con la medida del MOS. EI MOS (Mean Opinion Score) es una medida
cualitativa de la calidad de la voz. Un MOS de 5 indica una comunicacion con calidad
excelente mientras que un MOS de 0 indica una calidad pésima. G.711 tiene el MOS més
alto de todos los codecs en condiciones ideales (sin pérdida de paquetes), con un MOS de
4.1.

También presenta el menor retardo debido a que no hay un uso extensivo del CPU
(no hay compresion de datos).

El inconveniente principal es que necesita mayor tasa de bits que otros codecs,
aproximadamente 80 kbps incluyendo toda la cabeceraTCP/IP. Sin embargo, con un
acceso de alta velocidad, esto no deberia ser mayor problema.

Este codec es soportado por la mayoria de compafias de VolP, tales como

proveedores de servicio y fabricantes de equipos.

1.432UIT G.729

Este codec comprime la sefial en periodos de 10 milisegundos. No puede
transportar tonos como DTMF o fax.

G.729 se usa principalmente en aplicaciones VolP por su poca tasa de bits (8
kbps). Existen extensiones de la norma que permiten tasas de 6.4 y 11.8 kbps para peor y
mejor calidad de voz, respectivamente. Idealmente presenta un MOS de 3.8.
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El uso de aplicaciones usando este codec requiere una licencia. Sin embargo

existen implementaciones gratuitas para uso no comercial.

1.4.3.3 GSM (RPE-LTP)

Este codec se llama oficialmente RPE-LTP (Regular Pulse Excitation — Long
Term Prediction) pero se conoce mundialmente como GSM debido a que es el codec

usado en el estandar GSM de comunicaciones moviles.

Tiene una tasa de bits de 13 kbps con un MOS ideal de 3.6 y realiza la
codificacion generando coeficientes representativos de un intervalo de tiempo

determinado. Este intervalo normalmente es de 20 milisegundos de voz.

1.433iLBC

ILBC (Internet Low Bit-Rate Codec) es un codec de voz de banda estrecha libre
(se puede usar sin el pago de regalias).

La sefial de voz es muestreada a 8 kHz., y el algoritmo usa una codificacion
predictiva lineal (LPC). Soporta dos tamafios de cuadro: 20 ms a 15.2 kbps y 30 ms a
13.33 kbps. La figura 1.8 muestra un estudio realizado por la empresa DynStat en el cual
se comparan los protocolos iLBC, G.729 y G.723.1 en base a su robustez frente a la
pérdida de paquetes. Para esto se midié el MOS conforme se iban perdiendo los paquetes.
Al inicio de la prueba, iLBC presenté un MOS similar al G.729, y conforme se fueron
perdiendo los paquetes presentd una mejor calidad.
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FIGURA 1.8: ROBUSTEZ FRENTE A PERDIDA DE PAQUETES
1.4.4 Hardware usado en los clientes

El hardware mencionado en este punto se refiere a los dispositivos usados por el
usuario para comunicarse a través de la red de telefonia IP. Son basicamente dos tipos:

Adaptadores analdgicos y teléfonos IP propiamente dichos.

1.4.4.1 Adaptadores Analogicos:

Son dispositivos con una interfaz para conectar un teléfono analdgico (slot para
conector RJ-11) y otra interfaz para conectar a la red (spot para conector RJ-45).
Basicamente su funcién es la de proveer sefializacion FXO a los teléfonos, es decir, se

comporta como un dispositivo FXS. Se explicara brevemente estos dos términos:

FXO: Foreign eXchange Office, es la interfaz que se conecta a la red de Telefonia
Basica (RTB, PSTN) o a una PBX y normalmente estd presente en todos los teléfonos

analdgicos. Recibe la sefializacion dada por la FXS.


Administrador
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FXS: Foreign eXchange Subscriber, es la interfaz que se conecta directamente a
un teléfono analdgico y le brinda tono de timbrado y voltaje, entre otras cosas. En un
escenario convencional (telefonia analdgica), el FXS estd en la central de conmutacién,

brindando sefializacion al dispositivo FXO (teléfono anal6gico).

Se tienen dos posibilidades para usar telefonos analdgicos en una red VolP: Una es
que el servidor de VolP tenga una tarjeta con modulos FXS vy la otra es tener en la red
ciertos gateways que conviertan la sefial analdgica en datos IP. De esta forma, la PBX IP
se comunica con los teléfonos analdgicos a través de los gateways usando los protocolos
de sefalizacion mencionados anteriormente. Un ejemplo de estos gateways son los ATAS

(Analog Telephone Adapter).

1.4.4.2 Teléfonos IP

Son dispositivos que soportan uno o varios protocolos de sefializacion. Entre las
marcas mas conocidas se tiene a Atcom, Cisco, Sipura (comprado por Cisco), etc. La gran
mayoria soporta como minimo el codec G.711, pudiendo soportar otros mas.
Adicionalmente pueden tener otras funcionalidades tales como supresion de silencios o

conexion redundante a dos servidores.

1.5 Ventajas y desventajas de la VVoz Sobre IP.

1.5.1 Principales ventajas de la VoIP

Una de las razones claves para el cambio de las redes de voz a datos, es una razon
netamente econdmica, ya que las llamadas que se efectien dentro de una misma red o una LAN
son gratis gracias a que el costo de la llamada esta asociado al gasto de la manutencion de la red
por ser simplemente un dato que se desplaza en la red. También tenemos que contar que

numerosas empresas han determinado que hoy en dia cuesta varios pesos mover un teléfono, esto
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no pasa para la telefonia IP ya que la red esta siempre y el mover el teléfono significa solamente

cambiar de puerto del swicht al teléfono.

A\

A\

YV V V V V V

Otras ventajas importantes en la telefonia IP, se pueden apreciar en la siguiente lista:

Una incrementada eficiencia para reducir tiempo y costos.

La mejor direccion de informacién y control.

Personalizados e integrados telecoms y sistemas IT para incrementar procesos en los
negocios para ser estratégicamente competitivo.

Integracion sobre la intranet de la voz como un servicio mas de la red, tal como otros
servicios informaticos.

Las redes IP son la red estdndar universal para la Intranet y Extranets.

Estandares H.323

Interoperabilidad de diversos proveedores.

Uso de las redes de datos existentes.

Independencia de tecnologias de transporte.

Menores costos que tecnologias alternativas (Voz sobre ATM, TDM, Frame Relay)

1.5.2 Principales desventajas de la VolP

Los inconvenientes son:

>

>

Puede haber un empeoramiento en la calidad de la voz.

Hay que controlar el tréfico en la red local (LAN).

Al ocupar un ancho de banda constante el nimero de operadores conectados puede estar
limitado.

Si observamos con detenimiento las cantidades de ventajas con respecto a las desventajas

e la voip son mas relevantes, es por esto que se puede decir que la voip es la comunicacion de un

futuro no muy lejano en donde las llamadas podrian ser hasta gratis.
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CAPITULO 11
PROPUESTA DE MEJORA AL SISTEMA IMPLEMENTADO
(TRABAJO CON LOS ROUTERYS)

2.1 Antecedentes

En el presente capitulo se realizara una descripcién del esquema montado en un principio
en el laboratorio, el cual fue tomado como base para la construccion de este tema de tesis y

presento un punto de partida a la investigacion que se deseaba realizar.

También se describira el programa base utilizado, que es el SER, el que se utilizo en
primera instancia en el servidor, y también el OPENSER, que fue el programa utilizado en los

router que se utilizaron.

Es importante mencionar que el desarrollo de la tesis, fue apuntado al analisis de un
sistema base, que se presenta en el capitulo, y el posterior traslado al router, analizando las
capacidades de los mismos para soportar el esquema. El Unico objetivo del esquema anterior
montado fue el probar si la comunicacion de voz en distintos protocolos IP funcionaban y ademas
sirvio para realizar pruebas anteriores a la homologacion en los equipos utilizados, sabiendo asi
ciertos parametros necesarios para la obtencién de los router que se utilizaron y que se describen

en el capitulo 3.

2.2 Esquema Basé.

En una primera instancia, solo se trabajo con un esquema basico que consistia en dos
clientes de VolIP, uno con IPv4 y otro con IPv6, los cuales se comunicaban a trabes de una LAN
corporativa, la cual estaba sobre un swicht Cisco Catalys 2950 que se encontraba en el sub-suelo
del instituto de electricidad y electronica, que es donde se desarrolla la tesis. El que controlaba el
trafico de Voz entre los equipos era un servidor con plataforma Linux en donde se le instalo el

software SER, el cual se describe en unos puntos mas adelante, y era el encargado de controlar el
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trafico de los paquetes SIP y el que permitia la comunicacion IP entre los dos clientes utilizados

para las pruebas de comunicacion echas al sistema implementado que se muestra en la figura 2.1.

INTERNET

Servidor SER (Soporte IPv4, IPv6)
Rtpproxy

|:| Servidor en Linux IPv4 e IPv6
Router IPv6
!

Cliente Windows  jiente Windows
IPv4 IPV6

Figura 2.1: Esquema Basé del proyecto

Podemos observar claramente que el esquema de la figura 2.1, es un sistema tradicional
de telefonia IP donde tenemos un servidor que controla todo dentro de la red, ahora lo que el
trabajo de titilacion persigue es analizar las potencialidades de los router, en particular aquellos
que estan basados sobre plataforma debian Linux, para asi disminuir la cantidad de programas
que se requieran en un servidos y lograr de esta forma eliminar ha este equipo de la red LAN y

crear asi un sistema mas compacto.

Cabe mencionar que por arquitectura de la red LAN, el swicht que se muestra en la figura
2.1 no se puede eliminar de la red montada para las pruebas en el laboratorio, ya que es el
distribuidor de la Internet a los computadores de la sala de comunicaciones modernas de Instituto
de electricidad y electrénica y del instituto mismo, por lo cual no se elimina pero se debe tener en
cuenta que el router puede estar por si solo en una red LAN interna, sin necesidad de un swicht

antes de él para prestar los servicios de telefonia e Internet, solo se necesitaria un MODEM.

De este esquema se realizaron pruebas de comunicacién resultando exitosas tanto en
comunicacion de equipos con IPv4 — Ipv4 como con equipos IPv4 — Ipv6, lo que nos llevo de

inmediato a pasar a homologar estos servicios a los router en cuestion escogiéndose los modelos
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LINKSYS WRT54G y el NETGEAR WGT634U, por los antecedentes y motivos que se

describen en detalle en el capitulo I1I.

Es importante mencionar que no se explica en detalle ni la configuracion de este servido
ni tampoco las pruebas que se el desarrollaron por los antecedentes antes expuestos y se sale de
entre los objetivos planteados en el tema de tesis, ahora solo se puede decir que las pruebas
realizadas a este esquema también se le realizaron a los router y se expresaran en detalle en el
capitulo V de resultado y pruebas, dejando en evidencia el correcto funcionamiento de los

equipos y del sistema montado.

2.3Esquema Actual.

Ahora, en este punto, se a configurado el nuevo esquema de red, que consiste en un router
que se le han mejorado sus capacidades cambidndole su sistema operativo (frimware) y sobre este
se le han cargado servicios como es el openser, aparte de los servicios basicos que posee un

router normal. En la figura 2.2 se muestra el esquema que se monto en el laboratorio.

Internet

Cliente IpV4

Cliente IpV6 @'
Acceso\Internet ,
Cliente
/ &
ici etroni I Cliente
Router Inalambrico
Openwrt IPv4, IPv6
OpenSER (Sip Express Router)

Figura 2.2: Esquema montado en el laboratorio
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Si realizamos un andlisis a la figura 2.2 observamos que el swicht Catalys que se
encuentra en la figura no se ha quitado de la arquitectura anterior (Ver figura 2.1) esto se debe a
que este swicht es el que nos proporciona conectividad Internet, es por esto que no se ha quitado
de la arquitectura actual, ahora si llegdramos a contar con un MODEM, ya este swicht es
innecesario y se puede no utilizar. De echo, el sistema se desarrollo pensado que el router maneja
practicamente todo dentro de la red, pero por la arquitectura de prueba es imposible quitar el

swicht de la conexion.

Cada uno de los router fue configurado con IP statica para las respectivas puertas WAN
de los routers utilizados, ya que la configuracion de la red Lan donde se trabajo estaba
configurada de esta forma. Pero los routers también se pueden configurar en forma PPPOE,
PPPOA, DHCP, como uno desee y segun las necesidades del usuario. La configuracién del router
Netgear se puede ver en la figura 2.4, en donde la IP asignada a este router fue 200.2.114.212;
Mascara 255.255.255.192 y puerta de enlace 200.2.114.193; los DNS fueron 200.2.114.215y
146.83.216.4. Para el router Linksys la IP fue 200.2.114.216 y los parametros de mascara y
puerta de enlace como también los DNS fueron los mismo del Linksys (ver figura 2.3).

HosE fganmng Link oy

OpenWrt Admin Console
LAN  »WAN®  Wireless  Alvarced Wiceless  Hosis
WAN Configuration

WARN Configuration

Wisrslemns

Connection Type mee..

Shahc F =
IP Settings
TR address SOE AT IP Sethings:
P Settings are optional for DHCP and PPTE. IF vou
Metmask 5T 2R 255 4T set tharn, they are used as defaulls In case the
DHCP server |5 unavallable
Default Cateway 114148
DNS Servers
200,24 114:215 Bamove Mot
14583 2164 Bemove Your shoald save your s2ttings on this pege bafors
" Fitragiiie . FIIES omgi
TR TE, — asdding/femaving DMNS sarvers

Smce Chonges

Figura 2.3: Configuracion WAN del Router Linksys
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Nebwork Configuration O NeEEn
lon Configuration
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lan [ING Scivers
Al

Emave Manwark lan

wan Configuration
Connection Typs EmliciF -

Tvoe Mona . =

WAN TP Sattings:

[F Adddress

% are optenal Pr GRCF and FRTF. They ave used a5 delaite
4 amrwer s whavailable

etmask

Crelault Galewny

wan DS Servors

20021

1421
186,83 71R.4 E AT

Figura 2.4: Configuracion WAN de router Netgear

Para la configuracion LAN, como se deseaba tener un control de los equipos conectados a
la Red Lan utilizada, se configuraron con IP statica pero sin dejar de lado la posibilidad de
trabajar con un servidor DHCP que viene integrado dentro del frimware instalado en cada router.
Para la configuracion Lan se utilizaron las IP no validas 192.168.1.X, la puerta de enlace para
cada router 192.168.1.1 y la mascara por defecto 255.255.255.0; utilizando esta configuracion
para el router linksys como para el router netgear. En las figuras 2.3 y 2.4 se pueden observar las

configuraciones de la red Lan de los routers.

La configuracion wireless de los router no fue necesaria ya que no era importante probar
los equipos utilizando la red inalambrica ya que si funcionaban con la red Lan cablead ya era
suficiente para probar que el sistema funciona. Pero es importante destacar que la configuracién
misma de las tarjetas inalambricas de cada router depende exclusivamente del tipo de frimware
que se utilice, ya que la version white_russian_rc6 instalada en el router linksys, viene la

configuracién por defecto de la red inalambrica, pero la version Kamikaze, instalada al router
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Netgear, hay que configurar la re inaldmbrica de forma manual a trabes de linea de comandos con

la conexion SSH que tienen los router ( Para mas detalles ver Capitulo 1V).

Como objetivo de la tesis, estos router deben tener soporte para IPv6, para lograr esto se
le cargaron strip y se instalaron unos paquetes propios del frimwares que se describira en el punto

2.4 de este capitulo.

2.4 Configuracion Protocolo Ipv6 en los Routers.

Para la configuracion del protocolo ipv6 en los routers, se tuvieron que instalar paquetes
especiales para el soporto ipv6, como lo son el radvd, la iptable y kmod, cada uno de ellos nos da
soporte para que el router pueda funcionar bajo Ipv6 y después poderle configurar la direccion ip
que se desea colocarle a este router. Es importante destacar que la direccion Ipv6 configurada en
los router funcionan creando un tunel montado en protocolo ipv4, en pocas palabras los
datagramas ipv6 de 128bit con encapsulados en datagramas ipv4 de 32 bit cada uno. El detalle de

como encapsular los datagramas lo podemos leer en el apartado 2.4.1 del presente capitulo.

Para la configuracion de los routers se siguieron los siguientes pasos, que se repitieron
tanto para el router linksys como para el router netgear. (La explicacion de este procedimiento se
dara a conocer de forma general, ya que para los dos router fue exactamente lo mismo). Antes de
describir los pasos que se llevaron acabo para la instalacion de soporte IPv6 en el router, es
necesario saber que se requieren de ciertos modulos instalados en el Kernel de frimware para que

funcione, los cuales son:

e Modulo IPv6 del Kernel, siempre debe estar instalado, por ser la base del
programa.

e Software de enrutamiento IPv6, siempre debe ser instalado ya que nos permite el
enrutamiento IPv6

e Moddulos del nucleo IPv6tables, de forma opcional si se requiere de un firewall
IPv6
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e Herramienta IPv6tables, de forma opcional ya que sirve para la configuracion del

servidor de seguridad IPv6.

Todos estos modulos fueron instalados en los router para que pueda tener soporte IPv6,

utilizando las lineas de comando ejecutados como usuario root, como se describe a continuacion:

> Instalacion del IPv6 del Kernel:

ipkg install kmod-ipv6

> Instalacion del router de enrutamiento
ipkg install radvd
ipkg install ip
(Aqui se necesito instalar el radvd, que actia como demonio, y el IP que configura la

direccion IP por defecto.)

» Moddulos del ntcleo IPv6tables

ipkg install kmod-ip6tables

» Modulos del ntcleo IPv6tables

ipkg install ip6tables

Una ves terminada la instalacion de estos modulos en el frimware, con el comando
ifconfig, escrito en la consola, se puede comprobar si la instalacion de los médulos quedo
correctamente, pues aparece la direccion ipv6 nativa en las puestas del router, con el rotulo de
ineté addr, y es totalmente identificable puesto que posee una numeracion distinta a la de la
version IPv4. Es importante mencionar que las direcciones en IPv4 deben ser de IP fijas para que
se pueda generar la direccion Ipv6. En la figura 2.5 se puede observar esta direccion con mayor

claridad. (Esta es una fotografia del router linksys, y corresponde a la direccion destacada).
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addr 00:12:

Figura 2.5: despliegue del comando ifconfig.

Después de instalar estos modulos, se deben configurar el demonio radvd para que acepte
direcciones ipv6 modificando sus parametros prefix, el contenido del fichero radvd.conf que se

encuentra en la carpeta etc/, debe estar configurado como lo muestra la figura 2.6.

rootdLir

Figura 2.6: configuracion del radvd.conf
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Como se muestra en la figura 2.6, se debe configurar el prefijo de la direccion IPv6 que se
utilizara y dejar deshabilitado el prefijo de la direccion IPv6 nativa que tiene por defecto
configurada, teniendo en cuanta que se debe poner especial cuidad en declara bien la puerta en
gue deseamos que tenga este prefijo de direccion IPv6, para que la configuracion después

funcione.

Luego de esto se deben crear dos script en la carpeta etc/init.d, los cuales nos serviran
para activar la direccion IPv6 y desactivar la direccion IPv6. EI primero es activar la direccion
IPv6, que como muestra la figura 2.7, consiste en declarar la direccion que se desea cargarla al
equipo Y la interfaz en la que debe quedar configurada dicha direccion junto con su direccion IP
del router que en este caso, y en el del otro router, se le coloca la por defecto, y por supuesto
activar esto para el radvd. Luego la figura 2.8 nos muestra la forma de desactivar esta opcion, que
es simplemente deteniendo el radvd, quedando a simple vista que el demonio radvd es el que nos
controla las direcciones IPv6 que quisieramos cargarle al router en cuestion, o de cualquier
maquina que deseemos cargarle el soporte IPv6, ya que cuando se montaron estos script en el pc
gue tenia Linux y soporte IPv6, también se realizaron procedimientos similares.

1it.d# cat ipvé active
SOOIl
15310:a111:1211::1 dewv krO

ult dewv bro
start

rootlLinksys: et/ init. dg

:finit.d# cat ipve deactiv

OO I

#/ete/init.dfradvd stop

rootflLinksys:feto/inic. di# I

Figura 2.8: Script IPv6_deactive



45

Luego de haberle echo estas modificaciones, solo quedaba ejecutar el script que se creo
para ejecutar la direccion IPv6 (ver figura 2.9), con esto probabamos que funcionaba

correctamente, y luego se realizaba un ifconfig y aparecia lo que se muestra en la figura 2.10.

LLMULTI MULTI

0 droppe

Figura 2.10: Despliegue del comando ifconfig con Dir IPv6 activada
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En la figura 2.10, se resalta la direccion IPv6 que estamos utilizando la que corresponde
ha 2001:1310:a111:1211::1/128 y que esta configurada en la puerta br0, que corresponde a las
puestas Lan del router utilizado, si se observa en las otras puertas no esta configurado las
direcciones IPv6, si se deseara se tendrian que modificar el radvd.conf para las puertas que se
desean configurar con una direccion IPv6 deseada y los script para cargar las direcciones

activando el radvd.

Con esta configuracion lista ya se podia trabajar con soporte para direccién IPv6, pero se
requeria de un equipo que ojala tuviera Windows xp instalado que tuviese soporte IPv6, para ello
a uno de los PC de prueba se le instalo el modulo para Windows de soporte IPv6, lo que resulto
muy facil, por que es tan simple como ejecutando en CMD *““ipv6 install” vy listo ya quedo
instalado el soporte para Windows IPv6, donde se puede ver que aparece un TCP/ipv6 en las
propiedades de red. (Ver figura 2.11)
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Figura 2.11: Propiedades de Red con Soporte IPv6 del PC cliente



47

2.4.1 Tuneles de IPv6 sobre IPv4

Un tanel de IPv6 sobre IPv4 consiste en encapsular un datagrama IPv6 en un datagarama
IPv4. En la anterior Figura 2.12 se resume esta técnica. En dicho ejemplo si la maquina “A”
(IPv6) desea enviar un datagrama IPv6 a la maquina “E” (IPv6), el router “B” encapsula dicho
datagrama IPv6 en un datagrama IPv4 para enviarselo a “C” (IPv4). Se resalta que un
inconveniente de esta solucion es que los extremos de cualquier tanel deben conocerse
previamente. Por consiguiente, en este ejemplo, los routers “B” y “D” tienen que conocer la
direccion IPv4 del otro router con antelacion. En este contexto, el primer router “B” cambia las
direcciones de origen y destino IPv4 de la cabecera de informacion de control del datagrama
IPv4. Ahora, el origen y destino de dicho datagrama IPv4 serdn “B” y “D” respectivamente. El
router “B”, por ser el extremo transmisor en el tanel, es decir, por realizar el encapsulado del
datagrama IPv6 y el router “D” por ser el extremo receptor del tanel, es decir por llevar a cabo, a
su vez el desencapsulado final del datagrama IPv6. El resultado es que, finalmente, llega a la
maquina destinataria “E” el datagrama IPv6 original tal y como salié de origen (“A”) sin la
pérdida de ninguna informacién de control. Obviamente, el mismo procedimientol18 se repite en

sentido contrario en las respuestas de la maquina “E” a la maquina “A”.

ol e el

IPv6 IPV6 IPv4 IPV6 [Pv6
Flujo: x Origen: B Origen: B Flujo: x
Origen: 4 Destino: D Destino:D Origen: 4
" | Destino: E | —— - ~, | Destino: E
Flujo: x Fiujo: x
Origen: 4 Origen: A
datos datos

Destino: E Destino: E

At A1 C
HEIoS Lo g

AaB: IPv6 BaC:IPv4 CaD:IPv4 DaE: IPv6

Encapsulado IPv6 en IPv4 Eucapsulado IPv6 en IPyv4

Figura 2.12: Tanel Ipv6 sobre IPv4
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En la siguiente Figura 2.13 se muestra la arquitectura de protocolos de las maquinas del
citado ejemplo. Es importante resaltar que, en dicho ejemplo, se ha realizado un tunel para dos
redes IPv6 (a las cuales se conectan “A” y “E” respectivamente), es decir, dicho tinel permite
conectar a cualquier maquina de una red IPv6 (por ejemplo, “A”) con cualquier otra maquina de
la otra red IPv6 (por ejemplo, “E”). Esta solucidn tiene un inconveniente y es que, mientras esté

establecido el tinel, no se puede comunicar ni “A” ni “E” con ninguna otra maquina conectada a

una red IPv4,
A E
APLIC%CION (ENCAPSULADO (DESENCAPSULADO APLICA(IO'\T
I IPv6/IPv4) IPv6/IPvd)
TCP/UDP B C D TCP/UDP
iPve |[PVOr s IPv4 SO 1pye
Interfaz Interfaz | Interfaz Interfaz| Interfaz Interfaz [Interfaz Interfaz
de red dered | dered de red | dered dered | dered de red
Hardware Hardware| Hardware Hardware| Hardware Hardware|Hardware Hardware

Figura 2.13: Arquitectura de comunicaciones del ejemplo

Segun muestra la siguiente Figura 2.14, para poder establecer un tinel de IPv6 sobre IPv4,
es decir, encapsular IPv6 sobre IPv4, es necesario insertar un 41 en binario (00101001) en el
campo Protocolo de la primera cabecera de informacion de control (IPv4) que es la que establece
el correspondiente tunel.
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+ 4 16
& f '3
M(L» LONGITUD TOTAL
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IDENTIFICADOR 0 | el F DESPLAZAMENTO
TIEWSQ DE VIDA | 00101001 SUMA :E_:.C;é‘é;igac'&“
CABECERA : -
Pva DIRECCION ORIGEN (INICIO DEL TUNEL)
(taneh DIRECCION DESTINO (FINAL DEL TUNEL)
I OPCIONES % RELLENO
4] -+ S 16 RE ] 31
e e
Version |[Prioridad Etiqueta de flujo
. . Cabecera Limite
sl signiente | de saltos
CABECERA
FIJA IPv6 . )
(nativa) Direccion de origen real (16 octetos)

Direccion de destino real (16 octetos)

Figura 2.14: Encapsulacion de IPv6 sobre IPv4.

A continuacién se explicara en que consiste el programa Openser, que se utilizo en los

router, y cual fue la metodologia para su instalacion como también su forma de operacion.

2.5 Openser (open Sip Express Router)

2.5.1 ¢Que es Openser?

Para poder hablar a ciencia cierta del openser, debemos pasar primero por hablar del SER
que sus siglas en ingles significan SIP EXPRESS ROUTER, que en resumidas cuentas es uno de
los servidores Proxy VoiP SIP mas utilizados por que cuenta con licencia abierta para la
sefializacion de voz, extremadamente configurable que permite crear varias politicas de
enrutamiento y de admision, asi como la configuracion de servicios nuevos y personalizados
(soporte SMS, mensajeria basada en SIP, etc.) también incluye soporte para actuar como servidor
de registro, Proxy (stateless y statefull) y de redireccion. SER fue creado por la organizacién

iptel.org, portal que promueve las tecnologias de VolIP y que fue inicializada por el instituto de


Administrador
Línea


50

investigacion aleman Fraunhofer Fokus. Funciona bajo un sistema operativo Linux, soporta 150

Ilamadas por segundo y esta programado en lenguaje C.

Este Proxy esta programado de forma modular. Los mddulos se cargan dentro del nucleo
del SER en el momento de arrancar por medio de un archivo de texto de configuracion llamado
““ser.cfg”. Esta propiedad hace que el SER sea configurable por el usuario cargando los modulos
que le interesan e incluso crear sus propios modulos siguiendo unas pautas marcadas por

iptel.org. Entre los médulos desarrollados por iptel.org cabe destacar:

v" Auth y auth_db: contienen las funciones necesarias para la autentificacion con la base de

datos.

v' Enum: (Electronic NUMber/tElephone NUmber Mapping). Implementa las funciones
necesarias para transformar un nimero de teléfono internacional en una consulta a una
base de datos ENUM de un servidor DNS.

v" Misilo: este médulo proporciona la opcién de poder enviar mensajes a los usuarios del
SER que se encuentren offline. Cuando un usuario offline se conecta, se le envian todos

los mensajes almacenados.

v" Nathelper: este médulo incorpora la ayuda necesaria para poder atravesar los NAT

trasversales.

v Pa: este médulo implemente un servidor con estado de presencia. Es decir, el servidor

avisa cuando el estado de algun usuario cambia.

v" Permissions: este modulo es usado para determinar si una llamada tiene permiso para

establecerse.

v' Pdt: este modulo traduce los cddigos numéricos a dominios y los actualiza respecto al R-
URI.
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v Registrar: el médulo contiene el proceso I6gico para los mensajes REGISTER.

v' Sms: este moddulo hace posible la comunicacion entre SIP y la red de GSM. La

comunicacion es posible mediante SIP a SMS y viceversa.

v' Transaction: implementa la l6gica necesaria para gestionar las transacciones SIP.

Ademas ofrece la posibilidad de gestionar los usuarios de la base de datos del SER a
través de la consola gracias al comando “serctl”. Esta herramienta contiene las opciones de crear,
modificar o eliminar usuarios autorizados a utilizar el SER o a mostrar que usuarios se

encuentran online, entre otras opciones.

Aparte del SER desarrollado por iptel.org, existe un proyecto paralelo Ilamado
OPENSER. Este proyecto esta dirigido por 3 de los programadores del SER y consiste en
desarrollar nuevos médulos para este servidor Proxy. Para un desarrollo més rapido se cuenta con
la aportacién desinteresada de la comunidad SIP. Si se crean nuevos modulos interesantes, estos
se acaban integrando en el SER. Es este el que se instala directamente en los router, gracias a que
el frimware OPENWRT lo trae dentro de sus paquetes opcionales de trabajo, lo que lo hace

sumamente simple de instalar y configurar dentro de este sistema operativo.

Una de las ventajas importantes del openser (o del SER), es que se puede hacer correr
dentro de u PC con recursos limitados, y como los routers son de recursos limitados entonces nos
permitia un mucho mejor trabajo dentro del router a utilizar, aparte de la opcion de control que

tiene, que como en el caso de ser era serctl, en el openser es openserctl.

2.5.2 Instalacion y configuracion del Openser.

En la instalacion del openser, se realizaron de forma similar en los dos routers, ya que

tenian el mismo frimware pero con versiones distintas, el router netgear tiene la version



52

Kamikaze y el router linksys la version Write_russian 6.0, es por esto que se realizaron de formas
distintas, pero en el fondo los procedimientos son exactamente los mismos.

Para el caso del router linksys, se procedi6 a buscar el paquete en la opcién “system” del
panel de categoria, y luego seleccionar la opcion “Installed Software” y luego en la lista que
aparece buscar el paquete ““openser”, hacer clic y listo, el openser esta listo para ser utilizado. Es
importante mencionar que como las limitaciones del routers son muchas, por la cantidad de
memoria que se cuenta (sale descrito en el capitulo 111), es importante testear cuanta memoria nos
queda para seguir instalando programas, puesto que el frimware trae como un error, que al
momento de saturarse la memoria ROM ya no se pueden instalar ni desinstalar programas
mandando un error y cuya Unica solucion es volver a instalar el frimware o a través de modo de
comandos liberar la memoria eliminado paquetes no importantes con el comando “IPKG”. La

figura 2.15, nos muestra la lista de programas que se muestra al momento de la instalacion.

CATEGORIES: Info Status »Systems« I

Host Name:

OpenWrt Admin Console

Yersion: WHITE

Settings Password Change »Installed Software« Firmware Upgrade

Installed Software Update package lists

Installed Packages

base-files Uninstall
base-files-brem Uninstall
bridge Uninstall
busybox Uninstall
dnsmasg Uninstall
dropbear Uninstall
haserl Uninstall
Ip Uninstall
Ip6tables Uninstall
ipkg Uninstall
iptables Uninstall
fwilib Uninstall
kernel Uninstall
krmod-brem-wl Uninstall
kmod-diag Uninstall
kmod-ipbtables Uninstall
kmod-ipvé Uninstall
krmod-switch Uninstall
krmod-wlcompat Uninstall
rmtd Uninstall
rvram Uninstall
openser Uninstall
radwvd Uninstall
uclibc Uninstall '

Tarrminadn

Figura 2.15: Lista de programas instalados en router linksys.
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Para el caso del router Netgear, como era la version Kamikaze, instale el openser con el
modo de comandos, ejecutando el comando “ipkg install openser””, como lo muestra la figura
2.16. Se utilizo este método solo para realizarlo como una prueba, pero se podia realizar de el
otro modo a través de la interfaz WEB que se le instalo el frimware version kamikaze, ya que esta
version del openwrt no cuenta con una interfaz WEB por defecto, como lo es para el caso del

write_russian 6.0.

an mwismatch. Either the ipkg or the package index ar

.openwrt.org kamikaze,/7.09/brecmd Tx

el/./openser 1.0.

Figura 2.16: Instalacion Openser en Netgear

Ahora, si hablamos de la configuracion del Openser, se puede hablar perfectamente que
en los dos routes se utilizo exactamente la misma configuracién, de hecho no se tubo que
configurar absolutamente nada, una ves instalado se podia utilizar de inmediato el programa ya
que se utilizo en su forma mas basita, por defecto, que nos permitia conectar cualquier cantidad
de usuarios sin necesidad de tenerlos registrados en alguna base de datos y sin ninguna
contrasefia, como el objetivo de la tesis es probar las capacidades de los routers, y probar si

funciona el esquema sefialado en la figura 2.2, no nos intereso configurar la base de datos MSQL
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que trae el Openser para que pueda funcionar de forma normal, necesitando identificar un nombre
de usuario y contrasefia. Ahora el problema que se podria presentar son, nuevamente, las
capacidades de almacenamiento que tenga el router, eso queda resuelto colocando un disco
externo al router para poder soportar una cantidad mayor de informacion. Aunque esto se puede
hacer con el router netgear, pero no con el router linksys, las pruebas de esta teoria no se
realizaron, pero si se esta seguro que se le puede incorporar un dispositivo de almacenamiento
masivo al router netgear por su puerto USB que cuenta y poder acceder a el a través de la consola

COmo usuario root.

Para hacer correr el Programa, se debe hacer uso del comando “openserctl Start™, con
este comando se puede hacer partir sin problemas el router, si deseamos monitorear a los usuarios
se puede utilizar el comando ““openserctl moni” y para detener el programa simplemente se
coloca ““openserctl stop”. Ahora si deseamos informacion de los usuarios (clientes), debemos
utilizar el comando ““openserctl alias show™, asi podemos ver la informacion de los usuarios

conectados.

En la figura 2.17, muestra la ejecucion del comando para hacer partir el openser y el PID

que entrega al momento de iniciado.

ange=lan,192.1658.1.100, 192,

openserctl: e0: nwram: et found

L ¢ sgtarted pid
Netgear:~# I

Figura 2.17: Inicializacion OPENSER

Ahora, como el trabajo de titilacion comprende también el trabajo con Protocolo IPv6,

para iniciar el openser con protocolo IPv6 hay que indicarle la IPv6 que debe iniciarse el
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programa, ya que la inicializacién con el método de la figura 2.17 es solo cuando se desea
trabajar con el protocolo Ipv4. La forma de indicarle al IPv6 es con el comando “openser —I
[2001:1310:2111:1211::1]” con eso el openser queda escuchando direcciones IPv6 solamente,
ahora si quisiéramos que escuchara Protocolos IPv6 e IPv4, entonces se debe utilizar el mismo
comando pero asignandole las direcciones IP que nosotros necesitamos que esculle. En la figura
2.18 podemos ver ya inicializado el openser con IPv6, asi se pueden realizar llamadas en el
protocolo IPv6, ahora en la figura 2.19 comprobamos desplegando la lista de procesos que el

openser esta corriendo con soporte exclusivamente para IPv6.

1 mtd4]

p 6 -t

100, 192.165.1. 24¢ 55.0,12h -I wlanl

Figura 2.19: Lista de procesos
Es importante mencionar que el soporte para IPv6 y la direccion IPv6 que se le

declarara al openser debe estar cargada y corriendo para que este pueda funcionar con el soporte
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IPv6, también es importante que ya no se hara arrancar el openser de la forma tradicional, si no
que solamente como se expresa en la figura 2.18 y asignandole todas las direcciones IP que se
requiere que el programa escuche al momento de realizar las llamadas entre los clientes de
prueba. En la figura 2.20 muestra la inicializacion del openser con soporte para el protocolo IPv4
e IPv6, asignandole las IP que tiene el router, tanto para el protocolo IPv4 como para el Protocolo
IPV6.

I echd.l =-=-dhcp-cange=wan, 200

Figura 2.20: Tabla de procesos

Para lograr lo que muestra la figura 2.20, se deben asignar al openser todas las direcciones
que se desean escuchar, como es en este caso, la direccion IPv4 y la IPv6 con el comando
“openser | [direccion_IPv6] -l direcciOn_ipv4™, con esto el programa estara escuchando las dos

direcciones asignadas como lo muestra la figura 2.21
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404 R
~# openser -1

Figura 2.21: Inicializacion con soporte mixto

A continuacion en el capitulo 111, se explicaran los materiales utilizados y en especial las

caracteristicas técnicas de los routers utilizados.
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CAPITULO Il
MATERIALES Y METODOS

3.1 Antecedentes

En el presente capitulo esta compuesto por una descripcion de los materiales utilizados,
que en este caso corresponden a dos router adquiridos en mercado, uno de ellos es el Linksys
modelo WRT54G v2.0 y el otro router utilizado es un Netgear modelo WGT634U. Ademaés de
una descripcion de los softphone utilizados para las pruebas de voz, para las distintas versiones

de IP que se utilizaron.

A continuacion se daran a conocer las caracteristicas técnicas y el por que se escogieron

en particular estos dos router inalambricos para el desarrollo del presente trabajo de tesis.

3.2 Caracteristicas de los routers utilizados

3.2.1 Router Linksys

La figura 3.1 nos muestra la forma fisica del router linksys modelo WRT54G que se
utilizé. Este router tiene caracteristicas técnicas bastante especiales, que fue lo que determino su
utilizacion. Este modelo de router presenta una gran familia de routers, los cuales podemos

apreciar junto con sus caracteristicas de fabrica en la tabla 3.1

Figura 3.1: Router linksys WRT54G v2.0
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Version CPU (Fr) Flash | RAM | Wireless Switch boot_wait | JTAG | USB
Broadcom4710 Broadcom

1.0 4 MB | 16 MB o ADMG6996I OFF NO NO
125MHz (mini-PCI)
Broadcom4710 Broadcom

1.1 4 MB | 16MB | ADM6996L OFF YES | NO
125MHz (integrada)
Broadcom4712 Broadcom

2.0 4MB | 16MB | ADMG6996L OFF YES | NO
200MHz (integrada)
Broadcom4710 Broadcom

2.2 4 MB | 16MB | BCM5325 OFF YES | NO
200MHz (integrada)
Broadcom4710 Broadcom

3.0 4MB | 16MB | BCM5325 OFF YES | NO
200MHz (integrada)
Broadcom4710 Broadcom

3.1 4 MB | 16MB | BCM5325 OFF YES | NO
216MHz (integrada)
Broadcom5352 Broadcom

4.0 4MB | 16MB | IN CPU OFF YES | NO
200MHz (integrada)
Broadcom5352 Broadcom

5.0 2MB | 8MB ) IN-CPU OFF YES | NO
200MHz (integrada)
Broadcomb5352 Broadcom

6.0 2MB | 8MB | | IN-CPU OFF YES | NO
200MHz (integrada)
Broadcom5352 Broadcom

8.0 2MB | 8MB ) IN-CPU OFF YES | NO
125MHz (integrada)

Tabla 3.1: Caracteristicas internas del Router Linksys

Para elegir el mejor router a utilizar, se puso especial cuidado en lo referente a la memoria

RAM vy Flash, puesto que son las dos memorias en que se trabajaran, y también en los datos de

CPU. Es por esto, dentro de las posibilidades, es que se utilizo el router linkys modelo wrt54G

v2.0 ya que fue el router de mejor capacidad que se encontraba en el mercado al momento de

comprar los materiales.
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Aparte de las caracteristicas técnicas de memoria que se tuvieron que tomar en cuenta,
también un punto muy importante fue el echo que se necesitaba un router que soportara el
sistema operativo (frimware) OpenWrt, el cual es sumamente importante para el desarrollo de la
tesis, ya que en este frimware se basa en su totalidad la tesis y el estudio de factibilidad de los

router.

Otra razon por la cual se escogid este equipo, es por que habia una gran cantidad de
materia sobre él, para el cambio del frimware y sobre el soporte para los problemas que se podian

presentar para el cambio del frimware.

La constitucion interna del router se puede apreciar en la figura 3.2, la cual es una foto
tomada a la placa del routes, en ella se pueden apreciar sus componentes as importantes como lo

son la memoria flash cpu, ram, etc.

g"g 0432 g”g 0432 :

. HN2064C | HN2084C

£ T

Ij LEI
; :(} fiihh
o rﬂ o

i

CFSi-4l4p2222 ROS
W0-148883  18BE7

Figura 3.2: Placa impresa del router linksys.
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En la figura 3.2 podemos apreciar claramente que posee dos chips de memoria,
aparentemente cada una de 8MB, para asi lograr los 16MB de ram que tiene el router para
trabajar sobre €él. La tartera wifi, que permite la radicacion de la sefial de Internet, se puede
apreciar en el modulo que dice Funkmodul. También se apreciar facilmente los conectores JTAG,
que corresponden a los puertos de consola que tiene el router para ingresar por cualquier

desperfecto que tengo, o si fuese necesario gestionar el equipo directamente de la bios.

A continuacion se realizara una descripcion un poco mas detalladas de las partes mas

importantes de la placa impresa:

Conectores LAN: Zocalos de conexion para red cableada, con cable ethernet y conectores RJ-
45. Este modelo cuenta con 4 conectores para red lan, para conectar los usuarios cableados de mi
red.

Conector WAN: Zocalo de conexion a Internet, con conector RJ-45. Es donde llegara el cable de

red que nos proveera de la Internet para nuestro router.

Resert: Boton que con el frimware original servia para dejar de fabrica el router, por si tenia
algun problema. Con el nuevo frimware, este boton se utilizaba para dejar el router en su modo
failsafe, que nos permite entrar via telnet al router cuando la sesion SSH se haya perdido por

algin motivo.

Flash RAM, RAM: Estas son las memorias en donde se trabajara para obtener los resultados y
realizar las pruebas que se requieran, en la memoria flash es donde se cargar el frimware
requerido (OPENWRT), y sobre la memoria RAM se trabajara con los programas de ejecucion
como lo es el openser. Las capacidades de estas memorias son sumamente importantes, ya que Si
las capacidades no son las adecuadas algunos de los programas que se requiere utilizar no se
podran utilizar de forma adecuada y correcta, ya que los espacios necesarios para que corran no
serén las adecuadas.
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A continuacion en la tabla 3.2, se presentan las caracteristicas técnicas del fabricante de

este modelo de router inaldmbrico (Linksys WRT54G V2.0):

General

Tipo de dispositivo

|[Enrutador inalambrico

\Factor de forma HExterno
\Anchura H18.6 cm
Profundidad 120 cm
\Altura H4.8 cm
Peso 0.5 kg

Conexion de redes

Tecnologia de
conectividad

Inalambrico, cableado

Conmutador
integrado

Conmutador de 4 puertos

Velocidad de
transferencia de datos

54 Mbps

Banda de frecuencia

2.4 GHz

Protocolo de
interconexion de
datos

Ethernet, Fast Ethernet, IEEE 802.11b, IEEE 802.11g

Protocolo de
conmutacion

Ethernet

Protocolo de gestion
remota

HTTP

IModo comunicacién ||Daplex pleno

lIndicadores de estado ||Actividad de enlace, alimentacién

Capacidad duplex, proteccién firewall, puerto DMZ, soporte de DHCP,
Caracteristicas soporte de NAT, asistencia técnica VPN, Stateful Packet Inspection (SPI),
filtrado de paquetes, filtrado de direccion MAC, cifrado de 256 bits
Cumplimiento de IEEE 802.3, IEEE 802.3u, IEEE 802.11b, IEEE 802.11g, Wi-Fi
normas CERTIFIED
\ Antena |

Cantidad de antenas |2

Expansion / Conectividad
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Interfaces

1 x red - Ethernet 10Base-T/100Base-TX - RJ-45 | 4 x red - Ethernet
10Base-T/100Base-TX - RJ-45 | 1 x red - Radio-Ethernet

Diverso

]Cables (Detalles)

Hl x cable de red

IAlgoritmo de cifrado

INcriptacion de 64 bits WEP, WPA2

Cumplimiento de
normas

CE, IC, FCC

|

Alimentacion

Dispositivo de
alimentacion

Adaptador de corriente - externo

Software / Requisitos del sistema

]Software incluido

HNorton Internet Security

Sistema operativo
requerido

Microsoft Windows 98SE/2000/ME/XP

Tipo minimo de
procesador

Intel Pentium 200 MHz

Capacidad minima
RAM

64 MB

Dispositivos
periféricas / interfaz

CD-ROM

Detalles de los
requisitos del sistema

Pentium - 200 MHz - RAM 64 MB

|

Parametros de entorno

Temperatura minima

de funcionamiento

de funcionamiento 0°C
Temperatura maxima o
) ) 40 °C
de funcionamiento
Ambito de humedad 10 - 85%

Tabla 3.2: Caracteristicas técnicas linksys WRT54G V2.0

3.2.1.2 Consideraciones importantes

Si observamos la tabla 3.1 podemos apreciar las capacidades, en cuanto a memoria ram y

flash de los distintos router que soportaban el frimware requerido, con respecto ha esta lista es

que se eligié el modelo mas apropiado para los requerimientos deseados, el escogido es el

WRT54G V2.0, por las capacidades de memoria que poseia (Flash 4MB; Ram 16MB), ya que el
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openwrt ocupa una memoria de 4786K y con una memoria de 16MB en Ram era suficiente para
instalar la wversion whiterussian RC6, la cual estaba disponible en la pagina web
http://downloads.openwrt.org/whiterussian/. También se utilizaron otras versiones, pero con
bastantes inconvenientes, por ejemplo, se utilizo la version Kamikaze la cual no tenia soporte
para wireleess y ademas ocupaba demasiada memoria Ram, lo cual no permitia correr
correctamente el openser, programa que se describe en el capitulo 2, y sin éste programa no se
podia continuar el desarrollo de la tesis, asi que por lo tanto para este router se utilizo la version
whiterussian RC6, la cual utilizaba menos memoria Ram y permitia correr sin ningun problema el
openser dentro del router asi como una serie de programas necesarios para el desarrollo de la

tesis.

Ademas, este router fue escogido por su facil obtencion en el mercado, ya que al momento
de la compra era uno de los router que estaba a disposicion para ser utilizados. Cabe mencionar
que no todos los router de la lista antes mostrada estaban a disposicion en el mercado chileno-

valdiviano para la compra, lo que facilito también la decision de la compra de este producto.

Cabe mencionar, que otro de los parametros que se tomo en cuenta para la obtencién de
este router para su anales en el proyecto de esta tesis, es que se podria encontrar documentacion
que respalde este estudio, aunque no era informacién oficial y algunas son simplemente
especulaciones sobre los métodos, se podria encontrar con bastante facilidad en los foros
informacion sobre los cambios de frimware de este router como también los problemas mas
recurrentes con los que podria haberme encontrado al momento de trabajar con él. También
mencionare que el desarrollo de la tesis en si, no se encontraba documentacion ni tampoco se
sabia que la propuesta del esquema podria resultar, solo se contaba con estudios hechos con
asterisk, pero para la tesis se utilizo el openser.

Este router resulto ser muy estable y robusto ideal para la arquitectura que se propuso, el
unico gran inconveniente era su limitada memoria, que al instalarle una version mas completa de
openwrt, no permitia correr el openser, es por esto que se busco en una segunda fase un router
con mucha mas capacidad, tanto de memoria flash como Ram, es asi como se llega al router
NETGEAR WGT634U, el cual se detalla a continuacion.
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La figura 3.3 nos muestra la estructura fisica del router nertgear WGT634U, que fue el

segundo router utilizado para el desarrollo de esta tesis. Las caracteristicas que determinaron la

utilizacion de este router, las podemos apreciar facilmente en la tabla 3.3, que nos muestra las

capacidades de memoria y procesador que cuenta este router. Cabe destacar que una de los

motivos por que se escogid este router, es que tenia soporte para el frimware OPENWRT el cual

es el utilizado para el desarrollo de esta tesis.

Figura 3.3: Router Netgear WGT634U

Cabe mencionar que la tabla 3.3 solo muestra los modelos de router netgear que soportan

el frimware openwrt.

Modelo CPU (Fr) Flash | RAM | Wireless Switch | Serial | JTAG | USB
Texas Instruments
DG834G | AR7 B | 16MB | o Marvell |
L5OMHZ (VLYNQ) | 88E6060
Intel IXP422 1x Atheros
WG302 266MHz 8MB | 16MB (mini-PC1) None Yes |? No
WGE602 Broadcom 4712 e | aME Broadcom | None Y
200MHz (integrated) es | Yes No
WGR614 Atheros 2312 ME | 16MB integrated ) ) ) No
180MHz Atheros
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Atheros 2312 integrated
WGT624 180MHz 4MB | 16MB | o o Marvell | yes |Yes |No
WGT634U Broadcom 5365 aMB | 2oME Atheros U | 2x " 1x
200MHz (mini-PCl) 3.3v v2.0

Tabla 3.3: Caracteristicas Internas Router Netgear WGT634U

Para escoger el router que se utilizd, se puso especial cuidado en los parametros de
memoria RAM vy flash, que sean superiores a las del linksys, para realizar pruebas y se puedan
correr sin ningun problema una cantidad mayor de programas. Si ponemos atencion a la tabla nos
damos cuenta que el modelo WGT634U cuenta con casi el doble de la memoria del router
linksys, 1o que nos permite contar con mas espacio para correr distintos programas y por su
puesto una versién mucho mas potente del Openwrt. La version utilizada en este router es la

Kamikaze, cuya especificaciones se daran a conocer en el capitulo 4 con mas detalle.

Una vez mas, también se tomo en cuenta la cantidad de materia que existiera sobre la
instalacion y solucion de problemas que tuviera a disposicion sobre este router. Sin contar con
una caracteristica muy importante con la que cuenta este router, la que no poseia el router linksys
que se utilizo en primera instancia. El router wgt634u cuenta con una conexién seria a trabes de
un cable que se puede fabricar facilmente y que posee un conector J7. Este cable es de vital
importancia para el cargado del frimware que se requiere instalar, ya que éste nos permite entrar
por consola al router, manejandonos directamente en la bios del router, y con modo de comandos,
con una conexion a través del puerto seria, se entro al router (La explicacion de cémo se cambio

el frimware a la maquina, se da a conocer con detalles en el capitulo 4).

Este cable lo podemos ver en la figura 3.4, cabe mencionar que el cable esta creado a
través de un cable de celular, el DKUS5, al cual se le cambio el conector y a través de un tester y
con ensayos de prueba y error se encontr6 la combinacidn correcta a los cable que se debian
conectar en GND, TX y RX, dejando siempre libre el conector de Vcc. Este cable trabaja con un
voltaje aproximado 3.3 (v) que deben ir a las patas de Tx y Rx, dependiendo de la accidn que se

este ejecutando. Mencionamos igual que este cable es de vital importancia al momento de
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cambiar un frimware, ya que cualquier problema que se llegase a presentar, es muy facil arreglar
el router a traves de esta conexion de consola.

Figura 3.4: Cable de conexion serial

3.2.2.1 Estructura Interna del Router

La figura 3.5 nos muestra la placa impresa del router netgear wgt634u, en la cual se
pueden observar claramente cada parte del router, las cuales algunas, se detallaran a

continuacion.

e A LA BEY

N Timess. PHA406466
wnp YCL® 0421 ¢

Figura 3.5: Router Netgear WGT634U
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Mini PCI Gireles Card: Corresponde a la tarjeta inalambrica wifi. Cabe mencionar que esta
tarjeta se puede cambiar con facilidad y la que trae integrada es para 108 Mbps, una velocidad

excelente para las transmisiones de voz.

Memoria Ram: Dos stot de memoria, cada una de 16MB, la cual se utilizara para el

funcionamiento de los programas que se desean utilizar.

Memoria Flash: 8MB de memoria la cual nos permite cargar el frimware necesario para el

desarrollo del trabajo de titilacion.

Procesador: Unidad central y principal del router, encargada de procesar los datos requeridos

para su correcto funcionamiento.

Puerto Serial: Caracteristica especial de este router, la cual nos permite visualizar lo que esta
pasando directamente en la BIOS del router, y nos permite solucionar cualquier problema que se
nos presente ademas de realizar los cambios que sean necesarios para la utilizacion del router,
como es el caso del cambio de frimware. Para utilizar este puerto seria es necesario confeccionar

un cable seria, el cual se puede ver en la figura 3.4.

Puertos LAN y WAN: EI puerto WAN es el que nos sirve para conectarnos a Internet y ademas es
por donde se puede enviar el frimware a trabes de TFTP (ver capitulo 4). LAN es e puerto en

donde se conectan los usuarios cableados de la red al router.

USB: Otra caracteristica especial y de mucha utilidad para el desarrollo de la tesis. Este router
tiene la facilidad de coactarle algun dispositivo externo de almacenamiento, lo que nos permite
una ampliaciéon de sus capacidades y ademas la facilidad de cargar un servido FTP sobre él,

caracteristica que no posee el router linksys.

Como se puede apreciar comparativamente, el router NETGEAR tiene muchas mas
funcionalidades y una mejora de sus capacidades con respecto al LINKSYS es por ellos que se

decidié trabajar sobre él para el desarrollo de este trabajo de titulacion.
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3.2.2.2 Tabla de caracteristicas Técnicas

A continuacion, la tabla 3.4 nos muestra las caracteristicas técnicas y de funcionamiento
del fabricante de nuestro Router NEGEAR WGT634U.

Conexion de redes

\ General |
[Tipo de dispositivo  ||Enrutador inaldmbrico |
IMPN IWGT634UFS |
]Factor de forma HExterno |
_Dispositivos Antena
integrados
|Anchura 117.5 cm |
]Profundidad H11.9 cm |
\Altura H2.8 cm |
Peso 0.3 kg |
|

Tecnologia de
conectividad

Inalambrico, cableado

_Conmutador Conmutador de 4 puertos

integrado

Velocidad de

transferencia de datos 108 Mbps

IBanda de frecuencia ||2.4 GHz |

Protocolo de
interconexion de
datos

Ethernet, Fast Ethernet, IEEE 802.11b, IEEE 802.11g, 802.11 Super G

Protocolo de
direccionamiento

Direccionamiento IP estatico

Formato codigo de
linea

DBPSK, DQPSK, CCK, 64 QAM, BPSK, QPSK, 16 QAM, OFDM

Método de espectro

. OFDM
expandido
Red / Protocolo de TCP/IP, PPTP, L2TP, IPSec, PPPoE
transporte

Indicadores de estado

Estado puerto, actividad de enlace, velocidad de transmision del puerto,
alimentacion, modo de prueba

Caracteristicas

|IProteccién firewall, encaminamiento, auto-sensor por dispositivo, soporte |
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de DHCP, soporte de NAT, Stateful Packet Inspection (SPI), prevencion
contra ataque de DoS (denegacion de servicio), filtrado de contenido,
servidor DNS dinamico, activable, pasarela VPN

Cumplimiento de
normas

IEEE 802.11b, IEEE 802.11g

|

Antena |

Cantidad de antenas

1 |

|

Expansion / Conectividad |

Interfaces

1 x Hi-Speed USB - 4 PIN USB tipo A

1 x red - Ethernet 10Base-T/100Base-TX - RJ-45 (WAN)
4 x nodo de red - Ethernet 10Base-T/100Base-TX - RJ-45
1 x red - Radio-Ethernet

Diverso |

ICables (Detalles)

11 x cable de red |

|Algoritmo de cifrado

IWEP de 128 bits, ncriptacién de 64 bits WEP, WEP de 40 bits, WPA |

Método de
autentificacion

Identificacion de conjunto de servicios de radio (SSID)

Cumplimiento de
normas

UPnP

|

Alimentacion |

Dispositivo de
alimentacion

Adaptador de corriente - externo

Software / Requisitos del sistema |

]Software incluido

HControIadores y utilidades |

Sistema operativo
requerido

Microsoft Windows NT, Microsoft Windows 98SE/2000/ME/XP

Parametros de entorno |

Temperatura minima

de funcionamiento

de funcionamiento 0°C
Temper_atura maxima 40 °C

de funcionamiento

Ambito de humedad ||, ) oco,

Tabla 3.4: Caracteristicas técnicas de fabricante Router WGT634U
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3.2.2.3 Consideraciones Importantes

Es importante mencionar que la decision de utilizacion de este router es por tener mas
espacio en sus memorias y por su facilidad de tener un dispositivo de almacenamiento externo
para poder utilizarlo en caso de que se requiera mas espacio o para cualquier utilizacion posterior
a la tesis. También se debe mencionar que como este router cuenta con mas espacio de memoria
que el router linksys, se le instala la versién Kamikaze del openwrt, ya que en el anterior nos
utilizaba todo el espacio de memoria ram, en este queda suficiente espacio para correr los demas
programas y sobra bastante memoria, lo cual es una ventaja a la hora de hacer correr el openser

ya que anda con mas eficiencia y tiene un rendimiento mucho mas alto.

Ademas de estas caracteristicas, la facilidad de poder entrar a la consola a través del
puerto serial del router lo hace un router mucho mas seguro y estable que el linksys ya que ante
cualquier problema que se presente en el funcionamiento del router, es facil tratar de identificarlo
y poder repararlo gracias a esta facilidad, y sin contar que también cuenta con el sistema del
modo failsafe que nos permite entrar via telnet al roter por cualquier problema que se presente en

el funcionamiento normal del router.

Una desventaja, pero esto es mas de la version del frimware soportado, es que no trae
activado el modo Bootwait, que nos permite cambiar el frimware via TFT sin ningun problema,
pero la utilizacién del puerto seria soluciona facilmente este pequefio inconveniente que tiene
nuestro router NETGEAR WGT634U.

También es importante mencionar, que el soporte que se tenia para este router en Internet,
era bastante pobre comparado con el del linksys, ademas que muchas de las cosas que se
requerian hacer al router todavia estaban en etapa de prueba, de echo la misma pagina del
OPEWRT lo afirma, que esta en periodo de prueba. Pero para lo que se necesitaba realizar, era
suficiente la informacion y afortunadamente todo lo que se requeria funciono sin ningun

problema en el sistema implementado.
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3.3 Softphone utilizados

Uno de los puntos mas importantes a considerar al momento de escoger algin software
para utilizarlo como softphone, es que posea la caracteristica de soportar el protocolo IPv6 y que
sea capas de trabajar con las dos versiones de protocolo IP. Es por esto que se utilizé para las
pruebas de comunicacion entre equipos terminales el softphone eyebeam (Version 1.5.13), que
posee soporte IPv6 y es de facil utilizacién y se puede encontrar en el mercado facilmente a un
precio bastante médico.

Es importante destacar que este softphone tiene soporte para Windows XP y no para
Linux, ya que la plataforma universal de utilizacion de los clientes comunes de Internet y de un
PC es Windows, ahora para Windows Vista aun no se ha actualizado el softphone, pero lo
importante para el desarrollo de la tesis es que el software tengan soporte para IPv4 e IPv6 y la

version eyebeam 1.5.13 tiene soporte para IPv4 e IPv6.

También destacare que este software fue obtenido gracias a un grupo de trabajo de

asterisk, que desarrolla esta PBX para la version IPv6.

Eyebeam es un software que nos permite realizar llamada y video conferencia sobre el
protocolo IP. Es esto lo que se llama VolIP y VideolP, que corresponde a la nueva forma de
comunicacion que se esta dando, gracias a la masificacion de Internet en todo el mundo. En
particular, el eyebeam trabaja directamente con paquetes de trafico SIP y que tiene, ya la version
1.5.13, soporte para el nuevo protocolo IPv6 que a medida que pasa el tiempo nos damos cuenta
que se esta haciendo una gran necesidad que se masifique este protocolo de comunicacion.

A continuacién de describira paso a paso los métodos que se utilizaron para configurar
este software y la forma en que se utilizo para realizar las pruebas necesarias para lograr los

objetivos que se esperaban para esta tesis.
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No debemos perder de vista que un softphone no es nada mas que un programa que
simula a un teléfono tradicional, dentro de un computador, asi que para ello necesitamos como
requisito minimo un parlante para escuchar la llamada y un micr6fono que es por donde

podremos comunicarnos con la otra persona con la que se requiere comunicar.

3.3.1 Configuracion Softphone

Para configurar el softphone, lo primero que se debe hacer es instalarlo, asiendo clic en el

instalado, como lo muestra la figura 3.6.
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Figura 3.6: Instalador eyebeam-ipv6

Luego de esto aparece la pantalla donde comienza la instalacion, donde como es
tradicional en los programas, hay que presionar siguiente hasta que termine la instalacién, como

lo muestra la figura 3.7.
) Setup « paleam r:.j ﬁ

Welcome: to the eycBeam Sclup
Wizard
Tham will il wyeBean L5 10 DEY i ponal caimnilie

B o netaarmended BRR i cloas 8l Slher Bppis sbans belam
sy

Chok: Faged b0 Continut, o Cancel bo &3 Setup

L ]

(L it } Canal |

Figura 3.7: Ventana del Instalador




Como observamos, la instalacion de este software es igual que la de cualquier programa
comun, ahora una ves terminada la instalacién, nos deberia aparecer el siguiente programa

corriendo en nuestro computador. Ver figura 3.8

AA | AC | DND
APl 22 1

| FLasH| REDIALI h

188

“wure |

COUNTERPATH
s

Figura 3.8: Softphone Eyebeam 1.5.13

Sobre este programa, buscamos la opcion de “SIP Account Setting” como se ve en la figura 3.9

Options...
SIP Account Settings. ..

Open Diagnostic Folder

Help
About. .,

Figura 3.9: Primer paso de la configuracion.
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Luego de hacer clic en esta opcion nos aparecera la ventana que muestra la figura 3.10, a
la cual hay que seleccionar un canal y configurarlo presionando la opcion “Add”. Luego de haber
echo la configuracion nos aparecera el dominio y el username que se esta utilizando para el
trafico de las llamadas, podemos observar que se pueden tener mas de un dominio, pero para el

desarrollo de la tesis solo se utilizara uno.

SIP Accounts

Enabled = Acct # Domain Username Display Mame Add... ul
O 1 0
Fl 2
| 3
El 4
F 5
| &

F 7
O 8 0
.| g
El 10
— je==—1}
COUNTERPATH
g

Figura 3.10: Segundo paso de la configuracion

Continuando con la configuracion del softphone, cuando se llega a este punto, se le
configura la ip del servidor SIP. Para nuestro caso es la IP del router la que se le configurara, con
el cuidado que si estamos en I1pV4 se le colocara un IpV4 y si trabajamos con IpV6 se le colocara
una IPv6, ya que el router tiene ya configurado las dos versiones de IP existentes y tiene, por

tanto soporte para estas dos versiones de protocolos.

En el casillero de Display Name, va un nombre cualquiera que reconozca al usuario. Este

nombre es el que registra el openser para llevar un registro de los usuarios que usan el sistema.
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En la casilla User Name, se coloca el nombre de usuario que es el asignado por la central,
en este caso openser, que por lo general es un nimero de teléfono, pero como estas son solo
pruebas de laboratorio se le coloco “test 1”. Es importante destacar que para las pruebas
realizadas y el esquema montado en el laboratorio no fue necesario contar con un nombre de
usuario y contrasefia, por lo que se utilizo en su modo por defecto, que permite a cualquier
usuario conectado dentro de la misma LAN coactarse a la central y traficar llamadas telefénicas
sin problema. Ahora si se desea algo mas elaborado con una cierta cantidad de usuarios
conectados y llevar un control de estos, debemos cargarle una base de datos MSQL, en la cual se
guardan los usuarios, esta base de datos esta disponible por el mismo programa openser, para

configdrala e instalarla, pero para el desarrollo de este trabajo de tesis no fue necesario instalarla.

En la casilla “Password”, se coloca la password que se coloco en la base de datos. Para
este caso en particular no se coloca cualquier cosa por que se esta utilizando el medio por defecto

del openser que permite la comunicacion con cualquier password ingresada en el softarwe.

En la casilla “Domain”, Aqui va la direccion IP donde se encuentra alojado el openser.
Para nuestro caso, es la direccion del router. Vale la pena observar que si uno le coloca la
direccion del router con respecto a la LAN como con respecto a la WAN funciona igual, ahora es
importante decidir cual va ha ser el tipo de comunicacién que se realizara, para esta tesis solo era
importante comunicar dos computadores dentro de la misma LAN asi que por esto se el coloco la
IP de la LAN, ahora importante también destacar que si utilizamos IPv6 es aqui donde debemos

colocar la IP, para que funcione en IPv6.

Con lo respecto al “Domain Proxy”, si se esta trabajando en IPv4 se puede colocar el
Proxy el mismo dominio o se le puede indicar alguna direccion de dominio Proxy. Ahora si se
trabaja con IPv6 se debe especificar la direccion ipv6, que para este caso es la misma que la del

router.

Todo esto se puede ver en la pantalla que muestra la figura 3.11, en la cual aparece la
configuracién por defecto que tiene uno de los usuarios utilizados en la pruebas de laboratorio

que se le desarrollaron al sistema implementado.
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Figura 3.11: Propiedades de configuraron del eyebeam

Es importante destacar que la utilizacion del softphone, como la configuracion de los
router, se realizo pensando solo en saber si era posible montar este esquema en un router,
analizando las potencialidades del router y comunicando a los equipos dentro de la misma LAN,
es por esto que las configuraciones se hicieron casi por defecto y de forma minima, resguardando

solo los objetivos principales del trabajo de titulacion.

En los demés capitulos se detallan las configuraciones del openwrt, la instalacion y

utilizacion de este software en los router.
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CAPITULO IV
FRIMWARE OPENWRT Y METODOLOGIA DE INSTALACION

4.1 Antecedentes

En el presente capitulo, se presenta la metodologia utilizada para la instalacion de los
sistemas operativos (frimware) en los routers, que se utilizaron como la metodologia de
configuracién y un detalle de todos los pasos o por menores que ocurrieron en la instalacion en

cada router.

Es importante mencionar que el frimware utilizado, el OPENWRT es un frimware basado
en Linux, de libre distribucién y ademas de cddigo abierto, lo que nos permite realizar cambios y
avances en el kernel del sistema operativo, siendo esta una gran ventaja para el desarrollo de
aplicaciones y modificaciones para el desarrollo del trabajo de titilacion, pero lo mas importante
de destacar, es que poseia mddulos de facil instalacion, que con un simple comando se podian
instalar y asi poder modificar el kernel del sistema operativo sin ningun problema, como sucedié
para la instalacion del soporte de IPv6 y también la instalacion del Openser, que fueron los

programas que se utilizaron para lograr los objetivos.

A continuacién se describira paso a paso y para cada router la metodologia de instalacion,

y el detalle de su configuraron:

4.2 Router Linksys WRT54G

En el caso de la instalacion del frimware para este router, ya se contaba con un frimware
openwrt version whiterussian RC6, pero este frimware fallo y tubo que ser vuelto a instalar, con
lo que se intento probando con la version Kamikaze, la cual esta instalada en el router netgear,
pero el problema fue que la versién caminase no cuenta con entorno grafico, lo que se conoce
como webif, lo cual habia que cargarle una versién que se encontraba disponible en la pagina

web de Openwrt, la version X-wrt, con lo que la memoria de trabajo del router se encontraba casi
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en los limites, con la dificultad de que al momento de arrancar el programa Openser (ver capitulo
I1), el router no contaba con la memoria necesaria para que funcionara de forma normal. Con lo
que se tubo que volver a instalar la version whiterussian RC6 al router, la cual se detalla en los

siguientes pasos.

Es importante mencionar, que tanto en el frimware original como en el whiterussian RC6
de openwrt, se pueden realizar las actualizaciones a trabes del soporte Web que traen los
frimware, ahora, se opto en el trabajo de tesis realizar el cambio de los frimware a través de
TFTP, ya que se contaba con las iméagenes completas para cargar el frimware, lo Unico que se
debia preocupara era tener activado el bootwait, ya que esta opcién nos permite cargarle el

frimware via TFTP a lo router si por algun motivo no quedara bien instalado el frimware.
Una vez activado el bootwait se procede a seguir los siguientes pasos:
1. Conectar la puerta Lan del PC que se utilizara, con la puerta WAN del router linksys, ya

que ésta puerta es la que envia y recibe informacion en el linksys, como lo muestra la
figura 4.1

A

Figura 4.1: Conexion del Router
2. Es importante saber cual es la IP del router, es por esto que antes se realiza un PING a la
direccion a la cual se va a enviar la informacion, para este caso el frimware y la direccion

a la cual se le envid el PING fue la 192.168.1.1; entonces se debe realizar el comando



80

“ping 192.168.1.1 -t en la pantalla cmd (DOS) del sistema operativo windows. El “-t”
es importante por que asi queda enviando pines hasta que uno desee que se detengan. En

la figura 4.2 hay un ejemplo.

X CAWINDOWS systemn32\emdiexe - ping 18216811 -t ulE

Microsoft Windows RP [Uersian 5.1.260@1
(C» Copyright 1985-2861 Microsoft Corp.

[»llx

C:~\Documents and Settings“Rcaulier>ping 192.168.1.1 —t

aciende ping a 192.168.1.1 con 32 hytes de datos:

Figura 4.2: ejemplo de paquete ping a la direccion 192.168.1.1

3. Luego de esto, ya sabemos cual es la direccion del router, entonces procedemos ha abrir
otra ventana CMD para colocar el siguiente comando “tftp -i 192.168.1.1 PUT (aqui se
indica la direccion en donde esta el archivo .bin del frimware)”, 0jo que una ves puesto
este comando no se debe NUNCA PRESIONAR ENTER.

4. Luego, desconectar el cable de poder del router y fijarse si la ventana donde se esta
corriendo el PING que el host se encuentra inaccesible. Una vez ocurrido esto se debe
volver a encender y esperar hasta que se prenda la primera luz y que en la ventana donde
esta corriendo el PING aparezca el primer PING de respuesta y justo en ese instante se
debe presionar “ENTER” en la ventana en donde se tiene el comando con el TFTP
activado. Una vez cargado el frimware ya esta listo para ser utilizado. En el caso de que
no se haya alcanzado a cargar el frimware, se puede seguir intentando todas las beses que
sea necesario.

Con este procedimiento se logro cambiar el frimware que tenia el router, al frimware que
se requeria para el trabajo de titilacion. Luego de esto la configuraciéon para esta version de
frimware fue bastante facil ya que casi todo venia por defecto, haciendo referencia al webif

(entorno grafico de web), y mayores configuraciones no se le realizaron. Reconocia sin
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problemas la internas inalambrica y se podia trabaja tanto en modo grafico como en modo

comandos.

La figura 4.3 nos muestra el frimware Openwrt version whiterussian RC6, ya instalada en
el router y funcionando sin problemas tanto la interfaz grafica (figura 4.4) como el modo de

consola que trae el frimware.
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OpenWrt Admin Console

wRouter Info«  About

Router Info

preboot) (goe version 3.4.4 (DpenWrt-1.000 #1 Mon Nov 6 17:35:21 PST 2006
Current Date/Time Sal

MAC Address

Apply Changes «
Clear Changes «

Review Changes «

Figura 4.4: Internas grafica frimware Openwrt
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En el linksys, en referencia a la instalacion y configuracién del router, no hubieron
mayores complicaciones ya que solamente se necesito cargar el frimware via TFP vy listo, el
frimware se encontraba dispuesto a su utilizacién, en diferencia al router netgear que se tuvo que

configurar una ves cargado el frimware Openwrt version Kamikaze.

4.3 Router Netgear 634U

La instalacion del frimware para este router fue un poco mas compleja, ya que el frimware
OPENWRT version Kamikaze no trae habilitada la interfaz Web para el trabajo de configuracion,
con lo que es necesario instalarla y configurarla todo a trabes de modo comandos, aunque la
instalacion del frimware en si no es muy complicada pero igual tiene bastantes diferencias con

respecto al linksys. El frimware original del netgear es el que se muestra en la figura 4.5
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Figura 4.5: Frimware original del netgear

Uno de los motivos de por que se instalo la version Kamikaze en este router es por que
contabamos con mas memoria, se requeria probar el sistema implementado con otra version del

mismo frimware y ademas era la ultima version disponible para este frimware.
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Es importante resaltar que el router Netgear posee un puerto de consola en donde se puede
observar lo que esta ocurriendo en la memoria ROM del router, es a través de este puerto que se
trabaja para poder configurar las puertas del router y poder solucionar cualquier problema que se
presente en el router, ademas que al intentar instalar el frimware a través del router original, no
permite por proteccion del mismo frimware para evitar el cambio, es por esto que se utiliza igual
el puerto de consola. Cuando uno ingresa al puerto de consola a través del Hiperterminal nos
encontraremos con lo que muestra la figura 4.6, es en ese instante en donde se presiona la teclas

“Ctl-C” con lo que se accede al CFE que corresponde a la ROM del router.

A S L L———_—»_—»—_—_—I_II—_—_[—_—.—a_au
Archivo- Edicion  Wer. LUamar Transferir  Ayuda

SUCCESS: trying to create YLAN 8 for switch
SUCCESS: trying to add LAN port

Process WAN port(2-5) vlan Architecture. ..

SUCCESS: trying to create VLAN 8 for switch

SUCCESS: trving to add WAN port

SUCCESS: enable ports success

configure vlans...done

Device eth®: hwaddr BO-BF-B5-BB-9D-58, ipaddr 192.168.1.1, mask 255.255.255.0
gateway not set, nameserver not set

Loader:elf Filesys:raw Dev:flash@.os File: Options:{null)

#xxx  MAC Client V1.0 ===

etOmacaddr value :flag =0 value=00-8f-b5-0b-9d-50
etlmacaddr value :flag =0 value=00-0f-b5-0b-9d-51
MAC exist at least one

system ethernet mac exist and not default....
Skip mac client process.....

Loading: Bx80001006/3732 Entry at 0x80001000
Closing network.

etl@: link down

Starting program at 0x80001000

AR Sot R E U P B R T

Figura 4.6: Puerto consola del router Netgear

Lo primero que debemos hacer es configurarle a alguna puerta del swicht que tiene
el router, una direccion IP conocida para que luego por esta puerta se pueda cargar el
frimware gracias a un FTP. La puerta que se escogi6é en este caso fue la numero 1, es
importante destacar que a diferencia del linksys aqui las modificaciones se hicieron por la
puertas del swicht del router y no por la puerta WAN. Una ves conectada la puerta y con

el cable de consola conectado al router se utiliza el comando siguiente en el modo CFE:
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CFE> ifconfig eth0 -auto

Device ethl: hwaddr 00-0F-B5-97-1C-3D, ipaddr 192.168.1.250, mask 255.255.255.0
gateway 192.168.1.1, nameserver 192.168.1.1, domain foo.com

®*#% gcommand status = 0

Con esto hemos autoconfigurado la puerta ethO del router y por lo tanto esta activa, ahora
manualmente debemos configurarle la ip y mascara que se requiere para la instalacion del

frimware, la cual es 192.168.1.250 y de mascara 255.255.255.0, de la siguiente forma:

ifconfilyg ethl -addr=192.168.1.250 -mask=255.255.255.0

Una ves echo esto se debe echar a correr un servidor TFTP con el archivo .bin del
frimware que se desea cargar al router y en la ventana de comando donde estamos
corriendo el CFE se le coloca “flash -noheader 192.168.1.3:wgt634u/openwrt-wgt634u-
2.6-squashfs.bin flash0.0s”, donde la direccién 192.168.1.3 es la direcciéon del PC donde
esta corriendo el servidor TFTP. Una ve de esto se le da enter a la instruccion de la

ventana CFE vy listo, hay que esperar que salga el mensaje que aparece en la figura 4.7.

o Ciowds < raTTY

TFTF Droshiioo: Copeoglé B 1 972007 'wieed Solutors ioc. A agits masoved
The st i Raterang cn port 531
(L T U A PR AP ———

‘rmd I Fod Ml Seartud - Mioat Aver AT L Pt b9

Figura 4.7: Instalacion finalizada del frimware en router netgear
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En la figura 4.7 podemos observar claramente el servidor TFT corriendo y la ventana del
CFE con el comando en ejecucion. Una ves realizada esta operacion solo basta reiniciar el router,
pero por ningun motivo desenchufar de la corriente, si no que hay que aplicarle el comando

“reboot” para que se reinicie el router de forma normal y hacia pueda arrancar de forma normal.

Es importante tener en cuenta que para ingresar al router a través de SSH debemos
asignarle una password al usuario root, es por esto que una ves reiniciado el router lo que se debe
hacer es ingresar por telnet a la direccion 192.168.1.1, que corresponde a la direccion del router,
y configurarle una password cualquiera al usuario root con el comando “paswrd root xxxx”. Con
esto ya esta creada la clave y se puede acceder al router a través de SSH. Es importante
mencionar que no esta habilitado el servidor DHSP en los router asi que es importante que el PC

donde se trabaja posea una IP fija para todo el trabajo, que en este caso fue 192.168.1.3.

Todo el trabajo de consola e ingresar a los router a través de SSH o Telnet se realizo con
el programa PUTTY que nos permitia trabajar con los router en modo comandos. La figura 4.7b
nos muestra ya el frimware instalado y funcionando en el router, pero sin la interfaz gréafica
cargada, solo esta operativo el modo comando del Router, el cual es posible verlo con el
programa Putty.

] Built=ih 'shell [(ash)

Figura 4.7b: Modo consola frimware Openwrt, version Kamikaze.
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Ahora, para la instalacion del webif, que corresponde a la interfaz grafica de la version
Kamikaze, se debe instalar unos paquetes que trae el frimware, ya que no los trae por defecto
instalado. Pero antes uno debe, en la ventana de consola, actualizar los paquetes que tiene el
frimware con el comando “ipkg update™ asi se actualiza la lista de paquetes y se puede instalar
los paquetes del webif. Es importante tener en cuenta que tenemos que estar conectados a Internet
para poder actualizar los paquetes e instalar el webif al frimware, es por esto que es
recomendable que se trabaje en una red que cuente con el DHSP funcionando asi se le asigna una

IP por DHSP al router y nos evitamos la configuracion, a modo de comandos, de la Internet.

Una vez instalado el frimware, haber actualizado la lista de paquetes y estar navegando, se
procedid a instalar el webif, que como anteriormente se sefialo corresponde a la interfaz grafica
del frimware. Para hacerlo se utilizo el comando “ipkg install xxxxx -force-overwrite” en donde
se declaraba la direccion Web en donde se encontraba la interfaz Web requerida, que en este caso
fue http://downloads.x-wrt.org/xwrt/kamikaze/7.09/brcm47xx-2.6/webif_latest.ipk. La figura 4.8

nos muestra este procedimiento.

SRR PR T

Figura 4.8: instalacion webif.

Una vez terminado el proceso que tarda unos breves minutos, el mensaje que muestra lo

muestra la figura 4.9.
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wnloads.x-wrt.org/ xwrt/ kawikaze/ 7. 06/ brom—

xwrt/kamikaze/7.06/bron-2 .4/ vebif latest.

rt.org/kamikaze/ packages/mipsel/ . /haserl 0.8.0

Figura 4.9: Webif instalado.

Es importante observar que el comando que se utilizo tenia la extension -force-overwrite,
esto es asi puesto que una vez descargado el paquete se debia instalar y el comando para esto es
la extensidn que se le coloco. Una vez terminado el proceso, la interfaz grafica estara lista para
que sea utilizada para configurar el router como se desee. La figura 4.10 muestra el interfaz

grafica webif ya en funcionamiento.

Sysinm  Adstwnik W | it

e System Information [NEmee

Flrrmware
Kemel
MAL
Dievice
Board
Uisernanme

NItk K-t Extaralang 7060

i el e T

al e Y e | wlh)

Web mgh, console VWeoifF
Version 3406
Check Fol Winhi® Lipdam

Imalics daity Builde whar clesliing for ynolste ks wabif2

Apply Changes o

Chnis Cluminges o
Review Changes o

Figura 4.10: Entorno grafico del Openwrt version Kamikaze
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Es importante tener en cuenta las diferencias entre las dos versiones de Openwrt, las

cuales se veran mas acentuadas en su entorno grafico y se expresan en el apartado 4.4.

4.4 Diferencias entre Version Kamikaze y whiterussian RC6

Las diferencias que tienen estos dos versiones saltan a la vista al momento de trabajar con
ellas y de instalar los programas, pero es importante mencionar que si bien la version kamikaze es
la ultima y esta lista, su entorno grafico se encuentra en desarrollo y hay cosas que todavia no
funcionan bien, el X-wrt, que es el nombre de la interfaz grafica posee errores importantes que se

resuelven facilmente utilizando el modo de comandos del router.

Las diferencias son las siguientes:

1. Si comparamos las cantidades de memorias y recursos que utilizan las versiones, la
version whiterussian RC6 ocupaba muchos menos recursos que la version Kamikaze, es
por esto que fue instalada en el router que poseia menos memoria, el linksys, en donde

funciono sin ningun problema.

2. La version Kamikaze no posee un entorno grafico por defecto, hay que instalarlo a
diferencia que la versién whiterussian RC6 que tenia su entorno grafico de trabajo
predeterminado listo para ser utilizado. Con esto también se puede decir que la version
kamikaze tiene un poco mas de dificultad para la configuracion, ya que si no se le instala

su interfaz grafica no se podra configurar con facilidad.

3. Desde el punto de vista de la configuracion, la version whiterussian RC6 es mucho mas
facil configurarla, ya que por ejemplo la configuracion del wifi esta lista para utilizarla, en
cambio en la version Kamikaze hay que configurarla primero en modo de comandos y

luego se puede utilizar.
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4. La version Kamikaze trae habilitadas mas funciones para el monitoreo del trafico y de la
cantidad de memoria que esta utilizada en el router, lo que es importante para el trabajo ya
qgue nos entrega informacion valiosa de forma muy simple, en cambio la version

whiterussian RC6 no trae informacion del estado del router.

5. La version Kamikaze trae también mas opciones de instalacion de programas y paguetes
para la mejora de las potencialidades del router, como también un soporte a través del
entorno grafico de Asterix por si el usuario quisiera instalarle este programa, cosa que la

version whiterussian RC6 no la trae habilitada.

En resumen, si se necesitara escoger entre las dos versiones del OPENWRT habria que
analizar la utilizacién que se le desea dar al router. Un usuario domestico comun deberia optar
por las versiones whiterussian que estan desde las RC1 hasta la RC9, por su facil instalacion y
configuracién, ademas de su poca utilizacion de recursos del router. Ahora si se desea desarrollar
alguna aplicacion dentro del router, entonces se debe considerar instalar la version Kamikaze por
su gran versatilidad en la utilizacion de la linea de comando y de su gran apoyo en el entorno
grafico, aunque todavia hay algunas opciones que no funcionan en su totalidad. Aunque el
inconveniente de esta version es que necesita un router que posea una memoria RAM y ROM de

bastante capacidad.

En el anexo 1 se pueden apreciar fotos de las herramientas de monitoreo del router que

estan a disposicion en la version Kamikaze del frimware OPENWRT.
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CAPITULO V
PRUEBAS Y RESULTADOS

5.1 Antecedentes

En el presente capitulo, se presenta la ultima etapa del proyecto de tesis, en la que se
describen las pruebas realizadas al sistema ya montado y los resultados obtenidos con dichas
pruebas. Importante mencionar que las pruebas se realzaron en el laboratorio para ver la
capacidades que poseian los router y comprobar si era posible hacer funcionar un sistemas
minimizado para la VVoiP que consistiera solo de un router, ademas que sea posible trabajar con
los dos protocolos IP existentes hasta el momento, el que se ocupa tradicionalmente IPv4 y el que

esta apareciendo actualmente el IPv6.

Las pruebas realizadas solamente fueron las bésicas y utilizando los swicht que poseian
los router, o sea solo se probd el sistema en una red alambrica ya que para la red inalambrica se
requiere configurar los frimwares para que funcionen de esta forma. Aunque tedricamente se
podria utilizar el sistema de la misma forma para la red alambrica como para la inaldmbrica, ya
que el router es el mismo y lo importante es tener bien configurado el router utilizado para que el

sistema funcione a la perfeccion.

Es importante mencionar también que en las pruebas de comunicacion de voz no se
garantizo la calidad de servicio ya que los objetivos principales de la tesis era probar que el
sistema realmente funcionaba como se pensaba y ver las capacidades que tenian los routers para

su correcto funcionamiento con el sistema planteado en el capitulo II.



5.2 Pruebas y resultados en el router Linksys WRT54G

Una de las pruebas que se le hicieron a cada router fue la prueba de conectividad, la cual

consiste en enviar un paquete de prueba PING a su direccién configurada, que para el caso del

linksys fue la 192.168.1.1, desde el computador en que se esta trabajando (con IP 12.168.1.3), si

este paquete responde significa que el router se encontraba funcionando.

Para el caso de estos equipos, la prueba de conectividad se realizo para los dos protocolos

de IP (Ipv4 e Ipv6) que se estan utilizando. Para probar la conectividad en IPv4 se utilizo el

comando “PING 192.168.1.1 lo que nos dio una respuesta positiva y esperada que se ilustra en a

figura 5.1; ahora para el caso de la IPv6 se utilizo el comando pin6 2001:1310:a111:1211::1 y nos

dio una respuesta satisfactoria que se puede ver en la figura 5.2.

YW INDOWS system3Z2ycmd. exe

icrosoft Windows XP [Werzion 5.1.26801
C(C>» Copyright 1785-2001 Microszoft Corp.

swDocuments and Settings~Comunicaciones Moder?ping 192.168.1.1
aciendo ping a 192.168.1.1 con 32 bytes de datos:

Respuesta desde 122.168.1.1: bhytes=32 tiempo=imsz TTL=64
Respuesta desde 1922.168.1.1: hytes=32 tiempo<im TTL=64
espuesta desde 192.168.1.1: bytes=32 tiempo<im TTL=064
espuesta desde 192.168.1.1: bytes=32 tiempo<im TTL=64

Eztadisticas de ping para 192.168.1.1:
Paguetes: enviados = 4, recibidoz = 4, perdidos = @
B perdidos),
iempos aproximados de ida vy vuelta en milisegundos:
Minimo = Bms, Maximo = ims, Media = Bms

»JDocuments and SettingssComunicaciones Moder>ping 1?2.168.1.1 —t
aciende ping a 1?22.168.1.1 con 32 bytes de datos:

desde 172.168. hytes=32 tiempo<im TTL=64
desde 192.168. bhytes=32 tiempo<{im TTL=64
desde 192.168. hytes=32 tiempo<{im TTL=Gh4
desde 172.168. hytes=32 tiempo<im TTL=64
desde 192.168. hytes=32 tiempo<im TTL=64
desde 172.168. hytes=32 tiempo<im TTL=64
desde 172.168. hytes=32 tiempo<im TTL=64
desde 192.168. bhytes=32 tiempo<{im TTL=64
Rezpuesta desde bhytez=32 tiempo<{im TTL=64

.
L e e
Ve e e
[y ey Sy

Figura 5.1 Repuesta del Ping IPv4

Importante es mencionar que el protocolo Ipv6 de los equipos solo funcionara si es

activado el soporte para esta version de IP que sale descrito en el capitulo 1V.
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C:AWINDOWS\system32\cmd.exe

C:sDocumentz and Settings~Com Modernas?pingt 2001:1318:aii1:1211::

Haciendo ping 2881:1318-a1141:1211:-:1
fde 2001 :1318:a111:1211:5d5%6:cdc?:dbBb:5a44 con 32 hytes de dates:

Respuesta desde 2081:1318:aiil:1211::1: bytes=32 tiempo=ims
Respuesta desde 2001:1318:al1i1:1211: hytes=32 tiempo<im
desde 2001:1318:ai1i11:1241::1: bytes=32 tiempo<im

L desde 2001:1318:a111:1211::1: bhytes=32 tiempo<im

Estadisticas de ping para 2001:13108:=a111:1211::1:

Paguetes: enuiados = 4, vecibidos = 4, perdidoz = B (Bx perdidos).
[iempos aproximadeos de dda v vuelta en milisegundes:

Minimo = Bms,. Maximo = 1lms,. Media = Bms

G :~Docunents and Settings“Com Modernas2pingd 2081:1318:aiil:-1241::1 —t

laciendo ping 2081:131@:aid1:1241::1
le 28001:1310:a111:1211:5456:cdcY:dbBh:5a44 con 32 bhytesz de datos:

. desde t131B8:ali1:1211 bytes=32 tiempo<im
espuesta desde 131Pzaldi1:=1211 hytesz=32 tiempo<im
Respuesta desde 131B8ali1:1211 bytes=32 tiempo<im
espuesta desde 981:1318:a111:121} hytes=32 tiempo<im
i
i

Respuesta desde 2801:1318:-a111:121 bytes=32 tiempo<im
espuesta desde 2081:1310:ai1di1:121 hytes=32 tiempo<im
Rezpuesta dezde 20A1:1318:za1i11:121 hytez=32 tiempo<im

Figura 5.2: Respuesta del pin6

5.2.1 Pruebaen IPv4

Luego de esto se procedio a realizar una llamada desde un PC con Ipv4 hacia otro PC con
Ipv4 que estén dentro de la misma red, o sea conectados en el swicht del router, uno es el equipo
cuya IP es 192.168.1.5 y el otro la IP 192.168.1.3 como muestra la figura 5.3.

Router Linksys
IP (Lan): 192.168.1.1
IP (Wan): 200.2.114.216

Servidor VolP

Equipo N°1 Equipo N°2
IP:192.168.1.5 1P:192.168.1.3

Figura 5.3: Primera prueba al router Linksys



93

Recordemos que el softphone que se utilizo en cada equipo fue el eyebeam, que se
describe su configuracion en el capitulo I11. Con estos equipos se realizaron las llamadas y para
ver el trafico de los paquetes que se estaban utilizando se utilizo el software Wireshark, el cual
nos permitia ver los paquetes que se estan traficando en la red que se estaba utilizando. En la
figura 5.4 podemos observar el software eyebeam realizando una Ilamada del usuario 1 hacia
usuario 2.

= ? E = HOLD RECUHJ” ah | Ac OND |
ER HEILEI RE::O!H},, AA_|_AC_|DND.[CO ir | |

= | = = | = ! B | = :

-
6 | r|FLA8HP

-
. EesEs
DEE ;

| = " \
'I | FLASH | iPE::mL: |
IREDIAL] | ~ G

Coun-'rfémm

Figura 5.4: Llamada de VVoIP en IPv4

Para comprobar que estabamos trabajando con la version IPv4 de IP, se realizaron las
mediciones que nos indicaban que se estaba trabajando con esta version de IP, las cuales se

pueden observar en la figura 5.5
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Figura 5.5: Paquetes IPv4 monitoreados

En la figura 5.5 se puede apreciar claramente los paquetes RTP que se estan traficando y
también que se esta utilizando el protocolo SIP para establecer la llamada entre los dos usuarios,
tal como se esperaba, las respuestas al sistema han sido satisfactorias. Si observamos, también
podemos apreciar los equipos en que se esta traficando la informacion, o sea las direcciones IP
que tiene cada uno de ellos, ahora si se presentara otro equipo tratando de gestionar llamadas,
también podria sin ninguna perdida en la calidad de la llamada. Ahora si se piensa en una
cantidad superior de equipos, se debe tener en cuenta que el trafico a que se esta sometiendo al
router es mayor por lo tanto la calidad de la llamada se puede ver afectada. Lo que va
directamente relacionado con la cantidad de memoria de trabajo que posea el router, para el caso
del router linksys la memoria es menor que la del router netgear, aunque existe la posibilidad de

aumentar la memoria del linksys sin ningun problema.

También el openser posee una forma de identificar a los usuarios que se encuentran
conectados a él y saber con que IP se encuentran conectados, ademas de entregar informacion
adicional como es el numero y nombre de usuario, el softphone que se esta utilizando entre otras

cosas que son de bastante utilidad para saber la cantidad de usuarios y la informacion de cada uno
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de ellos. La figura 5.6 nos muestra esta opcion que se puede desprender del comando *“openserctl

alias show” .

Gloa7odh!

1.1:5060 (0Ox10044c

Figura 5.6: Monitoreo de usuarios del openser
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Es importante destacar que se esta utilizando el modo por defecto del openser, es por esto
que el dominio es por defecto y no nos muestra una informacion mas precisa, pero si se requiriera
de varios dominios este método nos permitira ver en que dominio se encuentra cada usurario, €s
por esto que resulta un método bastante bueno a la hora de tener informacion de los usuarios

conectados al opeser.

5.2.2 Prueba con IPv4 e IPV6

Todo lo anteriormente descrito fue lo realizado para el trabajo pensando en dos equipos
con la misma versién de protocolo, ahora si se desea comunicar dos equipos con distinta versién
de protocolo, como lo es comunicar un equipo con protocolo Ipv4 con otro con IPv6, el
procedimiento es similar, pero se debe tener en cuenta que el Openser debe estar corriendo con
soporte para protocolo IPv6 y que el router tenga el soporte Ipv6 activado, por eso se le hace una
prueba de conectividad Ipv6 primero como lo muestra la figura 5.2. El esquema montado para la
prueba de comunicacién IPv4 a IPv6 se muestra en la figura 5.7.

Router Linksys
IP (Lan): 192.168.1.1
IP (Wan): 200.2.114.216
IPv6: 2001:1310:a111:1211::1
Servidor VolP

Equipo N°1 Equipo N°3
IP:192.168.1.5 IPV4:192.168.1.4
IPV6: 2001:1310:a111:1211::xXXX

Figura 5.7: Comunicacion IPv4 a IPv6

Tenemos que recordar que la direccion IPv6 es asignada a través de DHSP, es por esto

que no se conoce la direccion del equipo por el momento.
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Una ves echo esto, se procedio a realiza una llamada desde el equipo con IPv4 hacia el de
IPv6 resultando la Ilamada exitosa, para luego realizar una Ilamada desde IPv6 hacia IPv4
también resultando exitosa.

Para comprobar que el openser si era capaz de soportar un sistema que trabajara con las
dos versiones de IP, primero se comprob6 los usuarios que se encontraban conectados con el

comando “openserctl alias show” lo que arrojo como resultado lo que muestra la figura 5.8.

1l4f6fdeldoa’

S Do 1
rootfLinks

Figura 5.8: Usuarios openser con soporte IPv6
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En la figura 5.8 se observa claramente los usuarios que estan conectados y que version de
IP tienen, como el usuario 1 que esta con la ip 192.168.1.3 que es de IPv4 y el usuario 3 que es de
IPv6 con la ip 2001:1310:a111:1211:f0b0:4ef7:428d:428d:4d5c. Asi se pudo comprobar que el
openser es totalmente compatible con las dos versiones de IP, el Unico cuidado es que hay que
hacerlo partir de forma distinta a la tradicional, para que esto suceda hay que asignarle todas las
ip que deseamos que escuche el sistema, es por lo que puede ser un poco complicado, pero las
limitaciones de ip que se le asignen estan dada por los usuarios de la re y la cantidad de
servidores de voip que se necesite tener, aunque por lo general seran dos las ip que se utilicen, la

ipv4 y la ipv6.

Luego para ver el trafico de paquetes que se genera para comprobar que Si se esta
trabajando con el protocolo Ipv6 y saber hasta que punto se transmite con ipv6, se realizo una
Ilamada capturando los paquetes que se traficaban a cada lado de los equipos. Para esto se
utilizaron los usuariosl y usuario3, indicando en las figuras 5.9 y 5.10 los resultados de cada uno.
Es importante mencionar que el trafico desde y hacia un Terminal IPv6, desde el punto de vista
de la captura de paquetes, es lo mismo, es por esto que solo se realiza en un solo sentido para el

analisis.
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Figura 5.10: Llamada IPv4-1Pv6 desde equipo IPv6

Podemos apreciar claramente en la figura 5.10 y la 5.9 que el trafico RTP se realiza en el
protocolo IPv4, pero el protocolo SIP esta trabajando en IPv6 en el equipo que tiene el soporte
para IPv6. Esto quiere decir que el protocolo de inicializacion de sesidn se encuentra gestionando
bajo una direccion IPv6 y la voz que se transmite en los paquetes RTP sigue trabajando en IPv4 y
utiliza la direccién IPv4 configurada en el equipo que se encuentra la direccién IPv6 y por lo
tanto los paquetes de voz que llegan al otro extremos son ipv4 y se estan escuchando bajo el
misma version de protocolo. Esto se debe a que el cliente SIP que se esta trabajando igual tiene
soporte para IPv4, puesto que cuando se negocian los parametros de la sesion media, los paquetes
SDP contienen variaos codec RTP/IPv6, pero también se incluyen paquetes RTP/IPv4. Entonces
cuando el segundo cliente esta trabajando en IPv4, entonces el programa trabajara con las
direcciones nativas de IPv4 comunicandose asi con IPv4, aunque el equipo que llama trabaja en
IPv6. Esto se puede apreciar claramente en la figura 5.11, en donde los parametros de sesion
media tienen la opcién de IPv4. Distinto es el caso cuando se trabaja con un sistema solamente
basado en Ipv6, ya que hay si los paquetes RTP se trasmiten en Ipve6.
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Figura 5.11: Parametros del SIP/SDP

Ahora, en la figura 5.12, podemos apreciar que el protocolo SIP trabaja en ipv6 e ipv4, ya que la

gestion de la llamada esta echa en IPv6
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Figura 5.12: analisis del protocolo SIP en equipo IPv6
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En la figura 5.12 observamos claramente la gestion que hace el protocolo SIP, en este
caso el equipo que esta configurado con IPv4 esta llamando al equipo que esta con IPv6 y en esta
figura podemos ver las versiones de IP que esta ocupando cada uno de los equipos en que estan
interviniendo en la llamada. En cambio en la figura 5.13 se ve que la llamada la esta realizando el
equipo que tiene configurado el protocolo IPv6 hacia el equipo que tiene la version ipv4, y

podemos ver que los paquetes SIP que se estan gestionando se encuentran en las dos versiones de
IP en que se esta trabajando.
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Flgura 5.13: Analisis protocolo SIP en equipo IPv4

Segun estos andlisis la comunicacion de VOIP entre los dos protocolos Internet se pude realizar
sin ningun problema pero siempre teniendo en cuenta que los paquetes de voz que se transmiten

siguen siendo en IPv4 ya que esta es la versidn que se encuentra en comun en los dos equipos.

5.2.3 Prueba con IPv6

A continuacién la prueba que se realizo fue probar el equipo solamente trabajando con
IPv6. Lo primero fue si el openser lograba reconocer los dos equipos en IPV6, lo que fue
satisfactorio ya que se pudo sin ningun problema. En la figura 5.14 podemos observar los dos

equipos que estan reconocidos por el openser y con IPv6 los dos sin ningun problema.



102

Tf40:de14] 115711 rinsta

1211:0:0:0:1:5060 (0Ox4fhbd0)

310:=x111:121 ot ©] 141144 rinsta

$1310:A111:1212:0:0:0:1:5060 (Oxdfbldl)

Figura 5.14: Equipos detectados en Ipv6 por OPenser

Ahora la figura 5.15 nos muestra el trafico de paquetes realizado por una llamada desde
IPv6 hacia IPv6, en donde los paquetes SIP y RTP I6gicamente se transmiten en Ipv6 ya que
estamos trabando solo con el protocolo IPv6 y en donde la calida de la llamada es levemente
mejor ya que no hay tanto retardo y la calidad, desde el punto de la nitidez de la voz, es mejor

que en el protocolo IPv4.
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Figura 5.15: Trafico de paquetes en una llamada IPv6 — Ipv6

Bien con esta prueba finalizan las pruebas realizadas al router linksys y los resultados
entregados se fueron describiendo a medida que se describian los procedimientos de prueba.
Cabe mencionar que es sistema completo queda bastante limitado por las capacidades del router
en que se este trabajando y la capacidad de la conexion Internet en que se este utilizando el
sistema, ya que en un ancho de banda mayor se podria obtener una mejor calidad en la voz,
aunque la calidad que se esta entregando en este sistema probado es bastante aceptable, aunque se
ve una diferencia minima, pero si diferencia en la calidad de la voz que entrega en IPv4
comparado con la calidad de voz que entrega un sistema puramente trabajando en IPv6, hay
mucho menos ruido y eso hace que la voz se escuche mucho mas nitida que en el sistema basado
en IPv4.

A continuacién se presentan las pruebas realizadas al router netgear, aunque fueron las
mismas que en el caso anterior asi que no se detallaran demasiado, solo se pondra énfasis en las

diferencias que se pueda presentar.
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5.3 Pruebas y resultados del router Netgear WGT634U

Las pruebas realizadas a este router son exactamente las mismas que para el router
linksys, con la ventaja que en este router se contaba con mayor memoria de trabajo, por o tanto
en este router era mucho mas facil instalarle una mayor cantidad de programas y si se le suma las
caracteristicas especiales del frimware version kamikaze que me permitia tener un monitoreo de
la memoria y la velocidad de procesamiento de la cpu, entonces se volvia mucho mas féacil
trabajar con este router. Pero las pruebas que se realizaron fueron las mismas, las cuales se

detallan a continuacion.

5.3.1 Prueba IPv4

La primea prueba fue comunicar un equipo en IPv4 con otro de IPv4 como muestra la
figura 5.16.

Router Netgerar
IP (Lan): 192.168.1.1
IP (Wan): 200.2.114.212

Servidor VoIP

Equipo N°1 Equipo N°2
IP:192.168.1.5 IP:192.168.1.3

Figura 5.16: Comunicacion en IPv4

Al igual que en el caso anterior, se utilizo el sofphone eyebeam para las comunicaciones y
se realiz6 una llamada del equipol hacia el equipo 2, para comprobar la conectividad, resultando
la llamada satisfactoria y de una mejor calidad que en el caso anterior, aunque como es habitual
la calidad optima queda restringida a la cantidad de usuarios en la red.
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La medicion que se realizo con el Wireshark, se puede apreciar claramente en la figuras
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Figura 5.18: Paquetes Ipv4 Monitoreados 2

Como se observa, las diferencias desde el punto de vista del anélisis de paquetes no es
muy diferente a lo anterior, pero la diferencia esta en la velocidad de procesamiento de la
informacion, con esto me refiero que el router linksys tenia una respuesta mucho mas rapida que
el router netgear, a pesar que la memoria de trabajo del router netgear es mucho mayor
comparado con la memoria del linksys. Esto se puede ver claramente en la cantidad de paquetes
que se tarda en responder y en llegar los paquetes RTP a funcionar, a pesar que las pruebas
fueron exactamente iguales ademas de las velocidades de repuesta, que en el linksys eran mucho

mas rapidas que en el netgear.
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La figura 5.19, nos muestra la herramienta de monitoreo de la puerta ethernet en donde
esta conectado el usuario 2, ahi se puede apreciar claramente la taza de transferencia de datos que
tiene el usuario y la cantidad de Kbps en que se transfiere la informacion, que en este caso es la
voz que se esta transmitiendo a traveés del router. Es importante mencionar, que este tipo de
medicidn no se tomo muy en cuenta ya que solo es de muestra que el frimware Kamikaze lo tiene

y funciona, ya que no es un parametro de comparacién con el liksys por que el frimware del

linksys no posee este tipo de informacion.

Traffic of Interface ethD.0 D EEER

Apply Changes «
Clear Chonmges «
Review Chatges «

Figura 5.19: trafico del usuario 2.

Ahora en la figura 5.20, se pueden aprecias los usuarios conectados, como se ve esta
conectado el usuario 1 y el usuario 2 con sus respectivas direcciones Ipv4. Con esto
comprobamos que los usuarios estan conectados al servidor de Voip y estan listos para empezar a
hacer llamadas entre ellos, como también podemos ver la informacion necesaria de cada usuario

para saber cuantos clientes tenemos conectados en este momento.



107

rinstance=706 Sbhl5Zfdeee!

Figura 5.20: usuarios IPv4
5.3.2 Pruebas IPv4- Ipv6
Después de esto, e igual que para el linksys, se le realizaron las pruebas de comunicacion

en una red que contenga las dos versiones de IP (IPv4-1Pv6). La figura 5.21 nos muestra el

esquema e que se trabajo para estas pruebas.
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Router Netgear
IP (Lan): 192.168.1.1
IP (Wan): 200.2.114.212
IPv6: 2001:1310:a111:1211::1
Servidor VolP

Equipo N°1 Equipo N°3
IP:192.168.1.5 IPV4:192.168.1.4
IPV6: 2001:1310:2111:1211::xXxX

Figura 5.21: Pruebas IPv4- IPv6

Una vez mas utilizando el mismo softphone se realizo la comunicacién en un equipo con
IPv4 hacia otro con Ipv6, lo que al igual que en el caso anterior, resulto exitoso y sin mayores
problemas, pero la velocidad de procesamiento de la informacion que contaba el router, igual se
hizo notar en la calidad de la llamada, ya que presentaba cierto retardo y eso se refleja en el

retardo del envio de los paquetes RTP hacia el destino.

Una ves mas se observa que el equipo que cuenta con Ipv6 los paquetes RTP son enviados
en IPv4, ya que es asi como lo permite el protocolo SIP y ademéas que como se cuenta con una
IPv4 y Otra IPv6, entonces el Openser opta por la opcion mas facil y es enviar la voz a través de
IPv4. Todo esto se observa en la figura 5.22 y 5.23, que muestra el trafico de paquetes SIP y RTP

de la llamada realiza.

Be R Wew o Csphue  Onelere  Sabaties Heln
B Wy PR *xws @e2aeF g EEaaqnpn @ave x B

e qu;; *  Euamikn., fes Aol

o - T SO Digstingtion Provocel o

L= Beeal 2tol: LIl a1l g R T e g T [ RN SCPIET
185130 :u‘msn .?Cm 15101 “‘I% 06l 113101 ﬁ:ll]w, L1F Raq'uast a0k =iprlsu Al o008 T3bh:
2645 79 844 TIT0LATIT AT zm:mn GIITITSIP Reguest Bve ST U3uar 1928292 168, 1 523780

FOET 0. mnnn "Uﬂ‘l SO 17 00T TAATIT AT S1P SUATISE 200 Tk

Figura 5.22: Tréafico de paquete SIP.
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Figura 5.23: Trafico de paquetes RTP

Bueno para este caso no hubo variantes que en la prueba con el linksys, ya que solamente
influye la capacidad de procesamiento en la velocidad en que se transmiten los paquetes que se

transmiten y obviamente en la calidad de la voz.

En la figura 5.24, nos muestra cuales son lo usuarios que se encuentran conectados al
openser y a que version de IP trabaja cada uno de ellos, como mucha informacién mas relevante

que puede ser importante para futuras pruebas.
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F10:Aa111:1211:0:0:0:1:5060 (Ox4fhbdo)

TwmlIzMzE. '

F10:Aa111:1211:0:0:0:1:5060 (Ox4fhhdo)

G:rinstanc Z4lafaecca’

FkMjIOMmT. "

Figura 5.24: Usuarios conectados al openser
5.3.3 Pruebas Ipv6
Al igual que en los casos anteriores, se arranco el openser solo con soporte para IPv6 y se

procedié a capturar los paquetes que se transmitieron y ver los usuarios si estaban realmente

conectados con el protocolo IP deseado.

En la figura 5.25, apreciamos que los usuarios 1 y 3 se encuentran conectados

correctamente con su direccion IP asignada por el router, sin ningin problema.
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Jl0:alll:1211:=9 =ad6cd] :4514; rinstance

0:0:0:1:5060 (Ox4fhbdO)

i0l@[2001:1310:5111:1211:3 t2fef 21] 117396 rins

L0 OTg O HmE ¥

O:A111:1211:0:0:0:

Figura 5.25: Usuarios conectados al openser

Luego, si observamos la figura 5.26 se puede apreciar el trafico de paquetes SIP y RTP
que se efecttan en una llamada que solo tiene IPv6. Como se esperaba los protocolos SIP y RTP
se transmitieron en Ipv6 ya que era la Unica version de IP que tenia configurada. Ya en la figura
5.27 observamos lo que esta asiendo el protocolo SIP, que es gestionar la llamada entre los
usuarios que se desean con su respectivo protocolo involucrado, que para el caso es IPv6, aunque
igual interviene el protocolo IPv4, pero como solo se esta utilizado IPv6, este no hace ningun

efecto en la gestion de la llamada
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Figura 5.26: Trafico de paquetes IPV6
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Figura 5.27: Analisis paquete SIP
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Con esto han finalizado las pruebas que se le realizaron a los routers, y el analisis de las
diferencias y principales observaciones se realizara a continuacion.

5.4 Principales Observaciones, diferencias y propuestas de mejoras al sistema

Es importante comenzar a destacar que el sistema como se planteo funciona en perfectas
condiciones, a pesar de las limitaciones de hardware, todo respondié de forma optima y sin
mayores problemas, ya que el frimware y el openser trabajan super bien instalados en estos

software.

Ante las condiciones que se le plantearon todo respondid bien, y las diferencia que
existieron entre uno y otro router, no fueron muchas ya que las condiciones eran casi idénticas;
aunque si es importante destacar que el router netgear al tener menor velocidad de procesamiento
de los datos, se volvia un poco tedioso esperar que cada comando se ejecute, pero las
herramientas de monitoreo sirven de arto al momento de pensar en mas usuarios conectados,
incluso si es que se llegase a necesitar soporte asterisk en el sistema, la versién kamikaze trae un

soporte en Web sobre asterisk, lo que lo convierte en una situacién bastante tentativa.

Una observacion importante es que cuando se trabaja en u sistema con las dos versiones
de IP, se convierte en un verdadero desafié el poder comunicar cada usuario en su direccién IP
nativa. Esto se puede lograr instalando un recurso Illamado mediaproxy y configurdndolo con el
openser para que trabaje en las dos versiones de IP, esto se podria lograr. Esto no se llevo a cabo
ya que el objetivo era probar la funcionalidad del sistema, lo que puede ser interesante tocar en
un futuro trabajo de titulacion. La otra opcion para cambiar esto, es que el softphone que se
utilice en el usuario de IPv6, los codec de audio estén solo en IPv6, asi se fuerza la openser

trabajar solamente en esta version de IP, resolviendo el problema planteado.

El otro desafid planteado para un siguiente trabajo de titulacion, es configurar el sistema
para que pueda pasar el firewall del router y el NAT, asi pudiendo comunicar usuarios de dos
redes LAN distintas. Para ello se puede utilizar el NATHELP que es una utilidad que trae para

instalar el openwrt y asi poder resolver en parte el problema que se plantea.
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Algo importante igual de desarrollar es configurar la interfaz inaldmbrica para probar el
sistema con esta interfaz. En esta tesis no se realizo ya que solo nos interesaba la comunicacion
de dos usuarios pero en una interfaz aldmbrica, siendo asi realizada y finalizada con todas las

observaciones ya antes realizadas.

Ante las pruebas relazadas es importante mencionar que el maximo de usuarios que se
utilizaron fueron 4 lo que dejo por evidencia que todo funciona a la normalidad, ahora si el
sistema se llegara a llevar al limite, el comportamiento de este es desconocido, aunque
tedricamente las condiciones no deberian cambiar, excepto que sobrepase las capacidades del

router o la red Internet que se este utilizando.

Con esto finaliza a investigacion y el trabajo de titulacion dejando abierta las puertas a
nuevas aplicaciones o mejoras que se le deseen realizar al sistema implementado en el laboratorio

de comunicaciones modernas del instituto de electricidad y electronica.
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CONCLUCIONES

Con el desarrollo de este proyecto de tesis ha quedado en evidencia que la utilizacién de
un servidor en la telefonia IP no es indispensable, ya que con un router, que posea las
caracteristicas necesarias para la instalacion de un frimware con cédigo abierto como el Openwirt,
se puede adaptar para el uso de servidor de Voip y de router a la vez, consiguiendo asi la

utilizacion al maximo de los recursos presentes en el router.

Es importante mencionar que la utilizacion del frimware openwrt en los router es bastante
simple y de mucha ayuda para los equipos, ya que les explota los recursos al maximo y ademas
tiene la opcion de instalacion de paquetes y manejo de su kernel para trabajar con las dos
versiones de protocolos IP existentes, como lo es Ipv4 e Ipv6, ademas de poder transformar las
maquinas en servidores de Voip, como muchas opciones mas que posee este frimware, sin contar
que ademas se encuentra en desarrollo y cada vez mas usuarios estan participando en la
comunidad de Openwrt agregando nuevos avances mejorando asi el frimware para nuevas

utilizaciones.

Otro punto relevante en el trabajo de titulacion, es que la cantidad de mejoras, paquetes y
programas que se les desee hacer al sistema implementado va ha estar directamente relacionado
con las capacidades que tenga el router a la ora de trabajar. Por ejemplo, cuando se le instalaron
una cantidad determinada de programas al router linksys este dejo de funcionar correctamente ya
que su memoria de trabajo estaba totalmente ocupada, distinto fue con el router netgear, que
posee mas memoria, se le instalo los mismo programas y éste si puedo seguir trabajando con
normalidad, dejando en evidencia que es muy importante tener en cuenta las caracteristicas de

router al momento de realizar este sistema.

Al momento de hablar del programa openser, es importante el mencionar que este
programa como PBX de paquetes SIP es bastante bueno, pero requiere de una gran cantidad de

memoria para funcionar correctamente ya que en el router linksys que se utilizo, debia estar
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funcionando solo, para que pueda correr de forma eficiente. También otro punto a considerar es
el tipo de frimware que se desee instalar para poder utilizar el openser como PBX, ya que cuando
se instalo el frimware kamikaze en el linksys, el openser no funcionaba, esto se debia a que la
cantidad de memoria que le quedaba para trabajar era demasiado pequefia comparada con la que
se requiere para el trabajo optimo del software.

La velocidad del procesador del router utilizado también es de vital importancia, ya que
depende la velocidad en que se corran los procesos que se van a utilizar y en la eficiencia del

sistema montado.

Al referirse al trabajo con los router, es importante tener en cuenta todas las variables al
momento de instalar un frimware nuevo en ellos, ya que el minimo error deja sin uso al router, y
en algunos casos ni siquiera se pueden recuperar. Por ejemplo, al momento de instalar el
frimware al un router linksys, como el que se utilizd, es relevante tener activado el boot_wait, que
es este el que permite recuperar al router en caso de problemas y es el que acepta el frimware a
través del FTP. Y para el caso del netgear, es tener un cable de consola adecuado par poder
ingresar sin problemas a la bios del router y desde ahi actualizar los datos de sus puertas para asi
poder cargarle el frimware via TFTP, aunque se recomienda siempre usar esta opcion para el caso

del trabajo con un router netgear.

Al trabajar con los dos tipos de protocolos, Ipv4 —Ipv6, se puede observar la diferencia
que existe, desde el punto de vista calidad de voz. Aunque se puede decir que los parametros de
diferencia méas importantes, para este sistema, son las capacidades de los router y la red en que se
trabaje. Aunqgue en teoria, al momento de presentar mas usuarios en la red, se podria producir una

diferencia mas notoria entre un protocolo y otro.

También al momento de trabajar con los dos tipos de protocolos (Ipv4-lpv6), se pudo
observar que la comunicacién en un sistema que tenga las dos versiones de IP, los paquetes SIP
se transmiten en el protocolo que tenga asignado cada usuario, pero siempre tiene un soporte para
IPv4, entonces al momento de negociar los parametros de la sesion de media, el SDP contiene

varias opciones de codec sobre RTP/IPv6, pero también incluye una opcion en Ipv4. Es por esto
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que los paquetes RTP, para este caso, se transmiten en IPv4 nativa. Para solucionar esto, se puede
configurar u mediaproxy adecuado, que funcione con openser y tenga soporte para IPv6, asi se le
asigna que los paquetes que tengan un SIP en IPv6 transmitan sus paquetes RTP en Ipv6; o
también se pueden ajustar los codec del eyebeam para que el equipo con IPv6 trabaje solamente
con esa version de IP, negandole los codec para IPv4. Pero lo que nunca se puede hacer es

eliminar la IPv4 del cliente windows, ya que es a traves de esta que se puede crear la IPv6.

Y por ultimo, lo bueno de trabajar con un linksys o un netgear es que, para el caso del
linksys, si bien su memoria de trabajo es limitada existen formas faciles y seguras de
expandirsela y asi poder tener un router con mas capacidad de memoria Y para el caso del
netgear, el puerto USB que posee nos permite almacenar mucha mas informacién, como por
ejemplo una base de datos MSQL para los usuarios que pueda tener el sistema, haciendo lo asi
una opcién bastante tentativa, ya que es en ésta base de datos en donde se guarda toda la
informacidn de los usuarios que utilizan este sistema, que para el caso del trabajo de titulacion no

se utilizo.
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ANEXO 1: Herramientas de monitoreo del Frimware al Router

El router netgear, con la version kamikaze instalada posee herramientas de monitoreo que
ayudan a ver como se encuentra el estado del router, lo que lo hace un mucho mejor frimware que

las versiones anteriores. En la figura 1 se puede ver un grafico del uso de la CPU.

CPU Usage sl 1 1]

Figura A.1: Utilizacion de la CPU

También posee graficos de trafico de cada una de las puertas que posee, en las figura 2

muestra el trafico de la puerta ethO y en la figura 3 la puerta LAN.

Traffic of Interface ethD dmmEn

Figura A.2: Grafica Puerta ethO
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Traffic of Interface br-lan e 1oyl

Apply Changes o
Clear Changes «

Review Changes «

Figura A.3: Grafica Puerta LAN

También posee una pantalla que muestra la cantidad de memoria que utiliza y esta
utilizando el router, lo que nos permite saber la cantidad de recursos que esta ocupando en un
momento indicado. Esto igual se puede hacer en el otro router con la version anterior, pero solo
es a través de comandos y de una forma mas complicada. La figura 4 muestra esta opcion.

Device Status OdmEmEm
RAM Usage
= . AN Usage:
Tutal 29932 KR | | Thui i blin wizrenl LAY yisdgn. Tl ammird From dopreasds o sl
Usedl: 1101218 (3536) imphivations heve available.
= Tracked Connectinms:
Mo, 2048 | Thua ks Ehie pumber of connactions & yoeur reule’s coonmedk table. e
Vg 137 {8%) Cahnbrack Tab!
Mount Usage
I Pelintingl Lis ampin
Almp . —— S— This i B amuiik o space Lobal o wied o the Blegaben mussad
Falires 20KIE of 145988 bo pou foites
Sy [ |
trpfe 1B of S12%iB
fifts B | maw |
feimntablock? 1EBR of SE32KIE
) [ T i
mind_fafffs 106G of 1088KE

Figura A.4: Memoria utilizada
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Cuenta con una lista de procesos que se muestra en la figura 5 y una serie de herramientas

mas que posibilitan el monitoreo de los distintos procesos y recursos que se estan utilizan en el

router.

Running Processes OJNAEEN
Saop Favasteng Interval 20 (in seconds)
For more information aboul felds s22 the lBoend
Processes Status
PID Wb VimGlreStal  Cammand
L et 32 g et
2 roak Sl [kenreadd ]
3 Pk SwWH [rsamrgd/n]
4 root Ew= [eventsi0]
S rost SW< [khelpiar]
14 root Swe [kbackdfn]
36 raot SW . [pdfiuenh|
37 rdot BW  [odfuch]
28 reot SWe [kawapdQ]
33 root W< [afa/o]
49 root sw< [mrdblockd]
200 reot SN [iffe2 god_med3]
215 roak 404 = lgger =% ~p & <t
217 root 228 5 It
255 Pt B2 5 Jetanfeitiogd =L16 =m0
228 root 280 5 Fablnfidogd
253 ront = fehinfhotphag? --override —-parsiztent —-max-children § —me-caldplug
S il 324 = e taind =2 febcirontaba
B39 roor a6 S Jur/ehay/drophear =p 23
547 fodt 3128 AEpd «p 80 =k Swww =r Openwrt
573 nabody 05 Jusrfabenddngmasd < Ecp-range=lun, 1592 168.1. 100, 192.168.1 250,255 258 2550, 12N - | «10.1
= = ~dhep-range=wan, 200,21 14, 226.200.2 114,253,255, 355,255 192.12h
242 root 388 FEtpch - B0 < awl <r Opsnwrt
Sd33 roct frat R Jusriben fwabif-pags Sww/oo=Dinwabil L ratus-procegsss, 3h
G404 root 35 sh =€ fustibinfasart Seormfog-bin/webifistotus-processss.sh
SABS roat 260 5 Fuse By Tamer] Saewwogi=bin/ webitfsbatus -processes. sh
SR roak BI6 S fhirifsh

Figura A.5: lista de procesos.

Y asi esta version de frimware trae varias herramientas que se pueden utilizar para el

monitoreo del router y as poder determinar cualquier problema que se presente 0 como también

ver los recursos que quedan o que estan utilizando los programas que se desea utilizar.
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ANEXO 2: GLOSARIO DE TERMINOS

Lista de términos mas importantes utilizados en el desarrollo de la tesis:

VolIP (Voz sobre IP)
Tecnologia que permite realizar llamadas dentro de la red TCP/IP

ATM

Modo de transferencia asincrona. El estandar internacional para relay de celdas en las que
maultiples tipos de servicio (como, por ejemplo, voz, video o datos) se transmiten en
celdas de longitud fija (53 bytes). Las celdas de longitud fija permiten que el
procesamiento de celdas se lleve a cabo en el hardware, disminuyendo por lo tanto los
retardos en el transito. ATM esta disefiada para sacar provecho de los medios de

transmision de alta velocidad como, por ejemplo, E3, SONET y T3.

Banda ancha

Sistema de transmision que permite multiplexar muiltiples sefiales independientes en un
cable. En la terminologia de telecomunicaciones, cualquier canal que tenga un ancho de
banda mayor que el de un canal con calidad de voz (4 kHz). En terminologia LAN, un

cable coaxial en el que se usa la sefializacion analdgica.

Cisco Discovery Protocol

Protocolo de descubrimiento de dispositivos independiente de los medios y protocolos que
se ejecuta en todos los equipos fabricados por Cisco, incluyendo routers, servidores de
acceso, puentes y switches. Al usar CDP, el dispositivo puede advertir de su existencia a
otros dispositivos y recibir informacidn acerca de otros dispositivos en la misma LAN o
en el lado remoto de una WAN. Se ejecuta en todos los medios que admitan SNAP,
incluyendo las LAN, Frame Relay y ATM.
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CiscoWorks

Conjunto de aplicaciones de software para administracion de internetwork basadas en
SNMP. CiscoWorks incluye aplicaciones para monitorear el estado del router y del
servidor de acceso, gestionar los archivos de configuracion y diagnosticar los problemas
de las redes. Las aplicaciones CiscoWorks se integran en varias plataformas de
administracion de red basadas en SNMP, incluyendo SunNet Manager, HP OpenView e
IBM NetView.

Host
Sistema computacional ubicado en una red. Es similar al término nodo, salvo que el host
generalmente implica un sistema computacional, mientras que el nodo generalmente se

aplica a cualquier sistema conectado a la red, incluyendo servidores de acceso y routers.

Trama

Agrupacion légica de informacion que se envia como una unidad de capa de enlace de
datos a través de un medio de transmisién. A menudo, se refiere al encabezado y a la
informacion final, que se usan para la sincronizacion y el control de errores, que rodean a
los datos del usuario contenidos en la unidad. Los términos datagrama, mensaje, paquete y
segmento también se usan para describir las agrupaciones de informacion logica en las

diversas capas del modelo de referencia OSI y en los diversos circulos tecnologicos.

Softphone
Software que se utiliza para realzar llamadas a través de la red IP, desde un PC o equipo

terminal.

Full duplex
Capacidad de transmitir datos de forma simultanea entre una estacién emisora y una

estacion receptora.
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SIP (protocolo inicio de secion)

Nos permite negociar la llamada de VVOIP dentro de una red IP

TCP/IP

Protocolo Utilizado en Internet

Script
Programa que se escribe para realizar actividades dentro de Linux.
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