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RESUMEN

Un servidor Proxy tiene como finalidad compartir una sola conexién a Internet a
varios usuarios al mismo tiempo. Las maquinas de la red realizan sus peticiones al
servidor Proxy, éste se conecta con el sitio especificado, y los datos devueltos por
Internet los envia a la maquina de la red que hizo la peticion. Tiene la posibilidad de
almacenar (caching) las paginas Web gue ya han sido visitadas con el fin de reducir el
tiempo de acceso y el uso de ancho de banda, ademas de guardar registros de

navegacion por cada usuario que hay dentro de una compafiia.

El servicio de un Proxy, entonces, juega un papel muy importante dentro de
una organizacién, y al mismo tiempo se transforma en un servicio critico al ser
utilizado por la gran mayoria de los usuarios para acceder a Internet, siendo necesario
la implementacién de un sistema de cluster que permita mantener el servicio
disponible en caso de que falle un servidor, tal es el caso de los cluster de alta

disponibilidad y de balanceo de carga.

La realizacion de este proyecto nacié por la necesidad de una compafiia de
poseer un sistema cluster de servidores Proxy, para el cual se analizaron diferentes
soluciones -comerciales y no comerciales- y, dependiendo de los requerimientos que
tenia la compaiia, se eligid el sistema de cluster mas adecuado: una solucién libre

que implementa un cluster de alta disponibilidad y de balanceo de carga.

Ademéas de las complejidades técnicas que pudiera tener la instalacion,
configuracién y tunning de una solucién de cluster de servidores Proxy, la compafia
tenia un requerimiento extra: la utilizacion del servidor de directorio (Active Directory)
de la organizacién para realizar la autentificacién y la autorizacion de los usuarios que
pueden navegar por Internet, lo cual hacia mas complejo el desarrollo de la solucion,
obligando al autor realizar un estudio profundo de las principales tecnologias del
mundo Open Source que, integrandolas todas ellas, formarian una solucién confiable,

robusta y estable que actualmente se encuentra en produccion.



ABSTRACT

A Proxy server is a device used to share an Internet conection for several
users. The machines of the network send their requests to the Proxy server, the server
connects to the requested site, and the resulting data is then given by the server back
to the client that made the request. It also has the possibility of caching the Web pages
that already have been visited to reduce the access time and bandwidth usage. A

proxy server will also keep accounting data for each client.

The Proxy service plays a very important role within an organization, easily
making itself a critical service used by the great majority of the users to access to
Internet, normally needing the implementation of a cluster system that allows
maintaining the service available in the event of a server failure. In this case, the

cluster is a high availability and load balance cluster.

This proyect was born out of necessity of a company to have clustered Proxy
servers, for which different solutions -commercial and honcommercial- were analyzed
and, according to the requirements that the company had, a free solution that

implemented a high availability and load balancing cluster was selected.

In addition to the technical complexities that the installation, configuration and
tunning of a clustered Proxy server solution, the company had an extra requirement:
the use of an Active Directory server already existant in the organization to
authenticate and authorize users who could navigate the Internet, which made the
solution much more complex and forcing to the author to deeply learn several Open
Source technologies that, integrated, could make a reliable, robust and stable

production solution.



CAPITULO 1

INTRODUCCION

La red mundial Internet se ha convertido en una herramienta necesaria para la
mayoria de las organizaciones actuales, utilizandola para buscar informacion,
entretenimiento, noticias, servicios, etc. Por esta razén es que las conexiones a
Internet (en cuando a velocidad) y las restricciones de acceso juegan un papel muy
importante en el momento en que una organizacion desea acceder a ella. Esto lleva a
las organizaciones a buscar alguna solucion que se adapte a sus necesidades y que
cumpla con requisitos, tales como restricciones de acceso, mantencion de cache,
registros de navegacion, etc., siendo el servidor Proxy uno de los servicios que entra

a jugar un papel muy importante en este ambito.

Un servidor Proxy tiene como finalidad compartir una sola conexion a Internet a
varios usuarios al mismo tiempo. Las maquinas de la red realizan sus peticiones al
servidor Proxy, éste se conecta con el sitio especificado, y los datos devueltos por
Internet los envia a la maquina de la red que hizo la peticion. Tiene la posibilidad de
almacenar (caching) las paginas Web que ya han sido visitadas con el fin de reducir el

tiempo de acceso y el uso de ancho de banda.

Existen muchisimas aplicaciones -comerciales y no comerciales- que se
pueden utilizar para implementar un servidor Proxy. Cada una de estas aplicaciones
posee sus propias caracteristicas que ofrecen a las organizaciones diversas
posibilidades a la hora de decidir cual de estas aplicaciones utilizar. Una de estas
aplicaciones es Squid?, la cual es una de las mas populares utilizadas hoy en dia

alrededor del mundo gracias a su gran robustez, estabilidad y confiabilidad.

Dentro de las bondades de Squid, se puede sefalar que es el servidor Proxy

1 Squid es el nombre del servicio que implementa un Proxy en Linux.
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mas popular y extendido en el mundo, es confiable, robusto y versatil. Al ser software
libre, ademas de estar disponible el codigo fuente, esté libre de pago de costosas
licencias por uso o con restriccion a un uso con determinado ndmero de usuarios.
Squid es ideal para acelerar el acceso a Internet, y para controlar el acceso a diversos

sitios Web.

El servicio de un Proxy, entonces, juega un papel muy importante dentro de
una organizacion, y al mismo tiempo se transforma en un servicio critico al ser
utilizado por la gran mayoria de los usuarios para acceder a Internet, siendo necesario
la implementacion de un sistema de cluster que permita mantener el servicio

disponible en caso de que falle un servidor.

Al hablar de cluster, tenemos un numeroso listado de diversas aplicaciones
que implementan distintos tipos de cluster, dependiendo de las necesidades que

posea la organizacion y la aplicacion a clusterizar.

Dentro de los cluster mas comunes, se encuentra el cluster de alta
disponibilidad, en el cual uno de los nodos actia pasivamente mientras el nodo
activo recibe todas las peticiones a los servicios que ofrece. En caso de que el nodo
activo tenga alguna falla en los servicios, el nodo pasivo toma el control de los
servicios y pasa a ser el activo para que los servicios ofrecidos estén siempre

disponibles.

Actualmente, debido a la gran cantidad de usuarios que necesitan acceder a
los servicios, es necesario también aprovechar los nodos pertenecientes al cluster,
para que estos pasen a ser activos y la carga se pueda dividir entre todos los nodos

del cluster, constituyendo asi un cluster de balanceo de carga.

El proyecto que se propone a continuacion presenta una solucidon para una
compafiia que requiere un aprovechamiento del hardware existente, ademas de la

continuidad del servicio Proxy en caso de que una maquina deje de funcionar.
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Dos lineas principales posee el proyecto: la primera de ellas es la configuracion
de un servidor Proxy y su conexion con un servidor Microsoft® Active Directory®? para
lograr la autorizacion de los usuarios que pueden navegar por Internet;, mientras que
la segunda linea de trabajo consta de la creacion de un cluster de alta disponibilidad y

de balanceo de carga del servidor Proxy utilizando 2 nodos.

1.1.Antecedentes existentes al respecto

De un tiempo a esta parte han ido surgiendo proyectos y soluciones para
Linux, en las cuales algunas destacan su elegancia y sencillez en comparacién con
sistemas comerciales. Entre las soluciones HA (High Availability, o Alta Disponibilidad)

para Linux, tenemos:

Heartbeat: Es una herramienta que permite crear un cluster de alta
disponibilidad. De momento el cluster sélo soporta 2 nodos, permite crear grupos de
recursos y cambiarlos facilmente entre los nodos que lo conforma. Carece de

herramientas de monitorizacién del servicio de datos. [Paredes, 2004].

Ultramonkey: Es una solucidon creada por VA Linux que se basa en LVS
(Linux Virtual Servers) y Heartbeat para ofrecer cluster de alta disponibilidad y
balanceo de carga, en el cual hay un nodo que se encarga de gestionar y repartir las
conexiones (Nodo Master LVS) entre todos los nodos Slave del cluster. El servicio de
datos debe residir en todos los nodos Slave. LVS puede llegar a soportar sin

problemas hasta 200 nodos Slave. [Horman, 2004]

Red Hat Cluster Suite: es una solucién comercial de Red Hat, Inc. para
compafiias que requieren de aplicaciones de alta disponibilidad, mayor rendimiento y

disponibilidad de sus estructuras de red. Provee dos distintos tipos de clustering:

2 Servidor de Directorio creado por Microsoft® Corporation.
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Cluster Manager, para proveer alta disponibilidad en aplicaciones que utilizan
tecnologia de failover; IP Load Balancing, para proveer la habilidad de balanceo de

carga en una granja de servidores. [Red Hat, 2005]

OpenMosix: es una extension del kernel de Linux para clustering de sistemas
independientes. Esta extensién del kernel torna una red de computadores ordinarios
en un supercomputador para aplicaciones de Linux. Una vez instalado OpenMosix, los
nodos en el cluster comienzan a comunicarse uno con otro y el cluster se adapta a la
carga de trabajo. Los procesos se originan desde cualquier nodo, si ese nodo esta
demasiado ocupado comparado a otros, el proceso puede emigrar a cualquier otro
nodo. OpenMosix procura continuamente optimizar la asignacion de recursos. [Moshe,

2004]

Kimberlite: Creada por Mission Critical Linux, es una solucion que soporta un

cluster de 2 nodos. Permite facilmente, definir un dispositivo de quérum, monitorizar

los servicios de datos, asi como gestionarlo. Una solucion completa bajo GPL.

[Kimberlite, 2004]

1.2.0bjetivos

1.2.1.0bjetivos generales

Disefio y construccion de un cluster de alta disponibilidad y balanceo de carga

de servidores Proxy basado en la integracion de diversas aplicaciones de software

libre.

1.2.2.0bjetivos especificos

® Analizar y disefar una solucién de alta disponibilidad y balanceo de carga

para servidores Proxy.
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® Implementar la configuracion de dos servidores Proxy.

® Construir un cluster de alta disponibilidad y de balanceo de carga.

® Integrar herramientas de reporte y monitoreo que informe el estado de cada
servidor Proxy.

® Implementar una solucion para el respaldo y restauracion parcial o total del

sistema.

1.3.Estructura de esta Tesis

Capitulo 1. Breve Introduccién al tema.

Capitulo 2. Se hace un recorrido por la Tecnologias Asociadas a este proyecto. Se

cubren las principales tecnologias: Proxy, Active Directory, Samba, Kerberos y

Cluster.

Capitulo 3. Especificacion de requisitos por parte del cliente. Se documenta los

requisitos del cliente en cuanto a sus necesidades, facilidad de uso, mantencion del

sistema, confiabilidad, escalabilidad, rendimiento, instalacién y soporte operacional.

Capitulo 4. Anédlisis y disefio de la solucion propuesta. En la cual se analizan

diversas alternativas de solucién y se selecciona una, para luego documentar la

solucion propuesta y preparar un plan inicial del proyecto.

Capitulo 5. Implementaciéon e instalacion, cubriendo las configuraciones de los

Servicios.

Capitulo 6. Puesta en produccidn y soporte.

Capitulo 7. Conclusiones.
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CAPITULO 2

TECNOLOGIAS ASOCIADAS

Este capitulo tiene por finalidad realizar un recorrido por las principales
tecnologias con las cuales se trabajard en el desarrollo de esta Tesis. Cada una de
estas tecnologias han sido elegidas por diversas razones que se detallaran en el

capitulo 4.

2.1.PROXY (Squid)

Un servidor Proxy es un programa que crea y mantiene una conexion de red en
beneficio de otro programa, proporcionando un conducto en el nivel de aplicacion
entre un cliente y un servidor. El cliente y el servidor, en realidad, no tienen
comunicacion directa. El Proxy aparenta ser el servidor para el programa cliente y
parece ser el cliente para el programa servidor. Los programas cliente se conectan a
un servidor Proxy en lugar de a un servidor remoto. El Proxy establece la conexién
con el servidor remoto en beneficio de la aplicacion cliente, después de sustituir la

direccion origen del cliente con la suya. [Ziegler, R. 2000]

Squid es un servidor de Proxy caché de alto rendimiento para clientes Web,
soportando objetos de datos FTP, Gopher y HTTP y que se utiliza muy a menudo en
sistemas Linux. Este tipo de programas se utiliza para acelerar el acceso a la Web de
los usuarios internos de una red, a la vez que registra los sitios que son visitados por

estos usuarios. [Hatch, Lee y Kurtz. 2001]

Squid es el software para servidor Proxy mas popular y extendido entre los
sistemas operativos basados sobre UNIX®. Es muy confiable, robusto y versatil. Al ser

software libre, ademas de estar disponible el codigo fuente, esté libre de pago de
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costosas licencias por uso o0 con restriccion a un uso con determinado nimero de

usuarios.

2.1.1.Caracteristicas de Squid

Squid puede hacer Proxy y cache de los protocolos HTTP, FTP, Gopher, Proxy
de SSL, cache transparente, aceleracion HTTP, caché de consultas DNS y muchas
otras cosas mas, como filtracion de contenidos y control de acceso por IP y por
usuario. A través del uso del Protocolo Ligero de Caché de Internet (ICP), lo que
Squid almacena pueda estar disponible en una jerarquia o una malla de servidores
Proxy para almacenamientos adicionales de ancho de banda. Su misién es compartir
una sola conexidon a internet entre los computadores de la red local. Los
computadores de la red realizan sus peticiones al servidor Proxy, éste se conecta con
el sitio especificado, y los datos devueltos a través de Internet, los envia al

computador de la red que hizo la peticion. [Chadd, 2004]

La estructura de Squid esta compuesta por un programa servidor principal,
llamado Squid, un programa de resolucion de Nombres de Dominio (DNS), dnsserver,
algunos programas opcionales para reescribir peticiones y funciones de autenticacion,
y algunas herramientas de administracion y clientes. Cuando Squid se inicia, éste
genera un numero configurable de procesos dnsserver, cada uno de ellos puede
resolver un unico y blogueante peticion DNS. Esto reduce la cantidad de tiempo que la

peticion DNS espera en la caché. [Chadd, 2004]

2.1.2.Funcionamiento de Squid

La estructura de funcionamiento de Squid es la siguiente:
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Figura 1: Funcionamiento de Squid

0) En un inicio, el servidor Proxy (Squid) escucha las peticiones en el puerto por
defecto (3128).

1) Cuando un cliente dentro de la red desea navegar por algun sitio Web, el sitio
es solicitado al servidor Proxy.

2) El servidor Proxy procederd a navegar por Internet en busqueda de dicha
pagina solicitada por el cliente.

3) La pagina encontrada sera devuelta al servidor Proxy.

4) El servidor Proxy guardara una copia de la pagina solicitada en una caché del
disco duro.

5) El servidor Proxy, finalmente, le entregara al cliente la pagina solicitada.

2.1.3.Configuracion de Squid

La configuracion de un servidor Proxy Squid consta de muchisimos parametros

de los cuales se extraeran los principales -para poder poner en marcha el servidor- y

gue se detallan a continuacién: [Jara, 2005]
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http_port (asignar puerto)

Permite especificar uno o varios puertos de escucha para el servidor Squid. Si
no se especifica este parametro por defecto Squid escuchara en el puerto 3128. Sus
valores pueden ser: [direccién IP:] puerto

Ejemplos:

http_port 3128 8080

http_port 172.26.192.68:3128

cache_mem (tamafio para la caché en memoria)

Permite indicar la cantidad ideal de memoria RAM -como méaximo- para
almacenar caché de objetos en transito, objetos en caliente y objetos almacenados en
la caché. Los datos de estos objetos se almacenan en bloques de 4KB. Cache_mem
especifica un limite ideal en el tamafio total de bloques acomodados, donde los
objetos en transito tienen mayor prioridad, es decir que el resto de objetos la podran
usar hasta que sea requerida. En el supuesto caso que el objeto en transito requiera
una memoria mayor a la especificada se excedera para satisfacer la peticion.

Ejemplo:

cache_mem 16 MB

Si el servidor tiene como minimo 128 MB de RAM es aconsejable indicar este

valor.

cache_dir (tamafio y directorio para la caché fisica)

Permite indicar la cantidad de memoria fisica maxima para almacenar caché en
el disco duro, es decir cuanto espacio almacenar de objetos de Internet. Sus valores
pueden ser: tipo directorio tamafio ndmero_subdirectorios namero_niveles.

Ejemplo:

cache_dir ufs /var/spool/squid 100 16 256

El numero 100 corresponde a 100MB como espacio maximo para almacenar
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caché, el 16 son el nimero de subdirectorios que contendra el directorio principal (en
este caso /var/spool/squid) y el 256 significa el niumero de niveles para cada
subdirectorio. En caso de especificar un tamafio maximo inferior al espacio real

disponible, el servidor Squid se bloqueara.

maximum_object_size (tamafio maximo para cacheados)

Permite especificar en kilobytes el tamafio maximo de los objetos que se
pueden cachear, es decir, los objetos mas grandes del tamafo indicado no seran
cacheados.

Ejemplo:

maximum_object_size 4096 KB

En el ejemplo se han indicado 4MB como tamafio maximo de objetos en la

caché.

cache_access_log (log de peticiones y uso de la caché)

Permite definir en que archivo Squid debe guardar una lista de las peticiones
gue va recibiendo, con la informacién de la pagina que se ha consultado y si ésta ha
sido facilitada desde la caché o desde el servidor Web.

Ejemplo:

cache_access_log /var/log/squid/access.log

Squid presenta mas directivas para definir donde registrar sus logs, a

continuacion se muestran las siguientes dos que pueden ser de mayor utilidad.

cache_log /var/log/squid/cache.log

Informacion general sobre el comportamiento de la caché

cache_store_log /var/log/squid/store.log
Muestra que objetos son ejecutados des de la caché y hasta cuando seran

guardados.
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reference_age (tiempo méaximo en la caché)

Permite especificar el tiempo maximo que puede permanecer un objeto en la
caché sin gue se acceda a él, transcurrido ese tiempo serd borrado. En Squid, el
objeto que ha estado mas tiempo sin ser accedido lo calcula dinAmicamente con el fin
de ser borrado segun el espacio disponible en la caché. Sus valores pueden ser: time-
units, tal como se muestra a continuacion.

reference_age 1 year
reference_age 3.5 days

referense_age 2 hours

refresh_pattern (factor para paginas sin caducidad)
Permite especificar que fecha en minutos deben de tener los documentos que

su servidor no establecio una cabecera Expires indicando su caducidad.

Sus valores pueden ser: expresion_regular min porcentaje max, tal como se
muestra a continuacion.
refresh_pattern -i \.gif$ 14400 70% 43200
refresh_pattern ~Mtp: 1440 20% 10080

refresh_pattern . 0 20% 4320

El valor correspondiente a la expresion regular debe de contener la
especificacion del objeto basandose en la direccién (URL) de la peticién o un "." para
indicar el resto. En los ejemplos se muestra como especificar cualquier objeto "gif* y

cualquier peticion "FTP".

El valor min corresponde a los minutos minimos que un objeto que no dispone
de una cabecera Expires (indicando su caducidad), pueda ser considerado como no
caducado (fresco). El valor "0" se recomienda para que no se obligue la retencién de

objetos no deseados como pueden ser los dinamicos.
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El valor porcentaje sirve para especificar en aquellos objetos sin fecha de
caducidad, cual sera su fecha, aplicando un porcentaje sobre su tiempo desde la
dltima modificacion (la dltima modificacion de un objeto se obtiene de la cabecera

Last-Modified).

El valor méax corresponde a los minutos maximos que un objeto podra ser

considerado como no caducado.

ftp_user (acceso andnimo para FTP)

Permite indicar el correo que debe usarse como contrasefia para acceder de
forma anénima a un servidor FTP. Esto es Util si se desea acceder a servidores que
validan la autenticidad de la direccion de correo especificada como contrasefia.

Ejemplo:

ftp_user deugenin@Linuxcenterla.com

2.1.3.1.Autentificacion y autorizacion de usuarios

2.1.3.1.1.Reglas de Control de Acceso

Squid posee una caracteristica muy fuerte y flexible para controlar el acceso de
usuarios. Para aplicarlos, se debe definir -en primer lugar- un conjunto de Listas de
Control de Acceso (ACL) para luego aplicar las Reglas de Control de Acceso

(http_access) para ellas.

Para aplicar una regla de control de acceso, se debe utilizar una combinacion
de una ACL definida y una declaracion http_access para permitir o rechazar la

navegacion a ciertos usuarios.

Sintaxis:

acl <nombre> <tipo> <valores>
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Ejemplos de tipos de ACL comUnmente utilizadas:

Tipo de ACL Referencia

src Direccion IP origen de cualquier
conexion cliente

dst Direccion IP de destino de

cualquier conexion

srcdomain Dominio origen de cliente (reverse
lookup)

dstdomain Dominio de destino de una URL

time dias/horas

url_regex Expresiones regulares para URLs

proxy_auth Utilizado para la autentificacién de
usuarios

2.1.3.1.2.Acceso ala navegacion

Para controlar el acceso de la navegacion de los usuarios, se utiliza el
parametro http_access, mediante la cual se puede definir si se desea permitir navegar

a algun usuario, o0 hacia algun dominio, o en alguna hora determinada, etc.

Sintaxis:

http_access <allow|deny> [!] <nombre de la ACL>

Ejemplo:

acl mired src 172.26.0.0/16

http_access allow mired

En la primera linea se define la ACL llamada “mired”, la cual posee el valor
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“172.26.0.0/16" correspondiente a toda una red de clase B. En la segunda linea es
donde se permite la navegacion a todas las maquinas que pertenezcan al valor que

tiene la ACL “mired”.

De esta misma forma se puede permitir o rechazar no solo direcciones IP de

clientes, sino que se puede permitir o rechazar la conexidon hacia algunos sitios

(URLSs), o dominios, o restringir el horario o los dias de navegacion, etc.

2.1.4.Configuracion de un cliente para utilizar un servidor Proxy

2.1.4.1.Internet Explorer (IE)

Los computadores clientes deben configurarse para poder conectarse al

servidor Proxy. Para ello, en Internet Explorer, en el menu Herramientas se debe

seleccionar Opciones de Internet. En esta seccion se debe elegir Conexiones (figura

2) y luego en la seccién del Proxy elegir Configuracion (figura 3).

Figura 2: Opciones de Internet en IE
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Figura 3: Configuracion del Proxy en IE

En esta seccién es donde se indica la direccion IP (o el Hostname) a la cual
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accederd el cliente, que debe ser la misma que el servidor Proxy indicando ademas el

puerto que se va a utilizar.

Configuracion de los servidores prongy
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Excepdones
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Figura 4: Configuracion de los servidores Proxy por puerto en |E

2.1.4.2.Mozilla — Firefox

Los computadores clientes que posean un browser del tipo Mozilla/Firefox y

gue deseen utilizar un Proxy deben ir al mena principal y seleccionar Editar, para

luego dirigirse a Preferencias (figura 5).
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Figura 5: Preferencias de Internet en Firefox
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En esta seccién, debe seleccionarse la opcion Conections Settings, y se debe
escribir los parametros de informacién del Proxy a utilizar (Hostname o IP y puerto que

utiliza).

v ] i Conneclion Sellings [ %

Confligure Proxies (o Access the Intemet

Direct connection to the Intemet

() Auto-derect proxy semings for this nemwork

L

® Manual proxy configuration

[ Use the same proxy for all protocols

HITP Proxy: | prooy| Port: | BDRD
551 Proxy: | Port: |0
FTP Proxy: _ Poit: |0

Gopher Proxy; Pom: 0

SOCKS Host: Pot |0

() SOCKS w4 @ SOCKS vs
Mo Proxy for: localhost, 127.0.0.1, 172.26.0.0/16, 192.168.0
Example: mosilla.ony, netne, 192 168.1.0/24

() Automatic proxy configuration URL:

Cancel | OK |

[

Figura 6: Configuracion de Proxy por puerto en Firefox

2.2.ACTIVE DIRECTORY

Active Directory (AD) es un servicio de directorios. Un servicio de directorio es
un servicio de red que identifica todos los recursos en ella y los vuelve accesible a los
usuarios y a las aplicaciones. Active Directory es el servicio de directorio incluido en

Microsoft® Windows® 2000/2003. [Microsoft, 2005]

El elemento principal de Active Directory es el directorio, que almacena
informacion sobre los recursos de red y los servicios que hacen disponible la
informacion. Los recursos almacenados en el directorio, como los datos del usuario,
impresoras, servidores, bases de datos, grupos, computadores y politicas de sistema,

se denominan objetos.
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Active Directory organiza los objetos jerarquicamente en dominios. Un dominio
es una agrupacion logica de servidores y otros recursos de red bajo un mismo nombre

de dominio.

Cada dominio incluye uno o mas controladores de dominio (domain
controllers), que son maquinas que almacenan una réplica de un directorio de
dominio. Cada vez que se hace algin cambio en alguno de los controladores, el resto

se actualiza automaticamente.

Un objeto es un conjunto de atributos particulares, bajo un nombre especifico,
gue representa un recurso individual de la red. Los atributos se refieren a las
caracteristicas del objeto. Asi, los atributos de una cuenta de usuario pueden ser el
nombre, departamento y direccion de email; y los de una impresora, si es laser y si es
en color. Algunos objetos funcionan también como contenedores: por ejemplo, un

dominio.

Las agrupaciones légicas de objetos son las clases. Una clase puede estar
constituida por todas las cuentas de usuario, las impresoras, los grupos, etc.

[Microsoft. 2005]

Las unidades organizacionales (OU, Organizational Units) son contenedores
que se usan para reunir objetos de un dominio en grupos administrativos |6gicos.
Cada OU puede contener distintos objetos y cada dominio puede tener su propia

I6gica de agrupaciéon en OUs.

La unidad central de la estructura logica de Active Directory es el dominio.
Agrupando los objetos en uno o mas dominios es posible representar la propia
organizacion de la empresa. Todos los objetos de la red existen en un dominio, es

posible albergar hasta 10 millones de objetos. [Microsoft. 2005]
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Active Directory permite la administracion de una red empresarial de manera

facil, centralizada y automética en muchos de sus parametros.

2.2.1.Qué es un servicio de directorio

Un directorio es una base de datos optimizada para lectura, navegacion y
busqueda. Los directorios tienden a contener informacién descriptiva basada en
atributos y tienen capacidades de filtrado muy sofisticada. Los directorios
generalmente no soportan transacciones complicadas ni esquemas de vuelta atras
como los que se encuentran en los sistemas de bases de datos diseflados para
manejar grandes y complejos volimenes de actualizaciones. Las actualizaciones de
los directorios son normalmente cambios simples, o todo o nada, siempre y cuando
estén permitidos. Los directorios estan afinados para dar una rapida respuesta a

grandes volimenes de busquedas. [Microsoft. 2005]

Estos tienen la capacidad de replicar la informacion para incrementar la
disponibilidad y la fiabilidad, al tiempo que reducen los tiempos de respuesta. Cuando
la informacién de un directorio se replica, se pueden producir inconsistencias

temporales entre las réplicas mientras esta se esta sincronizando.

Hay muchas formas diferentes de proveer un servicio de directorio. Diferentes
métodos permiten almacenar distintos tipos de informacion en el directorio, tener
distintos requisitos sobre como la informacion ha de ser referenciada, consultada y
actualizada, como es protegida de los accesos no autorizados, etc. Algunos servicios
de directorio son locales, es decir, proveen el servicio a un contexto restringido. Otros
servicios son globales y proveen servicio a un contexto mucho mas amplio (como por
ejemplo, Internet). Los servicios globales normalmente son distribuidos, esto significa
gque los datos estan repartidos a lo largo de distintos equipos, los cuales cooperan

para dar el servicio de directorio.
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Tipicamente, un servicio global define un espacio de nombres uniforme que da
la misma vision de los datos, independientemente de donde se esté, en relacion a los

propios datos. El servicio DNS (Domain Name System) es un ejemplo de un sistema

de directorio globalmente distribuido.

2.2.2.Qué es Active Directory

Active Directory es un integrado servicio de directorio distribuido que esta
incluido con Microsoft Windows Server 2003 y Microsoft Windows 2000 Server (ver
figura 7). Integradas con Active Directory estan muchas de las aplicaciones y servicios
que previamente requerian un directorio separado y con distintos userid/password

para ser manejados por cada aplicacion o servicio. [Microsoft. 2005]

Con Active Directory, el administrador de la organizacion puede agregar un
usuario al Active Directory y a través de una simple entrada habilitar el acceso remoto
a la red, habilitar la misma cuenta de usuario para la mensajeria Exchange, el mismo

usuario para el acceso a la base de datos, administracion de relaciones entre clientes,

y otras aplicaciones.
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Creando enlaces entre cuentas de usuarios, cuentas de correo, y aplicaciones,
Active Directory simplifica la tarea de agregar, modificar, y eliminar cuentas de
usuario. Cuando un usuario cambia su contrasefia en Active Directory, él no necesita
recordar diferentes contrasefias para sus otras aplicaciones. Esto es s6lo un ejemplo
de como Active Directory simplifica muchas de las tareas administrativas y procesos
que, en el pasado, envolvian aplicaciones desiguales, servidores y servicios.

[Microsoft. 2005]

2.2.3.Beneficios de Active Directory

Windows® 2003 Server y Active Directory ayuda a la pequefia y mediana
organizacion con un fiable ambiente de trabajo para los usuarios finales, el cual
ofrecen los mas altos niveles de fiabilidad y rendimiento para que los usuarios puedan
realizar su trabajo lo mas eficientemente posible, asi como también provee un
ambiente seguro y manejable para hacer de las vidas de los encargados de Tl mucho

mas facil.

Ventajas de AD en diferentes areas:

® Incrementa la productividad de los usuarios
® Reduce la carga de la Administracién de TI
® Mejora la tolerancia a fallos para minimizar tiempos de caida

® Aumentando la seguridad para proveer tranquilidad al administrador

2.3.Cluster de computadores

Con el crecimiento explosivo de Internet y el incremento de la importancia de

su rol en nuestras vidas diarias, el trafico de Internet se ha incrementado

draméaticamente, llegando a mas del doble cada afio. Sin embargo, como la demanda
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y el trafico incrementa, muchos sitios son desafiados a mantenerse activos,
literalmente, y particularmente durante periodos de maxima actividad. Cualquier
retraso o tiempo de desconexion puede ser desastroso, forzando a los clientes y
beneficiarios a hacer algo. Esta demanda requiere del uso de hardware y software

para construir servicios de red altamente disponibles y altamente escalables.

Cada dia son mas las compafiias que mueven sus aplicaciones de mision
critica dentro de Internet. La demanda de un servicio de alta disponibilidad esta
creciendo; también la necesidad de servicios de red altamente disponibles y

escalables. En general, un servicio con alta disponibilidad debe ser:

® Escalable: cuando la carga de trabajo del servicio incrementa, el sistema
debe escalarse de acuerdo a los requerimientos.

® Estar siempre disponible y habilitado, ignorando fallas de parte del hardware
o software.

® De costo efectivo: el sistema completo debe ser econémico de construir y
expandir.

® Facil de administrar.

Los cluster de servidores, interconectados en una red de alta velocidad, son
una arquitectura viable y emergente para construir servicios de alto rendimiento y alta
disponibilidad. Este tipo de arquitectura es mas escalable, de menor costo efectivo, y
mas fiable que un sistema con un Unico procesador o0 un sistema multiprocesador. Sin

embargo, éstos son los desafios, incluyendo la transparencia y la eficiencia.

2.3.1.El Servidor Virtual Linux (LVS)

En 1998 se inicio el Linux Virtual Server (LVS), proyecto que combina multiples

servidores fisicos dentro de un servidor virtual, eliminando puntos Unicos de fallos

(SPOF, Single Point of Failure).
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El Linux Virtual Server Project (LVS) permite un balanceo de carga de servicios
de red tales como Web y servidores de correos utilizando Layer 4 Switching. Esto es
extremadamente rapido y permite a tales servicios ser escalado a servicios de

decenas, centenas o miles de conexiones simultaneas. [Zhang, 2005]

El Servidor Virtual Linux (LVS) habilita la multiplexacion de conexiones
entrantes de TCP/IP y datagramas UDP/IP hacia servidores reales. Este mecanismo

de control de la conexion es a menudo referida como Layer 4 Switching. [Zhang, 2005]

Los paquetes son recibidos para un servicio virtual por un Linux Director. El
algoritmo de balanceo decide a cudl servidor real enviar el paquete. Una vez que esta
decisibn es hecha, los paquetes subsecuentes para la misma conexion seran
enviados al mismo servidor real. Asi, la integridad de la conexibn es mantenida.
Opcionalmente, un servicio puede ser marcado como persistente. Cuando esto es
hecho todas las conexiones desde un host seran enviados al mismo servidor real.
Esto es util para aplicaciones tal como FTP donde los usuarios finales deberian
consistentemente ser direccionados al mismo servidor real para asegurar la integridad

de los datos de conexion. [Zhang, 2005]

El LVS por si mismo se ejecuta en un servidor Linux, sin embargo, es permitido
el balanceo de carga de conexiones desde usuarios finales ejecutando cualquier

sistema operativo, hacia servidores reales ejecutando cualquier sistema operativo.

2.3.2.Servicios virtuales

En el Linux Director puede definirse un servicio virtual en: una direccién IP,

puerto y protocolo; o una marca de firewall.

Direcciones IP, puerto y protocolo: un servidor virtual puede ser especificado
por:

® Una direccion IP: la direccién IP que los usuarios finales usaran para
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acceder al servicio.
® Un puerto: el puerto al cual los usuarios finales se conectaran.

® Un protocolo: cualquiera de UDP o TCP.

Marca de firewall: los paquetes pueden ser marcados con un valor de 32 bit sin
signo utilizando ipchains/iptables. El servidor virtual Linux esta habilitado para utilizar
esta marca para asignar los paquetes destinados al servicio virtual y encaminarlos.
Esto es particularmente (til si un largo nimero de servicios virtuales basados en IP
contiguos son requeridos con los mismos servidores reales, o para agrupar
persistentemente entre diferentes puertos. Por ejemplo, para asegurar que dado un
usuario final es enviado el mismo servidor real para ambos protocolos, HTTP y

HTTPS. [Robertson. 2004]

2.3.3.Algoritmos de balanceo

El servicio virtual es asignado a un algoritmo de balanceo para usar y asignar
las conexiones entrantes a los servidores reales. Hay diferentes algoritmos de

balanceo habilitados:

® Round Robin (RR): este algoritmo efectia una conexién por cada equipo del
cluster. Por ejemplo, si se tiene 3 maquinas en el cluster (A, B, C), la
primera conexién seria a la maquina A, la segunda a la maquina B, la
tercera a la maquina C y asi sucesivamente.

® Weighted Round Robin (WRR): este algoritmo efectla conexiones por
prioridad utilizando el algoritmo anteriormente descrito (Round Robin). Por
ejemplo, si se tiene 3 maquinas en al cluster (A, B, C) y sus prioridades son
(4, 3, 2), las conexiones se efectuarian de la siguiente forma: AABACABBC
(A como se ve, hace 4 conexiones, B hace 3 conexiones y C hace 2
conexiones, como se puede observar, la secuencia de conexiones seria esa

secuencialmente).
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® Least-Connection (LC): este algoritmo efectlla conexiones a la maquina del
cluster con menos conexiones.

® Weighted Least-Connection (WLC): este algoritmo efectla conexiones por
prioridad de porcentaje, se le da un nimero a cada servidor del cluster con
el cual se efectlan operaciones para asignar cuantas conexiones van a
poder soportar cada equipo hasta pasar al siguiente de la lista de equipos
del cluster. Es una combinacién de las ventajas de Least-Connection y
Round Robin. Es uno de los modos mas utilizados.

® Locality-Based Least-Connection (LBLC): este algoritmo se queda con la
direccion de destino (el cliente) y si el servidor en el que esta efectuando
operaciones se encuentra demasiado cargado, lo destina a otro servidor con
menos carga. Se utiliza en los servidores de cluster con caché.

® Locality-Based Least-Connection with Replication (LBLCR): coge la
direccién destino (del cliente) y mira a ver qué servidor estd menos cargado,
si todos los servidores estan cargados espera hasta que pueda meterlo en
algun servidor que deje alguna conexion libre y esté menos cargado. Se
utiliza en los servidores de cluster con caché.

® Destination-Hashing (DH): asigna a la IP de destino un servidor del cluster
especifico haciendo un hash de la conexion.

® Source-Hashing (SH): asigna a la IP de origen un servidor del cluster

especifico haciendo un hash de la conexion.

Es necesario sefialar que la eleccion del algoritmo de balanceo depende de
cada instalacion en particular, es importante estudiar previamente el balance del
cluster, principalmente cuando recién se implementa, ademas, una de las ventajas del
Linux Virtual Server es que el usuario puede modificar el algoritmo de balanceo en

caliente, sin reiniciar el servicio.

2.3.4.Envio (forwarding) de paquetes

El Linux Virtual Server tiene tres caminos diferentes de enviar paquetes:
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® Network Address Translation (NAT): es un método de manipulacion del
origen y/o puerto de destino y/o direcciones de un paquete de un mapa de
redes. El uso mas comiun de esto es el enmascaramiento IP que es
usualmente utilizado para habilitar a redes privadas el acceso a direcciones
de Internet. En el contexto de swtiching de capa 4, los paquetes son
recibidos desde usuarios finales y el puerto de destino y la direcién IP son
cambiados para elegir al servidor real. Los paquetes de retorno pasan a
través del dispositivo de switching de capa 4 y en cualquier tiempo del
mapeo es pendiente de tal manera que el usuario final haya visto
respuestas desde el origen esperado.

® |P-IP encapsulation (Tunnelling): permite que los paquetes direccionados a
una direcciéon IP sean redireccionados hacia otra direccién IP, posiblemente
en una red diferente. En este contexto de swtiching de capa 4 el
comportamiento es muy similar al direct routing, excepto que cuando los
paquetes son enviados hay que encapsularlos en un paquete IP, en vez de
solo estar manipulando el cuadro ethernet. La principal ventaja del uso del
tunneling es que los servidores reales pueden ser de diferentes redes.

® Direct Routing: los paquetes desde los usuarios finales son enviados
directamente hacia el servidor real. El paquete IP no es modificado, por lo
gue los servidores reales deben ser configurados para aceptar el trafico
para la direccion IP de servidor virtual. Esto puede ser hecho con una
interfaz falsa, o filtrando los paquetes para redireccionar las direcciones de
trafico hacia las direcciones IP de los servidores virtuales hacia un puerto
local. El servidor real puede enviar respuestas directamente de vuelta al
usuario final. Esto es, si es utilizado el host basado en switch capa 4, que

puede no estar en el path de retorno.

2.3.5.Servidores Reales

El servidor real pertenece a un servidor virtual y es definido por una direccién
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IP, un puerto y, opcionalmente, un peso. Si es pesada se usan los algoritmos de
Weighted Least-Connection o Weighted Round Robin. En general, el puerto del
servidor real debe ser el mismo que el del servicio virtual. Si se utiliza marcas de
firewall en los servicios virtuales, entonces el puerto de conexiones de entrada que es
recibida sera el puerto de la conexiébn que se envia al servidor real, esta es la
especificacion del puerto para que no se use en el servidor real. Los latidos de los

servidores reales pueden ser monitoreados utilizando Idirectord.

2.3.6.Heartbeat

Heartbeat es un proyecto Open Source que implementa un protocolo
Heartbeat. Esto es, mensajes son enviados durante intervalos regulares entre dos
maquinas y si un mensaje no es recibido desde una maquina en particular, entonces
se asume que la maquina tiene una falla y alguna forma de accién evasiva es tomada.
Heartbeat puede enviar mensajes mediante interfaces seriales y/o interfaces de red.

[Horman, 2005]

Cuando Heartbeat es configurado, es seleccionado un nodo master. Cuando
Heartbeat inicia, este nodo establece una interfaz para una direccion IP virtual, la cual
es accedida por los usuarios finales externos. Si este nodo falla, entonces otro nodo
en el cluster Heartbeat levantara una interfaz para esa direccion IP virtual y usara
“ARP no pedido” para asegurar que todo el trafico con destino a esa direccion IP
virtual sea recibido por esta maquina. Este método de failover es llamado IP Address
Takeover. Dependiendo de las directivas de configuracién, una vez que el nodo

master vuelva a estar habilitado, los recursos son devueltos al nodo master.
Cada direccion IP virtual es asociada a un recurso, un programa que Heartbeat
iniciard al iniciar y finalizaré al apagar. Heartbeat permite arbitrariedad de los recursos

a ser usados.

2.3.6.1.Fallo del medio de comunicacion
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Si Heartbeat pierde la comunicacién con el otro nodo entonces lo marcara
como un nodo inasequible. Si la pérdida de comunicacion ocurre porque ha fallado el
medio de comunicacion, entonces ambos nodos marcaran al otro como un nodo

inasequible y tomaran los recursos. [Horman, 2005]

En el caso de que la direccion IP tomada, esto puede resultar con dos
maquinas teniendo la misma direccion IP. Esto puede no ser critico cuando el nodo no
se puede comunicar con la red de cualquier forma. Una vez que la comunicacion de la
red es restaurada, entonces Heartbeat deberia resolver esto y sélo un nodo tomara la
direccion IP virtual. Sin embargo, para algunos recursos -por ejemplo un disco

compartido- esto puede ser un problema critico. [Zhang, 2005]

El mejor camino de evitar esto es asegurarse que los fallos del medio de
comunicacion no ocurriran cuando se tienen multiples enlaces entre los nodos. Una o
mas tarjetas de red y uno o mas enlaces seriales son recomendados. Es
generalmente conveniente configurar Heartbeat para comunicarse sobre todos los

enlaces habilitados.

2.3.6.2.Absorcién (takeover) de la direccidn IP

Si una maquina, o servicio ejecutandose en una maquina, se convierte en
inasequible, es a menudo til sustituirlo con otra maquina. La maquina es a menudo
referida como un host pasivo. En el caso mas simple, la direccion IP absorbida
involucra dos maquinas, cada una con una direccion IP, que es utilizada para acceso
administrativo. Adicionalmente, hay una direccién IP virtual que es accedida por los
usuarios finales. La direccion IP virtual sera asignada a uno de los servidores, el

master.

La absorcién de la direcciéon IP empieza cuando el host pasivo levanta una

interfaz para la direccion IP virtual. Esto es mas conveniente hacerlo utilizando un IP
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alias, esto es, configurando una segunda interfaz l6gica en una interfaz fisica
existente. Una vez que la interfaz estd habilitada, el host pasivo esta habilitado para
aceptar el trafico, y responder peticiones ARP, mediante la direccién IP virtual. Sin
embargo, esto no asegura que todo el trafico de la direccién IP virtual sera recibido

por el host pasivo.

Aunque el nodo master puede ser inaccesible, puede mantenerse capaz de
responder peticiones ARP para la direccion de hardware (MAC) de la direccion IP
virtual. Si esto ocurre, entonces cada vez que un host en la LAN envie una peticion
ARP sera una condicién de carrera, y potencialmente los paquetes seran enviados al
master que ha sido determinado a tener falla en algin caso. Adicionalmente, adn si el
host master no emite respuestas ARP, el trafico continuard siendo enviado a la
interfaz del host master. Esto continuara hasta que las entradas de caché de ARP de

los otros hosts y routers en la red expiren.

Para acelerar el fail-over y asegurar que todo el trafico ira al host pasivo, una
técnica conocida como ARP no pedido sera utilizada. Usualmente el ARP funciona
como sigue. El host A envia una peticion ARP a la direccion de hardware de una
direccion IP de un host B. El host B mira las peticiones y envia una respuesta ARP
conteniendo la direccion de hardware de la interfaz con la direccion IP en cuestion. El
host A entonces guarda la direccion de hardware en su caché ARP de tal manera que
no tenga que hacer una peticion ARP y esperar una respuesta cada vez que quiera
enviar un paquete. Las entradas de la caché ARP tipicamente expiran después de
alrededor 2 minutos. Un ARP no pedido es una respuesta ARP cuando no hubo una
peticion ARP. Si la respuesta ARP es enviada a la direccibn de hardware de
broadcast, entonces todos los hosts de la LAN recibiran la respuesta ARP para la
direccion IP en cuestibn antes que expire, de esta manera no seran enviadas
peticiones ARP, por lo tanto no hay oportunidad de colocar una respuesta ARP desde

el nodo que ha fallado que esta fuera. [Horman, 2005]

Al abandonar una direcciéon obtenida a través de una absorcion de direccion IP
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la interfaz de la direccion virtual deberia bajarse. Mas alla, para asegurar una rapida
transicion, los ARP no pedido deberian ser emitidos con la direcciéon de hardware de la
interfaz del host master con la direccién virtual. Dependiendo del servicio, puede ser
mejor revertir los roles del host pasivo y el master una vez que el nhodo master halla
fallado y vuelve a estar en linea, en vez de cancelar el failover. Para hacer esto
efectivamente los host necesitaran negociar la propiedad de la direccion IP virtual,

idealmente utilizando el protocolo Heartbeat.

Los ARP no pedidos pueden ser utilizados maliciosamente para absorber la
direccién IP de una maquina. Por esto, algunos routers y switches ignoran, o pueden
ser configurados para ignorar ARP no pedidos. En una red dada, esto puede o no
puede ser una emision, pero para que la absorcidon de direccion IP sea satisfactoria, el
equipamiento debe ser configurado para aceptar ARP no pedidos o limpieza de la
caché ARP en caso necesario. Aparte de esto no hay problemas conocidos cuando se
utiliza ARP no pedido y, por lo tanto, la absorcion de direcciones IP en ambas redes

ethernet switcheadas y no switcheadas sera posible. [Horman, 2005]

2.3.7.Dinamica HA

Se considera dinamica HA (High Availability, o Alta Disponibilidad) a todas las
reconfiguraciones del cluster que garanticen la maxima disponibilidad del servicio de
datos. Esta dinamica esté orientada a los nodos integrantes del cluster y la forma en la

cual el cluster responde. Se denomina de la siguiente manera: [Zhang y Zhang, 2005]

2.3.7.1.Failover

Es un término genérico que se usa cuando un nodo debe asumir la
responsabilidad de otro nodo, importar sus recursos y levantar el servicio de datos. Se
ha de entender que una situacién de failover es una situacién excepcional, para la cual
la alta disponibilidad ha sido concebida, el fallo de un nodo. Si s6lo queda un nodo en

el cluster, tras los fallos de los demas, se estara en un SPOF (Punto Unico de fallo)
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hasta que el administrador de sistema verifique y restaure el cluster. También se ha
de entender que el servicio de datos sigue levantado, que es el objetivo de la alta

disponibilidad.

2.3.7.2.Takeover

Es un failover automatico que se produce cuando un nodo nota el fallo en el
servicio de datos. Para ello debe haber cierta monitorizaciéon con respecto al servicio
de datos. El nodo que se declara fallido es forzado a ceder el servicio y recursos, o

simplemente eliminado.

2.3.7.3.Swtichover o Giveaway

Es un failover manual, consiste en ceder los recursos de un servicio de datos y
este mismo a otro nodo del cluster, mientras se realizan ciertas tareas administrativas.

A este procedimiento se le denomina “Node outage”.

2.3.7.4.Splitbrain

Para la gestion de un cluster de alta disponibilidad es necesario un mecanismo
de comunicacion y verificacidn entre nodos integrantes. Por este mecanismo, cada
nodo debe gestionar los recursos que corresponden a cada uno, segun el estado del
cluster; a su vez, cada nodo debe hacer chequeos o latidos (beats) a sus comparieros.
Un splitbrain (division de cerebros) es un caso especial de failover, en el cual falla el
mecanismo de comunicacion y gestion del cluster de dos nodos. Es una situacion en
la cual cada nodo cree que es el Unico activo, y como no puede saber el estado de su
nodo compafiero, tomard acciones en consecuencia, forzando un takeover. Esta
situacion es peligrosa, los dos nodos intentaran apropiarse de todos los recursos,
incluyendo el servicio de datos. El peligro aumenta sobre todo cuando se tienen
recursos delicados, como recursos de almacenamiento, ya que cada nodo podria

tomar y escribir por su cuenta y quebrar la integridad de datos.
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Para evitar este problemas, cada nodo debe actuar de una forma prudente, y
utilizar los recursos compartidos como sefial que esta vivo. La forma de proceder de

cada nodo es similar, ya que cada uno cree que su compafiero ha desaparecido.

Otra forma de evitar esta situacion, un poco mas violenta, es que un nodo
elimine a su compafiero; el primero que apague a su comparfero se queda con todos
los recursos. Es un mecanismo muy brusco, pero muy eficaz. Para este caso existen

tarjetas especializadas para esta tarea.

2.3.8.Punto simple de fallo (SPOF - Single Point of Failure)

La regla basica para hacer un sistema de alta disponibilidad es la replicacién
de elementos. Con SPOF se quiere hacer referencia a cualquier elemento no
replicado y que puede estar sujeto a fallos; afectando con ello al servicio. Se debe
evitar SPOF en cualquier subsistema del sistema, ya que en caso de fallo puede

peligrar el servicio de datos por culpa de un subsistema. [Horman, 2005]

En el caso de alta disponibilidad (con hardware y software adecuado) se puede
reemplazar un adaptador de red o un servidor automaticamente. No sélo los
servidores han de ser redundantes sino los elementos que facilitan el servicio, como

routers, bridges o la propia red local.

Es conveniente olvidar la redundancia a cierto nivel, pues habra un nivel en

que la alta disponibilidad se hace extremadamente cara.

2.3.9.Ldirectord

Ldirectord monitorea los latidos de los servidores reales peridbdicamente

solicitando una URL conocida y chequeando que la respuesta contenga un string

(cadena de caracteres) esperado. Este es llamado un chequeo de “negociacion”.
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Ldirectord tiene soporte para servidores HTTP, HTTPS, FTP, IMAP, POP, SMTP,

LDAP y NNTP. Afadir otros soportes a otros protocolos es usualmente muy simple.

Si un servidor real falla, entonces el servidor queda inactivo y sera reinsertado

una vez que vuelva a estar en linea.

2.3.10.Topologias

Existen variadas topologias de cluster, cada una de ellas destinada a una
solucion en particular que se deben estudiar para poder elegir la mejor topologia que
se adapte al resultado que se desea obtener. Las topologias que se verdn a

continuacion son: [Horman, 2005]

® Estandares
® Alta disponibilidad
® Balanceo de carga
® Alta disponibilidad y balanceo de carga
® Avanzadas
® Alta capacidad, alta disponibilidad y balanceo de carga

® Alta disponibilidad y balanceo de carga simplificada

Usando marcas de firewall

Las marcas de firewall proveen una poderoso mecanismo para agrupar los
servicios juntos. Ellos hacen que el uso de poderosos frameworks de filtrado de
paquetes para hacer juego con el trafico destinado a una servicio virtual y marcar
estos paguetes internamente con una marca de firewall. Esta marca de firewall es
utilizada por LVS para identificar los paquetes que deben ser balanceados y enviados

a los servidores reales.

2.3.10.1.Estandares
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2.3.10.1.1.Alta disponibilidad

Esta topologia provee un servicio altamente habilitado utilizando los minimos

requerimientos de hardware.

Real | — | Feaal
Sarvar | |l Server

Ll B =3 -

Figura 8: Alta disponibilidad de servidores

Componentes: Hay dos servidores reales monitoreandose uno a otro usando
Heartbeat y en el evento del fallo del servidor activo el host pasivo asumira la direccion

virtual y el servicio sera mantenido.

2.3.10.1.2.Balanceo de carga

Esta topologia se enfoca en proveer un servicio balanceador de carga con los

minimos requerimientos de hardware. Los servidores reales pueden ser afadidos

como servicios adicionales cuando son requeridos.

Extarna
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| Linux
i Director
l Sarver
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Figura 9: Balanceo de carga de servidores

Linux Director: actia como el gateway por defecto de la red de servidores
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reales y balancea la carga del trafico utilizando LVS. El Linux Director puede ser
tipicamente adecuado con dos interfaces de red (NICs). Opcionalmente, el Linux
director puede tener habilitado el filtrado de paquetes para controlar el trafico que

dejara entrar y salir de la red de servidores reales.

Cuando un Linux director recibe una conexiéon desde un usuario final, toma la
decision hacia cudl servidor real enviara la conexién. Todos los paquetes de por vida
de esta conexion seran enviados al mismo servidor real de tal manera que se

mantenga la integridad de la conexién entre el usuario final y el servidor real.

Ldirectord monitorea los latidos de los servidores reales a través de una
peticion de una péagina conocida periédicamente y chequeando que la respuesta
contenga una cadena esperada. Si un servidor real falla, entonces el servidor es
sacado de la granja de servidores reales y sera reinsertado una vez que vuelva a

estar en linea.

Servidores Reales: los servidores reales pueden ejecutar una gran variedad de
servicios. Adicionalmente, se pueden agregar servidores reales a la red para obtener

capacidad extra cuando sea requerida.

2.3.10.1.3.Alta disponibilidad y balanceo de carga

Esta topologia provee el servicio de alta disponibilidad y balanceo de carga. Se

requiere un minimo de 4 nodos para esta topologia. Los servidores reales pueden ser

afiadidos a la red cuando sea requerida capacidad adicional.
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Figura 10: Alta disponibilidad y balanceo de carga

Linux Directors: en cualquier tiempo dado un Linux Director estd activo. El
director activo acepta el trafico para una direccion IP virtual y balancea el trafico
utilizando LVS. La direccién IP virtual esta tipicamente registrada a los usuarios finales
a través del DNS. Cada Linux director monitorea al otro utilizando Heartbeat, y en el
evento de falla del Linux director activo, el Linux director pasivo asumira la direccion IP

virtual y mantendra el acceso al servicio.

El Linux director activo actla como gateway de la red y puede ser tipicamente
adecuado con dos interfaces de red (NICs). Opcionalmente, los Linux directores
pueden tener habilitado el filtrado de paquetes para controlar el trafico que deja entrar

y salir de la red de servidores reales.

Cuando un Linux director recibe una conexiéon desde un usuario final, toma la
decision hacia cudl servidor real enviara la conexion. Todos los paquetes de por vida
de esta conexion seran enviados al mismo servidor real de tal manera que se

mantenga la integridad de la conexion entre el usuario final y el servidor real.

Ldirectord monitorea los latidos de los servidores reales a través de una
peticibn de una péagina conocida periddicamente y chequeando que la respuesta

contenga una cadena esperada. Si un servidor real falla, entonces el servidor es
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sacado de la granja de servidores reales y sera reinsertado una vez que vuelva a

estar en linea.

Servidores Reales: los servidores reales pueden ejecutar una gran variedad de
servicios. Adicionalmente, se pueden agregar servidores reales a la red para obtener

capacidad extra cuando sea requerida.

2.3.10.2.Avanzadas

2.3.10.2.1.Alta capacidad, altamente disponible y balanceo de carga

Esta topologia habilita el maximo rendimiento a través de la red porque el
trafico de retorno tiene que viajar a través de un Linux director. Esta topologia se
construye en una infraestructura de red existente que permita politicas de ruteo

interno para ordenar el trafico de salida.

Linux [ | i
Director| | Director Internet
Eheane i & Ak,
[ Servar
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Figura 11: Alta capacidad, altamente disponible y balanceo de carga

Linux Directors: en cualquier tiempo dado un Linux Director esta activo,
mientras el otro es una maquina pasiva. El Linux director activo acepta el trafico para
una direccion virtual y balancea el trafico utilizando LVS. La IP virtual esté tipicamente
registrada a los usuarios finales a través del DNS. Cada Linux director monitorea al
otro utilizando Heartbeat, y en el evento de falla del Linux director activo, el Linux

director pasivo asumird la IP virtual y mantendréa el acceso al servicio.
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Cuando un Linux director recibe una conexion desde un usuario final, toma la
decision hacia cudl servidor real enviara la conexion. Todos los paquetes de por vida
de esta conexion seran enviados al mismo servidor real de tal manera que se

mantenga la integridad de la conexion entre el usuario final y el servidor real.

Ldirectord monitorea los latidos de los servidores reales a través de una
peticibn de una péagina conocida periédicamente y chequeando que la respuesta
contenga una cadena esperada. Si un servidor real falla, entonces el servidor es
sacado de la granja de servidores reales y sera reinsertado una vez que vuelva a

estar en linea.

Como los Linux Directors no son gateway de los servidores reales, el trafico de
retorno no tiene que viajar a través del Linux director si se utiliza direct routing o
tunneling. Esto habilita el mejor rendimiento como los Linux directores no tienen que
manejar los paquetes de retorno. Esto puede ser posible enviando el trafico de retorno

a través de diferentes routers y/o uplinks como conexiones externas permita.

Servidores Reales: los servidores reales pueden ejecutar una gran variedad de
servicios. Se pueden agregar servidores reales a la red para obtener capacidad extra

cuando sea requerida.

2.3.10.2.2.Alta disponibilidad y balanceo de carga simplificada

Esta topologia combina las funciones de Linux director y servidor real dentro de

las mismas maquinas, asi la alta disponibilidad y el balanceo de carga puede ser

mantenido con sélo dos nodos.
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Figura 12: Alta disponibilidad y balanceo de carga simplificada

Linux Director / Real Server: en cualquier tiempo dado uno de los hosts esta
activo como Linux Director, mientras que el otro se encuentra en stand-by. EL Linux
director activo acepta el trafico a través de la direccién IP virtual. Esta es la direccion
IP virtual que esta registrada a los usuarios finales a través del DNS. Las conexiones
son balanceadas hacia ambos, el host local y el otro nodo utilizando LVS. Cada Linux
director monitorea al otro utilizando Heartbeat, y si un evento de falla del Linux director

activo, el Linux director pasivo asumira la IP virtual y mantendré el acceso al servicio.

Cuando un Linux director recibe una conexion desde un usuario final, toma la
decision hacia cudl servidor real (€l mismo o el otro nodo) enviara la conexion. Todos
los paquetes de por vida de esta conexidn seran enviados al mismo servidor real de
tal manera que se mantenga la integridad de la conexion entre el usuario final y el

servidor real.

Ldirectord monitorea los latidos de los servidores reales a través de una
peticibn de una péagina conocida periddicamente y chequeando que la respuesta
contenga una cadena esperada. Si un servidor real falla, entonces el servidor es
sacado de la granja de servidores reales y sera reinsertado una vez que vuelva a

estar en linea.
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El retorno de las conexiones esta directamente dentro de la red de area local, o
a través de un gateway. Cuando se utiliza direct routing en la configuracién, los

paquetes de retorno no necesitan volver a pasar a través del balanceador de carga.

Los servidores pueden ejecutar una gran variedad de servicios.
Adicionalmente, se puede agregar servidores reales a la red (pero no actuando como

Linux Director) para incrementar la capacidad cuando sea requerida.

2.4.Samba

Samba es una suite de Software Open Source/Free que provee un conjunto de
servicios de archivo e impresion para clientes que utilizan el protocolo SMB (Server
Message Block) y/o CIFS (Common Internet File System). Samba es disponible
libremente - a diferencia de otras implementaciones SMB/CIFS - y permite la
interoperabilidad entre servidores Linux/Unix y clientes basados en Windows. [Samba

Team. 2004]

Samba es el software que puede ejecutarse en plataformas distintas a
Microsoft Windows, por ejemplo, Unix, Linux, IBM System 390, OpenVMS, y otros
sistemas operativos. Cuando esta correctamente configurado, este permite que un
host interactle con un cliente Microsoft Windows o como servidor si éste es un

servidor de archivos e impresion.

2.4.1.Funcionalidades

Samba consiste en dos programas: smbd y nmbd. Su trabajo es implementar

los cuatro servicios basicos de CIFS:

® Servicios de archivos e impresion.

® Autenticacion y autorizacion: gestiona los codigos de acceso de una red
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Windows, es decir, se puede utilizan Samba pata autenticar a los usuarios
de una red.

® Resolucién de nombres: puede funcionar como servidor WINS (primario o
secundario) para la resolucion de nombres.

® Anuncio de servicios (browsing): puede acceder a recursos compartidos en

maquinas con Windows 9/NT desde estaciones Linux/UNIX.

Los servicios de archivo e impresion son, por supuesto, la base de la suite
CIFS. Estos estan provistos por smbd, el demonio SMBD. Smbd también maneja la
autenticacion y autorizacion “share mode” y “user mode”. Esto es, que uno puede

proteger archivos compartidos y servicios de impresion requiriendo passwords.

2.4.2.Caracteristicas propias de Samba

Las caracteristicas propias de Samba son: [Gomez, 2000]

® Incorporacién de un cliente tipo FTP para poder acceder a los recursos
compartidos (tanto a los archivos como impresoras).

® Posibilidad de realizar copias de seguridad mediante la utilidad “tar”.

® Herramienta de configuracion grafica via Web, llamada Swat.

® Posibilidad de acceder a los recursos compartidos por Samba mediante un

navegador Web.

2.4.3.Autenticacion de usuarios con Samba

Samba ofrece dos métodos para autenticar usuarios Active Directory (AD):

[Samba Team. 2005]

- Usando cuentas locales: utilizando este método, todos los usuarios tienen
requerido tener una cuenta local en el archivo /etc/passwd. Cuando un

cliente intenta una conexién, el username y el password son pasados al
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Controlador de Dominios (DC) para la autentificacién. Toda la informacion
de usuarios y grupos (con la excepcién del password) esta almacenada en

archivos estandares de Linux.

« Usando Winbind: Winbind es una extension de Samba el cual hace posible
ejecutar el servidor Samba sin mantener separadas las cuentas Unix para
los usuarios AD. Winbind archiva esto creando una cuenta Unix necesaria
en el momento. Estas cuentas son asignadas con un unico UID (o GID para
grupos). Enlaza la informacién de estas cuentas con su equivalente Active

Directory y es transparentemente mantenido por el demonio Winbind.

2.4.4.Configuracion de Samba

La configuracion de samba esta dividida mediantes secciones, identificadas por

los caracteres “[* y “]". La principal seccion, en la cual se definen parametros globales

es la que se indica a continuacion:

[ gl obal ]

wor kgroup = DOM NI O

net bi os nane = sanba server
server string = servidor sanba
security = ads

realm= DOM N O. COM

password server = 172.26.192.8
encrypt password = yes

| ocal master = no

domai n master = no
prefered master = no

W ns server = 172.26.192.4
dns proxy = no

En esta configuracion de ejemplo se especifica el grupo de trabajo (workgroup)
de la red; a continuaciéon un nombre identificatorio del servidor (netbios hame y server
string), para posteriormente indicarle a Samba que se utilizar4d un servidor Active
Directory, el cual posee un dominio (real), un servidor de password (password server)

y que las passwords viajan por la red en forma encriptada (encrypt password).
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Finalmente, se especifica que este servidor Samba no serd un controlador de

doninio, y que utilice un servidor wins ya existente (wins server).

2.4.5.Winbind

Winbind es un componente de la suite de programas Samba que permite la
integracion de Sistemas Operativos UNIX y Microsoft Windows a través de un logon
unificado. Winbind utiliza la implementacion UNIX de las llamadas RPC de Microsoft.
Pluaggable Authentication Modules (PAM) y el Name Service Swtich (NSS) que
permiten a los usuarios de un dominio Active Directory aparecer y operar como

usuarios UNIX en una maquina UNIX. [Samba Team. 2005]

Winbind puede ser también usado en conjunto con un PDC Samba, asi se
elimina la necesidad de un servidor Microsoft en la red. Esto puede proveer un

mecanismo simple para implementar una Unica fuente de login en toda una red Unix.

Winbind es el servicio para resolver informacién de usuarios y grupos desde
servidores Windows NT. El paquete provee el demonio Winbind, el cual provee un
servicio de Name Service Switch que esta presente en las mas modernas librerias de
C (como glibc). El servicio también provee servicios de autenticacion via médulos de

PAM. [Samba Team. 2005]

2.4.5.1.Configurando Samba para utilizar Winbind

Para integrar Winbind a la configuracion de Samba, tan sélo es necesario

agregar unas pocas lineas al archivo de configuracion inicial smb.conf.

Para agregar soporte a Winbind, hay que agregar la siguiente linea a la

seccion [globall:
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winbind separator = +

Este pardmetro de winbind es utilizado para separar el dominio y el username
con la letra “+”, por ejemplo: DOMINIO+deugenin. Si no se utiliza esta linea, el
separador por defecto es “\", tal como es normalmente utilizado en maquinas Windows
para separar el DOMINIO del username. El problema para Linux al utilizar winbind con
el separador “\” es que este caracter es interpretado como un caracter de escape. En
ciertas situaciones, se tiene que definir mas de un “\” como separador (por ejemplo:
DOMINIO\usuario), o el comando fallara. Esto puede ser un poco confuso para

usuarios inexperimentados, por lo cual se recomienda la utilizacion del caracter “+”.

winbind uid = 10000-20000

Este parametro de winbind especifica el rango de UID (User ID) que son

asignados por el demonio winbind. Este rango de UIDs no deberia existir en las

cuentas locales que posea el servidor Linux.

winbind gid = 10000-20000

Este parametro de winbind especifica el rango de GID (Group ID) que son

asignados por el demonio winbind. Este rango de GIDs no deberia existir en las

cuentas locales que posea el servidor Linux.

winbind enum users = yes

winbind enum groups = yes

Estos parametros de winbind permiten la enumeracién de usuarios y grupos

winbind Sélo en raras situaciones se deberia setear estos paradmetros en “no”,

winbind use default domain = yes
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Este pardmetros de winbind elimina la necesidad de utilizar el dominio (domain
name) con el nombre usuario/grupo. ElI nombre de dominio mas el separador

automaticamente seran antepuestos al nombre de usuario (user name).

Estos son los Unicos parametros que se deben agregar al archivo smb.conf

para hacer que Samba utilice Winbind.

2.4.5.2.Test de Winbind

Antes de realizar el testeo de Samba y Winbind es necesario ingresar el

servidor dentro del dominio Active Directory, escribiendo el siguiente comando:

net ads join admin%DOMINIO

Luego se debe ingresar la contrasefia del administrador de Active Directory y el

servidor quedara inmediatamente agregado al dominio.

Una vez que Samba y Winbind han sido iniciados -y que ademas el servidor
haya sido agregado al dominio Active Directory-, es hora de testear que todo ha
quedado correctamente. Existen diversos comandos que se pueden utilizar para

asegurarse que todo esta operando normalmente.

whinfo -u

Esto deberia devolver la lista de los usuarios en el dominio.

whbinfo -g

Esto deberia devolver la lista de los grupos en el dominio.

2.4.5.3.Configuracion final de Samba con Winbind
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Finalmente, la configuracion de Samba quedaria de la siguiente manera:

[ gl obal ]

wor kgroup = DOM NI O

net bi os nane = sanba server
server string = servidor sanba
security = ads

realm= DOM NI O. COM

password server = 172.26.192.8
encrypt password = yes

| ocal master = no

domain master = no
prefered master = no

W ns server = 172.26.192.4
dns proxy = no

nbi nd separator = +

nbi nd uid = 10000- 20000

nbind gid = 10000- 20000

nbi nd enum users = yes

nbi nd enum groups = yes

nbi nd use default domain = yes

£ 222 =

2.5.Kerberos

Kerberos es un protocolo de autentificacion que posee la caracteristica de
utilizar un tercer servidor en el que todos los integrantes de la red, usuarios y

maquinas, confian y con el que todos comparten un secreto, que generalmente sera

una clave o algo derivado de ella. [Lucas, 2000]

Kerberos fue desarrollado originalmente para el proyecto Athena del MIT, para
cuyo desarrollo se estudiaron primero los protocolos ya existentes sobre
autentificacion, especialmente aquellos en los que intervenia un servidor de confianza,
y finalmente se aprovechd el modelo creado por Neddham y Schroeder, que

precisamente lleva su hombre.[Lucas, 2000]

Con algunas ligeras modificaciones nacié Kerberos, a mediados de los

ochenta. Al principio, dado el caracter del proyecto Athena, las primeras versiones de



46

Capitulo 2 — Tecnologias Asociadas

Kerberos permanecieron en secreto. Fue al llegar a la versién 4 del protocolo cuando
se decidi6 liberar el cédigo y, en definitiva, el protocolo, para que todo el mundo
pudiera disfrutar de él. No obstante, no se contdé con una limitacion, que Kerberos
utiliza una encriptacién considerada como fuerte por las leyes de exportacion de

Estados Unidos, cosa que fren6 gravemente su expansion. [Lucas, 2000]

Los integrantes del proyecto Athena del MIT deseaban que Kerberos pudiese
ser exportado desde los Estados Unidos. Para ello trataron de conseguir los permisos
necesarios pero, visto que no lograban nada, decidieron eliminar la parte criptogréafica
de Kerberos, creando asi una nueva version. Esta version se llama Bones y es la
Unica que por el momento se puede conseguir de forma legal fuera de Estados
Unidos. Mientras por un lado continuaba la lucha por exportar Kerberos fuera de
Estados Unidos, el protocolo iba evolucionando por su cuenta hasta llegar a la version

5, que es la mas reciente. [Lucas, 2000]

2.5.1.Funcionamiento de Kerberos

Como ya se mencion0 anteriormente, Kerberos se basa en el uso de un tercer

participante en el proceso de autentificacion. Este tercer participante es el que se

encarga de gestionar las claves de los usuarios y de los servidores.

AuthAgent
Kerberos
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Figura 13: Funcionamiento general de Kerberos
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Kerberos introduce dos credenciales que seran utilizadas durante el proceso

de autentificacion. La primera, en la que se basa todo el proceso, es el ticket.

PERIODO CLAVE SE
IEMT IR |
CLIENTE DIRECTION DE VALIDEZ SESION
i
[ 1
FECHA INICIAL FECHA FINAL

Figura 14: Formato de un ticket de Kerberos

Un ticket tiene la estructura que aparece en la figura 14, donde se puede
observar como se incluye informacion sobre el usuario, informacion temporal para
garantizar la validez del ticket y una clave de sesién, que sera la utilizada para realizar

el acceso al servidor.

Ademas del ticket, se tienen los autentificadores, que son como los mostrados
en la figura 15. Estos autentificadores contienen la identificacion del cliente, el instante
en que se solicita el servicio y, ademas, puede incluir de forma opcional una clave

para cifrar la sesion.

NUEWVA CLAVE

CLIENTE FECHA ACTUAL DE SESION (Opc)

Figura 15: Formato de un autentificador de Kerberos

Con estos elementos, Kerberos define un protocolo muy sencillo de entender,

por ser practicamente cotidiano.

Cuando el cliente quiere acceder a un servidor concreto solicita a Kerberos un
ticket. En Kerberos 5 este ticket no es para acceder directamente al servidor, sino
para acceder a otro servicio llamado Servidor de Concesion de Tickets (TGS). Este
ticket que devuelve Kerberos sélo sirve para que cada vez que el cliente quiera

acceder al servidor, durante el periodo de validez de este ticket, se pueda solicitar otro
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al TGS sin tener que comprometer la clave del cliente. Por eso, el ticket proporcionado
por Kerberos también posee un nombre especial: Ticket para la Concesién de Tickets

(TGT).

CLIENTE KEREEROS

CLIENTE T.G.5. INSTANTE

Figura 16: Primer paso del protocolo Kerberos

El cliente guarda el TGT durante un periodo de validez de éste y cada vez que
quiere acceder a un servicio, lo usa para solicitar al TGS el ticket que permita acceder

al servidor.

CLIENTE KERBEROS

INSTANTE T.G.T.

CLAVE DE
SESION (c-tgs)

D Parte cifrada con la clave privada del cliente

I:I Parie cilrada con la clave prvada del T.G.5

Figura 17: Segundo paso del protocolo Kerberos

Como se puede observar, el factor tiempo es muy importante al utilizar
Kerberos, por lo que se exige una perfecta sincronizacion entre todas las maquinas de
la red. Esta caracteristica introduce un elemento de seguridad importante, que es la

validez temporal, pero a la vez crea otros problemas.


Administrador
Línea
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CLIENTE T.GS.

=

AUTENTIFICADOR T.G.T. SERVIDOR INSTANTE

D Parte cilrada con la clave de sesion entre o chente y o T.G.5.
D Parte cifrada con la clave privada del T.G.5

|:| Parte sin cifrar.

Figura 18: Tercer paso del protocolo Kerberos

En las figuras 16 a la 20 se ilustran los diferentes pasos del protocolo

Kerberos, mientras que en la 21 se ve el diagrama de funcionamiento de este

protocolo.

CLIENTE TGS

<3

INSTANTE TICKET DEL
SERVIDOR

CLAVE DE
SESION (c-s)

D Paree cilrada con la clave privada ded cliente

[ Parte cirada con la clave privada del sendédor

Figura 19: Cuarto paso del protocolo Kerberos

CLIENTE SERVIDOR

AUTENTIFICADOR T.G.T.

D Pare cifrada con la clave de sesion entre el chente v &l senvidor

[ Pare cifrada con la clave privada del servidos

Figura 20: Quinto paso del protocolo Kerberos
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KERBEROS

»1  SERVIDOR

Figura 21: Diagrama de funcionamiento de Kerberos

Resumen del funcionamiento de Kerberos:

0 Request TGT Windows 2000
» Domain Controller

o TGT + Session Key

" —
o Request Ticket + Auth —

\ o Ticket + Session Key
,H‘o Request Service + Auth KDC = AS + TGS
-__ ‘HH““*--
“‘\.“ ‘-“H""\-‘

ot .
T, T,
o Server -~ .

Authentication H“““-_

Resource
Server

Figura 22: Resumen del funcionamiento de Kerberos

2.5.2.Configuracion de Kerberos

Se debe editar el archivo /etc/krb5.conf y sus madificaciones son minimas en

relacion al contenido del archivo, pues hay que so6lo modificar la informacién del

dominio Active Directory y el servidor de tickets (KDC).
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[ 1 oggi ng]

default = FILE: /var/log/krb5libs.|og

kdc = FILE: /var/| og/ krb5kdc. | og

admi n_server = FILE: /var/log/ kadm nd. | og

[1'i bdefaul ts]

ticket _lifetime = 24000

defaul t_real m = ANGLOCHI LE. LOCAL
dns_| ookup_real m = fal se

dns_| ookup_kdc = fal se

[real ns]

ANGLOCHI LE. LOCAL = {
kdc = abcl scl 001. angl ochi l e. | ocal : 88
defaul t _domai n = ANGLOCHI LE. LOCAL

}

[ domei n_r eal n
.angl ohile.l oca
angl ochil e. |l oca

ANGLOCHI LE. LOCAL
ANGLOCHI LE. LOCAL

[ kdc]
profile = /var/kerberos/krb5kdc/ kdc. conf

[ appdef aul t s]

debug = fal se
ticket_lifetime = 36000
renew |ifetine = 36000
forwardable = true
krb4_convert = false
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CAPITULO 3

ESPECIFICACION DE REQUISITOS

El objetivo de este capitulo es analizar las necesidades del negocio del cliente
y establecer los requerimientos. La especificacion de requisitos ha sido elaborada en

conjunto con el cliente durante diversas reuniones para poder obtener:

Requerimientos de la organizacion: estructura organizacional, politicas de

recursos humanos y capacitacion.

® Las necesidades del ambiente de la solucién: necesidades del cliente, de
seguridad, restricciones de espacio fisico.

® Los requerimientos de calidad: facilidad de uso, mantencion del sistema,
compatibilidad, confiabilidad y capacidad de escalabilidad.

® Requerimientos generales de la solucién: rendimiento, implementacion,
instalacion y soporte operacional.

® Limitaciones: regulaciones de la organizacion, tiempo disponible,

estandares.

3.1.Requerimientos generales

® SoOlo se utilizardn paquetes de software certificados por el fabricante del
Sistema Operativo con el propésito de eliminar fuentes de falla.

® Los equipos estaran instalados en un rack en el Data Center Corporativo de
la Compaifiia.

® Se instalara como software de sistema operativo: WhiteBox Enterprise Linux

3.

3.2.Requerimientos de particiones de disco
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El servidor cuenta con 2 discos en RAID 1 por hardware. Se necesita realizar

una division de particiones, de tal forma que sea méas sencillo realizar respaldos sobre

cada una de las particiones y también con el fin de que la caché quede en una

particion aislada, de tal forma que no interfiera con el funcionamiento del sistema.

Punto de montaje Tipo de particion Tamano en MB
/boot ext3 100
swap swap 2XRAM
lusr ext3 3000
Ivar ext3 2000
Ivar/spool/squid ext3 8000
/ ext3 2000

3.3.Requerimientos de servicios que deben poseer los servidores

Parte de la mejores practicas (best practiques) en securitizacién de servidores

consiste en desinstalar o deshabilitar los servicios que no son requeridos durante la

operacién del sistema, con el propésito de liberar los recursos utilizados y eliminar

potenciales brechas de seguridad.

Los servicios minimos requeridos para operar la plataforma se detallan a

continuacion:

SSH: para el acceso remoto.

NTP: para la sincronizacién del reloj de la maguina con un servidor NTP.
Sendmail/Postfix: para el envio de reportes y mensajes a los
administradores.

CRON: para la ejecucién de tareas en forma periddica.

Squid: el servicio principal.

Samba+Winbind+Kerberos: para la conexion con el servidor Active
Directory.

Heartbeat+LVS: herramienta de cluster.
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3.4.Requerimientos de paguetes a instalar

So6lo se instalardn los paquetes minimos necesarios que cumplan con los
servicios solicitados en el punto anterior. No se considerard la instalaciéon de paquetes
de modo grafico para no sobrecargar el servidor ni tampoco para utilizar mas espacio

en el disco duro.

3.5.Monitoreo y alertas

EL proyecto suministrara al area de Operaciones las herramientas necesarias
para identificar proactivamente los problemas que puedan ocurrir, en el dmbito de
redes, sistema operativo y servicios. Por ejemplo, el sistema debe enviar un correo al
area de Operaciones cada vez que se detenga el proceso “squid”, y lo mismo cuando
quede poca cantidad de RAM y poco espacio libre en cada una de las particiones del

disco duro.

3.5.1.Webmin Alert (CPU, particiones y memoria)

Los umbrales asociados a los pardmetros antes indicados serdn ajustados
durante el proceso de puesta en marcha. Las alertas emitidas seran enviadas por
correo a los operadores (chileoperadores@anglochile.cl) y a los administradores y
supervisores del servicio (aomunoz@anglochile.cl, ramorgado@anglochile.cl).

3.5.2.Reporte por e-mail con resumen del estado diario de los servidores

La facilidad LogWatch -incluida en la instalacion por defecto del servidor- sera
configurada para emitir un reporte diario a las 04:02 AM y enviada a los mismos

destinatarios antes indicados.
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3.5.3.Rotacidén y retencion de logs en linea

Se hard uso de la herramienta LogRotate -incluida en la instalacion por defecto
del servidor- para inicializar diariamente a las 04:02 AM de cada dia la rotacion de los

logs del sistema y los histéricos se mantendran hasta por 5 dias atras.
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CAPITULO 4

ANALISIS Y DISENO DE LA SOLUCION PROPUESTA

Este capitulo tiene por finalidad analizar diversas alternativas de solucién,
seleccionar una, documentar la solucién propuesta y preparar un plan inicial del

proyecto.

Se procedera a disefiar la solucién de acuerdo a la especificacién de requisitos

descrita en el capitulo anterior. El disefio contempla:

® Seleccionar alternativas de solucién: Solucion Propuesta
® Especificar (describir) un disefio de solucion

® Generar un plan de proyecto detallado

4.1.Analisis

En esta etapa se analizaron algunos productos y soluciones comerciales y no
comerciales que se pueden utilizar para realizar una Propuesta de Solucion. Los

productos analizados han sido descritos en el punto 1.1.

Red Hat Cluster Suite (solucion comercial de Red Hat, Inc.) ha sido
descartado, pues, para poder instalarlo se necesita de un storage externo conectado
hacia ambos servidores, lo cual aumenta considerablemente el costo de la solucion,

sin mencionar, ademas, el costo que tiene este producto.

Con respecto a OpenMosix, se debe sefialar que la clusterizacién que realiza
lo hace a un nivel muy bajo (a nivel de kernel), acercandose a las funciones de un
sistema distribuido, en el cual se distribuye procesamiento en un grupo de maquinas,

mientras que lo que se desea es balancear las conexiones de los clientes en tan solo
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dos nodos.

El inconveniente que posee Kimberlite -para esta solucion- es que no es muy
popular. Es muy poco utilizado y se encuentra muy poca documentacion acerca de
este producto, por ende se encuentra muy poco soporte para la resolucién de

problemas que puedan ocurrir con este software.

Finalmente, Ultramonkey ofrece un cluster de alta disponibilidad y balanceo
de carga soportando sin problemas hasta 200 nodos Slave. No se requiere la compra
de licencias ni tiene limitante por cantidad de usuarios. Es un software libre, con

licencia GPL (General Public Licence).

4.2.Solucién propuesta

Tomando en consideracion la especificacion de requisitos, el andlisis efectuado

en el punto anterior, y a las topologias mostradas en el punto 2.3.8 — se ha llegado a

la siguiente solucion:

Alta disponibilidad y balanceo de carga simplificada

Esta topologia combina las funciones de Linux Director y Servidor Real dentro

de las mismas maquinas, asi la alta disponibilidad y el balanceo de carga puede ser

mantenido con sélo dos nodos.

Server
Metwork

i B, b

Linux Direclor ( Real Sever Linux Director / Real Server

Figura 23: Alta disponibilidad y balanceo de carga simplificada
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4.3.Descripcion de la solucién

4.3.1.Disponibilidad y balanceo del servicio Proxy

Se implementara una solucion de carga balanceada y alta disponibilidad para
el servicio Proxy utilizando un sistema de Servidores Virtuales (Ultramonkey), el cual
es transparente para los usuarios, tanto para el ambiente de carga balanceada como

para la contingencia de una falla (alta disponibilidad).

Para lograr lo anterior, los usuarios deben seguir “conectandose” hacia una
misma direccion IP (Heartbeat) y debe existir un elemento que tome el requerimiento
de conexién y lo derive por medio de algun algoritmo inteligente a uno de los dos
servidores que prestan el servicio (LVS). Una de las cosas que aporta a la solucion es
gue el servicio Proxy posee intrinsecamente elementos de colaboracion (consultas de
caché), lo que permite un mejor entendimiento a la hora de discriminar la carga de

cada una de las maquinas para efectos de “quién” tomard el nuevo requerimiento.

Por lo tanto, para lograr la implementacion de esta solucién se requeriran 2
elementos. En primer lugar, deberd existir un nodo director (LVS) que tome el
requerimiento y lo delegue entre los servidores que componen la granja de la solucién,
en segundo lugar un elemento que administre la direccion IP (Heartbeat) de conexion
de los clientes que pueda “moverse” entre los servidores -en caso de falla de uno de

ellos- para poder permitir la continuidad de operacion de los usuarios.
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Failover de IP y Director

Enlace
| dedicado |

: * [P de conexion 1 Recursos
Conexion
alaLAN ————L

* Director

Figura 24: Esquema de la solucion

4.3.2.Esquema de solucién propuesta

En concreto, lo que se realizara es un esquema como el mostrado en la figura

24. el cual funcionalmente posee lo siguiente:

« Servidores con un sistema operativo actualizado: WhiteBox Linux 3

- Servicio Proxy: Squid

« Herramienta de administracion de la direccion IP de conexion: Heartbeat

+  Ambos con el “director” configurado (Ldirector), pero sélo en uno habilitado,
de tal manera que en caso de falla del servidor activo tome su funcién el

segundo servidor.

Con esta solucion se garantiza la carga balanceada entre los dos servidores y

la disponibilidad del servicio frente a la caida de uno de los nodos.

4.3.3.Conexidén con Active Directory

Adicionalmente se desea que el acceso a Internet, por parte de los usuarios, se
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realice por medio de autentificacion contra el dominio Microsoft® de la organizacion,
de tal manera que si el usuario posee permiso de navegacion el browser no le solicite
nuevamente sus credenciales. Para realizar este procedimiento cada servidor Proxy
esta configurado para conectarse al dominio Microsoft® Active Directory, traspasar las
credenciales que le envio la estacion de trabajo y realizar la consulta por perfiles de
acceso, de tal manera de otorgar permiso de tréfico. Esta conexion entre Squid y

Active Directory se logra mediante el uso de Samba, Winbind y Kerberos.

4.3.4.Registros y estadisticas de navegacion

Una vez que se otorgue el permiso de trafico cada usuario estara sujeto a las
politicas de acceso definidas a través de SquidGuard, generandose los reportes de
utilizacién por medio del software SquidAnalyzer, el cual se realizara por medio de un
log unificado via scripting, el cual toma los logs de cada servidor Proxy y los reline en
uno solo. Los reportes son visibles mediante una herramienta de administracion via

Web, llamada Webmin, mediante la cual se han unificado los logs en una sola interfaz.

4.3.5.Respaldo y recuperacion

Se generara un procedimiento de respaldo de los archivos de configuracion y

de los datos contra un servidor Linux en particular, para luego generar un

procedimiento de recuperacion parcial o total del sistema.

4.3.6.Requerimientos y alcances técnicos

La solucién Linux es para un niumero de usuarios ilimitados, la Unica limitante

son los recursos de hardware disponibles.

Se requiere hardware compatible con Linux, se asume que el cliente lo posee o

lo adquirira basada en las recomendaciones que se detallan a continuacion:
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® Se requieren servidores con dos tarjetas de red cada uno. Intel® EEPro es
una de las NIC recomendadas con compatibilidad para la mayoria de las
distribuciones de Linux.

® Se requieren servidores con al menos 2 GB de RAM (recomendable 4 GB)
debido a la gran cantidad de recursos que utilizara el Proxy y la aplicacién

generadora de reportes de navegacion.

4.4 Planificacion del proyecto

Las tareas a realizar serén las siguientes:

® Instalacion de servidores. Estd compuesto por los siguientes servicios.
Sujeto a los requerimientos antes descritos.
+ Instalar, actualizar y configurar dos servidores con el sistema operativo
seleccionado.
« Conectar los servidores a la red.

+ Instalar Proxy Squid en dos servidores.

® Balanceo de carga y alta disponibilidad de Squid. Estd compuesto por los
siguientes servicios. Sujeto a los requerimientos antes descritos.

+ Configuracién basica de Squid en dos servidores.

+ Instalacién de SquidGuard.

+ Instalaciébn de herramienta generadora de reportes por usuario en dos
servidores: SquidAnalyzer.

« Generar script para unificar Logs de cada Proxy, de tal manera de
unificar el trafico en un Unico log, desde el cual se generara el reporte
oficial de utilizaciéon con SquidAnalyzer.

+ Instalacién de herramientas de replicacién: Rsync.

+ Instalacién de herramientas de carga balanceada: LVS.

+ Instalacién de herramientas de administracion de direccion IP de

conexion y de servicios: Heartbeat.
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Configuracién de ambiente de clusterizacién para permitir la conexién de
los usuarios a los servidores y permitir la carga balanceada entre los dos
servidores.

Configuracién del ambiente de alta disponibilidad para posibilitar la

continuidad de servicio en casa de falla de uno de los nodos.

Autenticacion contra Dominio Microsoft. Estd compuesto por los siguientes

servicios. Sujeto a los requerimientos antes descritos.

Aprovechar la caracteristica de Microsoft Internet Explorer de pasar las
credenciales de autentificacion de manera desatendida, no obligando al
usuario a validarse nuevamente.

Traspasar a Squid la credencial que posibilita o no la utilizacion de
Internet de cada usuario desde el repositorio Active Directory de

Windows 2003 en ambos servidores.

Monitoreo y alertas. Estd compuesto por los siguientes servicios. Sujeto a

los requerimientos antes descritos.

Instalacion de herramienta Webmin, configurando alertas por correo
cuando el servicio Squid no esté funcionando, o cuando quede poco

espacio en el disco duro.

Respaldo y recuperacion. Esta compuesto por los siguientes servicios.

Apoyo a la instalacion de los agentes y clientes de Data Protector
necesarios.

Definicion de los archivos y datos a respaldar.

Generar un desastre en uno de los servidores. Chequear el correcto
funcionamiento del cluster.

Recuperar el servidor. Instalar el sistema operativo, recuperar los
archivos y datos de cinta, recuperar la configuracion y dejar en
funcionamiento la maquina. Conectar el servidor al cluster y dejar ambos

nodos en funcionamiento.
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4.4.1.Carta Gantt

Proyecto Cluster Proxy

Company: Linux Center Latin Amesica

Manager: Daniel Eugenin M.
Start Date: February 28, 2005
Finish Date: March 23, 2005
Duratlon: 234 17h

Report Date: Movember 12, 2005
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CAPITULO 5

IMPLEMENTACION E INSTALACION

En este capitulo se describen las principales tareas realizadas durante la

implementacioén de la solucién presentada.

5.1.Resumen de Actividades

® |Instalaciéon de servidores.
— Instalacion de dos servidores con WhiteBox Linux 3.
— Conexion de los servidores a la red.

— Actualizacion de los dos servidores.

® Configuracion de Squid.
- Instalacion y configuracion de Proxy Squid en ambos servidores.

- Instalacion y configuracion de SquidGuard en ambos servidores.

® Balanceo de carga y alta disponibilidad de Squid.
- Instalacion de herramientas de carga balanceada: Ldirector.
- Instalacion de herramientas de administracion de direccion IP de
conexion y de servicios: Heartbeat.
— Configuracion del ambiente de alta disponibilidad para posibilitar la

continuidad de servicio en caso de falla de uno de los nodos.

® Autenticacion contra Dominio Microsoft.

- Instalacion de helper® Winbind en ambos servidores.

3 El helper permite a Squid conectarse a la mayoria de las bases de datos que posee PAM (entre ellos Active
Directory) para realizar la autentificacién de usuarios validando usuario y password.
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- Instalacion y configuracion de Samba (conectado al PDC de la red) en
ambos servidores.

- Conexion de Samba contra el servidor Active Directory.

® Respaldo y recuperacion.
- Apoyo a la instalacion de los agentes y clientes de HP Data Protector®
necesarios.
- Instalacion y configuracion de Remote Shell (rsh), Remote Login (rlogin) y
Remote Exec (rexec) para la utilizacion de sistema de respaldo HP Data
Protector.

- Definiciéon de los archivos y datos a respaldar

® Herramientas de operacion.
- Instalacion y configuracion de herramienta visor de logs de Squid:
SquidAnalyzer, en ambos servidores.
- Instalacion y configuracion de Webmin con médulos de Administracion:

Webalizer y enlace hacia SquidAnalyzer.

La guia de los pasos de instalacion y sus correspondientes archivos de

configuracion se encontrara en el ANEXO A de esta Tesis.

5.2.Respaldo y recuperacién de un servidor

5.2.1.Procedimiento de respaldo

Requerimientos:

El servidor que se desee respaldar debe tener Remote login, Remote

shell y Remote exec, para lo cual se debe chequear que el sistema posea el paquete

rsh-server.

Configuracién:
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La configuracion del servidor para instalar los agentes de Data Protector

es detallada en el ANEXO A.

A continuacién, se pasa al procedimiento descrito en el punto 5.2.3 donde el
usuario deberd utilizar el software de respaldo Data Protector para realizar el respaldo

sobre una cinta.

5.2.2.Procedimiento de recuperacion

A) Realizar una instalacién basica en la maquina a recuperar:

Para esto se podrd utilizar un sistema llamado Kickstart, con el cual la maquina

se instalard con unas opciones predefinidas sin que el usuario deba elegir algo

durante la instalacion.

Se recomienda tener guardado en un diskette el archivo /root/anaconda-ks.cfg

existente en ambos servidores.

Iniciar la maquina a recuperar con el primer CD de instalacién y en la primera

pantalla de bienvenida se debe insertar el diskette y escribir lo siguiente:

linux ks=floppy

Con esto el sistema se instalara en forma automéatica y so6lo pedira los

préximos CDs, sin que el usuario deba seleccionar alguna opcion.

En caso de que el usuario no desee utilizar el sistema Kickstart, deberd instalar

la maqguina con las opciones por defecto.

B) Después que la maquina ha sido instalada, se debera pasar al

procedimiento anterior (Procedimiento de Respaldo, descrito en el punto 5.2.1).
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C) Finalmente se pasa al procedimiento descrito en el punto 5.2.3 donde el
usuario deberd utilizar el software Data Protector para realizar la recuperacion de la

magquina.

5.2.3.Utilizacién de software de respaldo
El cliente utilizard el software Data Protector para realizar esta labor
guardandose un respaldo de cada servidor en cintas, con la posibilidad de realizar

recovery (recuperacion) cuando se necesite.

5.3.Herramientas de Monitoreo

5.3.1.SquidAnalyzer

SquidAnalyzer analiza el archivo de logs de Squid y genera un reporte de

estadisticas acerca de los sitios (URLS) visitados por cada usuario, desplegando un

calendario donde el usuario puede seleccionar las estadisticas acerca de un dia en

especifico. Ademas se obtienen datos como los sitios mas visitados durante un dia,

los usuarios que mas navegan durante el dia, etc. [Gilles, 2005]

Vistas de los reportes que se obtienen con SquidAnalyzer:
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Figura 25: Vista general de SquidAnalyzer
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Figura 26: Vista de la navegacién de un usuario en un dia especifico

5.3.2.Webmin

Webmin es una de las mejores herramientas de administracion remota para un
servidor Linux, escrita primariamente en Perl, facil de usar y de instalar. Funciona en
la mayoria de plataformas de Linux y en una variedad de otras plataformas UNIX. Lo
mas importante es que hace el sistema accesible a personas no técnicas, que tienen
gue administrar sistemas de tal forma que no se tenga que proporcionar cuentas

reales en el servidor. [Cameron, 2005]

Vista de diversos servicios que se pueden controlar por medio de Webmin.
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Figura 27: Vista general de Webmin

Sendmuail Configurmtion Squid Proxy Server WLL-FTT* Server

Vista de las restricciones de Squid y la posibilidad de modificar a gusto del

usuario las reglas de filtro sobre maquinas.

Figura 28: Control de reglas de Squid por medio de Webmin
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CAPITULO 6

PUESTA EN PRODUCCION Y SOPORTE

Los objetivos de esta fase son:

® Distribuir e instalar todos los componentes de solucién incluida.
® Conducir las pruebas del sistema.

® Conducir las pruebas de aceptacion.

® Reqgistrar, revisar y corregir la solucion.

® Obtener la aceptacion del cliente.

® Conducir el traspaso suave al cliente.

® Continuar la demanda de cambios.

Antes de la puesta en produccion, el sistema debe pasar diversas pruebas

definidas con anterioridad.

6.1.Pruebas del sistema

Las pruebas definidas contemplan ambitos de autentificacién, cluster y

recuperacion, por lo cual se han definido las siguientes pruebas:

6.1.1.Pruebas de navegacion

6.1.1.1.Autentificacion de usuarios

Estas pruebas se realizaron indicandole a los usuarios que testearon el

sistema que utilicen la direccion IP de los servidores Proxy recién configurados e

instalados para que naveguen por Internet.

Si a los usuarios no se les solicita las credenciales (login y password) quiere
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decir que el sistema esta logrando autentificar a los usuarios mediante el traspaso de
credenciales hechas al servidor Active Directory al momento de autentificarse en la

estacion de trabajo.

6.1.1.2.Autorizacién de usuarios

También se le solicit6 a un usuario -que no esta dentro del grupo de los
permitidos para navegar por Internet- que tratase de navegar, previamente
configurado el Proxy en su browser, sin obtener resultado positivo, por lo cual se
comprueba que el servidor Proxy estd autentificando correctamente a los usuarios y
autorizando so6lo a aquellos que pertenecen al grupo permitido para navegar por

Internet.

6.1.2.Pruebas de cluster

6.1.2.1.Desconexiéon de un nodo

Esta prueba consisti6 en desconectar uno de los nodos del cluster. Esto

significa, apagar uno de los nodos mientras el cluster esta funcionando.

En primer lugar se apagdé el nodo “master” (el cual posee la IP flotante y esta
realizando el balanceo de carga). Se comprobd que a los pocos segundos se levanté
automéaticamente la IP flotante en el nodo secundario y es ahora este ultimo nodo el
que actla como nodo director. Se volvié a prender el nodo principal y éste se integré

automaticamente al cluster.

En segundo lugar se apag6 el nodo secundario (el que no estaba realizando el

balanceo) y se comprobd que todo continla normalmente sin que el usuario detecte

alguna anomalia.

6.1.2.2.Pruebas de balanceo
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Estas pruebas consistieron en solicitarle a varios usuarios que naveguen por
diferentes sitios Web, mientras se chequeaba en los logs de ambos servidores que se

estuviera navegando normalmente.

6.1.3.Pruebas de “disaster and recovery” (desastre y recuperacion)

Estas pruebas consistieron en suponer una falla de alguno de los servidores y
se procedié a reinstalar utilizando el procedimiento de recuperacion del sistema
utilizando el software corporativo Data Protector. Esta recuperacion se realizé sin

inconvenientes y el sistema volvié a la normalidad.

6.2.Puesta en produccion

La puesta en produccion consistié en definir una fecha y hora para realizar la

puesta en marcha del sistema.

La puesta en produccion de las maquinas consisti6 en configurar las
direcciones IP reales a utilizar, por lo cual sélo se tuvo que modificar la configuracion

de las tarjetas de red.

Posteriormente, el cliente traslada las maquinas desde la sala de laboratorio
hacia el rack del Datacenter corporativo de la compafia. El cliente realiza todas las

conexiones necesarias y se ponen en funcionamiento los servidores.

Finalmente, se realizan algunas pruebas de navegacion, autentificacion y
autorizacion de usuarios y pruebas de cluster resultando todas las pruebas sin

problemas.
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CAPITULO 7

CONCLUSIONES

Debido a la existencia de nhumerosas aplicaciones de clustering, comerciales y
no comerciales, es posible realizar un andlisis mas detallado en cuanto a la solucién
final a ofrecer, pudiendo adaptar alguna de estas aplicaciones a las necesidades

especificas que requiere la solucion.

Squid corresponde al software de Proxy mas popular existente en Internet, es
robusto, estable y altamente configurable. Ademas, gracias a su integracion con otras
aplicaciones, es posible instalar un servidor Proxy en practicamente cualquier

ambiente de trabajo, satisfaciendo todas las posibilidades de filtraje que se necesite.

Los cluster LVS (Linux Virtual Servers) proveen balanceo de carga y alta
disponibilidad para servicios de red a un bajo costo. Las soluciones no requieren
modificaciones de cualquiera, los clientes o los servidores; y ellos deben soportar en
su mayoria servicios TCP o UDP. Un balanceador de carga LVS (director) es disefiado
para manejar millones de conexiones concurrentes. Ademas, es facil configurar
servicios de red altamente disponibles y altamente escalables utilizando cluster LVS.
Comparado con otros productos comerciales, LVS provee muchas caracteristicas

Unicas:

® Soporte de tres tecnologias de balanceo de carga IP, donde VS/TUN
(Tunneling) y VS/DR (Direct Routing) proveen un muy alto rendimiento.

® Soporte de multiples algoritmos de balanceo para despachar las conexiones
a los servidores reales. Adicionalmente, algoritmos personalizados pueden
ser agregados como médulos extras.

® Ofrece muchas -flexibles y extensibles- herramientas de monitoreo de

servicios para mantener la alta disponibilidad de varios sistemas.
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® Un codigo base robusto y estable, una base de usuarios y desarrolladores,
una comunidad activa de usuarios, y la madurez del codigo que provee la
revision alrededor del mundo.

® Fiabilidad comprobada en aplicaciones del mundo real.

® Lo mejor de todo, LVS es libre para todo el mundo.

Con la gran cantidad de herramientas libres de monitoreo que existen en
plataforma Linux, es posible construir un completo sistema para monitorear diversos
aspectos de los servidores, ya sea a nivel de servicios (puertos, protocolos, etc.),
como a nivel de Sistema Operativo (espacio en disco, memoria disponible, etc.); todo

esto a un costo muy bajo, lo cual ayuda a reducir los costos de implementacion.

Gracias a la utilizacion de poderosas herramientas de respaldo y recuperacion
-como es el caso de Data Protector- es muy sencillo recuperar un servidor cuando
éste ha sufrido algun desperfecto, pues tan sélo basta programar un respaldo
periddico en cintas olvidandose de esta tarea. Mientras que la recuperacion de un

servidor tan soélo se limita a un simple click dentro de la aplicacion.

Finalmente, con el uso de aplicaciones de software libre, instalados en un
Sistema Operativo Linux, es posible reducir considerablemente los costos de
implementacion de soluciones reduciéndolo sélo a costos de ingenieria involucrados
en el proyecto. Ademas, el tiempo de implementacién se ve reducido gracias a la

enorme cantidad de documentacion que es posible encontrar en Internet.
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Glosario

Este glosario define términos y acrénimos que se utilizan en esta Tesis. Los términos

con varias palabras estan ordenados alfabéticamente por el nombre principal del

término.

ACK. El indicador de TCP que confirma la recepciéon de un segmento TCP recibido

anteriormente.

Administracion proactiva. Involucra las actividades planificadas para asegurar que la

red cumpla con los cambios en la demanda, manteniendo los costos lo mas bajo

posible.

Administracién reactiva. Involucra la deteccion y resolucion rapida de un problema

que ocurre en la red.

Autenticacién. Es el proceso de determinar que una entidad es quien o lo que dice

ser.

Autorizacién. Es el proceso de determinar los recursos y servicios que puede usar

una entidad.

Broadcast. Ver Transmisién por difusion.

Cortafuego. Ver Firewall.

CRON. Es un sistema demonio llamado crond y unos archivos de configuracion y

secuencias de comandos que ponen en marcha tareas del sistema programadas.
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Demonio. Un servidor de servicios de sistema basicos que se ejecuta en segundo

plano.

Direccion IP. Es un identificador numérico Unico que se asigna a una red especifica o
a una interfaz de red de un dispositivo en una red. Es una direccion de software que
se puede traducir directamente a un host o nombre de red comprensible por el
usuario. Las direcciones IP de interfaz de red de host también se asocian con una o

mas direcciones de interfaz de red de hardware.

Enmascaramiento. Proceso de sustituir una direccion origen local en un paquete
saliente con la del firewall o méaquina que hace de pasarela, de forma que
permanezcan ocultas las direcciones IP de la LAN. El paquete parece proceder de la
méaquina de pasarela en lugar de una maquina interna de la LAN. El proceso se
invierte para paquetes de respuesta entrantes desde servidores remotos. La direccion
de destino del paquete, la direccion IP de la maquina firewall, se sustituye con la
direccién de la maquina cliente dentro de la LAN interna. El enmascaramiento IP se

suele llamar traduccion de direcciones de red (NAT, Network Address Translation).

Firewall. Es un nodo configurado como una barrera para impedir que el trafico cruce
de una red a otra. Los firewalls se utilizan como medida de seguridad para aislar

subredes y/o redes privadas de redes publicas.

Gratuitous ARP. Un ARP no pedido es una respuesta ARP cuando no hubo una

peticion ARP.

HTTP. HiperText Transfer Protocol (Protocolo de transferencia de hipertexto). Se

utiliza en servidores y navegadores web.

Hub. Es un dispositivo que se utiliza en una red y que sirve de emplazamiento central
para conectar las estaciones de trabajo en si. El término Hub se utiliza a menudo

como término genérico para denominar a un componente de equipo de red.
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ICMP. (Internet Control Message Protocol). El Protocolo de Control de Mensajes
Internet permite el envio de mensajes de control y error entre distintos gateways,

routers o hosts.

Interfaz de red. Tarjeta 0 adaptador que permite conectar un equipo a una red.

IP. (Internet Protocol). IP es un protocolo de la capa de red en el modelo de referencia
TCP/IP, el cual es un protocolo estandar para enviar una unidad de datos basica (un
datagrama IP) a través de una interconexion de redes. IP representa el esquema por

el cual dos dispositivos (ambos con direcciones IP) se comunican entre si.

ISP. Proveedor de acceso a Internet. Persona natural o juridica que presta el servicio

de acceso a Internet, de conformidad a la ley y su normativa complementaria.

ISO. (International Standard Organization). Organizacion International de Estandares.

LAN. Local Area Network. Red de area local. Es una red de dispositivos conectados
(como PCs, impresoras, servidores y hubs) que cubren un area geografica
relativamente pequefia (generalmente no mas grande que una planta o un edificio).
Las LANs se caracterizan por transmisiones de alta velocidad en cortas distancias.
Ethernet, FDDI y Token Ring son tecnologias ampliamente utilizadas en la

configuracién de LANSs.

Linux Director. Maquina con Linux y LVS instalado, el cual recibe paquetes desde los

usuarios finales y los envia a los servidores reales.

Modelo de red OSI. (Open System Interconnection). Modelo de referencia de
Interconexion de Sistemas desarrollado por la ISO con el fin de crear estandares

comunes de comunicacion entre equipos de diferentes fabricantes.
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PDC. (Primary Domain Controller). Controlador Primario de Dominio.

SCSI. (Small Computer System Interface). Estandar para conectar dispositivos

periféricos a los computadores, permitiendo altas tasas de transmicion de datos.

Servidor Real. Maquina en donde termina la conexion. Este estara ejecutando algin

demonio tal como Apache.

Real IP Address. Es la direccion IP de un Servidor Real.

SMB. (Server Message Block). Es el formato de los mensajes utilizado por los
sistemas operativos tipo DOS y Windows para compartir archivos, directorios y

dispositivos. NetBIOS esta basado en el formato SMB.

SNMP. (Simple Network Management Protocol). ElI Protocolo Simple de
Administracion de Red es un protocolo disefiado para dar al usuario la capacidad de

administrar remotamente dispositivos de red.

TCP. (Transfer Control Protocol), Es un protocolo de la capa de transporte en el
modelo de referencia TCP/IP, el cual se encarga de administrar el flujo de paquetes

IP, garantizando que éstos lleguen a su destino correctamente y libres de errores.

TCP/IP. (Transfer Control Protocol/Internet Protocol). Corresponde al modelo de
referencia de red desarrollado por el Departamento de Defensa de los Estados Unidos
en la década de los afios 70, para permitir la comunicacidon entre el equipo de

diferentes fabricantes.

Transmisién por difusién (broadcast). Un paquete de datos enviado por un

dispositivo a todos los nodos de la red.

Usuario final. Maquina que origina una conexion.
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Virtual IP Address. Es la direccion IP asignada a un servicio que el Linux Director

manejara.

WAN. (Wide Area Network). Es una interconexion de dispositivos que cubren un area

geogréfica grande (ciudades, paises, continentes).

WINS. Windows Internet Naming Service.
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Guia de Instalacion y Configuracién

. Instalacién del sistema

A continuacion se detalla archivo /root/anaconda-ks.cfg con todas las opciones

seleccionadas durante la instalacion.

Este archivo es creado automaticamente al finalizar la instalacion de una
maquina, el cual se puede respaldar en algin medio para posteriormente utilizarlo en
la instalacion de una maquina con las mismas opciones de instalacibn que se

seleccionaron en un principio.

Archivo de instalaciéon de los servidores:

install

cdrom

I ang en_US. UTF-8

| angsupport --defaul t=en_US. UTF-8 en_US. UTF-8 es_CL. UTF- 8
keyboard | a-latinl

&8 LPi on c856x6dd --deN-{% 16"V 4PF PRLASSEY e ek op" g %Bfe 50-120 -1
network --device ethO --bootproto dhcp

root pw --iscrypted $1$fr6zM10$Z0YPBWG oYOOUJgy x| VI 7/

firewall --disabled

sel i nux --disabl ed

aut hconfi g --enabl eshadow - -enabl end5

timezone --utc Anerical/ Santi ago

boot | oader --location=nbr --append="rhgb quiet"

part /boot --fstype "ext3" --size=100 --ondi sk=hda

part pv.3 --size=0 --grow --ondi sk=hda

vol group Vol G- oup00 --pesi ze=32768 pv. 3

I ogvol / --fstype ext3 --nane=LogVol 00 --vgnanme=Vol G oup00 --size=1024 --grow
8vo| Shap Z-e-:fl%tzyape swap --name=LogVol 01 --vgname=Vol Group00 --size=512 --

%packages

@ adm n-tool s
@editors
@systemtools
@text-internet
@ftp-server

@ snb- server

@ base- x
@printing

@ spani sh- support
ker nel

| v

grub

e2f sprogs

%post
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2. Sincronizacién con servidor NTP (Network Time Protocol)

La sincronizacion contra el servidor NTP de la compafiia se realizé mediante
un CRON gue se ejecuta cada una hora. Esto se configuré6 en ambos servidores, en el

archivo /etc/crontab insertando la siguiente linea al final del archivo:

5 * * * * yoot ntpdate -v -s ntp.anglochile.local

Luego se procede a reiniciar el servicio CRON para que tome los cambios.

Para esto, se utiliza el siguiente comando:

$service crond restart

Con esta configuracion se asegura que cada uno de los servidores tendran su
reloj del sistema sincronizado, pues es de gran importancia la hora de los servidores
Proxy con respecto a la hora que posea el servidor Active Directory, ya que, si son
distintas, existiran problemas de autentificacion de usuarios al momento de utilizar

Kerberos.
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3. Configuracion de Samba+Winbind

La configuracion de Samba, junto a Winbind, se realiza en un anico archivo de

configuracién. En ambas maquinas se edita el archivo /etc/samba/smb.conf.

Archivo de configuracion de los servidores:

#=================== ({ obal Setti ngs =========================
[ gl obal ]

wor kgr oup = SANCMD

net bi os nane = sgol nx04

server string = Proxy 1

log file = /var/l og/ sanba/ %n | og
max | og size =0

security = ads
real m = ANGLOCHI LE. LOCAL
; password server = *
password server = abcl scl 001. angl ochile.loca
encrypt passwords = yes

socket options = TCP_NODELAY SO RCVBUF=8192 SO SNDBUF=8192

| ocal master = no
domai n master = no
preferred naster = no

W ns server = 172.26.192.54
dns proxy = no

# w nbi nd Configuration

i nbi nd separator = +

nbi nd uid = 10000- 20000

nbi nd gid = 10000- 20000

nbi nd enum users = yes

nbi nd enum groups = yes

nbi nd use default domain = yes

£ssss¢g

Luego se procede a iniciar el servicio SMB para que tome los cambios. Para

esto, se utiliza el siguiente comando:

$service smb start

$chkconfig smb on
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4. Configuracion de Kerberos
En la configuracion de Kerberos se define cual es el dominio a utilizar
(ANGLOCHILE.LOCAL) y cual es el servidor Kerberos para realizar la autentificacion

de los usuarios (abclscl001.anglochile.local).

En primer lugar, se debe chequear que los servidores posean el paquete krb5-

libs instalado, utilizando el comando: $rpm -q krb5-libs

En ambos servidores se edita el archivo /etc/krb5.conf:

[ oggi ng]

default = FILE /var/log/krb5libs.|og

kdc = FILE:/var/| og/ krb5kdc. | og

adm n_server = FILE:/var/| og/ kadm nd. | og

[1'ibdefaul ts]

ticket_lifetime = 24000

default _real m = ANGLOCHI LE. LOCAL
dns_| ookup_real m = fal se

dns_| ookup_kdc = fal se

[real ns]

ANGLOCHI LE. LOCAL = {
kdc = abcl scl 001. angl ochi |l e. | ocal : 88
default _domain = ANGLOCHI LE. LOCAL

}

[ donmai n_real n
.angl ohile.l oca
angl ochile.l oca

ANGLOCHI LE. LOCAL
ANGLOCHI LE. LOCAL

[ kdc]
profile = /var/kerberos/ krb5kdc/ kdc. conf

[ appdef aul t s]

pam = {
debug = fal se
ticket_lifetime = 36000
renew_|ifetime = 36000
forwardable = true
krb4_convert = false

4.1.Ingreso de la maquina al dominio Active Directory:

Cada uno de los servidores se ingresan al dominio de Active Directory con el

siguiente comando: $net ads join admin%DOMAIN
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Finalmente, se debe chequear que cada uno de los servidores pueda

“conversar” con el servidor Active Directory, escribiendo los siguientes comandos:

$whinfo -u <- deberia entregar un listado de los usuarios del dominio
$wbinfo -g  <- deberia entregar un listado de los grupos existentes en el

dominio
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5. Configuracion de Squid

Archivo de configuracién principal, en el cual se define lo siguiente:

® Puerto en que “escuchard” el Proxy (8080)

® Tamafio de la memoria RAM a utilizar (2 GB)

® Tamafo maximo de la caché a guardar (10 GB)

® Conexién con listas negras (RBL) de sitios Web (SquidGuard)

® Modalidad de sibiling para consultar la caché que posee el servidor
hermano

® Ultilizacion y cantidad de procesos “helper” para la autentificacion de
usuarios

® Definicion de ACL “Access Control Lists” para permitir la navegacion

En primer lugar se debe chequear que los servidores posean el paquete squid

instalado, utilizando el siguiente comando: $rpm -qg squid

Se edita el archivo de configuracién de Squid: /etc/squid/squid.conf

http_port 8080

hi erarchy_stoplist cgi-bin ?

acl QUERY urlpath_regex cgi-bin \?

no_cache deny QUERY

cache_nmem 1000 MB

cache_dir ufs /var/spool/squid 10000 16 256

cache_access_|l og /var/ | og/squi d/ access. | og

cache_l og /var/l og/ squi d/ cache. | og

cache_store_|l og none

redi rect _program /usr/bin/squi dguard -c /etc/squid/squi dguard. conf
redirect_children 20

ﬁy}ﬂsgsran1 ntlm program /usr/bin/ntlmauth --hel per-protocol =squid-2. 5-

aut h_param nt|l m chil dren 50

aut h_param nt| m max_chal | enge_r euses 0

aut h_param ntl m nax_chall enge |lifetinme 5 m nutes

%yfnsg%ram basic program /usr/bin/ntlmauth --hel per-protocol =squi d-2. 5-

aut h_param basi ¢ children 50
aut h_param basi ¢ real m Squi d Proxy2
aut h_param basi c credential sttl 2 hours

8§F?ng}saﬁld} ano_g?%nﬂ{?#p ttl =3600 concurrency=20 %.0G N /
refresh_pattern ~ftp: 1440 20% 10080

refresh_pattern ~gopher: 1440 0% 1440

refresh_pattern . 0 20% 4320

acl all src 0.0.0.0/0.0.0.0

acl manager proto cache_object

acl local host src 127.0.0. 1/ 255. 255. 255. 255
acl to_local host dst 127.0.0.0/8

acl SSL_ports port 443 563
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acl Safe_ports port 80 # http

acl Safe_ports port 81 # http

acl Safe_ports port 20 # ftp-data

acl Safe_ports port 21 # ftp

acl Safe_ports port 443 563 # https, snews
acl Safe_ports port 70 # gopher

acl Safe_ports port 210 # wai s

acl Safe_ports port 1025-65535 # unregistered ports
acl Safe_ports port 280 # http-ngnt

acl Safe_ports port 488 # gss-http

acl Safe_ports port 591 # fil emaker

acl Safe_ports port 777 # multiling http

acl CONNECT net hod CONNECT

http_access al |l ow manager | ocal host

http_access deny manager

http_access deny ! Safe_ports

http_access deny CONNECT ! SSL_ports

acl dom ni os dstdomain "/etc/squid/ dom nios.txt"

acl Authenticated external nt_group SGO WAV USERS. GG
acl usuarios proxy_auth REQU RED

acl ex-bodenor src 172.26.211.178

acl skype src 172.26.193. 203

acl hotrail _donmains dstdonmin .hotnail.nsn.com

acl ie6 browser MSIE[[:space:]]6

acl archivos urlpath_regex [-i] \.gif$ \.css$ \.zip$ \.class$ \.js$ \.jar$
acl FTP proto ftp

http_access all ow doni ni os

http_access al |l ow ex-bodenor

http_access al |l ow skype

http_access all ow archivos

http_access all ow FTP

al ways_direct allow FTP

header _access Accept-Encodi ng deny ie6 hotnail_donains
http_access al |l ow Aut henti cat ed

http_access all ow usuari os

http_access all ow | ocal host

http_access deny all

http_reply_access allow all

icp_access allow all

coredunp_dir /var/spool/squid

redi rect _program /usr/bin/squidguard -c /etc/squid/squidguard. conf

Luego se procede a iniciar el servicio SQUID para que tome los cambios. Para

esto, se utiliza el siguiente comando:

$service squid start

$chkconfig squid on
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6. Configuracion de SquidGuard

Para utilizar esta aplicacion se debe instalar los siguientes paquetes:
® squidguard

® squidguard-blacklists

Estos paquetes no son parte de la distribucién, por lo cual se deben descargar
desde Internet en la siguiente direccion:

http://apt.sw.be/redhat/el3/en/i386/RPMS.dag/

La descarga se puede realizar con los siguientes comandos:

$wget http://apt.sw.be/redhat/el3/en/i386/RPMS.dag/squidguard-1.2.0-
2.rhel3.dag.i386.rpm

$waget http://apt.sw.be/redhat/el3/en/i386/RPMS.dag/squidguard-blacklists-
20050528-1.1.el3.rf.noarch.rpm

La instalacion del paguete se puede realizar con el siguiente comando:

$rpm -ivh squidguard*.rpm

Archivo de configuracion /etc/squid/squidguard.conf:

# CONFI GURATI ON DI RECTORI ES

dbhone /var/lib/squi dguard
I ogdir /var/l og/squidguard

# SOURCE ADDRESSES:

src |l ansource {
ip 172.16.0.0/12 192.168.0.0/24 192.168. 1.0/ 24
}

# DESTI NATI ON CLASSES

dest entertai nment {
domai nli st entertai nnent/donmai ns
urllist entertainment/urls

}

dest local {
donmi nli st |ocal/domains
}

#expressionli st good/ expressions
dest good {
donmi nl i st good/ domai ns
urllist good/urls
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dest

}

dest

}

dest

}

dest

}

dest

}

dest

}

dest

}

dest

}

dest

}

dest

}

dest

}

dest

}

dest

}

dest

Vi rus_exceptions {
urllist virus_exceptions/urls

porn {
domai nl i st porn/domai ns
urllist porn/urls
expressionlist porn/expressions
| og porn.log

adult {

domai nli st adul t/domai ns

urllist adult/urls

expressionlist adult/expressions

audi o-vi deo {

domai nl i st audi o-vi deo/ donei ns
urllist audio-video/urls

| og audi o-vi deo. | og

forums {

donmi nli st foruns/donains

urllist foruns/urls

expressionlist foruns/expressions

hacki ng {
domai nl i st hacki ng/ domai ns
urllist hacking/urls

redirector {
donmi nli st redirector/domai ns
urllist redirector/urls
expressionlist redirector/expressions

warez {
donmi nli st warez/domai ns
urllist warez/urls

ads {
domai nl i st ads/ donai ns
urllist ads/urls

aggressive {
domai nl i st aggressi ve/ domai ns
urllist aggressivel/urls

drugs {
donmi nli st drugs/domai ns
urllist drugs/urls

ganbling {
donmi nl i st ganbl i ng/ donai ns
urllist ganbling/urls

publicite {
donmi nli st publicite/domains
urllist publicite/urls
expressionlist publicite/expressions

vi ol ence {

donmi nli st viol ence/ donai ns

urllist violencel/urls

expressionlist violencelexpressions
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dest banneddestination {
domai nl i st banneddesti nati on/ domai ns
urllist banneddestination/urls
expressionlist banneddestinati on/ expressions

}

dest advertising {
domai nli st advertisi ng/ domai ns
urllist advertising/urls
redirect http://proxy.anglochile.cl/cgi-bin/nul banner. png
| og advertising.!log

}
#it# ACLs #i##
acl {

| ansource {
pass good |l ocal !porn !adult !audio-video !forunms !hacking !redirector !warez
ads !aggressive !drugs !ganbling !publicite !violence !banneddestination
advertising !entertai nment any
redirect http://proxy.anglochile.cl/cgi-bin/AccesoDenegado. cgi ?cl i ent addr =%
a&srccl ass=%s&t ar get cl ass=% &cl i ent nane=% &ur | =%
}
default {
pass | ocal none
redirect http://proxy.anglochile.cl/cgi-bin/AccesoDenegado. cgi ?cl i ent addr =%
a&srccl ass=%s&t ar get cl ass=% &cl i ent nane=% &ur | =%

}
}

Luego se procede a reiniciar el servicio SQUID para que tome los cambios de

conexién de Squid con SquidGuard. Para esto, se utiliza el siguiente comando:

$service squid restart
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7. Configuracion de Ultramonkey

En primer lugar, se debe descargar todos los paquetes necesarios para la

instalacion de Heartbeat y Ldirector. Estos paquetes no son parte de la distribucion,

por lo cual se pueden descargar desde el sitio:

http://www.ultramonkey.org/download/rhel3/RPMS

La descarga de los paquetes se puede realizar con el siguiente comando:

$wget -c -b -r http://www.ultramonkey.org/download/rhel3/RPMS/*

La instalacion de los paquetes se puede realizar con los siguientes comandos:

$rpm -ivh perl*.rpm

$rpm -ivh ipvsadm*.rpm

$rpm -ivh heartbeat*.rpm

La configuracién del cluster se realiza en ambos nodos por igual.

/etc/ha.d/authkeys:

auth 2
2 shal ul tranonkeys

/etc/ha.d/ha.cf:

debugfile /var/l og/ ha-debug
logfile /var/log/ha-I|og
logfacility | ocal O

keepal ive 2

deadtinme 15

warntime 10

initdead 35

ni ce_fail back on

bcast ethl

node sgol nx04. angl ochi | e. | oca
node sgol nx05. angl ochi | e. | oca

/etc/ha.d/haresources:
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sgol nx04. angl ochil e. cl | paddr::172.26.192. 20/ 16/ et hO \
I directord::/etc/ha.d/ldirectord. cf

/etc/ha.d/Idirectord.cf:

checkti meout =10
checki nterval =2
aut or el oad=no
logfile="/var/log/ldirectord.|og"
qui escent =yes
virtual =172. 26. 192. 20: 8080
real =172. 26. 192. 22: 8080 gate
real =172. 26. 192. 23: 8080 gate
checkt ype=connect
prot ocol =t cp
checkport =8080
servi ce=none
schedul er=wl c

Luego se procede a iniciar el servicio HEARTBEAT para que tome los cambios.

Para esto, se utiliza el siguiente comando:

$service heartbeat start
$chkconfig heartbeat on

$chkconfig Idirectord off
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8. Instalacién y configuracion de herramientas de monitoreo

En primer lugar, se debe instalar el paquete Webmin, el cual no forma parte de

la distribucion, por lo cual se descarga desde:

http://apt.sw.be/redhat/el3/en/i386/RPMS.dag/

La descarga se puede realizar con el siguiente comando:
$waget -c http://apt.sw.be/redhat/el3/en/i386/RPMS.dag/webmin-1.220-1.1.el3.rf.noarch.rpm

Instalacion del paquete se puede realizar con el siguiente comando:

$rpm -ivh webmin-1.220-1.1.el3.rf.noarch.rpm

Después de instalada la aplicaciéon, no se requiere configuracion alguna, por lo

que puede ser accedida a través de su sitio Web seguro creado en el puerto 10000.

https://sgolnx04.anglochile.local:10000

https://sgolnx05.anglochile.local:10000
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9. Configuracion de servidor para agentes de Data Protector

Esta configuracion sélo se realiza en uno de los nodos (el que est4 conectado

a la unidad de cinta).

El primer paso es verificar que el servidor posea el paquete rsh-server

instalado, utilizando el siguiente comando:

$rpm -q rsh-server

Editar el archivo /etc/xinetd.d/rlogin

service login

{
di sabl e = no
socket _type = stream
wai t = no
user = root
| og_on_success += USERI D
log_on_failure += USERI D
server = /usr/sbin/in.rlogind
server_args = -h

}

Editar el archivo /etc/xinetd.d/rsh

servi ce shell

{
di sabl e = no
socket _type = stream
wai t = no
user = root
| og_on_success += USERI D
log_on_failure += USERI D
server = [usr/sbin/in.rshd
server_args =-L -h

}

Editar el archivo /etc/xinetd.d/rexec
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servi ce exec

{
di sabl e = no
socket _type = stream
wai t = no
user = root
| og_on_success += USERI D
log_on_failure += USERI D
server = /usr/sbin/in.rexecd
server_args = -h

}

Crear el archivo oculto /root/.rhosts, el cual debe contener el nombre del servidor de

Data Protector:

sgoor a04. angl ochi l e. cl root

Finalmente ejecutar el comando:

$service xinetd restart

Con esto el usuario ya puede utilizar el software de respaldo Data Protector

para conectarse a la maquina y realizar el respaldo en una cinta.

Consideracion:

El médulo (driver) que maneja la tarjeta SCSI para respaldo se llama “aic7xxx”,

se puede verificar que el médulo se esté ejecutando, utilizando el siguiente comando:

$lsmod | grep aic7xxx

Si no hay resultados, el médulo se puede cargar con el comando:

$modprobe aic7xxx (la ejecucion de este comando demora algunos

segundos).

Este comando se puede dejar dentro del script de inicio rc.local para que se
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ejecute cada vez que se inicie la maquina. Para lo cual hay que editar el archivo /

etc/rc.d/rc.local y agregar:

nodpr obe ai c7xxx
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