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RESUMEN

Este trabajo presenta el estudio de un dispositivo que cumpla con los requerimientos de
toda red corporativa y tenga las caracteristicas de: router, switch y seguridad de forma
integrada y sin necesidad de adquirir 3 equipos diferentes, considerando sus distintas

aplicaciones, configuracién y comandos de trabajo.

Para realizar lo anterior es necesario asimilar conceptos relativos a funciones de

enrutamiento, seguridad y conmutacion de paquetes en redes IP.

Tomando en cuenta las ofertas existentes en el mercado, tomaremos como referencia el
Private Internet eXchange (PIX) de un proveedor de equipos de conectividad, el cual presenta

las caracteristicas ya mencionadas.

Este documento se realizé primero en una etapa tedrica recolectando informacion en la
bibliografia existente en el mercado tanto para lo relacionado a conectividad como lo especifico
al firewall PIX. Una vez terminada la parte teorica, lograr una aplicaciéon en forma préctica,
implementado una pequeia red, la cual se configura de manera que se puedan usar los
conceptos entregados en forma tedrica, y ademas, en la cual el PIX sea el elemento central de

provision de funcionalidad, seguridad y gestion de la red.



SUMMARY

This work presents/displays the study of a device that fulfills the requirements of all corporative
network and has the characteristics of: to router, switch and security of integrated form and with
no need to acquire 3 different equipment, considering its different applications, configuration and

commandos of work.

In order to make the previous thing it is necessary to assimilate concepts relative to routing

functions, security and commutation of packages in networks IP.

Taking into account the existing supplies in the market, we will take like reference Private
Internet eXchange (PIX) from a supplier from equipment from connectivity, which already

presents/displays the mentioned characteristics.

This document was made as much first in a theoretical stage collecting information in the
existing bibliography in the market for the related thing to connectivity like the specific thing to
firewall PIX. Once finished part theoretical, to obtain application in form practical, implemented
small network, which is formed so that the concepts given in theoretical form can be used, and in
addition, in which the PIX is the central element of functionality provision, security and

management of the network.



INTRODUCCION

Muchas organizaciones tienen una cantidad importante de computadores en operacién y
con frecuencia, alejadas entre si. Para un rapido desarrollo y trabajo es muy importante
compartir los recursos y hacer que los datos estén disponibles para cualquiera en esta
organizacion, por esto los computadores, las redes e Internet afectan cotidianamente a nuestras
vidas. Al principio, el nimero de personas involucradas en los avances de la computacion, era
relativamente pequefio y se sentian a gusto trabajando conjuntamente donde se confiaban los

unos y los otros, en general, la seguridad era algo secundario.

Actualmente, Internet se compone de decenas de miles de redes conectadas entre si. La
seguridad en las redes resulta esencial en este entorno, ya que toda red organizada es
accesible desde cualquier computadora de la red y, potencialmente, es vulnerable a las

amenazas de personas que no necesitan acceso fisico a ella.

En un sondeo reciente dirigido por el Computer Security Institute (CSl), el 70% de las
organizaciones encuestadas declararon que las defensas de sus redes habian sido atacadas y

el 60% afirmaba que los incidentes procedian de las propias empresas.

Aunque sea dificil dimensionar el nimero de empresas que tiene problemas de
seguridad relacionados con Internet y las pérdidas financieras debidas a tales problemas, queda

claro que los problemas existen.

Este trabajo ofrece informacién para el disefio, configuracién y mantenciéon de una red
de éarea local (LAN) tomando como eje central un dispositivo que ofrece la posibilidad de
conectar y comunicar los terminales en un organizacion y que ademas entregue la seguridad

hacia el exterior, es decir, una conexion segura a Internet.

Debido a la amplia cantidad de recursos existentes en el mercado, se ha elegido el
firewall CISCO PIX (Private Internet eXchange) por cumplir este con los requisitos planteados
en los objetivos que son el entregar conectividad, conmutacion y seguridad en intercambio de

informacién hacia Internet.



Si bien es cierto, no existe una conexion totalmente segura a Internet, este trabajo
entrega la informacion necesaria para trabajar en este equipo quien ademas de seguridad
entrega aplicaciones como VPN (Virtual Private Network) la cual se usa para comunicar oficinas

gue estan en lugares geograficos muy apartados.

La informacion aqui entregada se limita a aplicaciones de seguridad como listas de

acceso Yy de conectividad, dejando de lado otras como contabilidad y estadisticas de ingreso.

Los antecedentes bibliograficos estan basados en textos de apoyo de la editorial
Pearson Educacion con su serie de libros de estudios, CISCOPRESS, dedicados a todos los

temas de redes y conectividad que este trabajo incluye.



Objetivos generales:

Entregar a la pequefia empresa el andlisis de un equipo que le permita comunicar y

compartir una conexion a Internet de manera segura y efectiva.

Lograr comunicar terminales de una red corporativa de manera eficiente y rapida.

Generar un conjunto de reglas y procedimientos a cargar en el equipo analizado, con el
objeto de proteger la red de ataques informaticos externos o internos limitando el acceso a

datos confidenciales, evitando asi el robo de informacién.

Conocer, comprender y aplicar conceptos sobre conectividad en redes corporativas.

Objetivos especificos:

Estudiar y aplicar un dispositivo multifuncional de conectividad de redes IP.

Armar y operar una red local Ethernet cuyo fin es requerir de los servicios del PIX como

elemento multifuncional de la red.

o Analizar el firewall CISCO PIX (Private Internet eXchange), generando una ficha técnica y
de instalacion para el analisis de parte de interesados en contar con sus servicios.

¢ Hacer una diferencia en calidad de servicio y costos de mantencién e implementacién entre
CISCO PIX y algun otro equipo presente en el mercado.

o Conocer como se interconectan y comunican estos equipos entre si.

e Conocer los dispositivos y normas de seguridad en Internet, como protocolos mas usados y

aplicaciones.

e Conocer los distintos dispositivos de comunicacién que se usan en una red IP.

Estudiar conceptos de direccionamiento de numeros IP aplicables en una red corporativa.

Estudiar conceptos de conectividad para luego aplicarlos de forma préctica.



CAPITULO |

Conceptos generales de Internetworking.

1.1. Definicion de conceptos de red.

El objetivo de una red de datos consiste en facilitar la consecucion de un incremento de
la productividad vinculando todos los computadores, periféricos y redes de computadores de
manera que los usuarios pueden tener acceso a la informacién con independencia del tiempo,

ubicacién y tipo de equipo informético.

1.1.1. Red de la organizacion.

Red que se ha creado enlazando recursos de computadores existentes dentro de la
organizacion. Los recursos suelen estar ubicados en departamentos y/o grupos de trabajos

independientes y que a menudo utilizan varias topologias de red y protocolos de comunicacion.

Una red de empresa proporciona interoperabilidad entre sistemas autonomos y

heterogéneos.

Objetivos perseguidos al construir una red:

e Integrar sistemas de comunicacion incompatibles reduciendo el nimero de protocolos de
comunicacion gue se utilizan en la organizacién.

e Aumentar la capacidad de la red para manejar mas usuarios y archivos de datos de gran
volumen, como los de multimedia.

e Permitir que los usuarios de distintas aplicaciones compartan informacion en diversos
formatos y normas, sin que tengan por qué conocer dichas diferencias: transparencia.

e Mantener niveles de seguridad razonables sin hacer mas engorrosa la utilizacion del

sistema.

Adaptar de forma rapida el sistema, a las necesidades cambiantes.



1.1.2. Conceptos de Redes:

Redes de comunicacion, entre personas y/o sus equipos (teléfonos, fax, impresoras,

computadores).

Una red de computadores es un sistema de comunicacién de datos que enlaza dos o mas

computadores y dispositivos periféricos.

Los componentes tipicos de software y hardware son:

Sistema Operativo de red: médulos de software para el soporte funcional de red que
complementan al sistema operativo local, y que permiten a los usuarios compartir archivos y
periféricos con otros usuarios de la red. Incluyen los modulos de software, controladores o
drivers, de las tarjetas de interfaz de red y los protocolos de comunicacién. Un sistema
operativo de red para una red dedicada se ejecuta en servidores autonomos, prestando

servicios de;:

e Servidor de archivos, pasarela de correo electrénico, de comunicaciones, de base de datos,

de copia de seguridad y de almacenamiento, de fax, de impresion, de servicios de directorio.

NIC: Network Interface Card o Tarjeta Interfaz de Red, token-ring o ethernet.
Cableado :

0 Medio guiado: cables de par trenzado, coaxial, fibra dptica.

0 Medio no guiado o inalambrico: infrarrojos, microondas, sefales de radio.

1.1.3. Hardware de red

En términos generales, hay dos tipos de tecnologias de transmision:

Redes de difusion

Redes punto a punto.

Las redes de difusién tienen un sélo canal de comunicacion compartida por todas las

maquinas de la red. Los mensajes (llamados paquetes en ciertos contextos) que envia una



maquina son recibidos por todas las demas. Un campo de direccion dentro del paquete
especifica a quién se dirige. Al recibir un paquete, una maquina verifica el campo de direccion.

Si el paquete esta dirigido a ella, lo procesa; si esta dirigido a alguna otra maquina, lo ignora.

Como analogia, consideremos un anuncio en el aeropuerto, pidiendo a todos los pasajeros
del vuelo 644 que se presenten en la puerta de embarque 12, sélo aquellos que tengan este

vuelo se presentaran en la sala 12.

Los sistemas de difusion generalmente también ofrecen la posibilidad de dirigir un paquete a
todos los destinos colocando un cédigo especial en el campo de direccién. Cuando se transmite
un paquete con ese codigo, cada maquina en la red lo recibe y lo procesa. Este modo de
operacién se llama difusion (broadcasting). Algunos sistemas de difusién también contemplan
la transmision a un subconjunto de las maquinas, algo conocido como multidifusién. Un
esquema posible consiste en reservar un bit para indicar multidifusion. Los restantes n —1 bits
de direccion pueden contener un numero de grupo. Cada maquina se puede “suscribir’” a
cualquier grupo o a todos. Cuando se envia un paguete a cierto grupo, se entrega a todas las

magquinas que se suscribieron a ese grupo.

En contraste, las redes punto a punto consisten en muchas conexiones entre pares
individuales de maquinas. Para ir del origen al destino, un paquete en este tipo de red puede
tener que visitar primero una o mas maquinas intermedias. A veces son posibles mdltiples rutas
de diferentes longitudes, por lo que los algoritmos de ruteo desempefian un papel importante en
estas redes. Como regla general, las redes pequefias geograficamente localizadas tienden a

usar la difusién, mientras que las redes mas grandes suelen ser punto a punto.



1.1.4. Topologias
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1.1.5. Arquitecturas de redes:

La comunicacion es siempre entre, al menos, dos partes, los cuales establecen una
“conversacion” o sesion a través de las redes, requiriéndose que ambas partes estén de

acuerdo en ciertas cosas basicas:

e En establecer la comunicacion.

e En el formato de los datos.

e Enla velocidad de transmision de los datos.

e En definir direcciones.

e En definir numeracion de los paquetes para mantener el orden y “ventanas” para el
envio y recepcion los paquetes.

e Otros mecanismos por ejemplo para el manejo de los errores de transmision,

desconexion, llamada cobro revertido, etc.

Es frecuente que estos sistemas de control se incorporen por software a cada uno de los
dispositivos de la red. Bajo el concepto de Ingenieria de software, es comdn encontrar el
software organizado en capas o layers en los cuales se agrupan “especializaciones” de la

secuencia de tareas a realizar.

Al conjunto de capas y protocolos se le denomina arquitectura de red.

1.2. El modelo OSI
1.2.1. Introduccion
En un principio, los computadores eran elementos aislados, constituyendo cada uno de

ellos una estacion de trabajo independiente, una especie de "isla informatica". Cada

computador precisaba sus propios periféricos y contenia sus propios archivos.
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Se hizo necesario entonces implementar sistemas que permitieran la comunicacion entre
diferentes ordenadores y la correcta transferencia de datos entre ellos, surgiendo de esta forma

el concepto de "redes de ordenadores" y de "trabajo en red" (networking).

El principal inconveniente de estos sistemas de comunicacion en red fue que cada uno
de ellos era propietario de una empresa particular, siendo desarrollados con hardware y
software propios, con elementos protegidos y cerrados, que usaban protocolos y arquitecturas
diferentes. Como consecuencia de ello, la comunicacion entre ordenadores pertenecientes a

distintas redes era imposible.

Para solucionar este problema, la Organizacion Internacional para la Normalizacion
(ISO) realiz6 varias investigaciones acerca de los esquemas de red. La ISO reconoci6 que era
necesario crear un modelo que pudiera ayudar a los disefiadores de red a implementar redes
gque pudieran comunicarse y trabajar en conjunto (interoperabilidad) y por lo tanto, elaboraron el

modelo de referencia OSI| en 1984.

En la actualidad, una adecuada interconexion entre los usuarios y procesos de una
empresa u organizacion, puede constituir una clara ventaja competitiva. La reduccion de costes
de periféricos, o la facilidad para compartir y transmitir informacidn son los puntos claves en que

se apoya la creciente utilizacion de redes.

1.2.2. El Modelo OSI

El Modelo de Referencia de Interconexion de Sistemas Abiertos, OSI-RM (Open System
Interconection-Reference Model) proporcion6 a los fabricantes un conjunto de estandares que
aseguraron una mayor compatibilidad e interoperabilidad entre los distintos tipos de tecnologia
de red utilizados por las empresas a nivel mundial.

Para poder simplificar el estudio y la implementacion de la arquitectura necesaria, la ISO
dividié el modelo de referencia OSI en capas, entendiéndose por capa una entidad que realiza

de por si una funcion especifica.
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Cada capa define los procedimientos y las reglas (protocolos normalizados) que los
subsistemas de comunicaciones deben seguir, para poder comunicarse con Sus procesos
correspondientes de los otros sistemas. Esto permite que un proceso que se ejecuta en una
computadora, pueda comunicarse con un proceso similar en otra computadora, si tienen

implementados los mismos protocolos de comunicaciones de capas OSI.

Los criterios que llevaron a este modelo de referencia fueron:

e Debera crearse una nueva capa siempre que se precise un nuevo grado de abstraccion.

¢ A cada capa deberé asignarse un nimero bien definido de funciones propias.

e La funcionalidad de cada capa deberd tener en cuenta la posibilidad de definir
protocolos normalizados a nivel internacional.

e La frontera de las capas sera tal que se minimice el flujo de informacion a través de la
interfaz entre ambas.

o El nimero de capas sera lo suficientemente grande como para no reunir en un nivel
funcionalidades distintas y lo suficientemente pequefio para que el resultado final sea

manejable en la practica.

En el modelo de referencia OSI hay siete capas numeradas, cada una de las cuales
ilustra una funcion de red particular. La divisién de la red en siete capas presenta las siguientes

ventajas:

1. Divide la comunicacién de red en partes mas pequefias y sencillas.

2. Normaliza los componentes de red para permitir el desarrollo y el soporte de los
productos de diferentes fabricantes.

3. Permite a los distintos tipos de hardware y software de red comunicarse entre si de una
forma totalmente definida. Impide que los cambios en una capa puedan afectar las
demas capas, de manera que se puedan desarrollar con més rapidez.

4. Divide la comunicacion de red en partes mas pequefias para simplificar el aprendizaje.
Una analogia del sistema de capas puede ser la forma en que una carta es enviada

desde el emisor hasta el destinatario. En este proceso intervienen una serie de entidades o

capas (carteros, oficinas postales, medios de transporte, etc.), cada una de las cuales realizan
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una serie de funciones especificas, necesarias para el funcionamiento de las demas y para la

entrega efectiva de la carta.

Las sietes capas OSI son:

EL MODELD O3l
Provee el acceso al entorno O3 paralos
' usuarios ¥ propotciona servicios de informacidn
APLICACION N .
Provee alos procesos deaplicacidn independiente respecto
Capas de aplicaciones PRESENTACION ’ alas diferenicias en la representacion de datos
(supetiores) Provee elcontrol de lacomunicacidn entre la aplicaciones,
\ SEION ’ establece, gestiona v cierra las conexiones.
Provee seguridad, transferencia, transporte de datos entre
TRANSPORTE ’ los puntos finales. Recuperacidn de errores.
’ Provee independencia a niveles superiores, estesponsable
Capas de flujo RED del establecimdento, mantenimdento y clerre de conexiones.
de dat _’ Provee servicio de transferencia dedatosseguros, levaa
£ calog ENLACE cabo la sincronizacidn, controlde errores v de flujo.
_' Realiza la transmisidn de cadenas de bits no
\ FISICA estructuradossobre el medio fisico.

Figural.4  Modelo Osi

1.2.2.1. Capa7: Lacapade aplicacion.

La capa de aplicacion es la capa OSI més cercana al usuario. Proporciona servicios de
red, como acceso a impresion de los ficheros para las aplicaciones del usuario. Difiere de otras
capas en que no proporciona servicio a ninguna otra capa OSI, sino solo a las aplicaciones
externas al modelo OSI. La capa de aplicacion establece la disponibilidad de socios de
comunicacion deseados. También sincroniza y establece un acuerdo en los procedimientos
para la recuperacién de errores e integridad en el control de datos. Ejemplos de aplicaciones de
la capa 7 son Telnety HTTP.

1.2.2.2. Capa 6: La capade presentacion.

La capa de presentacion asegura que la informacion que se envia a la capa de
aplicacion de un sistema se va a poder leer por la capa de aplicacién de otro sistema. Si es
necesario, la capa de presentacion traduce multiples formatos de datos empleando un formato
comun. Una de las tareas mas importantes de esta capa es el cifrado y el descifrado. Los

estandares gréaficos comunes de la capa 6 son PICT, TIFF y JPEG.
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1.2.2.3. Capab: Lacapade sesidn.

Como su nombre indica, la capa de sesion establece, administra y finaliza las sesiones
entre dos host de comunicacion. La capa de sesion proporciona sus servicios a la capa de
presentacion. También sincroniza el dialogo entre las capas de presentacion de los dos host y
administra el intercambio de datos. Ademas de regular la sesion, la capa de sesion ofrece
abastecimiento para una eficiente transferencia de datos, clase de servicio y, excepcionalmente,
informa de problemas en las capas de sesion, presentacion y aplicacion. Ejemplos de
protocolos de capa 5 son NFS (Network File System), sistema X-Window y ASP (AppleTalk

session Protocol).

1.2.2.4. Capa4: Lacapade transporte.

La capa de trasporte segmenta los datos del sistema del host remitente y los reordena
en un flujo de datos en el sistema del host receptor. El limite entre la capa de transporte y la
capa de sesion puede imaginarse como el limite entre los protocolos de aplicacién y los de flujo
de datos. Mientras que las capas de aplicacién, presentacion y sesioén se preocupan por los
temas de la aplicacion, las cuatro capas inferiores se preocupan por los temas del transporte de

datos.

La capa de transporte intenta proporcionar un servicio de transporte de datos que proteja
a las capas superiores de los detalles de la implementacion del transporte. Al proporcionar un
servicio de comunicacion, la capa de transporte establece, mantiene y finaliza adecuadamente
los circuitos virtuales. Para suministrar un servicio fiable, se emplea la deteccién y recuperacion
de errores en el transporte y la informacién en el control de flujo. Ejemplos de protocolo de la

capa 4 son TCP (Transmision Control Protocol) UDP (User Datagram Protocol).
1.2.25. Capa3: Lacapade red.
La capa de red es una capa compleja que proporciona conectividad y una seleccién de
ruta entre dos sistemas host que pueden estar ubicados en redes geograficamente separadas.

Ademas, la capa de red se ocupa del direccionamiento l6gico. Ejemplos de protocolos de la

capa 3 son IP (Internet Protocol), IPX (Internet Packet Exchange) y AppleTalk

14



1.2.2.6. Capa 2: La capade enlace datos.

La capa de enlace datos proporciona un transito de datos fiable a través de un enlace
fisico. De este modo, la capa de enlace de datos se ocupa del direccionamiento fisico, de la
topologia de la red, del acceso a la red, de la notificacion de errores, de la distribucion ordenada

de tramas y del control del flujo.

1.2.2.7. Capal: Lacapafisica

La capa fisica define las especificaciones eléctricas, mecdanicas, procedimientos y
fundamentos para activar, mantener y desactivar el enlace fisico entre sistemas finales.
Caracteristicas como niveles de voltaje, cronometraje de los cambios de voltaje, velocidad de
los datos fisicos, distancia maximas de transmisién, conectores fisicos y otros atributos

similares, se definen mediante las especificaciones de la capa fisica.

Esta capa solamente reconoce bits individuales.

1.3. Encapsulamiento

Si un computador A desea enviar datos a otro B, en primer término los datos a enviar se
deben colocar en paquetes que se puedan administrar y rastrear, a través de un proceso

denominado encapsulamiento.

Cuando las aplicaciones de usuario envian los datos desde el origen, estos viajan a
través de las diferentes capas. Las tres capas superiores (aplicacidn, presentacion y sesion)
preparan los datos para su transmision, creando un formato comun para la transmisiéon. Una vez
pasados a este formato comun, el encapsulamiento rodea los datos con la informacién de
protocolo necesaria antes de que se una al trafico de la red. Por lo tanto, a medida que los
datos se desplazan a través de las capas del modelo OSI, reciben encabezados, informacion

final y otros tipos de informacion.
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El encapsulamiento consta de los cinco pasos siguientes:

panuetes

o e encahezado —| encabezado| epeabezado St ﬁm
delred datos de trama de|red —_ tll'a:na

Presentacion  Tramsporte Bed Enlacve de datus

Figura1l.5 Etapas del encapsulamiento de datos.

1. Crear los datos (capa de presentacion). Cuando un usuario envia un mensaje de correo

electrdnico, sus caracteres alfanuméricos se convierten en datos que pueden recorrer la red.

2. Empaquetar los datos para ser transportados de extremo a extremo (capa transporte).
Se dividen los datos en unidades de un tamafio que se pueda administrar (los segmentos), y se
les asignan nimeros de secuencia para asegurarse de que los hosts receptores vuelvan a unir
los datos en el orden correcto. Luego los empaqueta para ser transportados por la red. Al
utilizar segmentos, la funcién de transporte asegura que los hosts del mensaje en ambos

extremos del sistema de correo electronico se puedan comunicar de forma confiable.

3. Agregar la direccion de red al encabezado (capa de red). El siguiente proceso se
produce en la capa de red, que encapsula el segmento creando un paquete o datagrama,
agregandole las direcciones logicas de red de la maquina origen y de la maquina destino. Estas
direcciones ayudan a los enrutadores a enviar los paquetes a través de la red por una ruta

seleccionada.

4. Agregar la direccion local al encabezado de enlace de datos (capa enlace de datos).
En la capa de enlace de datos continla el encapsulamiento del paquete, con la creaciéon de una
trama. Le agrega a la trama las direcciones MAC (numero de la tarjeta de red, Unico para cada
tarjeta) origen y destino. Luego, la capa de enlace de datos transmite los bits binarios de la
trama a través de los medios de la capa fisica. Cada dispositivo en la ruta de red seleccionada

requiere el entramado para poder conectarse al siguiente dispositivo.

5. Transmitir el tren de bits creado. (Capa fisica). Por Gltimo, el tren de bits originado se

transmite a la red a través de los medios fisicos (cableado, ondas, etc.). Una funcién de

16



temporizacién permite que los dispositivos distingan estos bits a medida que se trasladan por el

medio, que puede variar a lo largo de la ruta utilizada.

Cuando los datos se transmiten en una red de area local (red LAN), se habla de las
unidades de datos en términos de tramas, debido a que la direccion MAC es todo lo que se
necesita para llegar desde el host origen hasta el host destino. Pero si se deben enviar los
datos a un host de otra red interna o a través de Internet es necesario el uso de paquetes de

datos que contengan las direcciones légicas de las maquinas que se deben comunicar.

Las tres capas inferiores (red, enlace de datos, fisica) del modelo OSI| son las capas

principales de transporte de los datos a través de una red interna o de Internet.

1.4. Comunicacion entre capas

Para que los paquetes de datos puedan viajar desde el origen hasta su destino, cada capa
del modelo OSI en el origen debe comunicarse con su capa igual en el lugar destino. Esta forma
de comunicacién se conoce como comunicaciones de par-a-par. Las reglas y convenciones
que controlan esta conversacion se denominan protocolo de la capa n, y se ocupan del

formato y significado de las unidades de datos intercambiadas.

Durante este proceso, cada protocolo de capa intercambia unidades de informacion entre
capas iguales de las maquinas que se estan comunicando, conocidas con el nombre de
unidades de datos de protocolo (PDU). Cada capa de comunicacion, en el computador
origen, se comunica con un PDU especifico de capa y con su capa igual en el computador

destino.

También cada capa de un modelo o arquitectura de red recibe servicios a la capa que se
encuentra debajo de ella y suministra servicios a la que esta por encima en la jerarquia, siendo
la implantacion de estos servicios transparente al usuario. Hay dos tipos principales de
servicios:

1. Servicios orientados a la conexion: En ellos la conexion es como un tubo a través del

cual se envia la informacién de forma continuada, por lo que los mensajes llegan en el orden
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gue fueron enviados y sin errores. Proporcionan un servicio confiable de comunicacion de
datos. Una analogia es el sistema telefonico.

2. Servicios sin conexion: En los que cada mensaje lleva la direccion completa de su
destino, la informacidon no se envia de forma continuada y el ruteo de cada mensaje es
independiente. El servicio no es entonces confiable, pues la capa de red ni garantiza el orden
de los paquetes ni controla su flujo, y los paquetes deben llevar sus direcciones completas de

destino. Una analogia seria el caso del sistema de correo convencional.

Otra clasificacion posible de los servicios en la que distingue entre confiables y no

confiables:

1. Servicios confiables: son aquellos en los que la transmision de datos esta controlada
en cada momento, pudiéndose determinar el correcto envio y recepcion de todos los datos
transmitidos. Para ello la maquina receptora envia mensajes de acuse de recibo de las tramas
recibidas a la maquina emisora.

2. Servicios no confiables: en estos no existe un control de los datos transmitidos, por lo
gue no se puede garantizar que se hayan recibido todos los datos. Una forma de contrarrestar

esta debilidad es la implementacion de un sistema de acuse de recibo de las unidades de datos.

En realidad, una capa de una maquina no puede transferir los datos de forma directa a su
capa par de otra, si no que necesita los servicios de todas las capas que se encuentran por
debajo de ella en la jerarquia de capas, pasandose la informacion hacia abajo hasta llegar al

nivel fisico, que es el que realiza el proceso de transferencia de datos.

Cada capa depende de la funcién de servicio de la capa OSI que se encuentra debajo de
ella. Para brindar este servicio, la capa inferior utiliza el encapsulamiento para colocar la PDU
de la capa superior en su campo de datos, luego le puede agregar cualquier encabezado e
informacion final que la capa necesite para ejecutar su funcion. De esta forma, a medida que los
datos se desplazan hacia abajo a través de las capas del modelo OSI, se agregan encabezados

e informacién final adicionales.
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La capa de red presta un servicio a la capa de transporte, trasladando esos datos a traves
de la red. Para ello encapsula los datos y les agrega un encabezado especifico (direcciones

I6gicas origen y destino), con lo que crea un paquete (PDU de la Capa 3).

La capa de enlace de datos suministra un servicio a la capa de red. Encapsula la
informacién de la capa de red (paquetes) en una trama (la PDU de la Capa 2), cuyo
encabezado contiene la informacion necesaria (direcciones fisicas) para completar las

funciones de enlace de datos.

La capa fisica también suministra un servicio a la capa de enlace de datos, codificando los
datos de la trama de enlace de datos en un patrén de unos y ceros (trenes de bits) para su

transmision a través del medio (generalmente un cable).

1.5. Direcciones IP

Es el identificador de cada ordenador dentro de su red, la cual tiene una direccién de IP

asignada que debe ser distinta a todas las direcciones que estén vigentes en ese momento.

Clasificacion:

e Direcciones IP publicas. Son visibles en todo Internet. Un ordenador con una IP publica es
accesible (visible) desde cualquier otro ordenador conectado a Internet. Para conectarse a

Internet es necesario tener una direccion IP publica.

o Direcciones IP privadas (reservadas). Son visibles Unicamente por otros hosts de su
propia red o de otras redes privadas interconectadas por routers. Se utilizan en las empresas
para los puestos de trabajo.

o Direcciones IP estaticas (fijas). Un host que se conecte a la red con direccién IP estatica
siempre lo hard con una misma IP. Las direcciones IP publicas estaticas son las que utilizan los
servidores de Internet con objeto de que estén siempre localizables por los usuarios de Internet.

Estas direcciones hay que contratarlas.
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o Direcciones IP dindmicas. Un host que se conecte a la red mediante direccion IP
dindmica, cada vez lo hara con una direccion IP distinta. Las direcciones IP publicas dinamicas
son las que se utilizan en las conexiones a Internet mediante un médem. Los proveedores de

Internet utilizan direcciones IP dindmicas debido a que tienen mas clientes que direcciones IP.

Cada host y enrutador de Internet tiene una direcciéon IP, que codifica su nimero de red
y su numero de host. La combinacién es Unica. Todas las direcciones de IP son de 32 bits de
longitud y se usan en los campos de direccién de origen y direccién de destino de los paquetes
IP. Los formatos usados para las direcciones IP se muestran en la figura 1.6. Aquellas

maquinas conectadas a varias redes tienen direcciones de IP diferentes en cada red.

Dependiendo del nimero de hosts que se necesiten para cada red, las direcciones de
Internet se han dividido en las clases primarias A, B y C. La clase D esta formada por
direcciones que identifican no a un host, sino a un grupo de ellos. Las direcciones de clase E no
se pueden utilizar (estan reservadas).

Gama de
S direcciones de host
1.0.0.0
A [o] Eed | Host | 157 355 255 255
128.000a
B o] Eed =T | 191 255.255 255
122.0.00 a
o[ 1 0] Eed | st | 2273255 255,255
D[l 1 10] Direccidn multitransmisién | 323'2'505'0225 255
E[1 1 1 1 0] Eeservado para uso future | Ze e

247 255255255

Figural.6  Formatos de direccion IP.

e Las direcciones de clase A usan 7 bits para el nUmero de red permitiendo 126 posibles
redes (veremos posteriormente que de cada par de direcciones de red y de host, dos
tienen un significado especial). Los restantes 24 bits se emplean para el nimero de host,
de modo que cada red tener hasta 16,777,214 hosts.

e Las direcciones de clase B usan 14 bits para el nUmero de red, y 16 bits para el de host,

lo que supone 16382 redes de hasta 65534 hosts cada una.

20



e Las direcciones de clase C usan 21 bits para el nimero de red y 8 para el de host, lo
gue supone 2,097,150 redes de hasta 254 hosts cada una.

e Las direcciones de clase D se reservan para multicasting o multidifusion, usada para
direccionar grupos de hosts en un area limitada.

e Las direcciones de clase E se reservan para usos en el futuro

Los numeros de red los asigna el NIC (Network Information Center, centro de

informacién de redes) para evitar conflictos.

Las direcciones de red, que son numeros de 32 bits, generalmente se escriben en
notacion decimal con puntos. En este formato, cada uno de los 4 bytes se escribe en
decimal, de 0 a 255. Por ejemplo, la direccién hexadecimal C0290614 que en notacion binaria
seria se escribe como 192.41.6.20. La direccion de IP menor es 0.0.0.0 y la mayor
255.255.255.255.

Los valores 0 y —1 tienen significado especial, el valor O significa esta red o este host. El

valor —1 se usa como direccion de difusidn para indicar todos los host de la red indicada.

La direccion de IP 0.0.0.0 es usada por los host cuando estan siendo arrancados, pero
no se usa después. Las direcciones IP con 0 como numero de red se refieren a la red actual.
Estas direcciones permiten que las maquinas se refieran a su propia red sin saber su nimero
(pero tiene que saber su clase para saber cuantos 0 hay que incluir). La direccién que consiste
solamente en “1” permite la difusién en la red local, por lo comun una LAN. Las direcciones con
namero de red propio y solamente “1” en el campo de host permiten que las maquinas envien
paquetes de difusion a LAN distantes desde cualquier parte de Internet. Por ultimo, todas las
direcciones de la forma 127.xx.yy.zz se reservan pruebas de realimentacién. Los paquetes
enviados a esa direccidn no se colocan en el alambre; se procesan localmente y se tratan como
paquetes de entrada. Esto permite que los paquetes se envien a la red local sin que el
transmisor conozca su numero. Esta caracteristica también se usa para la deteccion de fallas

en el software de la red.

Los estandares para las direcciones IP se describen en RFC 1166 -- Numeros de

Internet.
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Las direcciones IP son usadas por el protocolo IP para definir Gnicamente un host en la
red. Los datagramas IP(los paquetes de datos elementales intercambiados entre maquinas) se
transmiten a través de alguna red fisica conectada a la interfaz de la maquina y cada uno de
ellos contiene la direccién IP de origen y la direccion IP de destino. Para enviar un datagrama a
una direccion IP de destino determinada la direccion de destino de ser traducida o0 mapeada a
una direccion fisica. Esto puede requerir transmisiones en la red para encontrar la direccion
fisica de destino(por ejemplo, en LANs el ARP("Adress Resolution Protocol", analizado en
ARP("Address Resolution Protocol"), se usa para traducir las direcciones IP a direcciones
fisicas MAC).

1.5.1. DNS: Domain Name System

Para simplificar la referencia a maquinas, existe una base de datos distribuida global a la

Internet, que hace una correspondencia entre direcciones IP y nombres de maquina.

Asi podremos referirnos a una maquina de la Internet no sélo por su direccién IP sino
también por su nombre dentro del DNS.

Los nombres de maquinas siguen una organizacion jerarquica por subdominios:
maquina.subdominio_2.subdominio_1.dominio_de_pais

Ejemplos: a0l-unix.uc3m.es yeti.dit.upm.es ftp.cica.indiana.edu

InterNIC: Organismo con autoridad para asignar direcciones IP: El InterNIC (Internet Network

Information Center).

El InterNIC asigna direcciones de red, el administrador local las de maquina.

Tipos

Unicast: Representan a una sola maquina.

Multicast: Representan a un grupo de maquinas.
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Broadcast: Representan a todas las maquinas de una subred.

Subredes.
En ocasiones, por razones organizativas o topoldgicas, se utilizan algunos bits de maquina

como bits de subred, sobre todo con direcciones de clases Ay B.

Dada una direccion de red otorgada por el InterNIC, el administrador decide si utilizara

subredes, y el nimero de bits de maquina que utilizara para indicar la subred.

El nimero de bits con el que se indica la subred se denota con una mascara de subred: 32 bits,

1 para bits de red y subred, 0 para bits de maquina.

Ejemplo: Direccién 163.117.129.50 (clase B) con mascara 255.255.255.0 se interpreta como
maquina 50 de la subred 129 de la red 163.117.

Al dividir una red en segmentos pequefios, o subredes, se consigue hacer un uso mas
eficiente de las direcciones de red. No se apreciara ningun cambio en la forma en que la red se

ve desde el exterior pero, dentro de la propia organizacion, habra una estructura adicional.

En la figura 1.7. la red 172.16.0.0 ha sido dividida en cuatro subredes, se ha usado el
tercer octeto como direccion de subred en cada una de las direcciones. Los routers determinan
la red de destino usando las direcciones de subred, limitando asi la cantidad de trafico en los

demas segmentos de red.
Las subredes son una extension del nUmero de red. Los administradores de la red

deciden el tamafo de las subredes basandose en las necesidades y crecimiento previsible de la

organizacion.
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172.16.4.0

T T T

172.16.1.0

172.16.2.0

RED 172.16.0.0

Figura 1.7 Direccionamiento con subredes.

Mascaras de subred: Un dispositivo de red utiliza una mascara de subred para determinar la
parte de la direccion IP que se usa para la red, la subred y las direcciones de los dispositivos
(host) como muestra la figura 1.7. Una méscara de subred es un valor de 32 bits que contiene
una sucesién de unos para los ID de red y subred, y una serie de bits a 0 para el ID de host. Un
dispositivo puede también determinar la clase de direccion que tiene asignada a partir de su
propia direccion IP. La mascara de subred informa al dispositivo de donde se encuentra el limite

entre los ID de subred y de host.

172.16.2.200 [} El 1 Tl1m.1635
172.16.3.1
E0
1721622 [ J— o ] 172.16.3.100
172.16.2.160 [—J}— -1 172.16.3.150

T abla de enrutamiento

7218l . 2 |. [180] Red Interfaz
Red Subred Host 172.16.2.0 EO
172.16.3.0 El

Figura 1.7. direccionamiento de subredes de routers.
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El router y cualquiera de los host pueden determinar cual es el segmento local

realizando una comparacion logica con la mascara de subred, como se muestra en la figura 1.8.

Direccidn 0 0
s 172 16
. Eed L Host
Mascara 0 0
de subred 255 255
predeterminada 11111111 11111111 00000000 00000000

Escrito también comeo *“f167, donde 16 es el nimere de unes en la mascara.

o Eed . Subred . Host
Mascara - v o
de subred
255 255 0
de 8 bits 255 ‘ ‘

Eszcrito también como */247, donde 24 ez el niimere de unos en la méscara.

Figura 1.8  Mascara de subred.

Identificacion de direcciones IP.

Dada una direccion IP y una mascara de subred, se puede usar el proceso mostrado en la
figura 1.9. y que aparece descrito con mas detalle en la lista que le sigue, para identificar la
direccion de subred, la direcciébn de difusién, la primera y udltima direccion utilizable. Este

método puede usarse para calcular el espacio de direcciones de las redes.

172 ‘ 16 ‘ 2 ‘ 160
©
172.16.2. 160 10101100 00010000 00000010 10100000 Host @
255255255192 Ollllllll 11111111 11111111 11000000 Méscara@
3
172.16.2.128 10101100 00010000 00000010 10000000 Subred @
172.16.2.191 10101100 00010000 0o0ao010 10111111 Difusién
5
172.16.2.129 10101100 00010000 00000010 10000001 Primero
172.16.2.1%0 10101100 00010000 0o0ao010 10111110 Tlhame @

Figura 1.9 Calculo del espacio de direcciones.
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Lista de pasos a seguir para identificar la direccion de subred, la direccion de difusion, la

primera y ultima direccion utilizable.

P 0w NP

Escribir la direccion de 32 bits en notacion binaria.

Escribir la mascara de subred en binario, justamente debajo de la anterior.

Trazar una linea vertical justamente después del tltimo bit 1 de la méscara de subred.
En una fila inferior, colocar todos los bits a 0 para los restantes espacios libres (a la
derecha de la linea vertical). Esta es la subred.

En la siguiente fila, colocar a la derecha de la linea todo unos hasta alcanzar los 32 bits.
Esta es la direccion de difusion.

A la derecha de la linea en la fila siguiente, colocar todos los bits a 0 en los espacios
libres restantes hasta llegar al Gltimo espacio libre. Colocar un 1 en dicho espacio. Esto
darda la primera direccion utilizable.

En la fila siguiente, colocar a la derecha de la linea todos los bits a 1 en los espacios
libres restantes hasta llegar al ultimo espacio. Colocar un 0 en dicho espacio libre. Esto
da la dltima direccién utilizable.

Copiar todos los bits escritos en el Paso 1 en los campos que hay a la izquierda de la
linea vertical, en cuatro lineas.

Convertir las cuatro filas finales a notacion decimal.

Con las subredes se puede seguir usando la férmula 2"-2 (donde N es el nimero de bits)

para calcular el nUmero de host.

Planificacion de subredes.

El ejemplo de red que ilustra la figura 1.10. tiene asignada una direccion de Clase C

192.168.5.0. Supongamos que se necesitan 20 subredes, con 5 host por subredes.

Subdivididas el ultimo octeto en un parte de subred y una parte de host y determine cual debe

ser la mascara de subred.

Seleccione un tamafio de campo de subred que permite un nuamero de subredes

suficiente. En este ejemplo, eligiendo una mascara de 5 bits se tendria espacio para 20

subredes con 32 host cada una. Las direcciones de subred son mdltiplos de 8, como
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192.168.5.16, 192.168.5.32 y 192.168.5.48. Esto se debe a que hay 8 direcciones en cada red,
incluidos el numero de red y la direccion de difusion; por tanto, cada nueva subred sera 8

unidades superior a la anterior.

20 subredes
6 host por subred
direccion Clase C:

192.168.5.0

192.168.5.16

suhredes

192.168.5.48

Figura 1.10 Planificacién de subredes.

Los bits restantes en el Gltimo octeto se utilizan para el campo del host. Los 3 bits de
nuestro ejemplo permiten un nimero de host suficiente para cubrir las necesidades iniciales de
5 host por cable. Los numeros de host disponibles son 1,2,3,4,5 y 6. La direccion 7 es la de

difusién para esta red, y la siguiente subred tiene el valor 8.

La ultima direccion de host en una combinacién de la direccién de inicio del “cable” de
red/subred mas el valor de cada host. Los host de la subred 192.168.5.16 podrian ser
direccionados como 192.163.5.17, 192.163.5.18, 192.163.5.19, 192.163.5.20, 192.163.5.21 y
192.163.5.22.

El nimero de host 0 esta reservado para la direccion de “cable”, y el valor de host que
consta solo de unos esta también reservado, porque es el que permite seleccionar todos los

host — una difusion.

En este ejemplo de planificacion el nimero de subred extraido servird de modelo para
todas las subredes generadas durante este ejercicio. En la figura 1.11 se ven los niumeros de
subred, direccion de difusibn y rangos inicial y final para el espacio de direcciones,
correspondientes a la direccién 192.168.5.121 con una subred 255.255.255.248.
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En la tabla siguiente se ha divido en subredes una red de Clase C para proporcionar 6
direcciones de host y 30 subredes.

Red Red Red Subred:Host
192.163.5.121: 11000000 | 10101000( 00000101| 01111:001
255.255.255.248; 11111111 | 11111111 11111111} 11111:000
Subred: 11000000 | 10101000| 00000101 01111:000
Difusion: 11000000 | 10101000| 00000101/ 01111:111

Direccion de subred = 192.168.5.120
Direccion de host = 192.168.5.121 - 192.168.5.126
Direccion de difusion = 192.168.5.127

cinco hits para subredes

Figura 1.11 Ejemplo de planificacion de subredes.

1.6. Protocolo IP

IP es el principal protocolo de la capa de red. Este protocolo define la unidad basica de
transferencia de datos entre el origen y el destino, atravesando toda la red de redes. Ademas, el
software IP es el encargado de elegir la ruta mas adecuada por la que los datos seran enviados.
Se trata de un sistema de entrega de paquetes (llamados datagramas IP) que tiene las

siguientes caracteristicas:

Es no orientado a conexion debido a que cada uno de los paquetes puede seguir rutas

distintas entre el origen y el destino. Entonces pueden llegar duplicados o desordenados.

Es no fiable porque los paquetes pueden perderse, dafiarse o llegar retrasados.
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CAPITULO Il
DISPOSITIVOS DE COMUNICACION

2.1 Como opera el router.

Una definicion de router seria: Dispositivo de capa de red que usa una 0 mas métricas
para determinar cual es la ruta 6ptima a través de la cual se debe enviar el trafico de red. Los

routers envian paquetes de una red a otra basandose en la informacion de capa 2.

Los routers permiten dividir una red amplia en subredes légicas, con ello, se consigue
aislar el trafico en cada subred, permitiendo asi sacar el maximo partido al ancho de banda

disponible.

2.1.1. Conceptos béasicos del encaminamiento de datos.

Cuando la informacion tiene que pasar de una red a otra, el dispositivo de conexion
entre redes que se encarga de mover los datos es el router. Para encaminar datos en una
interconexion de redes es preciso que se produzcan dos eventos distintos: por un lado, que se
determine la ruta apropiada para los paquetes y, por otro, que los paquetes se desplacen hasta

su destino final.

Tanto la determinacion de la ruta como el encaminamiento de los paquetes se producen
en la capa 3 del modelo OSI. Otro evento importante que ocurre en esta capa es la resolucion o
conversion de las direcciones légicas (como numero IP  cuando TCP/IP es el protocolo

encaminado) en direcciones hardware.

2.1.2 Determinacién de rutas IP.

Para que un router pueda enviar paquetes a una red, se debe determinar la ruta a seguir

por dicho paquete. Las rutas se pueden determinar por medio de rutas estaticas o mediante

protocolos de enrutamiento dinamico, como Protocolo de informacién de enrutamiento (RIP),

Protocolo de enrutamiento de gateway interior (IGRP), Primero la ruta libre més corta (OSPF).
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2.1.3 Generalidades sobre el enrutamiento.

Para que la informacion pueda viajar de una red a otra, es necesario que algun
dispositivo sepa como transportar dicha informacion. El enrutamiento es el proceso por el cual
un elemento pasa de una ubicacién a otra. Hay muchos elementos que pueden ser objeto de
enrutamiento, como el correo electronico, las llamadas telefénicas. En networking, el dispositivo

encargado de dirigir el trafico es el router.

Para poder enrutar paquetes de informacién, un router (o cualquier otro elemento que se
encargue de realizar el enrutamiento, como puestos UNIS encargados de ejecutar el motor de

enrutamiento, o switch de la capa 3), debe conocer lo siguiente:

e Direccion de destino. ¢ Cual es el destino (o direccién) del elemento que necesita ser
enrutado? Esto es responsabilidad del host.

e Fuentes de la informacién. Desde qué fuente (otros routers) puede aprender el router
las rutas hasta los destinos especificados.

e Rutas posibles. ¢Cuéles son las rutas iniciales posibles hasta los destinos
perseguidos?

¢ Rutas 6ptimas. ¢Cual es la mejor ruta hasta el destino especificado?

e Mantenimiento y verificacion de la informacién de enrutamiento. Una forma de

verificar que las rutas hasta los destinos conocidos son validas y las mas actualizadas.

La informacién de enrutamiento que el router aprende desde sus fuentes de enrutamiento
se coloca en su propia tabla de enrutamiento. El router se vale de esta tabla para determinar los
puertos de salida que debe utilizar para retransmitir un paquete hasta su destino. La tabla de
enrutamiento es la fuente principal de informacién del router acerca de las redes. En la figura

2.1 puede verse cOmo un router construye una tabla de enrutamiento.

Si la red de destino esta conectada directamente, el router ya sabréa el puerto que debe

usar para reenviar paquetes.
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10.120.2.0

172.16 0.0

Protocolo Red de Interfaz
de red destino de salida

Protocolo enrutado: IP

Conectada | 10.120.2.0 EQ
Aprendida |172.16.0.0 50

Figura 2.1 Routers conectados

Si las redes de destino no estdn conectadas directamente, el router debe aprender y
calcular la ruta 6ptima a usar para reenviar paquetes a dichas redes. La tabla de enrutamiento

se construye usando un de estos dos métodos:

e Manualmente, por el administrador de la red.

e Através de procesos dindmicos que se ejecutan en la red.

Estas son dos formas de informar a un router sobre dénde debe reenviar los paquetes que

no estan conectados directamente:

¢ Rutas estaticas. Rutas aprendidas por el router a través del administrador, que establece
dicha ruta manualmente. En este caso, el administrador debe encargarse también de
actualizar la entrada de las rutas estaticas cada vez que tenga lugar cualquier cambio en
la topologia del internetworking de redes, como cuando se produce algun fallo en un
enlace.

o Rutas dinamicas. Rutas aprendidas automaticamente por el router, una vez que el
administrador ha configurado un protocolo de enrutamiento que permite el aprendizaje

de rutas. A diferencia de las rutas estaticas, en cuanto el administrador de la red habilita
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el enrutamiento dinamico el conocimiento del router se actualiza automaticamente cada

vez que se recibe informacion nueva sobre la topologia de la red desde otros routers.

2.1.4 Conmutacion de paquetes.

Cuando los paquetes llegan al router, se opera la conmutacién de los mismos. Esto
guiere decir que el router movera los paquetes desde la interfaz de router por la que entraron y
los conmutara hasta la interfaz de router conectada a la subred a la que deben dirigirse. Sin
embargo, en determinados casos, es posible que los paquetes tengan que pasar por mas de un

router para alcanzar su destino final.

El encaminamiento de datos supone tanto el uso del direccionamiento légico como del
direccionamiento de hardware para transmitir paquetes desde una computadora emisora a otra
computadora receptora. Todos los protocolos encaminados utilizan un esquema ligeramente

distinto para resolver direcciones logicas en direcciones de hardware.

2.1.5 Algunos tipos de router o designaciones que recibe:

2.1.5.1Router de generacién.

Router de una red AppleTalk que tiene el nimero de red o rango de cable incorporado
en el descriptor de puerto. El router de generacion define el nimero de red o el alcance de
cable para otros routers de ese segmento de la red y responde a las consultas de configuracién
de los routers no generadores en la red AppleTalk conectada, permitiendo que esos routers
confirmen o modifiquen sus configuraciones en consecuencia. Cada red AppleTalk debe tener

al menos un router de generacion.
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2.1.5.2 Router designado.

Router OSPF que genera LSA para una red multiacceso y tiene otras responsabilidades
especiales al ejecutar OSPF. Cada OSPF multiacceso que tiene por lo menos dos routers
conectados tiene un router designado elegido por el protocolo Hello OSPF. El router designado
permite una reduccioén en la cantidad de adyacencias requeridas en una red multiacceso, que a
su vez reduce la cantidad de trafico de protocolo de enrutamiento y el tamafio de la base de

datos topoldgica.

2.1.5.3 Router fronterizo.

Router ubicado en los bordes, o al final, de la frontera de la red, que brinda proteccion
basica contra las redes externas, o contra un area menos controlada de la red para un area mas

privada de la red.

2.1.5.4Router no generador.

En AppleTalk, un router que primero debe obtener, y luego verificar, su configuracion
con un router de generacion antes de poder comenzar a operar. Ver también router de

generacion.

2.1.5.5Router vecinos.

En OSPF, dos routers que tienen interfaces a una red comun. En redes multiacceso, el

protocolo Hello OSPF detecta a los vecinos de forma dindmica.

Los routers operan en la capa de red registrando y grabando las diferentes redes
aprendiéndose los nimeros IP y eligiendo la mejor ruta para las mismas, colocan fronteras
entre los segmentos de red porque éstos envian solo trafico que esta dirigido hacia ellos,
eliminando la posibilidad de "tormentas" de broadcasts, la transmisién de paquetes de

protocolos no soportados y la transmision de paquetes destinados a redes desconocidas.. Los

33



routers colocan esta informacion en una tabla de enrutamiento, que incluye los siguientes

elementos:

e Direccion de red. Representa redes conocidas por el router. La direccion de red es
especifica del protocolo. Si un router soporta varios protocolos, tendra una tabla por cada uno
de ellos.

e Interfaz. Se refiere a la interfaz usada por el router para llegar a una red dada. Esta es la
interfaz que sera usada para enviar los paquetes destinados a la red que figura en la lista.

e Métrica. Se refiere al coste o la distancia para llegar a la red de destino. Se trata de un
valor que facilita al router la eleccién de la mejor ruta para alcanzar una red dada. Esta métrica
cambia en funcion de la forma en que el router elige las rutas. Entre las métricas mas habituales
figuran el nimero de redes que han de ser cruzadas para llegar al destino (conocido también
como saltos), el tiempo que se tarda en atravesar todas las interfaces hasta una red dada
(conocido también como retraso), o un valor asociado con la velocidad de un enlace (conocido

también como ancho de banda).

Debido a que los router funcionan en la capa de red del modelo OSI, se utilizan para
separar segmentos en dominios de colision y de difusién Unicos. Cada segmento se conoce
como una red y debe estar identificado por una direccion de red para que pueda ser alcanzado
por un puesto final. Ademas de identificar cada segmento como una red, cada puesto de la red
debe ser identificado también de forma univoca mediante direcciones logicas. Esta estructura
de direccionamiento permite una configuracién jerarquica de la red, ya que esta definida por la
red en la que se encuentra, asi como por un identificador de host. Para que los routers puedan
operar en una red, es necesario que cada tarjeta este configurada en la red Unica que ésta
representa. El router debe tener una direccién de host en esa red. El router utiliza la informacién
de configuracion de la tarjeta para determinar la parte de la direccion correspondiente a la red, a

fin de construir una tabla de enrutamiento.

Ademaés de identificar redes y proporcionar conectividad, los routers deben proporcionar

conectividad, los routers deben proporcionar estas otras funciones:

e Los routers no envian difusiones de capa 2 ni tramas de multidifusion.
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e Los routers intentan determinar la ruta 6ptima a través de una red enrutada basandose
en algoritmos de enrutamiento.

e Los routers separan las tramas de capa 2 y envian paquetes basados en direcciones de
destino de capa 3.

e Los routers asignan una direccion légica de capa 3 individual a cada dispositivo de red;
por tanto, los routers pueden limitar o asegurar el trafico de la red basandose en atributos
identificables con cada paquete. Estas opciones, controladas por medio de listas de acceso,
pueden ser aplicadas para incluir o sacar paquetes.

e Los routers pueden ser configurados para realizar funciones tanto de puenteado como de
enrutamiento.

e Los routers proporcionan conectividad entre diferentes LAN virtuales (VLAN) en entornos
conmutados.

e Los routers pueden ser usados para desplegar parametros de calidad de servicio para

tipos especificos de tréfico de red.

Ademas de las ventajas que aporta su uso en un campus, los routers pueden utilizarse
también para conectar ubicaciones remotas con la oficina principal por medio de servicios WAN.
Los routers soportan una gran variedad de estandares de conectividad a nivel de la capa fisica,
lo cual ofrece la posibilidad de construir WAN. Ademas, pueden proporcionar controles de

acceso y seguridad que son elementos necesarios cuando conectan ubicaciones remotas.

2.2 Como opera un switch.

Cuando hablamos de switch, podemos estarnos refiriendo a:

e Switch capa de enlace de datos.

e Switch capa de red.

e Switch capa de transporte.
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2.2.1 Switch de capa de enlace de datos.

Este es el tipo de switch de red de area local (LAN) mas basico. Su antecesor es el
bridge, por ello, muchas veces al switch se le refiere como un bridge multipuerto, pero con un

costo mas bajo, con mayor rendimiento y mayor densidad por puerto.

El switch capa 2 hace sus decisiones de envio de datos en base a la direccion MAC
destino contenida en cada frame. Estos, al igual que los bridges, segmentan la red en diferentes
dominios de colisién. Los Switch de la capa 2 poseen tres funciones principales que son:

aprender direcciones, reenviar/filtar paquetes y evitar bucles.

Las funciones de conmutacién son parecidas a las de los bridges Ethernet:

e Un Switch aprende las direcciones MAC de los dispositivos asociados a cada uno de sus
puertos. Las asignaciones de direcciones a puertos se guardan en una base de datos MAC.

e Cuando un Switch Ethernet recibe una trama, consulta la base de datos MAC para
determinar que puerto puede alcanzar el puesto identificado como destino en la trama. Si se
localiza la direccidn, la trama sera retransmitida a través unicamente de ese puerto.

e Cuando la red conmutada incluye bucles de redundancia, un Switch Ethernet evita que
estos bucles entren en la red, pero sin impedir vias de regreso en el caso de que se haya

configurado un arbol de extensioén.

La conmutacion Ethernet incrementa el ancho de banda disponible en la red,
deduciendo el namero de usuarios por segmento o incluso permitiendo la existencia de

segmentos dedicados e interconectados dichos segmentos.

2.2.1.1Lafuncion de aprendizaje de direcciones.

Un switch Ethernet aprende direcciones y opera como un bridge transparente. El switch

mantiene una tabla de direcciones MAC que se usa para registrar las ubicaciones de los

dispositivos conectados al switch. A partir de aqui, utiliza dicha tabla para decidir qué paquetes

deben ser enviados a otros segmentos.
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El objetivo del switch es segmentar el trafico de manera que los paquetes destinados a
un host en un dominio de colision determinado no se propaguen a otro segmento. El switch
consigue esto “aprendiendo” las ubicaciones de los host. A continuacion los pasos del proceso

de aprendizaje y retransmision.

e Cuando se inicializa un switch, la tabla de direcciones MAC del mismo esta vacia.

e Con una tabla de direcciones MAC vacia, no es posible tomar decisiones relativas al
filtrado o retransmisién basandose en direcciones, por lo que el switch de debe retransmitir cada
trama a todos los puertos conectados, excepto a aquel donde se ha recibido la trama.

e Enviar una trama a todos los puertos conectados se denomina “inundar” la trama.

e Inundar es el medio menos efectivo de transmitir datos a través de un switch, pues se
malgasta ancho de banda al enviar la trama a segmentos donde no se necesita.

¢ Debido a que los switch controlan el trafico para multiples segmentos al mismo tiempo,
han de implementar memoria bafer para que puedan recibir y transmitir tramas independiente

en cada puerto o segmento.

Para comprender el proceso de aprendizaje, la figura 2.2 muestra una transaccién entre

dos puestos que se encuentran en segmentos distintos.

Tabla de direcciones MAC
E0:0260.8c01.1111

E— r—‘m

0260.8c01.3333

0260.8¢01.2222 0260.8¢01.4444

figura 2.2 Aprendizaje de direcciones: paquete inundado.
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En la figura 2.2, el Puesto A con direccion Mac 0260.8c01.111111 desea enviar trafico al
Puesto C con direccion MAC 0260.8c01.2222. El switch recibe esta trama y lleva a cabo varias

acciones:

1. Latrama se recibe inicialmente a través del Ethernet fisico y se almacena en un espacio
de memoria temporal.

2. Debido a que el switch no conoce aun que interfaz esta conectada al puesto de destino,
se ve obligado a inundar la trama a través de todos los puertos.

3. Mientras se inunda la trama del Puesto A, el switch aprende la direccién de origen y la
asocia al Puerto EO en una nueva entrada de la tabla de direcciones MAC.

4. Una entrada de la tabla pasa a memoria caché. Si dicha entrada no se actualiza por una

nueva trama en un periodo de tiempo determinado, la entrada es descartada.

Los switch y bridges resultan eficientes precisamente por su capacidad de aprendizaje.
Conforme los puestos continlen enviando tramas de unos a otros, continuara el proceso de

aprendizaje, como se muestra en la figura 2.3.

Tabla de direcciones MAC

E0:0260.8c¢01.1111
E3:0260.8c01.4444

8 .

260.8¢01.3333

0260.8c01.2222 0260.8c01.4444

figura 2.3.  Aprendizaje de direcciones : respuesta del puesto.

En la figura 2.3, el puesto D con direccion MAC 0260.8c01.4444 envia trafico al puesto

C, con direccién MAC 0260.8c01.2222. El switch realiza aqui varias acciones:
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1. Ladireccion de origen, 0260.8c04.4444, se afade a la tabla de direcciones MAC.

2. La direccion de destino incluida en la trama transmitida, Puesto C, se compara con las
entradas de la tabla de direcciones MAC.

3. Cuando el software determina que no existe aun asignacion de puerto a direccion MAC
para este destino, la trama es inundada a todos los puertos excepto a aquel a través el
cual ha sido recibida.

4. Cuando el Puesto C envia de vuelta una trama al puesto A, el switch puede aprender
también la direccion MAC del Puesto C, en el Puerto E2.

5. Cuando todos los puestos envien tramas dentro del periodo de vigencia de la tabla de
direcciones MAC, se ir4 construyendo una tabla de direcciones MAC completa. Estas
entradas se usaran posteriormente para tomar decisiones inteligentes de retransmitir y

filtrado.

2.2.1.2 Decisiones de retransmision/filtrado.

Cuando una trama llega a una direccion de destino conocida, es transmitida sélo al

puerto especifico conectado a dicho puesto, y no a los demas puestos.

La secuencia de acciones para cuando el puesto A envia una trama al Puesto C es la

siguiente:

1. La direccibn MAC de destino incluida en la trama transmitida, 0260.8c01.2222, se
compara con las entradas existentes en la tabla de direcciones MAC.

2. Cuando switch determina que la direccion MAC de destino puede ser alcanzada por
medio del Puerto E2, retransmite la rama solo a este puerto.

3. El switch no retransmite al Puerto E1 ni al Puerto E3, a fin de preservar el ancho de

banda para estos enlaces. Esta accion se conoce filtrado de tramas.

Si uno de los Puesto envia una trama de difusion o multidifusién, la trama es

retransmitida a todos los puertos excepto al puerto que la ha originado.

Las tramas de difusién o multidifusidn constituyen un caso especial. Debido a que estas

tramas pueden ser de interés para todos los puestos, el switch normalmente las inunda a todos
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los puertos excepto al puerto de origen. Un switch nunca aprende direcciones de difusién o
multidifusion, dado que las direcciones no aparecen en estos casos como direcciones de origen

de la trama.

2.2.1.3 Evitacion de bucles.

La tercera funcidén del switch es evitar los bucles. Las redes puenteadas, que incluyen
las redes conmutadas, estan disefiadas por lo general con enlaces y dispositivos redundantes.
Estos disefios eliminan la posibilidad de que un punto de fallo dé como resultado la pérdida de
funcionalidad en toda la red conmutada. La figura 2.4 muestra una red conmutada disefiada con

redundancia entre el segmento 1y el segmento 2.

Servidor/Host X
Router ¥

Difusion

Switch A switch B

Segmento 2

figura 2.4 Topologia redundante para una red conmutada.

Aunque los disefios conmutados permiten eliminar un punto de fallo individual, originan

al mismo tiempo varios problemas que deben ser tenidos en cuanta:

e Sin algun servicio de evitacion de bucles implementado, cada Switch inundaria las
difusiones en un bucle infinito. Esta situacion se conoce habitualmente como bucle de puente.
La propagacion continua de estas difusiones a través del bucle produce una tormenta de
difusion, lo que da como resultado un desperdicio del ancho de banda, asi como impactos

serios en el rendimiento de la red y del host.
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e Podrian ser distribuidas multiples copias de trama sin difusién a los puestos de destino.
Muchos protocolos esperan recibir una sola copia de cada transmision. La presencia de
multiples copias de la misma trama podria ser causa de errores irrecuperables.

¢ Una inestabilidad en el contenido de la tabla de direcciones MAC da como resultado que
se reciban varias copias de una misma trama en diferentes puertos del switch. La retransmision
de datos podria quedar interrumpida cuando el Switch consume recursos al copiar direcciones

innecesarias en la tabla de direcciones MAC.

En los siguientes apartados se describe como se pueden resolver todos estos

problemas con la evitacién de bucles.
2.2.1.4Eliminacion de tormentas de difusién.
Los Switch inundan tramas de difusion a todos los puertos excepto aquel de donde se ha

recibido la trama. La figura 2.5 muestra el problema de las tormentas de difusion, en que los

Switch propagan el trafico de difusion de forma continua.

Servidor/Host X .
Ruonter ¥ %1

Segmento 1
-
I | |
/—c;'_".:l —————
“"‘_,_";_,- ﬁ‘p—
e Tiluxiin e
Switrh A Switch I

Segmento 2

Figura. 2.5 Tormentas de difusion.

Una tormenta de difusion es una situacién de extrema congestidon debido a demasiadas

difusiones en la red. Esto puede estar causado por un mal comportamiento de la carpeta NIC,
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un disefio incorrecto de la red, o un bucle de puenteado/conmutacion. La tormenta de difusion

ilustrada en la figura anterior esta causada por la siguiente secuencia de eventos:

1. Cuando el host X envia una trama de difusion (por ejemplo, un ARP para resolver su
gateway predeterminada en el router Y) la trama es recibida por el Switch A.

2. El Switch A examina el campo que contiene la direccién de destino en la trama y
determina que ésta debe ser inundada en el enlace Ethernet inferior. Segmento 2.

3. Cuando esta copia de la trama llega al Switch B, el proceso se repite y se transmite una
copia de la trama al Ethernet superior. Segmento 1.

4. Debido a que la copia original de la trama llega al Switch B en el segmento 1 en algln
momento posterior a su recepcidn por el Switch A, podria haber sido transmitido también
por el Switch B al Segmento 2. en consecuencia, estas tramas viajarian alrededor de un
bucle en ambas direcciones aunque el puesto de destino haya recibido ya una copia de

la trama.

Una solucién basada en la evitacion de bucles eliminaria este problema impidiendo que

una de las cuatro interfaces transmitiera o recibiera tramas durante operaciones normales.

2.2.1.5 Como se transmiten las tramas.

Para gestionas la conmutacion de tramas se utiliza tres modos de operacion primarios:

e Guardar y retransmitir. En el modo guardar y retransmitir, el switch debe recibir la trama
completa para poder retransmitirla. Se leen las direcciones de origen y destino, se lleva a cabo
la comprobacion de redundancia ciclica (CRC), se aplican los filtros apropiados y se retransmite
finalmente la trama. Si la CRC es incorrecta, la trama se descarta. La demora (o retraso) que
tiene lugar en el switch depende de la longitud de la trama.

¢ Modo de corte. En el modo de corte, el switch verifica la direcciéon de destino (DA) en
cuanto se recibe la cabecera y comienza de inmediato a enviar la trama. Dependiendo del
protocolo de transporte de red utilizado (sin conexién u orientado a la conexion), existe una
reduccion significativa en el retardo entre el puerto de entrada y el de salida. El retardo en la
conmutacion basada en el modo de corte permanece constante con independencia del tamafio

de la trama, debido a que en este modo, la retransmisién de la trama comienza en cuanto el
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switch lee la direccion de destino. (En algunos switches, sélo se lee la direccion de destino.) La
desventaja de este modo es que el switch podria retransmitir una trama de colision o una trama
con un valor CRC incorrecto. Algunos switches contintan leyendo la CRC y guardan un registro
de errores. Si la tasa de error es demasiado alta, el switch puede ser configurado (de forma
automatica o manual) para utilizar el modo de guardar y retransmitir.

e Sin fragmentos. En el modo sin fragmentos (conocido también como modo de corte
modificado), el switch lee los primeros 64 bytes antes de retransmitir la trama. Normalmente, la
colisiones tienen lugar en los primeros 64 bytes de una trama. Al leer esos 64 bytes, el switch

puede filtrar las tramas que estan libres de colisiones.

2.2.1.6 Como dialoga el switch con otros dispositivos.

Un switch de red proporciona conectividad entre los dispositivos de la red. Una de las
principales razones para colocar switches en una red es mejorar la conectividad. Como
dispositivo intermedio entre otros dispositivos, el switch cuenta con varios modos de
comunicacion entre €l y los dispositivos de destino. Los modos usados para establecer
comunicaciones entre el switch y el dispositivo de destino, son half-duplex y full-duplex. Estos
son parametros configurables que pueden afectar a la velocidad a la que un dispositivo puede

enviar paquetes al switch para su retransmision.

El modo de transmisiéon half-duplex implementa acceso mdltiple con deteccién de
portadora (carrier) y deteccion de colisiones (CSMA/CD). La LAN compartida tradicional opera
en el modo half-duplex y es susceptible de colisiones de transmisién a través del cableado.

Half-duplex es basicamente como un puente de un solo carril que cruza un rio.

Ethernet full-duplex mejora significativamente el rendimiento de la red sin el gasto de
instalar un nuevo medio. La transmision full-duplex entre puestos se consigue usando
conexiones Ethernet punto a punto y Fast Ethernet. Las tramas enviadas por dos nodos finales
conectados no pueden colisionar, debido a que usan dos circuitos independientes de un cable

de par trenzado. La conexion full-duplex consume un solo puerto.
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Las conexiones de puertos full-duplex pueden usar medios 10BaseT y 100BaseFX para
proporcionar enlaces punto a punto entre switches o nodos finales, pero no entre enlaces
compartidos. Los nodos conectados directamente a un puerto de switch dedicado y con una
tarjeta de red que soporte full-duplex pueden ser conectados a puertos de switch configurados
para operar en el modo full-duplex. la mayoria de las tarjetas de red Ethernet y Fast Ethernet
gue se comercializan hoy dia ofrece la posibilidad full-duplex. En el modo full-duplex, se

desactiva el circuito de deteccion de colisiones.

Los nodos conectados a hubs, o los que comparten sus conexiones con un puerto de
switch, deben operar en el modo half-duplex, debido a que los puestos finales deben ser

capaces de detectar colisiones.

La eficiencia de la configuraciéon Ethernet estandar se sitlla normalmente entre el 50 y 60
por cien del ancho de banda 10 Mbps. Ethernet full-duplex ofrece el 100 de cien de eficiencia

en ambas direcciones (se transmite a 10 Mbps y se recibe a 10 Mbps).

2.2.2 Switch de capade red.

Este tipo de switches integran routing y switching para producir altas velocidades. Este
nuevo tipo de dispositivos es el resultado de un proceso de evolucion natural de las redes de
area local, ya que, combinan las funciones de los switches capa 2 con las capacidades de los

routers.

Existen dos tipos de switches capa 3:

e Packet-by-packet (PPL3).
e Cut-trough (CTL3).

En ambos tipos de switches, se examinan todos los paquetes y se envian a sus
destinos. La diferencia real entre ellos es el rendimiento. PPL3 enruta todos los paquetes, en
tanto que los switches CTL3 efectian la entrega de paquetes de una forma un poco distinta,

estos switches investigan el destino del primer paquete en una serie. Una vez que lo conoce, se
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establece una conexion y el flujo es conmutado en capa 2 (con el consiguiente, rendimiento del

switching de capa 2).

Funciones:

e Procesamiento de rutas: esto incluye construccion y mantenimiento de la tabla de
enrutamiento usando RIP y OSPF.

¢ Envio de paquetes: una vez que el camino es determinado, los paquetes son enviados a
su direccion destino. EI TTL (Time-To-Live) es decrementado, las direcciones MAC son
resueltas y el checksum IP es calculado.

e Servicios especiales: traslacion de paquetes, prioritizacion, autenticacion, filtros, etc.

2.2.3 Switch capa de transporte.

La informacion en los encabezados de los paquetes comUnmente incluyen
direccionamiento de capa 2 y 3, tal como: tipo de protocolo de capa 3, TTL y checksum. Hay
también informacion relevante a las capas superiores, como lo es el tipo de protocolo de capa 4
(UDP, TCP, etc.) y el numero de puerto (valor numérico que identifica la sesion abierta en el

host a la cual pertenece el paquete).

En el caso de los switches capa 3, éstos son switches capa 2 que utilizan la informacion
del encabezado de capa 3. Lo mismo ocurre con los switches capa 4 , son switches capa 3 que
procesan el encabezado de la capa. También son conocidos como switches sin capa (Layerless

switches).

La informacion del encabezado de capa 4 permite clasificar de acuerdo a secuencias de
paguetes manejados por aplicacion (denominados "flujos"). Ahora bien, dependiendo del disefio
del switch, éste puede prioritizar servicios o garantizar ancho de banda por "flujos". Algunos de
los disefios de capa 4 son (Torrent, 1998):

Arquitectura basado en Crossbard: generalmente, solo proveen prioritizacion por flujos

porque tienen un esquema de buffering y de planificacion muy compleja.
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Switches con memoria compartida y cola de salida: son capaces de manejar multiples
niveles de prioridades. Resultando con problemas en proveer servicios cuando el nimero de
flujos excede el numero de colas disponibles.

Switches con colas por "flujos"™: son capaces de garantizar ancho de banda y manejar
bien la congestién y pudiendo hacer la clasificacion por flujos porque existe una cola por cada

uno.

2.3  Algunas consideraciones acerca de switching y routing.

Los disefiadores y administradores de redes necesitan saber como y cuando usar las

tecnologias de las que hemos hablado hasta ahora:

Colocar los switches capa 3 en puntos de concentracion de la red o como backbone
colapsado para eliminar "cuellos de botella”.

Evitar enrutar en los switches capa 2 ubicados en los extremos o fronteras de la red.

Escoger switches capa 3 que tengan buffers con capacidad desde 50 hasta 100

paquetes por puerto y enviar millones de paquetes por segundo en la capa 3.

Evitar retardos excesivos, limitando los dominios de colision entre 10 y 20 usuarios.

Cuando se escogen switches capa 2 con soporte de VLAN se debe tomar en cuenta que
la comunicacion inter-vlan se hace usando un router y que, éste puede convertirse en un "cuello
de botella" si la red es muy grande.

2.4 Firewalls.

Una forma habitual de garantizar la integridad de la infraestructura es a través de los
firewalls. Un firewalls, en su sentido mas amplio, controla el flujo de trafico. Se crean reglas

para permitir o denegar los distintos tipos de trafico y equilibrar las decisiones sobre

enrutamiento tomadas. El permiso o la denegacién del trafico pueden incluir servicios de red
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especificos. Generalmente, los Firewalls son implementados en los puntos de entrada y salida

de la infraestructura de red, como se muestra en la figura 2.6.

v
‘ ]
> . i 4 Accesgo?'
¢ y telefonic
' ﬁ-
') : .
® " ‘
: _ Campus
corporativo
" ’
Salida 5 Salida

Figura 2.6 Implementacion del Firewall.

2.4.1 Configuraciones comunes de Cortafuegos.

Firewall por hardware : Donde se sitla en mi red.

Figura. 2.7
1- Router (ADSL / FrameRelay / Cable / ...)
2 - Firewall (también llamado Cortafuegos en Castellano)
3 - Hub o Switch
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2.4.2 Tipos de Firewalls

Podemos comprar un Firewall en forma de dispositivo de red que se conecta
directamente al Switch/Hub por un lado y al Router por el otro, o podemos utilizar un PC y

afadirle un software de Firewall.

El Firewall por hardware (el dispositivo) siempre es mas sencillo de implementar y
configurar que el Firewall basado en un PC con software especial. El Firewall por hardware

también acostumbra a requerir mucho menos mantenimiento.

Figura. 2.8 Firewall (dispositivo)

No hay tantas diferencias entre los dos tipos como se podria pensar. Ademas las ultimas
tecnologias no aportan claridad para distinguirlas hasta el punto que no esta claro cual es mejor
y cual es peor. Pero en cualquier caso, se debera prestar atencion y poner mucho cuidado a la
hora de instalar la que realmente se necesita en nuestra organizacion.

Firewall de nivel de red: filtrado de paquetes segun:

La direccidn IP origen.

La direccidn IP destina. ST
Campo de opoiones I[P

El protocole anivel de transporte

El puerto origen v destino
Banderas STIN/ACEK (sélo TCP) } Cabecera TCPUCP

Los Firewalls a nivel de red generalmente, toman las decisiones basandose en la fuente,
direccién de destino y puertos, todo ello en paquetes individuales IP. Un simple router es un
"tradicional" Firewall a nivel de red, particularmente, desde el momento que no puede tomar
decisiones sofisticadas en relacion con quién estd hablando un paquete ahora o desde donde

estad llegando en este momento. Los modernos Firewall a nivel de red se han sofisticado
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ampliamente, y ahora mantienen informacion interna sobre el estado de las conexiones que
estan pasando a través de ellos, los contenidos de algunos datagramas y mas cosas. Un
aspecto importante que distingue a los Firewall a nivel de red es que ellos enrutan el trafico
directamente a través de ellos, de forma que un usuario cualquiera necesita tener un bloque
valido de direccion IP asignado. Los Firewalls a nivel de red tienden a ser mas veloces y mas

transparentes a los usuarios.

2.4.3 Decisiones basicas al adquirir un Firewall.

Algunas de las decisiones basicas al adquirir un Firewall que hay que tratar en el
momento de que una persona toma la responsabilidad (o se la asignan), de disefiar, especificar

e implementar o supervisar la instalacién de un Firewall.

El primero y mas importante, es reflejar la politica con la que la compafiia u organizacion
quiere trabajar con el sistema: ¢ Se destina la Firewall para denegar todos los servicios excepto
aquellos criticos para la misibn de conectarse a la red? o ¢Se destina la Firewall para

proporcionar un método de medicién y auditoria de los accesos no autorizados a la red?

El segundo es: ¢Qué nivel de vigilancia, redundancia y control queremos? Hay que
establecer un nivel de riesgo aceptable para resolver el primer asunto tratado, para ellos se
pueden establecer una lista de comprobacién de los que deberia ser vigilado, permitido y
denegado. En otras palabras, se empieza buscando una serie de objetivos y entonces se
combina un andlisis de necesidades con una estimacion de riesgos para llegar a una lista en la

gue se especifique los que realmente se puede implementar.

El tercer asunto es financiero. Es importante intentar cuantificar y proponer soluciones
en términos de cuanto cuesta comprar o implementar tal cosa o tal otra. Por ejemplo, un
producto completo de red Firewall puede costar 100.000 dolares. Pero este precio se trata de
una Firewall de alta resolucion final. Si no se busca tanta resolucion final, existen otras
alternativas mucho mas baratas. A veces lo realmente necesario no es gastarse mucho dinero
en una Firewall muy potente, sino perder tiempo en evaluar las necesidades y encontrar una

Firewall que se adapte a ellas.
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En cuanto al asunto técnico, se debe tomar la decision de colocar una maquina
desprotegida en el exterior de la red para correr servicios proxy tales como telnet, ftp, news, etc.
, 0 bien colocar un router cribador a modo de filtro, que permita comunicaciones con una o mas
maquinas internas. Hay sus ventajas e inconvenientes en ambas opciones, con una maquina
proxy se proporciona un gran nivel de auditoria y seguridad en cambio se incrementan los coste

de configuracién y se decrementa el nivel de servicio que pueden proporcionar.

24.4 Firewall a nivel de aplicacién.

Ordenador que ejecuta un software de servidor proxy cuyas caracteristicas son:

e Conexibn a nivel de aplicacion.
e Depende del servicio.
e Requiere modificaciones de clientes.

e Suministran informes.

Los Firewalls a nivel de aplicacibn son generalmente, hosts que corren bajo
servidores proxy, que no permiten trafico directo entre redes y que realizan logines elaborados y
auditan el trafico que pasa a través de ellos. Los Firewall a nivel de aplicaciéon se pueden usar
como traductores de direcciones de red, desde que el trafico entra por un extremo hasta que
sale por el otro. Los primeros Firewalls a nivel de aplicacidon eran poco transparentes a los
usuarios finales, pero los modernos Firewalls a nivel de aplicacidn son bastante transparentes.
Los Firewalls a nivel de aplicacion, tienden a proporcionar mayor detalle en los informes
auditados e implementan modelos de conservacion de la seguridad. Esto las hace diferenciarse

de los Firewalls a nivel de red.

245 Arquitecturas mas populares de Firewall.
Firewall a nivel de red:

e “Screened host Firewall” (Firewall mediante filtrado de host). En dicho Firewall, se

accede a y desde un unico host el cual es controlado por un router operando a nivel de
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red. El host es como un bastién, dado que esta muy defendido y es un punto seguro
para refugiarse contra los ataques.

e “Screened subnet Firewall” (Firewall mediante filtrado de subred). En este Firewall se
accede a y desde el conjunto de la red, la cual es controlada por un router operando a
nivel de red. Es similar al Firewall indicado en el ejemplo anterior salvo que esta si que

es una red efectiva de hosts protegidos.

Firewall a nivel de aplicacion:

e “Dual homed gateway” (Firewall mediante host de doble conexion o gateway de dos
dominios). Es un host de alta seguridad que corre bajo software proxy. Consta de 2
interfaces de red (uno a cada red) los cuales bloquean todo el trafico que pasa a través
del host.

El futuro de los Firewalls se encuentra a medio camino entre los Firewalls a nivel de
red y los Firewalls a nivel de aplicacion. El resultado final de los estudios que se hagan sera un
sistema rapido de proteccion de paquetes que conecte y audite datos que pasan a través de el.
Cada vez mas, los Firewalls (tanto a nivel de red como de aplicacion), incorporan encriptacion
de modo que, pueden proteger el trafico que se produce entre ellos e Internet. Los Firewalls con
encriptacion extremo-a-extremo (end-to-end), se puede usar por organizaciones con multiples
puntos de conexién a Internet , para conseguir utilizar Internet como una "central privada" donde

no sea necesario preocuparse de que los datos o contrasefias puedan ser capturadas.

Actualmente, existen tres clasificaciones de los firewalls que abarcan distintas

caracteristicas de filtrado:

e Filtrado de paquetes. Estos firewalls se apoyan exclusivamente en las cabeceras TCP,
UDP, ICMP e IP de los paquetes individuales para permitir o denegar el tréfico. El filtro de
paquetes busca una combinacién del sentido del trafico (de entrada o de salida), el origen IP y
la direccién de destino y los nimeros de puerto de origen y de destino TCP y UDP.

e Filtrado de circuitos. Estos firewalls controlan el acceso manteniendo la informacién
sobre el estado y reconstruyendo el flujo de datos asociados al trafico. Un filtro de circuitos no

pasa un paquete de un lado a otro a menos que forme parte de una conexion establecida.
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e Gateways de aplicacion. Estos firewalls procesa mensajes especificos y no pueden

proteger el trafico facilmente utilizando protocolos mas recientes.

Antes de determinar qué clasificaciones se adaptan mejor a su entorno, examine el flujo
de trafico que se pueda ejercer en el entorno. La mayor parte del control est4 basado en una

combinacién de las siguientes caracteristicas:

e Sentido del tréfico.
e Origen del tréafico.

e Direccion IP.

e Numeros de puerto.
e Autentificacion.

e Contenido de la aplicacion.

e Sentido del trafico: Que puede ser filtrado en sentido entrante 0 en sentido saliente.
Por regla general, el trafico entrante procede de un origen externo no fiable y se dirige a la red
interna de confianza. El trafico saliente procede del interior de la red fiable y se dirige a una red

externa no fiable.

e Origen del trafico: El hecho de que el tréfico se inicie desde la red interna (de
confianza) o desde el exterior (no fiable) puede ser un factor a la hora de administrar el flujo del
trafico. Por ejemplo, podria optar por permitir que ciertos paquetes UDP se originaran desde el
interior de la red de confianza (DNS), pero podria no permitir que las peticiones DNS entraran
desde la red externa no fiable. Alternativamente, podria optar por limitar el trafico TCP a las

redes externas no fiables si la sesion TCP se inicié desde la red interna de confianza.
e Direcciones IP: La direccion de origen o de destino se puede usar para filtrar cierto tipo
de trafico. Esta solucion resulta Gtil a la hora de implementar los controles iniciales con el fin de

evitar los ataques ilegales.

e NuUumero de puerto: Los nimeros de puerto de origen y destino TCP y UDP se usan

para reconocer y filtrar distintos tipos de servicios.
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e Autentificacion: En ciertos puntos de ingreso a las redes de confianza, posiblemente
quiera autenticar a los usuarios antes de que éstos puedan acceder a servicios concretos, como
Telnet, FTP o HTTP. Los mecanismos de autentificacion disponibles varian, pero todos ellos
ayudan a la hora de controlar el uso y a la hora de auditar quién estd accediendo a qué
servicios. A mayor abundamiento, la autenticacion también puede ayudar a los proveedores de

servicios a generar informacion relativa a la facturacion y la contabilidad.

e Contenido de la aplicacion: Puede resultar Gtil examinar las aplicaciones y determinar
ciertos controles. Es posibles que quiera examinar ciertos URL o filtrar tipos de contenido

especificos.

2.4.6 Arqguitectura avanzada de los Firewalls.

Aunque un router pantalla constituye un buen primer paso para proporcionar la seguir-
dad de acceso a Internet, una solucion mas segura se apoya en una arquitectura de Firewall
mas robusta. Normalmente, esto se lleva a cabo con un router pantalla y con opciones de
Firewall mas intensas. Aparte de las opciones de filtrado primitivas, un Firewall suele

proporcionar:

¢ Inspeccién avanzada paguete por paquete.
¢ Filtrado del contenido de la aplicacion.

e Autenticacién / autorizacion de la aplicacion.
¢ Tecnologia de cifrado.

e Traduccion de direcciones de red (NAT).

Las opciones de filtrado del trafico deberan incorporar informacion relativa al estado y
también deberan ser capaces de filtrar en base al contenido de la aplicacion. El escaneado de
virus de correo electrénico, el filtrado de applets Java y el registro o el bloqueo URL son algunas

de las funciones avanzadas que se suelen implementar en un Firewall.
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A veces, estas funciones especificas de la aplicacion son descargadas en dispositivos
separados con el fin de guardar los ciclos de procesamiento de la CPU en el propio dispositivo

del Firewall.

La autentificacién y confidencialidad de los paquetes que utilizan el cifrado se esta
convirtiendo en un requisito vital. La implementacién de esta funcionalidad de un modo
ampliable a todos los fabricantes se ha generalizado con el advenimiento de los productos
IPSec. Las opciones de autenticacion y confidencialidad IPSec pueden ser aplicadas a muchas
arquitecturas de acceso a Internet con el fin de proporcionar el flujo de trafico confidencial y

autenticado.
NAT también se usa mucho pero, “Consideraciones relativas a las normas de seguridad

de un sitio”, es necesario usar una direccion legitima asignada por la NIC para evitar cualquier

restriccion de aplicacion u opcién en el futuro.
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Capitulo 1l

Disefio de seguridad en redes.

3.1 Tecnologias de seguridad.

Hay una amplia gama de tecnologias de seguridad que proporciona soluciones para
proteger el acceso a una red y los mecanismos de transporte de datos de la infraestructura de
una red corporativa. Muchas de las tecnologias se pueden utilizar de modo indistinto a la hora
de solucionar los problemas relacionados con la identidad del usuario o dispositivo, la integridad

de los datos y la confidencialidad de los datos.

La autenticacion es el proceso de validacion de la identidad reivindicada por un usuario
final o un dispositivo (como los clientes, los servidores, los switches, los routers, los Firewalls,
etc.). La autorizacién es el proceso de concesion de derechos de acceso a un usuario, grupo de
usuarios o sistema especifico; el control de acceso limita el flujo de informacién de los recursos

de un sistema a exclusivamente las personas o sistemas de la red.

3.1.1 Tecnologias de identidad.

La autenticacion es un elemento fundamental, ya que todo se basa en la identidad de
quién esta tratando de obtener acceso a los recursos restringidos. El grado de infalibilidad del

método de autenticacion depende de la tecnologia que se utilice.

3.1.11 Contrasefas seguras.

Aunque las contrasefas se suelen utilizar como prueba de la autenticidad de un usuario
o dispositivo, es muy facil descifrarlas si son faciles de adivinar, si no son cambiadas con la
suficiente frecuencia y si no transmitidas en texto claro por una red. Para que las contrasefias
sean mas seguras, hay métodos mas robustos que cifran la contrasefia o modifican el cifrado,
de forma que el valor cifrado cambie cada vez. Este es el caso de los esquemas de contrasefias
de un solo uso, de entre los cuales los mas comunes son el protocolo S/ley y de autenticacion

de contrasefia por tokens.
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3.1.1.1.1 El protocolo de contrasefia S/Key.

El sistema de contrasefia de un solo uso S/Key esta disefiado para computar un ataque
de reproduccion cuando un usuario esta tratando de iniciar sesidén en un sistema. Un ataque de
reproduccion en el contexto del inicio de sesion se produce cuando alguien escucha
fraudulentamente una conexion de red para obtener el ID de inicio de sesion y la contrasefia de

un usuario legitimo y que la usa posteriormente para acceder a la red.

El funcionamiento del protocolo S/Key esta basado en una estructura cliente/servidor: el
cliente suele ser un PC, mientras que el servidor suele ser UNIS. Inicialmente, tanto el cliente
como el servidor deberan estar configurados con la misma frase de paso y una cuenta de
iteracion. La cuenta de iteracién especifica cuantas veces se va a aplicar una determinada
entrada a la funciéon hash. El cliente inicia un intercambio S/Key enviando un paquete de

inicializacion; el servidor responde con un numero de secuencia a una seed, como muestra la

figura 3.1
Ininicializardn ron ia Ininicializarn con la
confrasefia "sacrat pw® confrazefia "secrat pw”
—3 —n
—
cliente
serador
serador de accoso
alared
Poguete iniciolizado Hoospucsta

>

Seod = 6 ndmeoro deo
secuencia - 90

Figura 3.1 El intercambio S/Key inicial.

El cliente calcula la contrasefia de un solo uso, proceso que implica tres pasos distintos:

un paso de preparacion, un paso de generacién y una funcién de salida.
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1. En el paso de preparacion, el cliente introduce una frase de paso secreta. Esta frase
de paso estd concatenada con la seed que fue transmitida desde el servidor en texto
claro.

2. El paso de generacion se aplica multiples veces a la funcion hash segura, generando
una salida final de 64 bits.

3. La funcién de salida toma la contrasefia de un solo uso de 64 bits y la muestra en un

modo legible.

La ultima fase consiste en que el cliente pase la contrasefia de un solo uso al servidor,

donde puede ser verificada.

3.1.1.1.2 Esquema de autenticacion de contrasefia por tokens

Los sistemas de autenticacion por token suelen requerir el uso de una tarjeta especial
(lamada tarjeta inteligente o tarjeta de token), aunque ciertas implementaciones se ponen en
practica utilizando software para mitigar el problema de la pérdida de la tarjeta inteligente o
tarjeta de tokens. Estos tipos de mecanismo de autenticacion estan basados en uno de estos

dos esquemas: la respuesta por desafio y la autenticacion por sincronia.

La solucién de la respuesta por desafio aparece en la figura 3.2. Los siguientes pasos

generan el intercambio de la autenticacion:

1. El usuario llama a un servidor de autenticacion, que emite una solicitud para un
ID de usuario.

2. el usuario facilita el ID al servidor, que emite un desafio (un nimero aleatorio que
aparece en la pantalla del usuario).

3. El usuario introduce ese nimero de desafio en la tarjeta de tokens, que es como
un dispositivo para tarjetas de crédito, que cifra el desafio con la clave de cifrado
del usuario y que muestra una respuesta.

4. El usuario escribe esta respuesta y la envia al servidor de autenticacion. Mientras
el usuario esta obteniendo una respuesta del token, el servidor de autenticacién
calcula cudl debera ser la respuesta adecuada de acuerdo con su base de datos

de claves de usuario.
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5. cuando el servidor recibe la respuesta del usuario, la compara con la que ha

calculado.

Si las dos respuestas coinciden, el usuario tendra acceso a la red. Si no coinciden, el

acceso sera denegado.

El esquema de autenticacion por sincronia horaria es un algoritmo patentado que se
ejecuta en el token y en el servidor para generar numeros idénticos que cambian
periddicamente. El usuario llama al servidor para generar nimeros idénticos que cambian
periddicamente. El usuario llama al servidor de autenticacién, que pide un cédigo de acceso. El
usuario introduce un namero de identificacién personal (PIN) en la tarjeta de tokens, y los
digitos aparecen en ese momento en el token. Estos digitos representan la contrasefia de un
solo uso y son enviados al servidor. El servidor compara esta entrada con la secuencia

generada; si coinciden, concedera acceso a la red al usuario.

e =
() (2)
Iguario Clionta Somidor do Ulsuano Chente Senvidor de
| Autenticacian Autenlicacion
—
=
llamada al servidor FiM = 126 fbb
-
pide FMID de usuano Desafio = 7965395
@ THGRNTS STSHDYS @ Usuano Chente Servdor de
1 3lc 1213 | C Autanticacion
456 =< 4|56 |=<
HOBG [7]s]9o|P
Alo|B|E AlDB|E =
El usuario Token muesira o
introduce la respuesta 87eHD9E camparar Basc do
el desalio S datos
&n la tarjeta 1
s 0751 1090

Figura 3.2 Autenticacion de token con respuesta por desafio

El uso de los esquemas de respuestas por desafio o de contrasefia de tokens con

sincronia suele requerir que el usuario disponga de un dispositivo parecido al de los dispositivos
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para tarjetas de crédito, que proporcione credenciales de autenticacion. Esto puede suponer un
problema para algunos usuarios, ya que tienen que acordarse de llevar el dispositivo, pero es lo
suficiente flexible como para permitir un acceso autenticado casi seguro desde cualquier parte

del mundo.
3.1.1.2 Protocolo de autenticacion PPP.

Las contrasefas estan incorporadas en muchos protocolos que proporcionan servicios
de autenticacién. En lo que respecta a las conexiones de acceso telefénico, se suele utilizar el
protocolo punto a punto (PPP) para establecer una conexion de acceso telefénico sobre lineas
serie RDSI. Entre los mecanismos de autenticacion PPP se incluyen el protocolo de
autenticacion de contrasefia (PAP), el protocolo de autenticacion de intercambio de sefiales por
desafio (CHAP) y el protocolo de autenticacion extensible (EAP). En todos estos casos, es el

dispositivo el que esta siendo autenticado, en vez del usuario del dispositivo.
3.1.1.2.1 Negociaciones PPP.

Las negociaciones PPP se componen de la negociacion LCP y de la negociacion NCP.

LCP es el encargado de establecer la conexion con ciertas opciones negociadas, manteniendo
la conexion y proporcionando procedimientos que cierran la conexion. Para llevar a cabo estas
funciones, el LCP esta organizado en las cuatro fases siguientes:

1. Establecimiento de enlace y negociacion de la configuracion.

2. Determinacion de la calidad del enlace.

3. Negociacion de la configuracién de protocolo de capa de red.

4

Finalizacion del enlace.

Para establecer las comunicaciones sobre el enlace punto a punto, cada extremo del
enlace PPP debera enviar paquetes LCP que configuren el enlace de datos durante la fase de
establecimiento del enlace. Una vez establecido el enlace, PPP proporciona una fase de
autenticacion opcional antes de seguir en la fase del protocolo de capa de red. La fase NCP
establece y configura los distintos protocolos de capa de red, como IP. Si se desea la
autenticacion del enlace, una implementacion especificara la opcion de configuracion del

protocolo de autenticacion durante la fase de establecimiento del enlace. Estos protocolos de
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autenticacion estan destinados a ser usados principalmente por hosts y routers que se conectan
a un servidor de red PPP a través de circuitos conmutados o lineas e acceso telefonico, pero
gue también pueden ser aplicados a enlaces dedicados. El servidor puede usar la identificacion
del host o router de conexidn en la seleccién de las opciones para las negociaciones de capa de

red.

3.1.1.2.2 Protocolo de autenticacién de contrasefa PPP.

El protocolo de autenticacion de contrasefia (PAP) proporciona una manera muy
sencilla de que un igual establezca su identidad ante el autenticador utilizando un intercambio
de sefiales bidireccional. Esto sélo se hace en el establecimiento inicial del enlace. Hay tres

tipos de trama PAP, como se ve en la figura 3.3.

Prolocolo i

indcador Direccion] Control OxCO23=PAP Informacion

Identiicagor] Longitud | Datos

Tipo: 1) Pericion de muenticacion
2} Autcnticacion-Ack
3 Autenticacion=Nak

Ldentificador: un ocicto: avuda a colgjar
las peticiones v respuesias

Longitud: dos octetos: indica la longiud
del paguete PAP incluvendo los campos Caodigo,
Identificador v Datos

Datos: () o mas octetos

Figura 3.3 Los tres tipos de trama PAP de PPP.

Una vez completada la fase de establecimiento del enlace, se usa el paquete de peticion
de autenticacion para iniciar la autenticacion PAP. Este paquete contiene el nombre y la

contrasefia del igual, como se muestra en la figura 3.4.
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Cadigo =1 |Identificador | Longitud | Datos

Longitud de 11 de igunlll]} de igunltlndl Longitud de tnntruﬁcﬁﬂl['untrusﬁﬁu

Figura 3.4 Peticion de autenticacion PAP de PPP

Este paquete de peticidn es enviado repetidas veces hasta que se recibe un paquete de
respuesta valido o cuando expira un contador de reintentos opcional. Si el autenticador recibe
un par ID de igual / Contrasefia reconocible y aceptable, debera responder con un acuse de

recibo (ACK) de autenticacion.

PAP no es un método de autenticaciéon sdlido. PAP sélo autentica al igual, y las
contrasefias son enviadas sobre el circuito sin proteccién alguna. No existe proteccion frente a

los frente a los ataques reiterados de prueba y error.

3.1.1.2.3 El protocolo de autenticaciébn de intercambio de

sefiales por desafio de PPP.

El protocolo de autenticacién de intercambio de sefales por desafio de (CHAP) de
PPP se usa para verificar periédicamente la identidad de un host o usuario final utilizando un
intercambio de sefiales de tres vias. El protocolo CHAP se ejecuta en el establecimiento del
enlace inicial y puede ser repetido en cualquier momento posterior al establecimiento del

enlace.

CHAP impone la seguridad de red requiriendo que lo iguales compartan un secreto en
texto plano. Este secreto nunca se envia por el enlace. Se efectia la siguiente secuencia de

pasos:

1. Una vez completada la fase de establecimiento del enlace, el autenticador envia un
mensaje de desafio al igual. El desafio se compone de un identificador (ID), un nimero
aleatorio y o bien el nombre de host del dispositivo local o el hombre del usuario del

dispositivo remoto.
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2. Eligual receptor calcula un valor utilizando una funcion hash unidireccional; el secreto es
la entrada de la funcion hash unidireccional.

3. Eligual envia la respuesta al desafio, que consta de:

e Una version cifrada del ID.

¢ Una contrasefia secreta (el valor hash calculado).

e El ndmero aleatorio.

e El nombre de host del dispositivo remoto o el nombre del usuario del dispositivo
remoto.

4. Cuando el autenticador recibe la respuesta al desafio, verifica el secreto buscando el
nombre que hay en la respuesta y efectuando la misma operacion de cifrado. El
autenticador compara la respuesta con sus propios calculos del valor hash esperado.

5. Si los valores coinciden, el autenticador confirmard la autenticacion y enviard un

mensaje de éxito, y el LCP establecera el enlace.

Protocolo

OxC223-pap| Informacién | FCS  |indicador

indicador Direccion| Control

Identificador| Longitud | Datns

Tipo: 1) Desafio
2) Respuesta

3) Exito
4) Fallo

Identificador: un octeto: avuda a cotejar
las peticiones v respuestas

Longitud: dos ocictos; indica la longiwd
del paguete PAP incluyendo los campos Codigo.
Identificador v Datos

Datos: 0 o0 mas octetos

Figura 3.5 Tipos de trama CHAP de PPP.

CHAP proporciona proteccion frente al ataque de reproduccién a través del uso de un

identificador que cambia incrementalmente y de un valor de desafio variable. El uso de los
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desafios reiterados trata de limitar el tiempo de exposicion ante un ataque. El autenticador es el

gue controla la frecuencia y la temporizacién de los desafios.

3.1.1.24 El protocolo de autenticacién extensible de PPP.

El protocolo de autenticacion extensible (EAP) de PPP es un protocolo general que
sirve para la autenticacibon PPP y que soporta mdltiples mecanismos de autenticacion. El
protocolo EAP no selecciona un mecanismo de autenticacién especifico en la fase de control
del enlace; mas bien, aplaza la seleccion hasta la fase de autenticacién, se forma que el
autenticador pueda solicitar mas informacién antes de determinar el mecanismo de
autenticacion especifico. Esta disposicién también permite utilizar un servidor back-end, que en
realidad implementa los distintos mecanismo de autenticaciéon, mientras que el autenticador

PPP se limita a pasar el intercambio de autenticacion.

En el caso que un router de una sucursal (el igual) esté tratando de autenticarse ante el

NAS (que es el autenticador), la secuencia de pasos es la siguiente:

1. Una vez completada la fase de establecimiento del enlace, el autenticador envia una o
mas peticiones para autenticar al igual. La peticion posee un campo de tipo que indica lo
gue se esta pidiendo. Entre los ejemplos de tipos de peticion se incluyen la identidad, el
desafio MD5, S/Key, la tarjeta de token genérica, etc. El tipo de desafio MD5 se
corresponde directamente con el protocolo de autenticacion CHAP.

2. El igual envia un paquete de respuesta contestando a cada peticion. Al igual que el
paquete de peticion, el paquete de respuesta contiene un campo de tipo que se
corresponde con el campo de tipo de la peticion.

3. El autenticador finaliza la fase de autenticacién con un paquete de éxito o de fallo.

El protocolo EAP incorpora mas flexibilidad a la autenticaciéon PPP y ofrece la posibilidad

de usar nuevas tecnologias (como los certificados digitales).
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3.1.1.25 Resumen de la autenticacion PPP.

La autenticacion PPP es necesaria para la conectividad de acceso telefonico. Es posible
utilizar cualquiera de los mecanismo estandar disponibles (PAP, CHAP y EAP). La tabla 3.1

ofrece un resumen de las ventajas e inconvenientes de estos mecanismos.

Protocolo  Ventajas Inconvenientes

PAP Facil de implementar No posee una autenticacién soélida; la
contrasefia se pasa sin proteccion entre el
cliente y el servidor; no hay proteccion frente
a la reproduccion.

CHAP Cifrado por contrasefia Debe haber una contrasefia entre el cliente,
almacenada en texto claro en el servidor;
incorpora proteccién frente a la reproduccion
tanto en el cliente como en el servidor.

EAP Soporte de autenticacion Es nuevo; posiblemente no se haya

flexible, mas robusto. generalizado todavia.

Tabla 3.1 Resumen de la autenticacion PPP.

3.1.1.3 Protocolos que utilizan mecanismos de autenticacién.

Muchos protocolos requieren la comprobacién de la autenticacién antes de proporcionar
derechos de autorizacion y acceso al usuario o dispositivo. TACACS+ y RADIUS constituyen
ejemplos de este tipo de protocolos, se suelen utilizar en entornos de acceso telefénico para
proporcionar una base de datos de autenticacién escalable, y pueden incorporar una serie de

métodos de autenticacion
3.1.1.31 El protocolo TACACS+
El protocolo TACACS+ es la ultima generacion de TACACS. TACACS+ utiliza TCP como

transporte. EI demonio del servidor suele escuchar en el puerto 49, que es el puerto LOGIN

asignado al protocolo TACACS. Este puerto esté reservado en la RFC de numeros asignados
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tanto UDP como para TCP. Las implementaciones actuales y extendidas de TACACS también

utilizan el puerto 49.

TACACS+ es un protocolo cliente / servidor; el cliente TACACS+ suele ser un NAS y el
servidor, suele ser un proceso de demonio que se ejecuta en un equipo UNIS o NT. Un
componente de disefio fundamental de TACACS+ es la separacion de la autenticacion, la

autorizacion y la contabilidad.

3.1.1.3.1.1 Autenticacion TACACS+

TACACS+ permite los intercambios de longitud arbitraria y de autenticacion de
contenido, lo cual permite a su vez usar cualquier mecanismo de autenticacion con los clientes
TACACS+ (incluyendo PAP, CHAP y EAP de PPP). La autenticacién no es obligatoria; sino que
es una opcion configurada por el sitio. Algunos sitios no la requieren en ningln caso, mientras

que otros sdlo la requieren para ciertos servicios.
La autenticacion TACACS+ contiene tres tipos de paquetes:
e START, que siempre es enviado por el cliente.
o CONTINUE, que siempre es enviado por el cliente.
e REPLY, que siempre es enviado por el servidor.

La autenticacion comienza cuando el cliente envia un mensaje START al servidor. El
mensaje START describe el tipo de autenticaciébn que se va a ejecutar (por ejemplo, la
contrasefia de texto, PAP o CHAP), y puede contener el nombre de usuario y ciertos datos de
autenticacion. El paquete START soOlo se envia como primer mensaje de una sesion de
autenticacion TACACS+, o como el paquete que sigue inmediatamente a un reinicio (el servidor

puede solicitar un reinicio en un paquete REPLY). El nUmero de secuencia del paquete START

siempre es 1.
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En respuesta a un paquete START, el servidor envia un mensaje REPLY. El mensaje
REPLY indica si ha terminado la autenticacion o si ésta debe continuar. Si el REPLY indica que
la autenticacion debe continuar, el mensaje también indicara que se solicita nueva informacion.
El cliente recibe esa informacién y la devuelve en un mensaje CONTINUE. Este proceso se
repite hasta que se recopila toda la informacién de autenticacion, y el proceso se autenticacion

se termina.

3.1.1.3.1.2 Autorizacién TACACS+.

La autorizacién es la accion de determinar qué se le permite hacer a un usuario. Una
peticion de autorizacién puede indicar que el usuario no esta autenticado (es decir, no se sabe
guiénes son). En este caso, le compete al agente de autorizacion la accién de determinar si a

un usuario no autenticado se le permite acceder a los servicios en cuestion.

Cuando la autenticacion termina (si se usa),el cliente puede iniciar el proceso de
autorizacion, si ésta es necesaria. Una sesion de autorizacién se define como un par sencillo
de mensajes: un mensaje REQUEST seguido de un mensaje RESPONSE. El mensaje
REQUEST de autorizacion contiene conjunto de campos fijos que describe la autenticidad del
usuario o proceso, y un conjunto variable de argumentos que describe los servicios y las

opciones para los que se solicita la autorizacion.

En TACACSH+, la autarizacion no sélo proporciona respuestas si 0 no, sino que también

se puede personalizar el servicio para un usuario concreto.

3.1.1.3.1.3 Contabilidad TACACS+.

La contabilidad es la accién de registrar lo que un usuario esta haciendo o ha hecho. La

contabilidad en TACACS+ puede servir para dos cosas:

e puede ser utilizada para contabilizar los servicios utilizados, como en un entorno de

facturacion.
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e Puede ser utilizada como herramienta de auditoria para servicios de seguridad.
TACACS+ soporta tres tipos de registros de contabilidad:

o Losregistros de inicio indican que un servicio esta a punto de iniciarse.
o Losregistros de parada indican que un servicio acaba de terminar.
e Los registros de actualizacién son avisos intermedios que indican que un servicio

sigue en ejecucion.

Los registros de contabilidad TACACS+ contienen toda la informacion que se usa en los
registros de autorizacion e informacion especifica de la contabilidad, como los momentos de

inicio y parada (cuando sea necesario) e informacion relativa a la utilizacion de recursos.

3.1.1.3.1.4 Transacciones TACACS+.

Las transacciones entre el cliente TACACS+ y el servidor TACACS+ son autenticadas
mediante el uso de un secreto compartido, que nunca es enviado por la red. Normalmente, el
secreto se configura manualmente en ambas entidades. TACACS+ cifre todo el trafico entre el

cliente TACACS+ y el demonio del servidor TACACS+.

La figura 3.6 muestra la interaccion entre un usuario de acceso telefénico y el cliente y el

servidor TACACS+.

Servidor
TACACS=
Cliente

i TACACS+ B E
o v Erpes Campus

(e I’I'rfh. (&)
L1
|

Figura 3.6 Un intercambio TACACS+.
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1) El usuario inicia la autenticacion PPP no NAS.

2) ElI NAS pide al usuario el nombre de usuario/contrasefia (PAP) o desafio
(CHAP).

3) El usuario responde.

4) El cliente TACACS+ envia un paquete cifrado al servidor TACACS+.

5) El servidor TACACS+ responde con el resultado de la autenticacion.

6) El cliente y el servidor TACACS+ intercambian peticiones y respuestas de
autorizacion.

7) El cliente TACACS+ actla cuando se produce el intercambio de autorizacion.

3.1.1.3.2 El protocolo RADIUS.

El protocolo Servicio de usuario de acceso telefénico mediante autenticacion
remota (RADIUS) fue desarrollado como protocolo de autenticacion y contabilidad de servidor

de acceso.

RADIUS utiliza UDP como transporte. Por regla general, el protocolo RADIUS esta
considerado como un servidor sin conexion. Los temas relacionados con la disponibilidad, la
retransmision y los tiempos de espera del servidor son gestionados por los dispositivos

RADIUS, y no por el protocolo de transmision.

RADIUS es un protocolo cliente/servidor. El cliente RADIUS suele ser NAS; el servidor
RADIUS suele ser un proceso de demonio que se ejecuta en un equipo UNIS o NT. El cliente es
el responsable de pasar informacion de usuario a los servidores RADIUS designados y de
actuar frente a la respuesta devuelta. Los servidores RADIUS son los responsables de recibir
las peticiones de conexién del usuario, de autenticar al usuario y de devolver toda la

informacién sobre configuracion necesaria para enviar el servidor al usuario.

3.1.1.3.2.1 Autenticacion RADIUS.

El servidor RADIUS puede soportar una serie de métodos para la autenticacién de un

usuario. Cuando el servidor recibe el nombre de usuario y la contrasefia original del usuario,
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puede soportar los protocolos PAP o CHAP de PPP, el inicio de sesién UNIS y otros
mecanismos de autenticacion. Lo que se soporte dependera de lo que haya implementado el

fabricante.

Normalmente, un inicio de sesién de usuario consta de una consulta (peticion de acceso)
del nas al servidor RADIUS y una respuesta (concesion de acceso o denegacién de acceso) del
servidor. El paquete de peticién de acceso contiene el nombre de usuario, la contrasefa cifrada,
la direccién IP del NAS vy el puerto. El formato de la peticion también proporciona informacion

acerca del tipo de sesién que el usuario desea iniciar.

Cuando el servidor RADIUS recibe el paquete de peticion de acceso del NAS, busca el
nombre de usuario en una base de datos. Si el nombre de usuario no existe en la base de
datos, o bien se cargara un perfil predeterminado o bien el servidor RADIUS enviara
inmediatamente un mensaje de denegacidn de acceso. Este mensaje puede ir acompafiado de

un mensaje de texto opcional, que puede indicar el motivo de la denegacion.

3.1.1.3.2.2 Autorizacion RADIUS.

En RADIUS, las funcionalidades de autenticacion y autorizacion estdn emparejadas. Si
se encuentra el nombre de usuario, y la contrasefa es correcta, el servidor RADIUS devolvera
una respuesta de aceptacion del acceso, incluyendo una lista de pares atributo/valor que
describen los pardmetros que se van a usar para esta sesion. Entre los parametros mas
habituales se encuentran el tipo de servicio, el tipo de protocolo, la direccion IP a asignar al
usuario (estética o dinamica), la lista de acceso a aplicar, 0 una ruta estética a instalar en la
tabla de enrutamiento del NAS. La informacidn sobre configuracion del servidor RADIUS define

lo que se va a instalar en el NAS.

3.1.1.3.2.3 Contabilidad RADIUS.
Las funciones de contabilidad del protocolo RADIUS se pueden usar de manera

independiente de la autenticacion o la autorizacion RADIUS. Las funciones de contabilidad

RADIUS permiten que los datos sean enviados al principio y al final de las sesiones, indicando
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el nimero de recursos (como el tiempo, los paquetes, los bytes, etc.) que hayan sido utilizados
durante la sesion. Un proveedor de servicios de Internet (ISP) podria usar software de control

de acceso y contabilidad RADIUS para satisfacer ciertas necesidades especiales de seguridad

y facturacion.

3.1.1.3.2.4 Transacciones RADIUS.

Las transacciones entre el cliente y el servidor RADIUS son autenticadas mediante el
uso de un secreto compartido, que no se envia nunca por la red. Ademas, las contrasefias de
usuario (si las hay) se envian de forma cifrada entre el cliente y el servidor RADIUS con el fin de
eliminar la posibilidad de que alguien que accediera ilegitimamente a una red no segura pudiera

determinar la contrasefa de un usuario.

La Figura 3.7 muestra el proceso de inicio de sesion y autenticacion de RADIUS.

El clicnte y ¢l servidor RADIUS tienen
que ser configurados con una clave compartida

Servidor
R
Cliente ADILG
. RADIUS
- l‘ i
Marcado h g ' Campus
— 1 _-_l: >

[m!'

-

() (M)

Y

Figura 3.7 Inicio de sesién y autenticacion RADIUS
1) El usuario inicia la autenticacion PPP con el NAS.

2) EI NAS pide al usuario el nombre de usuario/contrasefia PAP o desafio (CHAP)

3) El usuario responde.
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4) El cliente RADIUS envia el nombre de usuario y la contrasefa cifrada al servidor
RADIUS.

5) El servidor RADIUS responde con la aceptacion, la denegacion o el desafio.

6) EIl cliente RADIUS actia cuando hay servicios y pardmetros de servicios con
aceptacion/denegacion.

Servidor
Cliente HAD J,UE
RADIUS
. T | w—— I
Sin cifrado Cifrado de parametros

TACACS+/ RADIUS aplicables
Figura 3.8 Cifrado TACACS+ / RADIUS

3.1.2 Tecnologias de seguridad de las redes privadas de acceso telefénico

virtual.

Las redes privadas de acceso telefénico virtual (VPDN) permiten a las grandes
empresas ampliar sus redes privadas a través de las lineas de acceso telefénico. En vez de
invertir mucho en seguridad llamando a un sitio de campus desde cualquier parte del mundo o
de reducirla llamando localmente y utilizando Internet como medio de transporte para acceder al
campus empresarial principal, las nuevas tecnologias permiten que los sitios y los usuarios
remotos se conecten de forma segura con la infraestructura de la empresa utilizando el acceso
telefénico a Internet.

Actualmente, existen tres protocolos similares que cumplen este fin:

e El protocolo de reenvio de capa 2 (L2F).
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e El protocolo de tunneling punto a punto (PPTP).
e El protocolo de tunneling de capa 2 (L2TP).

3.1.2.1 El protocolo de reenvio de capa 2.

El protocolo de reenvio de capa 2 (L2F) permite el tunneling de la capa de enlace, es
decir, las tramas Control de enlace de datos de alto nivel (DIC), utilizando tales tineles, es
posible desacoplar la ubicacion del servidor de acceso telefénico inicial de la ubicacion en la
gue se termina la conexién del protocolo de acceso telefénico y donde se proporciona el acceso
a la red. Estos tuneles también activan aplicaciones que requieren soporte para el acceso
telefonico IP de direcciones privadas, IPX y AppleTalk utilizado SLIP/PPP en la infraestructura

Internet existente.

3.1.2.2 El protocolo de tunneling punto a punto.

El protocolo de tunneling punto a punto (PPTP) fue iniciado por Microsoft. Es una
arquitectura cliente/servidor que permite canalizar el protocolo punto a punto (PPP) a través de

una red IP y que desacopla las funciones que hay en los NAS activos.

Cdomo desacoplar la funcionalidad NAS tradicional.

Tradicionalmente, un NAS implementa las siguientes funciones:

e Proporcionar una interfaz fisica nativa a las redes PSTN o RDSI y controlar los
adaptadores externos de médem o de terminal.

e Proporcionar la terminacion logica de una sesiéon LCP de un Protocolo punto a punto
(PPP).

e Participar en los protocolos de autenticacion PPP.

e Proporcionar la agragacion y la administracion para el protocolo multienlace PPP.

o Llevar a cabo la terminacion légica de los distintos Protocolos de control de red (NCP)
de PPP.

e Llevar a cabo el enrutamiento y el puenteado multiprotocolo entre las interfaces NAS.
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PPTP divide estas funciones entre dos entidades:

e Concentrador de acceso PPTP (PAC). Este dispositivo estd conectado a una 0 mas
lineas PSTN o RDSI capaces de funcionar con PPP y de manipular el protocolo PPTP.

e Servidor de red PPTP (PNS). Este dispositivo administra el lado del servidor del
protocolo PPTP. Dado que PPTP se fundamenta exclusivamente en TCP/IP y que es
independiente del hardware de interfaz, el PNS puede usar cualquier combinacién de

hardware para interfaz IP, incluyendo los dispositivos LAN y WAN.

El PAC es el responsable de proporcionar la interfaz fisica a las redes PSTN y RDSI y
de proporcionar la terminacién logica de las sesiones LCP de PPP. La participacion en los
protocolos de autenticacion PPP puede ser parte del PAC o del PNS. El PNS es el encargado
de la agregacion de canales, la terminacion logica de los NCP de PPP, asi como del
enrutamiento y el puenteado multiprotocolo entre las interfaces NAS. El protocolo que se usa
para ejecutar las unidades de datos del protocolo (PDU) de PPP entre el PAC y el PNS, aparte

de los temas relativos al control de llamada y a la administracion, son dirigidos por PPTP.
3.1.2.2.1 Panoramica del protocolo.

PPTP esta orientado a la conexién. El PNS y el PAC mantienen informacion sobre la
conexién para cada usuario que esté conectado a un PAC. Se crea una sesion cuando se
intenta una conexién PPP de extremo a extremo entre un servidor de acceso telefénico y el
PNS. Los datagramas que estén relacionados son enviados por el tinel entre el PAC y el PNS.

Un tanel viene definido por un par PNS-PAC. El tunel transporta datagramas PPP entre
el PAC y el PNS. En un solo tinel se multiplexan muchas sesiones. Una conexién de control
gue funciona sobre TCP administra el establecimiento, la liberacién y el mantenimiento de las
sesiones y del propio tanel.

Existen dos componentes paralelos de PPTP:

e Una conexion de control entre cada par PAC-PNS que funciona sobre TCP.
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e Un tanel IP que funciona entre el mismo par PAC-PNS, que se usa para transportar
paquetes PPP con encapsulamiento GRE para las sesiones de usuario que haya entre

el par.

3.1.2.2.2 La conexion de control.

Es necesario establecer una conexiéon de control entre el par PNS-PAC antes de que
se pueda producir el tunneling PPP entre ellos. La conexién de control es una sesién TCP
estandar sobre la cual se pasa la informacién de control de llamada y de administracién PPTP.
La sesiébn TCP para la conexion de control se establece iniciando una conexién TCP con el
puerto 1723. la sesién de control esta asociada de forma légica, pero separada, de las sesiones

gue se estan canalizando a través de un tanel PPTP.

El primer conjunto de mensajes de conexion de control se usa para mantener la propia

conexiéon de control.

La conexién de control es iniciada por el PNS o por el PAC una vez éstos establecen la
conexion TCP subyacente. La conexién de control es la encargada del establecimiento, la
administracion y la liberacion de la sesion que se transporta a través del tunel. Es la forma de
notificar la llamada entrante a un PNS dentro de un PAC asociado, asi como la forma de instruir
a un PAC para que realice una llamada de acceso telefonico saliente. Una vez que se establece
la conexion de control, el PAC o el PNS puede iniciar sesiones requiriendo llamadas salientes o

respondiendo a peticiones entrantes.

La propia conexion de control es mantenida por mensajes de eco de actividad.
3.1.2.2.3 El protocolo de tanel.

PPTP requiere el establecimiento de un tanel para cada par PNS-PAC que se

comunique. Este tlnel se usa para transportar todos los paquetes PPP de sesion de usuario

para las sesiones que impliquen un par PNS-PAC determinado.
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Los datos de usuario que transporta el protocolo PPTP son paquetes de datos PPP. Los
paquetes PPP son transportados entre el PAC y el PNS, encapsulados en paquetes GRE, que

a su vez son transportados sobre IP.

Los paquetes PPP encapsulados son, en esencia paquetes de datos PPP que carecen

de elementos de entramado especificos de los medios.

La figura 3.9 muestra la estructura general de paguetes que se transmite sobre los

tuneles que hay entre un PAC y un PNS:

Cabecera | Cabecera | Cahecera | Cahecera

de medios IP GRE PPP
Figura 3.9 La estructura de un paquete con tunneling PPTP.

3.1.2.3 El protocolo de tunneling de capa 2.

Dado que L2F y PPTP proporciona una funcionalidad similar, también existe lo que se
denomina Protocolo de tunneling de capa 2 (L2TP). Este protocolo esta considerado un

trabajo en desarrollo que satisface los siguientes requisitos de usuario final:

e Transparencia de sistema final. Ni el sistema final remoto ni los host de sitio doméstico
necesitaran software especial para utilizar este servicio de un modo seguro.

e La autenticacién viene proporcionada por los protocolos CHAP, PAP, EAP de PPP de
acceso telefénico, u otros dialogos (como un intercambio textual sobre V.120 antes de
iniciar PPP). Esto incluye soluciones TACACS+ y RADIUS, y soporta también las
tarjetas inteligentes y las contrasefias de un solo uso. La autenticacion debera ser
administrable por el usuario independientemente del ISP.

e EIl direccionamiento tendr4 que ser tan manipulable como las soluciones de acceso
telefénico dedicadas. La direccion debera ser asignada por el sitio doméstico, y no por el
ISP.

e La autorizacién debera ser administrada por el sitio domeéstico, como en el caso de una

solucién de acceso telefénico directo.
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La contabilidad deber& ser ejecutada tanto por el ISP (con fines de facturacion) como

por el usuario (con fines de cobro revertido y de auditoria).

3.1.2.3.1 Panoramica del protocolo.

De una forma similar a PPTP, L2TP define dos entidades:

Concentrador de acceso L2TP (LAC). Este dispositivo esta conectado al tejido de una
red conmutada (por ejemplo, PSTN o RDSI) o coubicada en un sistema final PPP capaz
de soportar L2PT. ElI LAC s6lo tiene que implementar los medios sobre los cuales
funcionan L2TP para pasar el trafico a uno o mas LNS. El LAC puede canalizar (tunelar)
todos los protocolos que sean transportados dentro de PPP. ElI LAC es el iniciador de las
llamadas salientes y el receptor de las llamadas entrantes.

Servidor de red L2TP (LNS). Este servidor funciona en toda plataforma que soporte
PPP. ElI LNS se encarga del lado del servidor del protocolo L2TP. Dado que L2TP se
apoya exclusivamente en el anico medio sobre el que llegan los tuneles L2TP, el LNS
puede tener una sola interfaz LAN o WAN pero ser capaz de terminar las llamadas que
lleguen en cualquier intervalo completo del LAC de las interfaces PPP (ASYNC, RDSI
sincrono, V.120, etc.). ElI LNS es el iniciador de las llamadas salientes y el receptor de

las entrantes.

Existen dos componentes paralelos de L2TP que funcionan sobre un tanel concreto: los

mensajes de control entre cada par LAC-LNS y los paquetes de sobrecarga entre el mismo par
LAC-LNS. Estos ultimos se usan para transportar los paquetes PPP con encapsulacién L2TP

para las sesiones de usuario entre el par.

3.1.2.4 CoOmo utilizar las tecnologias VPDN.

Aunque el protocolo es estandar, las implementaciones L2F y PPTP van a seguir

vigentes en una serie de fabricantes. Efectivamente, las tres tecnologias soportan una

funcionalidad similar. Sin embargo, L2TP probablemente tenga mas soporte de fabricante, ya
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gue es estandar. Cuando se decide implementar cualquiera de las tecnologias de red privada
de acceso telefonico virtual (VPDN) en un entorno de red corporativa, hay que tener en cuenta
las diferencias entre el servicio de acceso a Internet estandar y el servicio de acceso telefénico
virtual. Existen diferencias significativas con respecto a la autenticacién, autorizacion,

asignacion de direcciones y contabilidad.

Los detalles acerca de las diferencias entre estos servicios y los problemas que plantean
se describirdn en las préximas secciones. Los mecanismos que se usan para el servicio de
acceso telefénico virtual estan ideados para que coexistan con mecanismos mas tradicionales;
el POP de un ISP debera prestar un servicio simultaneo a los clientes ISP y a los clientes de

acceso telefénico virtual.

3.1.24.1 Autenticacion.

En un escenario de acceso telefonico tradicional, un ISP que utliza un NAS
conjuntamente con un servidor de seguridad sigue un proceso de seguridad desafiando al
usuario remoto en relacion al nombre de usuario y la contrasefia. Si el usuario remoto supera

esta fase, la fase de autorizacion podra comenzar.

En lo que respecta al servicio de acceso telefonico virtual, el ISP persigue la
autenticacion hasta que se descubra la identidad aparente del usuario. En este punto no se

lleva a cabo la interaccion de la contrasenia.

Tan pronto como se determina el gateway corporativo, se inicia una conexion con la
informacién de autenticacion recopilada por el ISP. El gateway corporativo completa la
autenticacion o bien aceptando o bien rechazando la conexién. Una vez aceptada la conexion,
el gateway corporativo podra proseguir con otra fase de autenticaciéon de la capa PPP. Estas
actividades de autenticacion adicionales quedan fuera del alcance de la especificacion, pero
pueden incluir extensiones PPP patentadas o desafios textuales implementados en una sesion
Telnet TCP/IP.
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3.1.2.4.2 Autorizacion.

Cuando se proporciona un servicio de acceso telefénico tradicional, es necesario que el
ISP mantenga perfiles de usuario que definan la autorizacion. Por tanto, un servidor de
seguridad podria interactuar con el NAS para proporcionar el uso basado en normas para
conectar a los usuarios en base a sus autenticaciones. Estas normas pueden ser desde filtros
sencillos origen/destino hasta algoritmos complejos que determinan aplicaciones concretas, el
acceso de la hora del dia, y una larga lista de destinos permitidos o denegados. Este proceso
puede resultar problematico para el ISP, especialmente si esta proporcionando acceso a los
usuarios remotos en nombres de corporaciones que requieran cambios constantes en estas

normas.

En lo que respecta al servicio de acceso telefénico virtual, la tarea de proporcionar una
autorizacion detalla basada en instrucciones de normas se asigna directamente a la empresa
del usuario remoto. Al permitir la conectividad de extremo a extremo entre usuarios remotos y el
gateway corporativo, la autorizacion puede llevarse a cabo como si los usuarios remotos
hubieran llamado directamente a la ubicacion corporativa. Esta configuracion exonera al ISP de
tener que mantener una base de datos grande de perfiles de usuario individuales de muchas

empresas distintas.

3.1.2.4.3 Direccionamiento.

En un servicio de Internet tradicional, el usuario acepta que la direccién IP pueda ser
asignada dindAmicamente a partir de un conjunto de direcciones del proveedor de servicios. Con
frecuencia, este modelo implica que los usuarios remotos tienen poco acceso (o0 ninguno) a los
recursos de sus redes corporativas, ya que los Firewalls y las normas de seguridad deniegan a
las direcciones IP externas el acceso a la red corporativa.

En lo que respecta al servicio de acceso telefénico virtual, el gateway corporativo puede
existir por detras del Firewall corporativo y asignar direcciones que sean internas. Dado que los
tineles L2TP operan exclusivamente en la capa de la trama, las normas de tal administraciéon

de direcciones seran irrelevantes a la hora de corregir el servicio de acceso telefénico virtual;
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para la manipulacién de protocolos PPP, es como si el usuario de acceso telefonico se hubiera

conectado con el gateway corporativo.

3.1.24.4 Contabilidad.

El requisito de que tanto el NAS como el gateway corporativo proporcionen datos sobre
contabilidad puede significar que pueden contar paquetes, octetos y tiempos de inicio y

detencioén de la conexion.

Dado que el acceso telefénico virtual es un servicio de acceso, los intentos de
contabilidad de la conexién (concretamente, los intentos fallidos de conexién) tienen mucha
importancia. ElI gateway corporativo puede rechazar las nuevas conexiones en base a la
informacién sobre autenticacion recopilada por el ISP, con el registro correspondiente. En los
casos en que el gateway corporativo acepte la conexion y prosiga con la autenticacion, el
gateway corporativo podrd desconectar al cliente. En tales escenarios, la indicacion de

desconexion del ISP también puede incluir el motivo de la desconexion.

Dado que el gateway corporativo puede declinar una conexion en base a la informacion
sobre autenticacion recopilada por el ISP, la contabilidad puede distinguir facilmente entre una
serie de intentos fallidos de conexién y una serie de conexiones breves satisfactorias. Como

carece de esta utilidad, el gateway corporativo debera siempre aceptar peticiones de conexion e

intercambiar numerosos paquetes PPP con el sistema remoto.

3.1.245 Ventajas del uso de las VPDN.

La tabla 3.2 muestra las ventajas de un servicio de acceso telefénico virtual.
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Prestaciones

Ventajas

Soporte multiprotocolo

Autenticacién de usuario
realizada en la empresa

del usuario remoto

Autorizacion de usuario
realizada en la empresa

del usuario remoto

Soporte simultaneo para el

acceso local

Asignacion de direcciones
realizada por la empresa

del usuario remoto

Independencia de los

medios

Tunel dindmico

El ISP puede proporcionar servicios multiprotocolo sobre un
backbone solo para IP, utilidades de apoyo, técnicas de
administracién, personal y formacion aplicada de la

infraestructura activa.

EIISP no tiene por qué mantener una base de datos de
autenticacion de usuarios. El ISP no tiene por qué responder
a los cambios organizativos de la ubicacién corporativa. Las

empresas no tienen por qué “confiar” en los procedimientos

de autenticacion del ISP.

El ISP no tiene por qué mantener listas de acceso de los
distintos usuarios. Administracion simplificada de Firewalls.
Las empresas pueden implementar sus propias normas de

seguridad.

El ISP puede usar el NAS para el acceso a Internet estandar
y el servicio de acceso telefonico virtual, reduciendo los

costes, el equipo y los requisitos de infraestructura.

El ISP no tiene por qué mantener el espacio de direcciones
de la empresa dentro de la red ISP. Con esto se minimiza la
tabla de enrutamiento del ISP, mejora la escalabilidad y se
soporta el uso corporativo de direcciones no registradas en
Internet y en las redes publicas.

El ISP puede utilizar cualquier medio (Frame Relay, ATM,
punto a punto, X.25) en el backbone para soportar el servicio
de acceso telefonico virtual.

Los tuneles son iniciados en base a la administracién L2TP.
Esta configuracion proporciona una solucién escalable, ya
qgue los tuneles sdlo se inician cuando el trafico del usuario

esta activo.
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Las sesiones multiples de  Esta es una solucion escalable, ya que minimiza el nimero
usuarios remotos son de tuneles que tienen que estar abiertos en un momento
multiplexadas a través de concreto. Las infraestructuras de backbone basada en PVC,
un solo tanel L2TP como Frame Relay, necesitan un solo PVC entre el NAS y el

gateway corporativo para administrar sesiones de mdultiples

usuarios remotos.

La seguridad del tunel El establecimiento del tanel implica un proceso de
mantiene nimeros de autenticacion desde el NAS (ISP) hasta el gateway
clave y secuencia corporativo para proteger frente a los ataques. Ademas, L2TP
aleatorios combate las intrusiones utilizando nimeros de secuencia.

No existen dependencias  Ni el ISP ni el cliente corporativo tienen por qué administrar el
de protocolo de dominio de enrutamiento del otro para proporcionar acceso y
enrutamiento servicios, liberandolos para que usen el protocolo de

enrutamiento que mejor se adapte en cada caso.

Tabla 3.2 Ventajas de los servicios VPDN.

3.1.2.4.6 Consideraciones adicionales.

Con cualquiera de las tecnologias VPDN, la autenticacion PPP se usa para autenticar a
los usuarios o los dispositivos; los puntos finales del tunel pueden reautenticarse de forma
periddica. Sin embargo, no existe proteccion para los paquetes individuales (de datos o de
control) que atraviesen el tlnel establecido. Existen trabajos en curso que proponen el uso del
modo de transporte IPSec para proteger el trafico del tinel VPDN. Ademas, en el caso de los
paquetes de datos individuales que recorran el tinel VPDN, los servicios de seguridad (entre los
cuales se incluyen la autorizacién, la integridad, la proteccién de la reproduccién y la

confidencialidad), pueden ser proporcionados conjuntamente con L2F, PPTP o L2TP.

3.2 Disefio e implementacion de las normas de seguridad corporativas.

El disefio y la implementacion de una normas de seguridad corporativas es especificas

del sitio. Una vez identificados los activos vitales y analizados los riesgos, es el momento de
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disefiar las normas definiendo las directrices y los procedimientos a seguir por el personal

corporativo.

Para ser efectivos, los procedimientos deberdn ser concisos. Los detalles relativos a la
implementacién técnica no deberan incluirse, ya que cambian con el tiempo. Si ya existe una
infraestructura de red corporativa, podria tener que modificar ad hoc los procedimientos de
seguridad existentes con el fin de adaptarse mas facilmente a las normas recién creada. El
disefio de las normas requiere una planificacion meticulosa para garantizar que se incluyen

adecuadamente todos los temas relacionados con las seguridad.

Los siguientes puntos son los principales que se deben tener en cuenta antes de disefiar

unas normas de seguridad para el entorno de networking corporativo:

¢ Definicién de los controles de seguridad fisica.

¢ Definicion de los controles de seguridad Iogica.

e Definicion de la integridad del sistema y de los datos.

e Garantia de la confidencialidad de los datos.

e Desarrollo de normas y procedimientos para el equipo encargado de la red corporativa.

o Desarrollo de un aprendizaje adecuado para los usuarios de la red corporativa.

3.2.1 Controles de seguridad fisica.

Los controles de seguridad fisica son los controles relacionas con las infraestructura
fisica, la seguridad de los dispositivos fisicos y el acceso fisico. ¢Qué grado de facilidad o
dificultad experimentan los intrusos a la hora de obtener acceso fisico a los dispositivos mas
importantes de la infraestructura de red? Si todavia no se ha creado la red corporativa en el

sitio, debera considerar que los controles de seguridad fisica estan en su fase de planificacion.

En lo que respecta a las redes existentes, si se crean o adoptan unas normas de
seguridad para adaptarse a los entornos cambiantes, podria ser necesario cambiar la
infraestructura fisica o las ubicaciones de algunas de las partes mas importantes del

equipamiento para garantizar una implementacion mas simple de las normas de seguridad.
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3.2.1.1 Infraestructura de la red fisica.

La infraestructura de la red fisica abarca la seleccion del tipo de medio adecuado y la
ruta al cableado fisico (la topografia de la red). Lo deseable es que ningun intruso sea capaz de
escuchar ilegalmente los datos que recorren la red y que todos los sistemas importantes posean

un alto grado de disponibilidad.

32111 Seleccion de los medios fisicos.

Desde un punto de vista de la seguridad, el tipo de cable que se elija en las distintas
partes de la red puede depender del grado de importancia de la informacién que recorre ese
cable. Los dos tipos de cable mas comunes que se usan en las infraestructuras de networking
son el par trenzado y la fibra Gptica. La fibra 6ptica se suele utilizar en entornos de ancho de
banda alto. A diferencia del par trenzado, la fibra éptica no energia y, por tanto, proporciona un

grado muy elevado de seguridad frente a las escuchas ilegales.

A veces es posible detectar los accesos utilizando herramientas que calculan la
atenuacion fisica del cable. Normalmente, se utiliza un reflectometro éptico de dominio temporal
(OTDR) para comprobar el cable de fibra optica. Este dispositivo se suele usar para calcular la
atenuacion de la sefial y la longitud de una base de cable instalada; sin embargo, a veces,

también pueden detectar los acceso ilegales.

Una de las cosas que el escuchador ilegal necesita a la hora de acceder a un cable
Optico es un divisor 6ptico. La insercién de un divisor 6ptico en un cable Optico permite realizar
el acceso, pero también afecta al nivel de sefial del medio. Este nivel puede ser calculado. Si
hay un nivel de sefal Optica de prueba de caracteristicas en varios puntos de la topologia de
una red de medio Optico, se podra observar cualquier acceso éptico convencional que se inserte

en la red. La figura 3.10 muestra un rastro de cable de fibra 6ptica OTDR inicial entre 2 edificios.
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Figura 3.10 Rastro de cable de fibra 6ptica OTDR

La figura 3.11 muestra el rastro de fibra éptica que se toma después de que se haya insertado

un divisor 6ptico en la longitud del cable de fibra dptica.

Aunque estos tipos de rastros pueden ser una indicacién de la posible existencia de un acceso,

son mas Utiles para la deteccion de problemas de degradacion del cable.
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Figura 3.11 El calculo ODTR una vez insertado el divisor de fibra dptica.

3.2.1.1.2 Topografia de red.

La ruta fisica de los medios, que también se conocen como topografia de red,
constituye una preocupacion para la disponibilidad de la red y los dispositivos que tenga
conectados. Alude a la fiabilidad y la seguridad de la infraestructura. Es importante que haya un

sistema de cableado estructurado que minimice el riesgo de tiempo de inactividad.
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Imaginese un entorno de campus grande con multiples edificios. Si la topografia de
infraestructura del backbone de la red no es un verdadera red en estrella con conductos
comunes en la base de la estrella, alguien provisto de una retroexcavadora podria destruir
grandes partes de la red (véase figura 3.12). Sin embargo, si se colocan rutas fisicas
alternativas (es decir, si se crea una verdadera red en estrella), s6lo quedarian inaccesibles las

partes mas pequefias de la red si fallara el cable fisico (véase figura 3.13).

A = Fl corte del cable hace
L. que fallen tres edificios

A

£ T !
El corte del cable.hace
que fallen dos edificios

Figura 3.12 Una topografia fisica de ejemplo.

Cualquier corte en el cable
solo desiruye un edificio

Figura 3.13 Una verdadera topografia fisica en estrella.
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3.2.1.2 Seguridad de los dispositivos fisicos.

La seguridad de los dispositivos fisicos se suele subestimar. Los intrusos con
suficiente motivacion pensaran que pueden obtener lo que desean. La seguridad de los
dispositivos fisicos incluye la identificacion de la ubicacion de los dispositivos, la limitacion del

acceso fisico y la instauracién de las protecciones del entrono adecuadas.

3.21.21 Ubicacion fisica.

La ubicacion de los recursos vitales de la red es de capital importancia. El equipo de la
infraestructura de red debera estar fisicamente ubicado en areas de acceso restringido, a fin de

eliminar la posibilidad de que haya un acceso no autorizado imputable a la proximidad fisica.

3.21.2.2 Acceso fisico.

¢, Quién tiene acceso a los armarios de conexion y a las ubicaciones restringidas? Los
requisitos de acceso fisico a las areas controladas son determinados en gran medida por los
resultados del andlisis de riesgos o una encuesta de seguridad. Conviene restringir el acceso
fisico a los armarios de conexién y a las ubicaciones mas importantes del equipo de la
infraestructura de red. El acceso a estas areas no deberd estar permitido a menos que la

persona éste especificamente autorizada o requiera acceso para llevar a acabo sus tareas.

Parte de las normas de seguridad fisicas deberan prever la contratacion de personal de
mantenimiento 0 que otras personas que no estén autorizadas a acceder libremente sean

escoltadas por una persona autorizada o que firmen antes de acceder al area controlada.

3.2.1.2.3 Protecciones del entorno.

Es preciso instalar e implementar protecciones del entorno apropiadas con el fin de
proteger los recursos de red vitales. La importancia del sistema determina si la seguridad es o
no “adecuada’. Cuanto mas importante sea un sistema, mas protecciones deberan implantarse
para asegurar que el recurso estad disponible a cualquier coste. Como minimo, debera

considerar las siguientes protecciones del entorno:
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e Prevencion, deteccion, supresion y proteccion contra incendios.

e Prevencion, deteccion y control de inundaciones.

e Proteccion del suministro eléctrico.

e Control de la temperatura.

e Control de la humedad.

e Proteccion frente a desastres naturales provocados por terremotos, rayos, tormentas,
etc.

e Buenos procedimientos de limpieza para la proteccién contra la suciedad y el polvo.

3.2.2 Infraestructura e integridad de los datos.

En la infraestructura de red, conviene asegurarse de que todo el trafico de la red es
valido. El trafico valido es el que puede clasificarse como trafico de red esperado, como el

siguiente:

e Servicios soportados.
e Trafico legal.

o Datos que no han sido alterados.

Los Firewalls controlan el flujo de trafico entre redes y se suelen usar para controlar el
flujo de los servicios de red soportados, la autenticacion de los datos en la infraestructura de red
proporciona una seguridad razonable frente a los paquetes alterados. La colocacién de
protecciones para implementar métodos cuyo fin sea el de impedir ataques puede evitar el

trafico ilegal.

Para mayor informacion respecto al trabajo de los Firewalls dirijase al punto 2.4 de la

seccion de firewalls.
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3.2.2.1 Servicios de red.

La eleccion de que servicios y protocolos se van a soportar puede resultar una tarea
desalentadora. Una solucién sencilla pasa a permitir todo y denegar lo necesario. Esta politica
es facil de implementar, ya que basta con que se activen los servicios y que se permita que
todos los protocolos crucen los limites de la red. Cuando se pongan de manifiesto agujeros en

la seguridad, debera restringir o parchar tales servicios tanto a nivel de host como nivel de red.

Esta solucion es muy sencilla, pero también es vulnerable a mdultiples ataques. Una
solucion mas segura consiste en denegar todo y permitir lo necesario. Este modelo suele ser
mas seguro que el anterior, pero requiere mas trabajo para ser implementado con éxito.
También requiere entender mejor los servicios. Si s6lo permite los servicios conocidos,
proporcionara un analisis mas 6ptimo de un servicio o protocolo concretos y podra disefiar un

mecanismo de seguridad acorde con el nivel de seguridad del sitio.

En la mayoria de los casos, los servicios proporcionados por un sitio tendran niveles de
necesidad de acceso y modelos de confianza distintos. Los servicios esenciales para la
seguridad o el funcionamiento correcto de un sitio funcionan mejor en un equipo dedicado con

un acceso muy limitado.

Los servicios proporcionados en el mismo equipo pueden interactuar de forma
catastrofica. Por ejemplo, permitir el FTP anénimo en el mismo equipo que el servidor WWW
podria dar via libre a que un intruso colocara un archivo en el area del FTP anonimo y hacer
gue el servidor http lo ejecutara. En la medida de lo posible, cada servicio debera ejecutarse en

un equipo distinto. Esta medida ayuda a aislar los intrusos y a limitar el dafio potencial.

3.2.2.2 Datos autenticados.

Para garantizar una cantidad razonable de integridad de los datos, debera autenticar la

mayor parte del trafico que atraviesa la red. En aras de la integridad de la infraestructura de red,

el trafico que sea especifico para el funcionamiento de una infraestructura segura (como las

actualizaciones de enrutamiento) también debera ser autenticado.
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3.22.2.1 Actualizaciones de enrutamiento.

Si no autentica las actualizaciones de enrutamiento, las actualizaciones d enrutamiento
no autorizadas o deliberadamente maliciosas podran poner en peligro la seguridad del trafico de
red. Esto puede ocurrir si una parte no amistosa desvia o analiza el trafico de la red. Por
ejemplo, un router no autorizado podria enviar una actualizacion de enrutamiento ficticia para
convencer al router de que enviara trafico a un destino incorrecto. Este trafico desviado podria
ser analizado para conocer la informacién confidencial acerca de su empresa, o simplemente

detraer la capacidad de la empresa para comunicarse eficientemente por medio de la red.

Las sumas de comprobacién protegen contra la inyeccion de paquetes espureos,
aungue el intruso tenga acceso directo a la red fisica. Combinado con un nimero de secuencia
u otro identificador Unico, una suma de comprobacion también puede protegerle frente a
ataques de reproduccién, mientras que una actualizacion de enrutamiento antigua podria ser
retransmitida por un intruso o un router cuyo comportamiento fuera erréneo. La seguridad
maxima se proporciona por medio del cifrado completo de las actualizaciones de enrutamiento
secuenciadas o identificadas de forma exclusiva. Esta solucién impide que un intruso determine
la topologia de la red. La desventaja del cifrado es la estructura necesaria para el

procesamiento de las actualizaciones.

3.2.2.3 Frenos mas comunes a los ataques.

La mayoria de los ataques de networking mas comunes pueden resultar mas dificiles de

ejecutar con los productos tipo Firewalls.

3.2.2.3.1 Ataques contra los hosts aleatorios protegidos por el

Firewalls.
En muchos casos, los ataques contra hosts aleatorios protegidos por el Firewalls pueden

ser completamente evitados, dependiendo de como haya configurado el Firewall. La

configuracién mas conservadora permite que el trafico no alcance los hosts internos, a menos

90



gue éstos inicien una conexion saliente de algun tipo. Si lo hace de este modo, podra evitar una

serie de ataques.

3.2.2.3.2 Ataques contra servicios expuestos.

Los servidores web, los servidores de correo, los servidores FTP, etc., protegidos por el
firewall presentan el maximo riesgo, puesto que cualquiera de los hosts de la red puede
enviarles ciertos tipos de paquetes que cualquier momento. Lo normal es colocar estos
servicios expuestos en una zona desmilitarizada (DMZ) de la red, en vez de en la red interna.
También debera asegurarse de que el propio servidor esta protegido. Los firewalls hacen varias
cosas para proteger los servicios expuestos, pero sigue siendo aqui donde se sitdan los riesgos

més elevados.
3.2.2.3.3 Ataques contra los hosts cliente internos.

Si los host cliente internos han formado conexiones salientes, se estaran exponiendo a
cierto trafico de retorno. Por regla general, los ataques contra clientes internos so6lo pueden ser
dirigidos por el servidor con el que se haya conectado el cliente (incluyendo alguien que se hace
pasar por ese servidor por medio del falseamiento IP). Para suplantar al servidor al servidor, el
atacante tiene que saber con qué servidor se ha conectado el cliente.

En un ataque concreto, la proteccion suele ser completa para hosts que no estén
comunicandose activamente con la red, parcial para hosts que se estén comunicando
activamente con la red, y minima para servicios expuestos.

Sin embargo, la seguridad depende de cdmo esté configurado el sistema.

3.2.2.34 Ataques de falseamiento.

Ningdn producto, aunque esté configurado correctamente, podra protegerle

completamente frente a los hosts externos si se presuponen las direcciones de los hosts
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internos. No hay forma de que un firewall, o cualquier otro dispositivo, pueda determinar si la
direccion de origen de un paquete IP no autenticado es valida (aparte de examinar la interfaz a
la que haya llegado ese paquete). Por tanto, ningun firewall podra protegerle frente al caso
general de un host externo que engafia a otro. Si hay algo que tiene que confiar en la direccion
de un host externo, deberé controlar la ruta de red completa a ese host, y no un solo punto de

acceso.

Cualquier producto de internetworking puede hacer que los ataques de falseamiento
sean mas dificiles de realizar haciendo que sea mas dificil para el atacante saber qué nodos
son los mas ventajosos para el falseamiento en cada momento. Esta proteccion no es completa;
un atacante que pueda husmear la red en sus puntos estratégicos, o que pueda aprovecharse

de los patrones de tréafico, podra sortear el producto de internetworking.

Las listas siguientes proporcionan un ejemplo de la infraestructura y la seccion de

integridad de los datos de las normas de seguridad de una universidad.

3.2.2.3.4.1 Seguridad de la infraestructura.

o Elacceso alos puertos LAN y a las interfaces del router quedara desactivado cuando no
se use.

o La funcionalidad del firewall se utilizar4 en los puntos de entrada; éstos se definen
como las conexiones que proporcionan acceso desde cualquier parte del campus
principal de la universidad.

e SoOlo se soportaran los servicios de red que sean necesarios. Estos servicios seran

definidos por el grupo de direccién de operaciones de red.
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3.2.2.3.4.2 Integridad de los datos.

El software no relacionados con el trabajo no se usara en ningn computador que forme
parte de la infraestructura de red y los servicios mas importantes.

Todas las imagenes de software y sistemas operativos deberan usar un esquema de
verificacion de suma de comprobacién antes de que la instalacion confirme su
integridad.

Todas las actualizaciones de enrutamiento y actualizaciones VLAN deberan ser

autenticadas entre los dispositivos de emisién y recepcion.

3.3 Confidencialidad en Redes.

a)

b)

Cifrado de Enlaces de datos (link encrypton): Se cifran todos los datos de una ruta

realizado por el proveedor de servicios de comunicacion.

Ventajas: transparente para los usuarios, permite protegerse bien contra ataques de

intercepcion y analisis de trafico.

Desventajas: los paquetes deben ser varias veces cifrados y descifrados para permitir su
encaminamiento (routers intermedios). Si un nodo se compromete, se compromete todo
el trafico que fluye por el nodo. El usuario individual pierde el control sobre los algoritmos

usados.

Cifrado Terminal (end-to-end): El cifrado y descifrado se realiza en los puntos finales de
la comunicacién y es usado por las organizaciones que son usuarios finales.

Ventajas: Se evita comprometer la informacion debido a nodos intermediarios no
confiables.

Desventajas: La informacion de encaminamiento permanece visible (cabeceras).
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3.3.1 Enfoques de Seguridad TCP/IP.

Seguridad IP: Se provee al nivel de protocolo de red, siendo transparente para

usuarios finales y aplicaciones.
e Es solucion de propésitos generales

o IPSec (IP Security) sigue este enfoque

Seguridad de transporte: Se implementa justo sobre TCP, siendo solucion de

propésito general relativo.
Esquemas mas conocidos son SSL(Secure Socket Layer) y TLS (Transport Layer

Security), donde TLS esta basado en SSL
- Existen dos alternativas de implementacion:
1.- Integrado al protocolo inferior y transparente para las aplicaciones.

2.- Incluido en paquetes de software como Netscape y Explorer.

Seguridad Especifica a la Aplicacion: Seguridad incluida en una aplicacion en

particular.

Ventajas: Los servicios estan hechos a la medida de acuerdo a necesidades de la

aplicacion.

Desventajas: El servicio no puede ser compartido entre aplicaciones

3.3.2 Protocolos de seguridad de la capa de transporte.

3.3.2.1 IPSec.

Se enfoca a tres areas funcionales:
e Autenticacion: Asegura que un paguete recibido fue transmitido por la parte que se

identifica como origen en la cabecera del paquete y que no ha sido alterado durante su

transmision.
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¢ Confidencialidad: Este habilita a los nodos para cifrar paquetes, enviando que éstos sean
leidos por terceros.

¢ Gestidn de claves: Permite el intercambio seguro de claves.

Aplicaciones de IPSec:
1.- Asegura conectividad de oficinas o sucursales a través de Internet a través de VPN.
2.- Asegura acceso remoto a través de Internet(a través de ISP) a la red de la empresa.
3.- IPSec en un firewall o un router asegura el trafico, sin incluir en un overhead extra dentro
de la red.
4.- IPSec en un firewall es resistente a bypass si el firewall IP es Unico punto externo de
conexion.
5.- IPSec esta bajo la capa de transporte, siendo transparente su uso para aplicaciones y
usuarios.
6.- Permite proveer seguridad a usuarios individuales

7.- Permite asegurar arquitectura de routing.

Servicio de Autenticacion

Servidor 225 Auwrenticacion

Autenticacion = rerminal exrerna

rerminal inter l |

Router

Autenticacion
terminal-
intermediario

Figura 3.14 Servicio de Autenticacion.
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3.3.2.2 Protocolo SSH.

SSH (o Secure Shell) es un protocolo para crear conexiones seguras entre dos sistemas

usando una arquitectura cliente/servidor.

El protocolo SSH proporciona los siguientes tipos de proteccion:

o Después de la conexion inicial, el cliente puede verificar que se estd conectando al
mismo servidor al que se conectd anteriormente.

e El cliente transmite su informacién de autenticacién al servidor usando una encriptacién
robusta de 128 bits.

e Todos los datos enviados y recibidos durante la conexion se transfieren por medio de

encriptacion de 128 bits, lo cual los hacen extremamente dificil de descifrar y leer.

Ya que el protocolo SSH encripta todo lo que envia y recibe, se puede usar para
asegurar protocolos inseguros. El servidor SSH puede convertirse en un conducto para
convertir en seguros los protocolos inseguros mediante el uso de una técnica llamada reenvio
por puerto, como por ejemplo POP, incrementando la seguridad del sistema en general y de los

datos.

3.3.2.2.1 Capa de transporte.

El papel principal de la capa de transporte es el de facilitar una comunicacion segura
entre dos hosts a la hora de y después de la autenticacién. Normalmente ejecutado a través de
TCP/IP, la capa de transporte logra hacer esto ocupandose de la encriptacion y descifrado de
datos, verificando que el servidor sea el equipo correcto para la autenticaciéon, y proporcionando
proteccion a la integridad de los paquetes de datos al momento de ser enviados y recibidos.
Ademas, la capa de transporte también puede proveer la compresion de los datos, acelerando

asi la transmision de la informacion.
Al contactar un cliente a un servidor por medio del protocolo SSH, se negocian varios

puntos importantes para que ambos sistemas puedan construir la capa de transporte

correctamente:
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¢ Intercambio de claves

e El algoritmo de la clave publica que hay que usar

e El algoritmo de la encriptacion simétrica que hay que usar

e El algoritmo de la autenticacion de mensajes que hay que usar

e El algoritmo de hash que hay que usar

3.3.2.2.2 Autenticacion.

Cuando la capa de transporte haya construido un tunel seguro para transmitir
informacién entre los dos sistemas, el servidor le dird al cliente de los diferentes métodos de
autenticacion soportados, como el uso de firmas privadas codificadas con claves o la insercién
de una contrasefa. El cliente entonces intentara autenticarse ante el servidor mediante el uso

de cualquiera de los métodos soportados.

Ya que los servidores se pueden configurar para que concedan varios tipos de
autenticacion, este método proporciona a cada parte un control 6ptimo. Luego el servidor podra
decidir qué métodos de encriptacion soportard basado en su pauta de seguridad, y el cliente
puede elegir el orden en que intentara utilizar los métodos de autenticacién entre las opciones a
disposicién. Gracias a la naturaleza segura de la capa de transporte de SSH, hasta métodos de
autenticacion que parecen inseguros, como la autenticacion basada en el host, son en realidad

seguros.

La mayoria de los usuarios que requieren de una shell segura se autenticaran por medio
de una contrasefia. En contraste con otros esquemas de seguridad por medio de autenticacion,
la contrasefia se transmite al servidor en texto sin cifrar. Sin embargo, ya que la contrasefia
entera va cifrada al pasar por la capa de transporte, puede ser enviada a través de cualquier red

sin problemas de seguridad.
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3.3.2.3 Protocolo SNMP.

Protocolo Simple de Gestion de Red. Este protocolo ha sufrido varios cambios evolutivos
ya que como las redes de datos se van haciendo cada ves mas complejas; entonces se ha
tenido que ir mejorando deficiencias funcionales y herramientas de seguridad principalmente

para dar los pasos desde la version 1 hasta la version 3.

Es una herramienta sencilla para la gestion de red, esta define una base de informacion
y gestion (MIB) limitada y facil de implementar de variables escalares y tabla de dos
dimensiones, y define un protocolo para permitir a un gestor obtener y establecer variables MIB

y para permitir a una agente emitir notificaciones no solicitadas llamadas interrupciones traps.

La esencia de SNMPv2 es un protocolo que se utiliza para intercambiar informaciéon de
gestion. Cada encargado en un sistema de gestién de red mantiene una base de datos local de

la informacion relevante de gestion de red, conocida como base de informacion de gestion.

SNMPvV2 no proporciona gestion de red, en lugar de eso SNMPV2 proporciona un marco

de trabajo en el que se pueden construir aplicaciones de gestion de red.

El estdndar SNMPv2 define la estructura de esta informacion y los tipos de datos
permitidos; esta definicion se conoce como estructura de informacion de gestion (SMI, Structure
of Management Information), el estandar también contribuye varias MIB que son generalmente

Utiles para la gestion de red.

Al menos un sistema de la configuracion debe de ser responsable de la gestion de red.
Es aqui donde se debe instalar cualquier aplicaciéon de gestion de red. Es recomendable que
exista mas de una estacion de gestion, para que proporcione redundancia o divida el trabajo en
una red grande. La mayoria del resto de los sistemas actla con un papel de agente. Un agente
recoge la informacion localmente y la almacena para accesos posteriores de un gestor, la
informacién incluye datos sobre el mismo sistema y también pueden incluir informacién del

trafico de la red o a redes a las que esta conectado con el agente.

Ejemplo de una infraestructura de gestion de red con SNMPv2.
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Figura 3.15 Configuracién gestionada por SNMPv2.

3.3.2.4 Protocolo sencillo de gestion de red version 3 (SNMPv3)

SNMPv3 proporciona tres servicios importantes: autentificacion, privacidad y control de
acceso. Los dos primeros forman parte del modelo de Seguridad Basada en Usuarios (USM,
user-based security) y el dltimo se define en el Modelo de Control de Acceso Basado en
Consideraciones (VACM). Los servicios de seguridad estan gobernados por la identidad del
usuario que solicita el servicio; esta identidad se expresa como un director, que puede ser un

individuo o una aplicacion o un grupo de individuos o aplicaciones.

3.3.2.5 Cronologia de la evolucién de seguridad en SNMP.

SNMPv1 constituye la primera definicion e implementacion del protocolo SNMP(afio
1988), estando descrito en las RFC 1155, 1157 y 1212 del IETF (Internet Engineering Task
Force). El rapido crecimiento de SNMP dio paso a sus debilidades, principalmente su
imposibilidad de especificar de una forma sencilla la transferencia de grandes bloques de datos

y la ausencia de mecanismos de seguridad.

SNMPv2 aparecio en 1993, estando definido en las RFC 1441-1452. SNMPv1 y SNMPv2 tienen

muchas caracteristicas en comun, siendo la principal mejora la introduccion de tres nuevas
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operaciones de protocolo: GetBulk para que el gestor recupere de una forma eficiente grandes
bloques de datos, tales como las columnas de una tabla; Inform para que un agente envie
informacién espontanea al gestor y reciba una confirmacién; y Report para que el agente envie
de forma espontdnea excepciones y errores de protocolo. SNMPv2 también incorpora un
conjunto mayor de cadigos de error y mas colecciones de datos. En 1995 aparecié una revision
de SNMPv2, denominada SNMPv2c y descrita en las RFC 1901-1910, afiadiendo como
mejoras una configuracion mas sencilla y una mayor modularidad; pero manteniendo el sencillo

e inseguro mecanismo de autentificacion de SNMPv1 y SNMPv2.

SNMPv3 refuerza las prestaciones de seguridad, incluyendo autentificacion, privacidad y control
de acceso; y de administracién de protocolo, con una mayor modularidad y la posibilidad de
configuracién remota. SNMPv3 aparecié en 1997, estando descrito en las RFC 1902-1908 y
2271-2275. Cabe destacar que SNMPv3 no se trata de un estandar que reemplaza a SNMPv1
ylo SNMPv2, sino que define una serie de capacidades adicionales de seguridad y
administracion a ser utilizadas en conjuncion con SNMPv2 o SNMPv1. El modelo de seguridad
basado en usuario o USM (User-Based Security Model) proporciona los servicios de
autentificacion y privacidad en SNMPV3. El mecanismo de autentificacion en USM asegura que
un mensaje recibido fue, de hecho, trasmitido por la entidad indicada en el campo
correspondiente a la fuente en la cabecera del mensaje; y ademas, que el mensaje no fue
alterado durante su transito y que no fue artificialmente retardado o repetido. Para conseguir la
autentificacion, el gestor y el agente que desean comunicarse deben compartir la misma clave
de autentificacion secreta configurada previamente fuera de SNMPv3 (no es almacenada en la
MIB y no es accesible mediante SNMP). El protocolo de autentificacion utilizado puede ser el
HMAC-MD5-96 o el HMAC-SHA-96. Para asegurarse de que los mensajes llegan dentro de una
ventana temporal razonable que descarte el posible retardo de mensajes y el ataque mediante
mensajes repetidos, se utilizan mecanismos de sincronizacion entre emisor y receptor y el
chequeo de la ventana temporal constituida por el momento de emision del mensaje y su
momento de recepcion. Por otro lado, la facilidad de privacidad de USM posibilita a los gestores

y a los agentes encriptar mensajes para prevenir que sean analizados por intrusos.
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CAPITULO IV

Firewall PIX de CISCO Secure.

4.1 Tipo de Tecnologia de Firewall.

La tecnologia firewall existe desde el momento que surgié la necesidad de los firewalls

en el sector de las computadoras. Dentro de esto a los firewalls los podemos definir por su

pertenencia a una de estas tres categorias:

4.1.1 Filtro de Paquete.

Analiza el tréfico en la capa de transporte o en la capa de red de la
TCP/IP, siempre y cuando los datos que fluyan por la red estén basados en TCP/IP estandar.

La informacion analizada por un filtro de paquete es la informacién estatica de la cabecera del

paquete.

Cabecara de trama Faguete Segmento Data
(L), HLLC) (cabesaralF) (L) cabecera | CF)

Muamoro de pucnos de dostino
Mamero de pueros de ongen

Dhireccion IF de destino

Dlireccian de ongen

Frotocolo

Figura4.1  Comprobacion de paquetes con listas de acceso.
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Un filtro de paquete crea reglas que utilizan el criterio de origen y/o destino especifico.
Como se ilustra en la figura 4.1 un filtro de paguete puede autorizar o denegar informacién en

base a uno o0 mas de los siguientes criterios:

Direccion IP de origen; Direccion IP de destino; Protocolos; Puerto de origen; Puerto de
destino.

Un aspecto importante de un filtro de paquetes con estado es que no guarda informacion
con estados, ya que cuando el filtro de paquetes ha procesado el paquete, no guarda

informacién a cerca del paquete concreto.

4.1.2 Filtro Proxy: Es un dispositivo firewall que examina los paquetes en las
capas superiores del modelo OSI ( de la capa 4 a la 7). Al examinar detalladamente la sesién

refuerza mucho un filtro Proxy, pero el rendimiento extremo a extremo se reciente.

Una forma de funcionamiento de un firewall de filtro Proxy consiste en exigir que el
usuario del interior o area de confianza del firewall construya una sesion en el propio firewall, el
usuario debe autenticarse. En base al ID de usuario y la contrasefia, al usuario se le permite
tener un acceso especifico al exterior y se construyen dos sesiones Unicas (una desde el

usuario al Proxy y otra desde el Proxy hasta el destino).

Problemas del filtro Proxy:

e Un filtro Proxy crea un Unico punto de fallo, lo que significa que si se pone en peligro el
acceso al firewall, también se pondra en peligro toda la red.

¢ Un firewall Proxy funciona mas lentamente bajo tension.

e Un firewall Proxy generalmente se construye sobre un sistema operativo conocido de
propositos generales , ya que tiene que usar algunos de los servicios del SO para llevar
a cabo los procesos del Proxy. Esto da origen a problemas de estructura y de menor
rendimiento y vulnerabilidad del SO a atacar, ya que es bien conocido.
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4.1.3 Filtros de Paguetes con Estados: Combina lo mejor de las tecnologias de
filtrado de paquetes y de las de filtrado de proxies. Un filtro de paquete con estado mantiene
una informacién completa del estado de sesion para cada sesibn que se construya en el
firewall. Cada vez que se establece una conexion IP para una conexion entrante o saliente, la
informacion queda registrada en una tabla de flujo de sesion con estado. El filtrado de paquete

con estado es el método que utilizan los firewall de alto desempefio como los PIX de Cisco.

La tabla de flujo de sesién con estado contiene las direcciones de origen y destino, los
nameros de puertos, informacién de las secuencias TCP e indicadores adicionales para cada
conexién TCP/UDP que esté asociada con una determinada sesion. Cuando se inicia una
sesién a través del firewall, se crea un objeto de conexidn y, consecuentemente se comparan
todos los paguetes entrantes y salientes con los flujos de sesién de la tabla de flujo de sesién
con estado. Sélo si hay una conexién apropiada que valide el paso se autoriza el paso de los

datos a través del firewall.

Algunos beneficios del filtrado de paquetes con estado:

e Funciona con paquetes individuales y los compara con las conexiones establecidas.

e Funciona a un nivel de rendimiento superior que el de filtrado de paquetes o que el filtro
Proxy.

e Graba los datos en una tabla por cada transaccion con conexién o sin conexion que se
produzca. Esta tabla sirve como punto de referencia para determinar si los paquetes

pertenecen a una conexion existente o proceden de un origen no autorizado.
41.4 Lalégica de lo firewall PIX.
PIX es un firewall de hardware / software dedicado que proporciona una seguridad de
alto nivel y que tiene menos repercusion sobre el rendimiento de red de otros firewalls. Esta
considerado un sistema hibrido, ya que incorpora tecnologias de filtrado de paquetes, filtrado de

proxies y filtrado de paquetes con estado.

El firewall PIX Cisco Secure ofrece las siguientes ventajas y caracteristicas:
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e Sistema integrado seguro y en tiempo real. A diferencia de los filtros de proxy
normales, que lleva a cabo mucho procesamiento en cada paquete de datos, el firewall
PIX utiliza un sistema integrado seguro y en tiempo real que mejora la seguridad de la
red. El entorno operativo PIX es un entorno patentado y bien protegido que no esti

expuesto a ninguna de las vulnerabilidades de sistema operativo conocidas.

o Algoritmo de seguridad adaptable (ASA). Implementa el control de la conexién con
estado a través del firewall PIX de Cisco. Este filtro de paquetes con estado es un
método seguro de andlisis de paquetes de datos, que coloca en una tabla mucha
informacién acerca de un paquete de datos. Para que sea considerado “establecido” (la
respuesta a la solicitud), la informacién de ese paquete debera coincidir con la

informacioén de la tabla.

e Proxy por método de corte. Un método de autenticacion basado en el usuario para

conexiones entrantes y salientes.

o Recuperacion ante fallos con estado/reserva en caliente. El firewall PIX de Cisco le
permite configurar dos unidades de firewall PIX de Cisco en una topologia

completamente redundante

El nacleo del firewall PIX es el ASA. El ASA es la parte del sistema operativo patentado
gue habilita la inspeccion de paquetes con estado y la retencion del flujo de sesién, y que
mantiene los perimetros seguros entre las redes que controla el firewall. El disefio ASA con
estado, orientado a la conexién, crea flujos de sesion basados en direcciones de origen y

destino.

Cada vez que se establece una conexion TCP para las conexiones entrantes y salientes
a través del firewall PIX, la informacion sobre la conexidon queda registrada en una tabla de flujo
de sesion con estado. Para que se establezca una sesion, la informacién sobre la conexién
debera coincidir con la informacién almacenada en la tabla. Con esta metodologia, los filtros
con estado actlan sobre las conexiones y no sobre los paquetes haciendo que sea un método

de seguridad mas estricto.
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Utilizando el ASA, el PIX lleva a cabo los siguientes procesos de filtrado de paquetes

con estado:

e Obtiene los parametros de identificacion de la sesion, como las direcciones IP y los
puertos de cada conexién TCP.

e Registra los datos en una tabla de conexidén con estado y crea un objeto de sesion.

¢ Compara los paquetes entrantes y salientes frente a los objetos de sesién de la tabla de
conexion.

e Permite que los paquetes de datos fluyan a través de firewall PIX sélo si existe una
conexion adecuada que valide su paso.

e Cuando concluye la conexién, se elimina la informacion relativa a la conexién y a los

objetos de sesion.

La funcion de proxy por método de corte del firewall PIX de Cisco es un método
patentado de verificacion transparente de la identidad de los usuarios del firewall y de

autorizacion o de denegacion del acceso a cualquier aplicacion basada en TCP o UDP.

Cuando se usa la autenticacion con el firewall PIX, es preciso autenticar las conexiones
con un ID de usuario y una contrasefia antes de poder establecerlas. El ID de usuario y la
contrasefia se introducen a través de una conexion inicial http, Telnet o FTP. Se autentica al
usuario frente a una base de datos que esta basada en el sistema de control de acceso al TAC
(TACACS+) o en el servicio de usuario de acceso telefénico mediante autenticacién remota
(RADIUS) y se comprueba la norma. A continuacion, el firewall PIX cambia el flujo de la sesion,
y todo el trafico subsiguiente fluye rapida y directamente entre las dos partes sin mantener el
estado de la sesion. El proxy por método de corte del PIX influenciar los servicios de

autenticacion, autorizacion y contabilidad del servidor de control de acceso de Cisco Secure.

4.2 Modelos de firewall PIX
A continuacion se relacionan cinco de los modelos existentes de firewalls PIX, en esta

oportunidad no se hara mencion al PIX 501 ya que mas adelante se estudiara con mayor

detalle.
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El PIX 506 de Cisco Secure. El mas pequefio de los cinco modelos, el PIX 506 esta
pensado para pequefias empresas/oficinas domesticas (SOHO) y su rendimiento es de
10 Mbps.

El PIX 515 de Cisco Secure. Concebido para empresas pequefias y medianas e
implementaciones de oficina remota, tiene un rendimiento de 120 Mbps y capacidad
para manejar hasta 125.000 sesiones simultaneas.

El PIX 520 de Cisco Secure. Concebido para empresas grandes y complejas y
entornos de mucho trafico. Tiene un rendimiento de hasta 370 Mbps y capacidad para
manejar 250.000 sesiones simultaneas.

El PIX 525 de Cisco Secure. Pensado para empresas y proveedores de servicios, tiene
un rendimiento de 370 Mbps y capacidad para manejar hasta 280.000 sesiones
simultaneas.

El PIX 535 de Cisco Secure. La ultima adicién (y la mas grande) a la serie PIX 500,
esta pensado para empresas y proveedores de servicios, tiene un rendimiento de 1Gbps

y capacidad para manejar hasta 500.000 sesiones simultdneas.

La tabla 4.1 enumera las especificaciones y caracteristicas de la gama de productos PIX.

PI1X 506 PIX 515 PIX 520 PIX 525 PIX 535

de Cisco de Cisco de Cisco de Cisco de Cisco

Secure Secure Secure Secure Secure
Tamafo (RU [unidad de 1 1 3 2 3
bastidor] = 1,73
pulgadas
Procesador Intel 200 200 350 600 1 GHz
Pentium (MHz)
Méximo de interfaces 2 6 6 8 10
Recuperacion ante fallos No Si Si Si Si
Conexiones 400 125.000 250.000 280.000 500.000

Tabla 4.1. Especificaciones y caracteristicas de la gama de productos PIX.
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42.1 Controles, conectores y caracteristicas del panel frontal/posterior.

Los conectores y los controles del PIX varian segin el modelo. Todos los modelos
utilizan la misma convencién de nombres, pero debido a las diferencias de tamafio y

distribucion, el disefio fisico es distinto. Es por esto que so6lo se hara referencia a los modelos
PIX 515y PIX 535.

4.2.1.1 Firewall PIX de Cisco modelo 515.

En el panel posterior del PIX 515 se incluyen los conectores Ethernet RJ-45, un puerto
de consola, una conexién de recuperacién ante fallos, los LED y el interruptor de encendido. La
figura 4.2 muestra el panel posterior del PIX 515-R.

Conector d
Ifg;? rlj'lj;f : LED de rec.npe;rcnoen
ps 100 Mbps ante fallos
LED FDX LED
Link LED Link
|
— T ——1 — =
Rt S S A= SR S =
e (8} [am
— oo o Qoo oo oM
\I ¥y ¥ L 4 ¥

| T Z R Z E=2

{10A00 ETHERNET 1 (100100 ETHERMET ¢ ) (CONSOLE )
| S ? II\.
| 3
Ethemnet 1 Ethemel 0 h"u,l Puerto de Interruptor de
(RJ-45) (AJ-45) \ consola encendido
10/100BaseTX 10M00BaseTx (F.J-45)
LED
FDX

Figura4.2  EIPIX 515.
La lista que sigue detalla las opciones del panel posterior del PIX 515 de la figura 4.2.

e Conexion Ethernet. Ethernet 1 es la conexion de red interna. Ethernet O es la conexién

de red externa. (A partir de la version de software 5.2x: Ethernet 0 no tiene por qué ser
la interfaz externa).
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o Puerto de consola. Se utiliza para conectar un terminal (por ejemplo, un PC que
ejecuta Windows a traveés de la aplicacion Hyperterm) en el firewall PIX para las
operaciones de consola.

e Conexion de recuperacion ante fallos. Se usa para conectar cable de recuperacion
ante fallos entre dos firewalls PIX.

e LED de 100 Mbps. Las comunicaciones 100BaseTX de 100 Mbps del correspondiente
conector. Si la luz esta apagada, el firewall PIX 515 utilizard un intercambio de datos de
10 Mbps.

e LED LINK. Indica que los datos estan pasando por la red a la que esta enlazada el
conector.

e LED FDX. Indica que la conexion utiliza el intercambio ddplex de datos; los datos
pueden ser transmitidos y recibidos simultdneamente. Si la luz est4 apagada, estara
habilitado semiduplex.

o Interruptor de encendido. Controla el encendido del firewall PIX.

El puerto USB que hay a la izquierda del puerto de consola y la placa desmontable que

hay por encima del conector Ethernet 1 (Figura 4.2) son futuras mejoras en el firewall PIX.

A continuacion se relacionan los indicadores LED de la parte frontal del PIX 515.

¢ POWER. Cuando el firewall PIX esta activado, la luz esta encendida.

e ACT. Si el firewall PIX se utiliza en una configuracibn auténoma, la LUZ estara
encendida. Cuando el firewall PIX esté configurado para operaciones de recuperacion
ante fallos, la luz se encendera en firewall PIX activo.

¢ NETWORK. La luz se enciende cuando el menos una interfaz de red esta pasando

trafico.

Existen dos ranuras para la expansion del PIX 515. El nUmero maximo de interfaces
permitidas es de seis. Para conseguir el madximo de seis puertos, se inserta una tarjeta de
cuatro puertos en la ranura superior (véase figura 4.3). Cuando se actualiza el PIX a un firewall

de seis puertos, la licencia de software también se deberd actualizar.
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Ethernet & -

Ethernet 2
Ethernet 4

Figura4.3  Como agregar una tarjeta de expansion de cuatro puertos.

Al actualizar algunas caracteristicas del firewall PIX, incluyendo el aumento del numero
de conexiones, la instalacién de recuperaciones ante fallos, la instalacién de IPSec o la adicién
de interfaces adicionales, podria ser necesario actualizar una licencia restringida a una no

restringida.

El nimero de ranuras se puede ampliar de dos a tres o de tres a cuatro, si el firewall PIX
515 posee una o dos tarjetas Ethernet de puerto Unico adicionales en el ensamblado auxiliar,
situado en el extremo izquierdo del firewall, las tarjetas se numeraran de arriba abajo para que

la tarjeta superior sea Ethernet 2 y la inferior Ethernet 3.

Para configurar y administrar el PIX de forma local, debe establecerse una conexion
entre el PIX y un terminal de computador a través del puerto de consola. Para instalar el cable
serie entre el PIX y el computador de consola, tendré que usar el cable serie que incluye el PIX.

Para instalar el cable serie entre el firewall PIX 515 y el computador de consola, siga

estos pasos:

Paso 1 Localice el ensamblaje del cable serie del kit de accesorio que se incluye en el
firewall PIX.

Paso 2 Conecte uno de los conectores RJ-45 con el puerto de consola PIX.

Paso 3 Conecte el otro conector RJ-45 y un conector DB9 o DB-25 al conector

correspondiente de la interfaz del terminal.
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En el PIX 520 hay cuatro ranuras de interfaz. Si se conectan cables de red con cuatro
tarjetas de interfaz de puerto Unico en el PIX 520, la tarjeta de interfaz de red debera estar en la

ranura 0, que es la ranura disponible que hay mas a la izquierda. En la configuracion, esta
ranura se conoce como Ethernet 0.

Observe la diferencia en las secuencia de numeracion.

| ll 1 ||. |
Extarior l Interior h | | i - it*- Parimatro 1
Interior ' ] ¥+ Parlmetra 1 =+ Perimetro 2
Perimetro 1 n — Perimeatro 2 -+ Perimetro 3
Perimetro 2 (' [II ' g—— Perimatro 3! ﬁ—— Perimetro 4

Parimetro 4 Exterior Interior

Perimetro 3 Exterior

Figura 4.2.3 La tarjeta cuadrangular del firewall PIX 520.

4.2.1.2 Firewall PIX de Cisco modelo 535.

Actualmente, el firewall PIX méas grande es el modelo 535. Este modelo incorpora

rendimiento de clase de carrier para satisfacer las necesidades de las redes de las grandes
empresas, asi como las de los proveedores de servicios.

El modelo 535 soporta tarjetas de interfaz Ethernet de 10 MB, 100 MB y 1 GB. También
se soporta el cifrado DES de 56 bits y el cifrado 3DES de 168 bits.

El panel frontal consta de los mismos indicadores LED POWER y ACT que el modelo
525.

Existen tres buses separados para las ocho ranuras de interfaz en la parte posterior del PIX
535. Las ranuras y los buses (figura 4.5) estan configurados de esta forma:
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e Ranuras 0y 1. Bus 0 de 64 bits / 66 MHz.
e Ranuras 2y 3. Bus 1 de 64 bits / 66 MHz.
e Ranuras 4 a 8. Bus 2 de 32 bits / 33 MHz.

Averia
DBE-15
ST TR ¢~ oo
HHHHH ' N EEEE ===
4 | ams EEEmEEE [ m——
- | E==m stease ] I
| —]—]—=]=]
® L= il e *IEEESMT).
] saaaes € ||| |58 || |EEssess pE===
EEEEEE I EEEEEEE L
o5 | .
i ] J ] EB
T.T..===}L==§’==qill OTH ==’f:!..llll=’F==)f==== —+
J I [ 1 “' ]
Puertc Ranura & | Ranura 6 | Ranura 4 Hanura 2 Ranura 1 |
usB
Aanura 7 Fanura 5 Ranura 3 Ranura 0
Consaola
H.I-45

Figura4.5  Elfirewall PIX 535.

Para conseguir el maximo rendimiento de las tarjetas de circuito de interfaz, debera

seguir estas recomendaciones.

e Es posible configurar un total de seis tarjetas de circuito de interfaz con la licencia
restringida y un total de ocho con la licencia no restringida.

e Las tarjetas de circuito PIX-1 GE-66 (66 MHz) pueden instalarse en cualquiera de las
ranuras, pero primero deberan instalarse en el bus de 64 bits / 66 MHz. Es posible
instalar hasta ocho tarjetas de circuito PIX-1 GE-66.

o Latarjeta de circuito FE (33 MHz) puede instalarse en cualquier bus o ranura. Es posible
instalar hasta un maximo de ocho tarjetas de circuito FE de puerto Unico o hasta cuatro
tarjetas de circuito FE de cuatro puertos.

o No mezcle las tarjetas de circuito de 33 MHz con las tarjetas de circuito GE de 66 MHz
en el mismo bus de 64 bits / 66 MHz (bus 0 o bus 1). La velocidad total del bus se vera

reducida por la tarjeta de circuito de menor velocidad.

111



e Solo se debe instalar el acelerador VPN en el bus de 32 bits / 33 MHz.

Los siguientes LED se encuentran en el panel posterior, junto a las interfaces
100BaseTx:

e LED de 100 Mbps. Este indicador esta situado en el panel posterior, junto al puerto. Si
el LED esta activo, el puerto estara empleando 100Mbps. Si la luz estd apagada
mientras la red esta activa, ese puerto estara usando 10 Mbps para el intercambio de
datos.

e ACT. Este indicador esta en el panel posterior, junto al puerto. Muestra la actividad de la
red.

¢ LINK. Este indicador muestra que los datos estan pasando por la interfaz. Esta en el

panel posterior, junto al puerto.

Los conectores fijos del panel posterior son la consola RJ-45, el conector de cable de

recuperacion ante fallos DB-15 y la interfaz USB no utilizada.

4.3 Imagen y actualizaciéon del software para PIX.

Cuando se trabaja con cualquier dispositivo Cisco, la interfaz de linea de comandos
(CLI) es la interfaz que se usa principalmente para configurar, controlar y mantener ese
dispositivo. La CLI interactiva es la interfaz de usuario que mas se utiliza para todos los
productos Cisco. Los modos administrativos basicos que utilizan los dispositivos Ciscos en el
EXEC de usuario, el EXEC privilegiado y los distintos modos de configuracién. Cuando se esta
en modo EXEC de usuario, es posible llevar a cabo consultas basicas, pero no es posible hacer

cambios.

431 La linea de comandos PIX.

El firewall PIX contiene un conjunto de comandos parecidos, pero no idénticos en lo que

a la sintaxis se refiere, al conjunto de comandos de Cisco 10S. Cuando acceda a un comando
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concreto, debera estar en el modo apropiado si quiere acceder a ese comando concreto, el PIX

proporciona cuatro modos administrativos de acceso:

e Modo no privilegiado: esta disponible la primera ves que se accede al firewall PIX ,
también se denomina modo EXEC de usuario. Este modo permite ver un subconjunto
de todos los comandos disponibles, ya que un usuario no puede realizar cambios en la
configuracién si el modo no privilegiado es el inico modo accesible.

e Modo Privilegiado: este modo permite cambiar la configuracion actual, una ves que se
ha accedido al modo privilegiado, se tiene acceso al modo de configuracién

e Modo configuracién: Permite cambiar la configuracién del sistema, en este modo
funcionan todos los comandos no privilegiados, privilegiados y de configuracion.

e Modo de monitor: Le permite llevar a cabo determinadas tareas que de otro modo
seria imposible ejecutar. Una de estas labores consiste en actualizar una imagen a
través de la red. Estando en el modo monitor, puede introducir comandos para

especificar la ubicacion del servidor TFTP y la imagen binaria a descargar.

Modo Indicador
Modo no privilegiado pixfirewall>
Modo privilegiado pixfirewall#
Modo de configuracion pixfirewall(config)#
Modo de monitor monitor>
Tabla 4.2. Los distintos indicadores PIX para los modos administrativos.

En cada modo de acceso, es posible abreviar la mayoria de los comandos hasta la
longitud minima necesaria para hacerlos unicos. Por ejemplo, es posible escribir wr t para ver la
configuracion en vez de escribir el comando completo, write terminal. Otros ejemplos pueden
ser en lugar de enable para iniciar el modo privilegiado y co t en vez de configuration

terminal para iniciar el modo de configuracion.

La informacién de ayuda esta disponible en la linea de comandos del firewall PIX
introduciendo help o ? para enumerar todos los comandos. Si escribe help o ? detras de un
comando (por ejemplo, route?), aparecera la sintaxis del comando. EI nimero de comandos

gue aparece cuando se usa el comando help (?) difiere en funciéon del modo de acceso, de
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forma que el modo no privilegiado ofrece el menor numero de comandos, mientras que el modo
de configuracion ofrece el mayor nimero de comandos. Ademas, es posible introducir cualquier

comando en la lista de comandos y pulsar Intro para ver la sintaxis del comando.

Con un editor de textos, es posible crear un archivo de configuracion mientras se esta en

modo sin conexion. Un usuario podria copiarlo y pegarlo en la configuracion PIX.

El PIX permite introducir una configuracién completa de esta forma o linea. Siempre
deberd comprobar la configuracién después de pegar informacion, a fin de asegurarse de que
todo ha sido copiado correctamente. Otra opcion a la hora de configurar el PIX consiste en usar
un servidor TFTP.

4.4 Modos de Configuracion de un Firewall.

Cuando se configura el Firewall PIX es importante tener en cuenta que ya sea de dos
interfases o de seis interfases la configuracién es exactamente de la misma forma, esto se debe

gue el ASA (algoritmo de seguridad adaptable) utiliza el concepto de niveles de seguridad.

El nivel de seguridad designa el hecho de que la interfaz sea interna (fiable) o externa
(no fiable) con respecto a otra interfaz. Se considera que una interfaz esta dentro con respecto
a otra interfaz si su nivel de seguridad es mayor que el nivel de seguridad de la otra interfaz y se
considera que es externa con respecto a otra interfaz si su nivel de seguridad es mas bajo que

el nivel de seguridad de la otra interfaz.

Nivel de Seguridad ASA

Los niveles de seguridad van de 0 a 100 y las reglas para estos niveles son las

siguientes:
e Nivel de seguridad 100: es el nivel mas alto de una interfaz, se utiliza en la interfaz

interna del firewall dado que es el nivel de seguridad mas fiable, y la red de la

organizacién debe estar configurada detras de esta interfaz.
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o Nivel de seguridad 0: Es el nivel de seguridad mas bajo, este nivel se usa para la
interfaz externa del firewall la cual se encuentra predeterminada y no se puede
modificar. Ya que O es el nivel de seguridad de la interfaz menos confiable. A los
dispositivos del exterior se les permitira el acceso a través del firewall sélo si este esta

configurado para ello. Esta interfaz sirve para conectarse a Internet.

o Nivel de seguridad 1 — 99: Estos niveles de seguridad pueden ser asignados a las

interfases de perimetro que estan conectadas con el firewall.

Miveles de Seguridad ASA

Fouter de perimetro Fed externa

Internet a0

- Mivel de sequridad 0
-Mombre de interfaz = externa

el
Firenall Pl e?
; Fed de perimetro (fronteriza)
e
Fed interna el _
- Mivel de sequridad b0
a1 -Mombre de interfaz = dmz

-Mivel de seguridad 100
-MNombre de interfaz = interna

Figura4.6  Niveles de seguridad PIX.

Mediante algunas entradas de configuracion basica, mostraremos algunos ejemplos de

las distintas conexiones de interfaz entre el firewall PIX y otros dispositivos de perimetro.
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Los datos que viajan desde una interfaz mas segura hacia una interfaz menos segura,
necesitaran que haya una conversion estatica o dinamica para permitir el trafico de dicha
interfaz hacia una de menor seguridad.

Los datos que viajan desde una interfaz menos segura hasta una interfaz mas segura
deberan cumplir con dos cosas: primero una conversion estatica y segundo un conducto
0 una lista de acceso que permita el trafico deseado.

No existe flujo de trafico entre dos interfases con el mismo nivel de seguridad.

Los datos que viajan desde una interfaz mas segura hasta una interfaz menos segura:
Es necesario que haya una conversion estatica o dinamica para permitir el trafico desde
una interfaz de seguridad alta hasta otra baja.

Los datos que viajen desde una interfaz menos segura a una mas segura: Es necesario
una conversidén estatica y un conducto o una lista de acceso que permita el trafico
deseado.

Los datos que viajan a través de dos interfaces con el mismo nivel de seguridad: No
existe flujo de trafico entre dos interfaces con el mismo nivel de seguridad, aunque sea

posible configurar dos o0 mas interfaces con el mismo nivel de seguridad ASA.

44.1 Comandos Bésicos para la configuracion del firewall PIX.

Antes de revisar los comandos se explicaran las convenciones sobre la sintaxis de

comandos.

Las convenciones utilizadas para presentar las sintaxis de comandos de este libro son las

mismas que se usaron en la CISCO IOS Command Referente las cuales se describen como:

Las barras verticales (| ) separan elementos alternativos, que se excluyen entre si.

Los corchetes [ ] indican los elementos opcionales.

Las llaves { } indican una opcién necesaria.

Las llaves dentro de los corchetes [ { } ] indican una opcidn necesaria con un elemento
opcional.

La negrita indica comandos y palabras clave que son introducidas literalmente. En los

ejemplos y resultados de configuracion reales (y no en la sintaxis general de comandos),
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la negrita indica comandos que son introducidos manualmente por el usuario (como el
comando show).

e Lacursiva indica argumentos a los que se proporcionan valores reales.
Nota: Cada opcion/argumento serd explicado en la tabla 4.3 que aparece mas abajo.

¢ Comando nameif: Asigha un nombre a cada interfaz del firewall y especifica su nivel de
seguridad ( exceptuando las interfases externas e internas que por defecto tienen su
nombre).

Sintaxis: Nameif id_hardware nombre_if nivel_seguridad

e Comando interface: se identifica el tipo de hardware , especifica la velocidad del

hardware que van desde 10baset hasta 1000basesx y activa interfaz.

Sintaxis: Interface id_hardware velocidad_hardware [shutdown]

e Comando IP address: Es para asignarle a cada interfaz una direccion IP.

Sintaxis: IP address nombre_if direccion_ip [mascara_de_red]

¢ Comando nat: La traducciéon de direcciones de red Nat impide que las redes externas

conozcan las direcciones IP internas.

Sintaxis: nat (nombre_if) id_nat ip_local [mascara_de_red]

e Comando global: Al enviar datos de una red fiable a otra no fiable, se suelen convertir
las direcciones IP de origen. El PIX lo puede hacer por medio de dos comandos, el
primero es el nat que define las direcciones de origen fiables que se van a convertir. El
comando que se usa para definir la direccion o intervalo de direcciones en que se

convertira la direccion de origen es el comando global.
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Sintaxis: global (nombre_if) id_nat interface | ip_global [-ip_global] [netmask

mascara_global]

e Comando route: Define una ruta estéatica para una interfaz, esta instruccion puede tener

un destino especifico o también puede crear una ruta estatica predeterminada.

Sintaxis: route nombre_if direccion_ip mascara_de_red ip_gateway [métrica]
Comando Descripcion del argumento/opcion
id_hardware Especifica una interfaz de perimetro y su ubicacidn fisica.
Nombre_if Asigna un nombre a la interfaz del perimetro fisica.
nivel_seguridad Indica el nivel de seguridad de la interfaz de perimetro.

velocidad_hardware Determina la velocidad de conexién. Introduzca auto para que el

firewall pueda detectar la velocidad necesaria para el dispositivo.

shutdown Cierra la interfaz definitivamente.
direccion_ip La direccion IP asignada de interfaz.
mascara_de_red Méscara de red de la direccién IP local, si no se especifica, se

supondra la mascara de red con clase:
Clase A: 255.0.0.0

Clase B: 255.255.0.0

Clase C: 255.255.255.0

id_nat Identifica el pool global y lo compara con su respectivo comando
global.

id_local La direccion o direcciones IP signadas a los dispositivos de la red
interna.

interface Hace que el PIX convierta todas las direcciones IP que

especifique el comando nat para la interfaz especificada.
ip_global Direcciones IP Unicas o la direccion IP de inicio de un intervalo de
direcciones IP globales.
-ip_global Un intervalo de direcciones IP globales.

netmask La méscara de red de la direccion IP global.

mascara_global

Tabla 4.3 Descripcion de los argumentos.
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4.5 Conversion de firewall PIX.

La encapsulacion tiene lugar al principio de una sesién, cuando los datos de la
aplicacion se combinan con la informacién de a capa de transporte para crear un segmento. El
PIX busca la informacion especifica que hay dentro de una trama para tomar decisiones

importantes acerca del flujo del tréfico.
45.1 Protocolos de transporte.

Una sesion de red principalmente se lleva a cabo sobre uno de estos dos protocolos en

la capa de transporte:
4.5.1.1 Protocolo de control de transmision (TCP).

Este protocolo esta orientado a conexion, entonces cuando inicia una sesién desde un
host en la interfaz mas segura del firewall PIX , éste crea una entrada en una tabla de estado de

sesion.

El firewall PIX extrae la informacion de sesion de la red del flujo de red y verifica su
validez en tiempo real, este filtro con estado mantiene los pardmetros de cada conexion de red

y comprueba la informacion subsiguiente.

Cabecera IP _
1 Cab Tep Red privada Med pablica
abnecera

Direrritn de origen mons mnons

Direcuion de desino |172.30.0.50 172.300.50
.
Pueito de decting 23 43
M' e serurncia inicial
Acuse de recibo
Fibadsi Fireweall P2
[

I | P ' [—=]

17230050

Figura 4.7 Inicializacion TCP, del interior al exterior.
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45.1.2 Protocolo de datagrama de usuario (UDP):

Este es un protocolo sin conexion, con lo que el firewall tendra que adoptar otras
medidas pata garantizar la seguridad . Las aplicaciones que utiliza UDP son dificiles de proteger
ya que no existe intercambio de sefales ni secuencia. El firewall PIX crea una ranura de
conexién UDP cuando un paquete UDP es enviado desde una interfaz mas segura hacia otra
menos segura. El firewall PIX acepta paquetes UDP entrantes siempre que después de haber
visto un paquete UDP saliente desde la misma direccion IP de origen y destino.

Caracteristicas de UDP:

e Es un protocolo no fiable pero eficiente
¢ No garantiza la entrega ya que no existe configuracién ni finalizacion de la conexién .

e Carece de administraciéon o prevencion de congestion.
45.2 Conversion del firewall PIX.

Cuando se configura la conversion de direcciones con el firewall PIX existen dos
opciones la conversion estatica y la conversion dinamica.

4.5.2.1 Conversion estatica de direcciones:

Con este tipo de conversion se logra que las direcciones internas puedan convertirse a
una direccion global especifica. Esta conversion se utiliza cuando hay que convertir un host a la
misma direccién cada ves que se construya una sesion saliente en el PIX. También se utiliza
para lograr que las direcciones IP de las interfaces de seguridad alto estén accesibles para los
niveles de seguridad bajo.

El comando static tiene la siguiente sintaxis:

Static  [(nombre_if_interno, nombre_if_externo)] ip_global ip_local [netmask

mascara_red] [conexiones_max [limite_em]] [norandomseq]

120



45.2.2 Conversion dinamica de direcciones

Se utiliza para convertir un intervalo de direcciones locales a un intervalo de direcciones
globales o a una direccion global Gnica. La conversion de un intervalo de direcciones locales a
un intervalo de direcciones globales se denomina Traduccion de direcciones de red NAT. La
traduccion de un intervalo de direcciones locales a una direccion global Gnica se denomina

Traduccién de direcciones de puerto (PAT).

La conversion dindmica de direcciones utiliza NAT, los host locales deberan definidos
con el comando nat. El pool de direcciones debera ser definido con el comando global. El pool
para la asignacién de direcciones se elige en la interfaz saliente en base al id_nat que se haya
seleccionado con el comando nat.

Al utilizar PAT todas las direcciones locales son traducidas a una Unica direccién global.
La configuracion PAT es similar a NAT, la Unica diferencia es que la instruccion global contiene

solo una direccion IP.

PAT no funciona con aplicaciones H.323. Las aplicaciones multimedia pueden entrar en
conflicto.

PAT funciona con DNS, FTP, http y RCP entre los mas importantes.

4.6 Configuracion de Acceso a través del Firewall.

Para configurar el acceso desde el exterior hasta el interior existen dos formas de

proceder en el PIX desde un dispositivo menos fiable hasta un dispositivo mas fiable.
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4.6.1 Métodos para operar en el PIX.

4.6.1.1 Respuesta a una peticién vélida

Cuando un usuario del interior crea una conexion con un dispositivo del exterior, la
respuesta a esa peticion se permite por defecto a través del PIX y todas las conexiones internas

y externas poblaran la tabla de conversion del PIX.

Si el dispositivo externo responde a la peticidn, el firewall comprueba la tabla de
conversién para verificar si existe una linea de conversion para esa peticién concreta. Si esta

existe, el firewall permitira que la respuesta continde.

Una vez terminada la sesion se inicia el temporizador de inactividad de esa determinada
linea de conversién, el tiempo dependera de la version del software que se esté utilizando, por

ejemplo la version 5.1 es de tres horas.

4.6.1.2 Configuracion de un conducto.

Se utiliza para canalizar internamente una comunicacion externa.. Se debe configurar la
traduccién static o global y nat, también se configura el conducto que define la direccién o
conjunto de direcciones de origen y / o el puerto o intervalos de puertos TCP/UDP de destino al

gue se permite que fluya por el firewall.
4.6.2 Comandos static y conduit.
4.6.2.1 Static
Crea una asignacion estatica entre una direccion IP interna y una direccién global
externa. El uso de este comando permite establecer una direccion IP global permanente para
esta direccion IP interna concreta. Esto configura la capacidad de crear una entrada para las

interfaces especificadas con el nivel de seguridad bajo en la interfaz especificada con el nivel de

seguridad alto.
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4.6.2.2 Conduit

Este comando se utiliza después de crear la asignacion estéatica entre la direcciéon IP
interna y la direccion IP externa, ya que la conexion desde la interfaz externa hacia la interfaz

interna seguira estando bloqueada por el ASA del firewall PIX.

Entonces este comando se utiliza para permitir el flujo entre una interfaz con un nivel de
seguridad bajo con uno de seguridad alto. Conduit crea las excepciones en el ASA del firewall
PIX.

Ejemplo: Utilizacidn del comando static para convertir de forma estatica la IP 10.0.1.10 a
192.168.1.101 y el comando conduit permitira que solo http sea el que acceda al host

convertido.

Pixfirewall (config)# static (inside, outside) 192.168.1.101 10.0.1.10 netmask 255.255.255.255
Pixfirewall (config)# conduit permit tcp any eq www host 172.16.1.1

Sintaxis del comando conduit;

Conduit permit | deny protocolo ip_global mascara_global [puerto operador [puerto]]

ip_externa mascara_externa [puerto operador [puerto]]

1000710

1921681.2 10013

Firewall

Figura4.8  El comando conduit.
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4.6.3 Métodos de accesos a través del PIX.

NAT (Traduccion de Direcciones de Red) es el método de acceso mas comun desde el
interior hacia el exterior. NAT permite convertir un intervalo de direcciones del interior a un

intervalo de direcciones cuando se accede a los dispositivos del exterior.

NAT O permite desactivar la conversion de direcciones, de forma tal que las direcciones

IP internas sean visibles para el exterior sin la conversion de direcciones.

PAT ( Traduccion de Direcciones de Puerto) convierte un intervalo de direcciones
internas a una sola direccion global. PAT es una combinacién de una direccion IP y un nimero
de puerto de origen que crea una sesion Unica. El firewall traduce cada direccion local a la

misma direccion global, pero asigna un puerto de origen Uinico mayor que 1024.

e PAT y NAT se pueden usar conjuntamente.

e Es posible usar una direccion IP global para un maximo de 64.000 hosts internos, esto
es un limite al tamafio del campo del puerto de 16 bits.

e Asignar solo un numero de puerto a una sola direccion IP significa alquilar menos
direcciones IP a un proveedor de servicios, esto reduce considerablemente los costos
de la red.

e No utilizar PAT cuando se ejecuten aplicaciones multimedia a través del firewall, porque
es posible que tengan que acceder a puertos especificos y entren en conflicto con los

puertos reservados por PAT.
4.6.3.1 Protocolo FIXUP.
El comando Fixup permite a un usuario ver, cambiar, activar o desactivar el uso de un
servicio o protocolo a través del firewall PIX. Los puertos que especifica el comando fixup son
los servicios que escuchara el firewall PIX. Puede cambiar el valor de puerto de cada servicio, a

excepcion de RSH.

Algunas aplicaciones como FTP , requiere que el Firewall PIX entienda las propiedades

especiales de la aplicacion, de forma que se permitan las conexiones que formen parte legitima
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de la aplicacion. Durante la transferencia FTP desde el interior hasta el exterior, el firewall PI1X
deberd tener en cuenta el segundo canal de datos que se abre desde el servidor hasta la

estacion de trabajo de inicio.

El firewall identifica las aplicaciones mediante el nimero de puertos TCP o UDP
contenidos en los paquetes IP, por ejemplo reconoce FTP mediante el puerto nimero 21, SMTP

con el puerto 25 y http mediante el puerto 80.

En general, no es necesario cambiar estos nimeros de puerto, pero en circunstancias
especiales, es posible que haya un servicio escuchando en un niamero de puerto no estandar.
Por ejemplo , podria haber un servidor http escuchando en un puerto 5000. El firewall no
reconoceria que esta usando el puerto 5000 para http y bloquearia la conexion de datos http
devueltas desde el servidor. Este problema se puede solucionar agregando el puerto 5000 al

comando fixup protocol: pixfirewall (config)# fixup protocol http 5000

Este comando permite al firewall reconocer que las conexiones al puerto 5000 deben ser

tratadas de la misma forma que las conexiones al puerto 80.

4.6.3.2 Soporte Multimedia.

Las aplicaciones multimedia pueden ser problematicas para un firewall, ya que los

distintos protocolos que utiliza abren dinamicamente distintos puertos para la conexion.

Caracteristicas de multimedia del firewall PIX.

e Abre y cierra dinamicamente puertos UDP para las conexiones multimedia seguras.

e Soporta multimedia con o sin NAT. Las aplicaciones multimedia que soportan
actualmente son:

¢ Intel Internet Video Pone, Microsoft NetMeeting (basado en estandar H323), White Pine
Meeting Point, Microsoft NetShow, White Pines CuSeeMe, VDOnet VDOlive, Real
Networks Real Audioy Real Video, Vxtreme WebTheatre, Xing Stream Works y
VocalTech Internet Phone.
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4.6.4 Configuracion de multiples interfaces.

Un firewall como dispositivo de seguridad que contenga solo 2 interfaces suele ser
suficiente, con lo cual actia como gateway seguro para el trafico que entra y sale de la red, sin

embargo este escenario normalmente no es suficiente.

El modelo PIX 535 soporta hasta ocho interfaces de perimetro adicionales (para un total
de 10) lo cual permite diferenciar sectores privados de los sectores de acceso publico como la

zona desmilitarizada (DMZ), lo cual entrega mayor seguridad al estar separada fisicamente.

Cuando el firewall PIX esté equipado con tres o mas interfaces, utilice las siguientes

directrices para configurarlo al tiempo que emplea NAT:

A partir de la version 5.2X del SO del PIX, es posible asignar un nuevo nombre a la

interfaz, pero el valor predeterminado es “outside”. A esta interfaz no se le puede asignar

un nivel de seguridad distinto.

e Un interfaz siempre esté “fuera” respecto a otra interfaz, si tiene un nivel de seguridad
bajo.

e Utilice una instruccion de tuta predeterminada Unica a la interfaz externa. Establezca la
ruta predeterminada con el comando route.

e Utilice el comando nat para permitir a los usuarios de las correspondientes interfaces

iniciar conexiones salientes.

4.7 Mensajes Syslog.

El firewall PIX genera mensajes syslog pata eventos del sistema, como por ejemplo, las

alertas y la disminucién de recursos. Es posible usar los mensajes syslog que recibe un servidor

syslog para crear alertas de correo electrénico y archivo de registro o0 mostrarlos en la consola

de un host syslog determinado.
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El firewall PIX puede enviar mensajes syslog a cualquier servidor syslog. En caso de que
todos los servidores o host syslog se encuentren desconectados, el firewall PIX almacenara

hasta 100 mensajes en su memoria.

Los mensajes subsiguientes que lleguen sobrescribiran el bufer desde la primera linea.
Esta opcién sélo esta disponible cuando el PIX esta usando TCP como transporte para syslog.

El firewall envia mensajes syslog para documentar los siguientes eventos:

e Seguridad. Paquetes UDP derivados y conexiones TCP denegadas.

e Recursos. Notificacion de la conexion y la disminucién de lineas de conversion.

e Sistema. Inicios y cierres de sesién de consola y Telnet, y momentos en los que se
reinicia el firewall PIX.

e Contabilidad. Byte transferidos por conexion.

4.8 Configuracién AAA en los Firewalls PIX de Cisco.

La mayoria de las implementaciones de normas de seguridad estan disefiadas en base
a una solucion por capas. En otras palabras, una medida de seguridad no basta para que las
normas de seguridad sean satisfactorias. Una solucién multidisciplinar, que es mas general, es
aguella que emplea muchos métodos de seguridad. Uno de los aspectos de una norma de
seguridad podria ser la exigencia de que usuario introdujera un ID de usuario y una contrasefia
para acceder a servicios especificos (0 a todos los servicios). Esto se denomina autenticacion
basada en usuario. La autenticacién podria no tener nada que ver con un usuario concreto,
sino con la autenticacién de un dispositivo de red otro., 'La autenticacion podria ser la prueba de
gue una entidad de red (dispositivo, cliente, servidor) que no fuera un usuario es en realidad la

entidad que dice ser.
481 Definicion de AAA.
La autenticacion determina la identidad de un usuario y verifica la informacion. La

autenticacion tradicional utiliza un nombre (o un identificador Unico) y una contrasefia fija. El

acceso a un dispositivo 0 una red con un ID de usuario define la identidad del usuario. Una vez
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autenticado el usuario, el servidor de autenticacion podria ser configurado para permitir la
autorizacion especifica, en base al ID de usuario y la contrasefia. La autorizacion define lo que
el usuario puede hacer. Cuando un usuario ha iniciado sesion y esta accediendo a un servicio,
host o red, podria conservarse un registro de lo que ese usuario estuviera haciendo. La
contabilidad constituye la accién de controlar lo que un usuario hace. Es muy util tener un
registro contable de los accesos de red. Si se presentan problemas en la red, el hecho de
mantener un historial de los registros puede ayudar a identificar y rectificar estos problemas.

Los registros contables también pueden ser usados para facturar, analizar y planificar.

El firewall PIX utiliza la Autenticacion, autorizacién y contabilidad (Authentication,
Authorization, and Accounting), o AAA, para identificar la identidad del usuario, lo que puede o
no hacer y lo que hizo. Los controles de acceso basico al propio PIX estan basados en
direcciones IP y puertos. Estos controles de acceso no proporcionan ningdn mecanismo para
identificar usuarios individuales y controlar el flujo de trafico en base a ese usuario. La

autenticacion es valida sin autorizacioén. La autorizacién no es valida sin autenticacion.

AAA, cuando se usa con el PIX, suele procesarse de la siguiente forma:

1. El cliente solicita el acceso a algun servicio. El PIX, como gateway entre el cliente y el
dispositivo en el que existe el servicio (en base a la peticion y la configuracion del PIX)

requiere que el cliente reenvie un ID de usuario y una contrasefa.

2. El PIX recibe esa informacion y la reenvia a un servidor AAA, que confirma si se permite
o se deniega. Un servidor es una entidad l6gica que proporciona cualquiera de las tres
funciones AAA. El servidor AAA puede mantener la base de datos de ID de usuario y

contrasefias para confirmar que un cliente puede acceder al servicio solicitado.
El hecho de que haya un servidor AAA aparte (estos procesos residen en un dispositivo
distinto) reducira la carga (CPU) del firewall, simplificara la configuracion y la administracién del

firewall e incrementaréa la escalabilidad.

Es posible permitir que ciertos usuarios autenticados sean los Gnicos que accedan a una

red. Un ejemplo podria ser permitir exclusivamente a aquellos que estuvieran provistos de un
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ID de usuario y una contrasefa validos acceder desde la red interna, a través del firewall PIX,
hasta Internet. También es posible limitar la autorizacion (las aplicaciones a las que se puede
acceder) de los usuarios autenticados. Configurando el PIX y el servidor AAA, un administrador
puede limitar los servicios accesibles a FTP, HTTP, Telnet o cualquier otra aplicacion (o
combinacion de aplicaciones). Un servidor AAA es un servidor de autenticacion que puede ser
configurado con software para Servidor de control de acceso de Cisco Secure (CSACS) que
auténtica y autoriza a los usuarios controlando el acceso. El servidor AAA también puede hacer

un seguimiento de los registros contables.

Otro escenario podria ser el de permitir a un usuario que accediera exclusivamente al
servicio FTP a través del PIX. La peticion la hace el usuario final, y el PIX intercepta la peticién
y pide un nombre de usuario y una contrasefia. Cuando el usuario introduce la informacion, el
PIX la pasa al servidor AAA. Cuando el usuario es autenticado por el servidor AAA, el usuario
puede realizar peticiones adicionales. EIl PIX recibe cada una de las peticiones (de modo

transparente para el usuario final), las cuales pasan al servidor AAA para la autorizacion.

Un usuario puede autenticarse con el firewall PIX utilizando uno de estos tres servicios:
FTP, Telnet o HTTP. Cada uno de ellos posee mecanismos de autenticaciéon en linea dentro
del propio servicio. Esto no limita las aplicaciones que el PIX puede permitir. Lo que un usuario
vea dependerd del servicio al que se esté accediendo. La figura 4.9 ilustra lo que un usuario

debe introducir en funcién del servicio al que esté accediendo.

o Telnet. Elfirewall PIX genera un indicador. Cada usuario tiene cuatro oportunidades de
iniciar sesion. Si el nombre de usuario o0 la contrasefia no son validos después del
cuarto intento, el firewall PIX cerrara la conexion. Si la autenticacién y la autorizacion
son satisfactorias, se le pedird al usuario un nombre de usuario y una contrasefia,

siempre que lo exija el servidor de destino.

e FTP. El programa FTP genera un indicador. Si se introduce una contrasefia incorrecta,
la conexion se cierra inmediatamente. Si el nombre de usuario o la contrasefia de la
base de datos de autenticacion difiere del nombre de usuario o contrasefia del host
remoto al que se esta accediendo a través de FTP, introduzca el nombre de usuario y la

contrasefia en el siguiente formato:
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- aaa_username@remote_username

- aaa_password@remote_password

Lo que un usuario debe introducir

- Telnet
*  Firewall PTE

Teername: smith

Pazeword: 2bon’h . Enter ueername for CCO al wwwr cizeo. com

:
i
& Serndor ¢ User Hame: i ermith(@h o
; b
Tsername; john * Password: | 2bon2b@vlviDk4

Password: wlv10ld

- FIP
*  Firewall PTE

llsermame: smithi@john

FPassword: 2bon2b@y 1w 10k4

Figura4.9 Lo que un usuario debe introducir.

e HTTP. EIl navegador genera una ventana emergente con un nombre de usuario y una
contrasefia. Si se introduce una contrasefia incorrecta, se preguntard nuevamente. Es

posible desactivar una cuenta después de un nimero de intentos fallidos.

El firewall PIX soporta nombres de usuario de autenticacion (AAA) de hasta 127
caracteres y contrasefias de hasta 63 caracteres. Debido al tratamiento especial que recibe el
inicio de sesién con FTP o HTTP al tiempo que se usa AAA, una contrasefia 0 nombre de
usuario no pueden contener el simbolo "arroba" (@) como parte de la cadena de la contrasefa

o del nombre de usuario
4.8.2 Funcionamiento del proxy por método de corte.
El proxy por método de corte del firewall PIX funciona determinando que una sesion

requiere la autenticacion basada en usuario, la habilitacibn de un desafio de nombre de

usuario/contrasefia adecuado, y la autenticacion del usuario frente a la base de datos

130



TACACS+ o0 RADIUS estandar. Una vez comprobada la norma, el firewall PIX cambia el flujo
de sesion y todo el trafico fluye directa y rapidamente entre el servidor y el cliente, al tiempo que
se mantiene la informacion del estado de la sesion.

Un disefio tipico para el uso de esta tecnologia es un usuario de Intemet que accede a
un servidor HTTP de una DMZ de empresa. En la figura 4.10 se muestra al usuario de Intemet
gue accede al URL correspondiente para entrar en el servidor web XYZ. El requisito AAA del
PIX obliga al usuario a introducir un nombre de usuario y una contrasefia. El usuario introduce
la informacién, que se pasa al PIX en texto claro, y el PIX reenvia la informacién al servidor
AAA, que en este caso esta ejecutando software CSACS. Si estd autenticado, al usuario se le
permite interactuar con el destino. Si el servidor web de destino también requiere autenticacion,

como en la figura 4.10, se pasara la contrasefia y el nombre de usuario remotos.

Funcionarmienlto del proxy por metodo de corte

(1) Elusuano web hace una peticion
T para acceder al servidor web

o -
— =‘-'==--==;i~_;_f :'f 3
e | ek —— I'.'\ = L
8 o] Servidor
E Ertes nmeropmm o 0000 o s e ooy ! E ? web
E _ Firewall ~ ®YE
J kiiliin o FPPRTEY T TR IEREREee Y =Ih i
l1I Funniidl o [uui_pasiddemoe_pa co I _r 2
e ¥ T
e :::‘ Si GSACS o aulentica
- 3 A : :
{:}EI fﬁ:ﬂ;ﬂx pregunta el usuano "alraviesa” gl firewall
. PIX y ¢l nombre de usuario y contrasena
[ E {3 ) El firewall PIX rfn'.mrm. pasan al felrwdor web
= I consulta @ CSACS Para su aulenlivacion
-E ‘ =/ el nombre ?ﬂ usuario
- . o ¥ conlrasena adaa

ACS de Ciseo Secure

Figura 4.10 Funcionamiento del proxy por método de corte.
4.8.3 Servidores AAA soportados.

El firewall PIX soporta los siguientes protocolos y servidores AAA:

e Sistema de control de acceso al TAC Plus (TACACS+).
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- Servidor de control de acceso de Cisco Secure (CSACS) para Windows NT (CSACS-
NT).

- ACS de Cisco Secure para UNIX (CSACS-UNIX).

- Freeware TACACSH+.

e Servicio de usuario de acceso telefénico con autenticacién remota (RADIUS).
- ACS de Cisco Secure para Windows NT (CSACS-NT).
- ACS de Cisco Secure para UNIX (CSACS-UNIX).
- Livingston (ahora parte de Lucent Technologies).
- Merit, de Interlink Network.
- Steel Belted Radius, de Funk Software.

48.4 Instalaciéon de CSACS para Windows NT.
CSACS es una aplicacion que proporciona servicios AAA. CSACS proporciona un
control centralizado para AAA a partir de una interfaz web grafica. Con ACS, el administrador

puede gestionar y administrar el acceso del usuario a través del firewall PIX.

Para instalar CSACS para Windows NT, siga estos pasos (cierre todas las aplicaciones

de Windows antes de ejecutar la configuracion):

Paso 1 Inicie sesion en el servidor NT como administrador del sistema.

Paso 2 Inserte el CD-ROM CSACS en la unidad de CD-ROM. CSACS posee una
opcion de ejecucién automatica; por tanto, se abrir4 la ventana de instalacion.

Paso 3 Seleccione Instala. Se abrira la ventana Software License Agreement.

Paso 4 Lea el contrato. Seleccione Accept para aceptar los términos y condiciones de

la licencia. Se abre la ventana Welcome.
Paso 5 Seleccione Next. Se abre la ventana Before You Begin.
Paso 6 Verifigue que se cumple cada condicidn, y seleccione la casilla de verificacion

de cada elemento. Seleccione Next.

NOTA: Si se trata de una instalacion nueva, vaya directamente al Paso 9.
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Paso 7 (Opcional) Si CSACS ya estid instalado, se abrird la ventana Previous
Installation. Se le pedira al usuario que elimine la version anterior y que guarde la informacion
de la base de datos existente. Para conservar los datos existentes, seleccione Yes, keep the
existing database y seleccione Next. Para usar una nueva base de datos, anule la casilla de
verificacion y haga clic en Next. Si se mantiene la base de datos existente, la configuracion
hard una copia de seguridad de la configuracién existente y eliminara los archivos antiguos.
Una vez eliminados los archivos, seleccione OK.

Paso 8 Si Setup localiza una configuracién existente, el usuario tendra la opcién de
importar la configuracion. Para conservar la configuracién existente, seleccione Yes, import
configuration y seleccione Next. Para usar una nueva configuracion, anule la casilla de
verificacion y seleccione Next.

Paso 9 Se abre la ventana Choose Destination Location. Para instalar el software en el
directorio predeterminado, haga clic en Next. Para usar un directorio distinto, haga clic en
Browse e introduzca el directorio que vaya a usar. Si el directorio no existe, se le pedira al
usuario que cree uno. Seleccione Yes. Se abre la ventana Authentication Database
Configuration.

Paso 10 En este punto, el usuario puede optar por autenticarse ante la base de datos CSACS
0 ante CSACS primero y luego comprobar la base de datos de usuarios de Windows NT (haga
clic en Explain para ver mas informacion acerca de los elementos enumerados. Si no se

cumple alguna de las condiciones, seleccione Cancel para salir de Setup).

Para limitar el acceso telefonico exclusivamente a aquellos usuarios especificados en el
Administrador de usuarios de Windows NT, seleccione la configuracion Yes, reference Grant

dialin permission to user. Seleccione Next. Se abre la ventana Network Access Server Details.

Paso 11 Complete la siguiente informacion de la ventana Network Access Server Details

(véase la figura 4.11):

- Authenticate Users Using. Tipo de protocolo de seguridad que se va a usar. TACACS+
(Cisco) es el valor predeterminado.

- Access Server Name. Nombre del servidor de acceso a la red (NAS) que usara los
servicios CSACS. Cuando se instala conjuntamente con un PIX, el nombre del NAS es el
nombre de host del PIX.
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- Access Server IP Address. Direccion IP del NAS que usara los servicios CSACS. Cuando
se instala conjuntamente con un PIX, la direccion IP del servidor de acceso es la direccién
IP del PIX.

- Windows NT Server IP Address. Direccion IP de este servidor Windows NT.

-  TACACS+ or RADIUS Key. Secreto compartido del NAS y ACS de Cisco Secure. Estas
contrasefias deberan ser idénticas a fin de asegurar la funcién y comunicacién correctas
entre el NAS y CSACS. Los secretos compartidos discriminan entre las mayusculas y

minUsculas. Setup instala los archivos CSACS vy actualiza el Registro. Seleccione Next.

CiscoSecure ACS Nelwork Access Server Details

To successhully configure CiscoSecue ACS to communicate with
pour fiezt NAS, the following infarmation i required. Additicnal
NASes can be configured from within CiscoSecures ACS once

! installed.
: Authenticate Users Using: [TaCACS+ (Cisco) =)
Access Server Name: | pixfrewall
Aceess Server |P Address: {10.0.0.1
Windows MT Server IP Address:  {10.0.0.2
TACACS+ or RADILIS Key [secietkey

Explain >»

< Back News | = cancal |

Figura4.11 Configuracion de detalle del NAS.

Paso 12 Se abre la ventana Advanced Options. Las opciones Advanced Options estan
desactivadas por defecto. Seleccione la casilla de verificacion para activar alguna o todas las
opciones que aparecen. Seleccione Next.

Paso 13 Se abre la ventana Active Service Monitoring. Para activar el servicio de control
CSACS, CSMon, seleccione la casilla de verificacion Enable Log-in Monitoring y seleccione un

script para que se ejecute cuando el proceso de inicio de sesién no supere la prueba:

- No Remedial Action. Deje que CSACS funcione tal y como esta.
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- Reboot. Reinicie el sistema en el que se esta ejecutando CSACS.

- Restart All (la configuracion predeterminada). Reinicia todos los servicios CSACS.

- Restart RADIUS/TACACS+. Sdlo reinicia RADIUS, TACACS+, o ambos protocolos.
Paso 14 Para que CSACS genere un mensaje de correo electronico cuando se produzcan los
eventos de administrador, marque la casilla de verificacibn Enable Mail Notifications e

introduzca la siguiente informacion:

- SMTP Mail Server. El nombre y el dominio del servidor de envio de correo (por ejemplo,
serverl.company.com):
- Mail account to notify. La direccién electronica completa del destinatario previsto (por

ejemplo, msmith@company.com).

Paso 15 Seleccione Next. Se abre la ventana Cisco Secure ACS Service Initiation. Si no se
ha configurado un NAS a partir del Setup, seleccione Next. Para configurar ahora un NAS,

seleccione Yes, | want to configure Cisco IOS now. Seleccione Next.

Paso 16 Se abre la ventana Cisco Secure ACS Service Initiation. El administrador tiene ahora
la opcién de iniciar el servicio CSACS, abriendo el navegador de administracién de CSACS y

repasando el archivo readme.

4.8.4.1 Como agregar usuarios a CSACS-NT.

La base de datos de usuarios que utiliza CSACS puede residir dentro de la propia
aplicacion o puede ser una base de datos externa (como una base de datos de usuarios de

Windows NT). Para agregar usuarios a CSACS NT, siga estos pasos:

Paso 1 En la barra de navegacion, seleccione User Setup. Se abre la ventana Select. La
Figura 8.5 muestra la ventana User Setup del CSACS.

Paso 2 Introduzca un nombre en el campo User.
El nombre de usuario puede contener hasta 32 caracteres. Los nombres no pueden

contener los siguientes caracteres especiales: # ? " * > <. Los espacios iniciales y finales no

estan permitidos.
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Paso 3 Haga clic en Add/Edit. Se abre la ventana Edit. El nombre de usuario que se haya

agregado o modificado aparecera en la parte superior de la ventana. La Figura 4.12 muestra la

ventana Edit cuando se agrega un nuevo usuario.
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Figura4.12 Como agregar usuarios CSACS-NT.
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En la ventana Edit, el administrador puede modificar las siguientes opciones:

e ACCOUNT Disable. Seleccione la casilla de verificacion ACCount Disabied para

denegar el acceso a este usuario. Observe que debe hacer clic en Submit para que esta

accion surta efectos.

e Supplementary User Information (Opcional). Introduzca la siguiente informacion:

- Real Name. Si el nombre de usuario no es el verdadero nombre del usuario,

introduzca aqui ese nombre.

- Description. Introduzca una descripcién detallada del usuario.

Este elemento puede contener hasta cinco campos configurabas por el usuario. El

administrador puede seleccionar interface Configuration en la barra de navegaciéon. Seleccione
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User Data Configuration, Coloque una marca de verificacion en los nimeros 3, 4y 5 de Field ID.

Con esto se afiaden tres User Fields adicionales a la ventana Edit de User Setup.

e User Setup. Modifica o introduzca la siguiente informacion para el usuario (donde
proceda):

- Password Authentication. Seleccione el tipo de autenticacion en el menud
desplegable.

- Cisco Secure Database. Auténtica un usuario desde la base de datos CSACS
local.

- Windows NT. Auténtica a un usuario con una cuenta en la base de datos de
usuarios Windows NT ubicada en el mismo equipo que el servidor de Cisco
Secure. También existe una entrada en la base de datos CSACS que se usa
para otros servicios CSACS. Este tipo de autenticacion solo aparecerd en la
interfaz de usuario si esta base de datos de usuarios externos ha sido
configurada en External User Databases: Database Configuration.

e Password and Confirm Password. Introduzca y confirme la contrasefa del Protocolo
de autenticacion de contrasefia (PAP) que vaya a usar.

e Separate CHAP/MS-CHAP/ARAP. Esta opcion no se usa con el firewall PIX.

¢ Group to which the user is assigned. En este menu desplegable, seleccione el grupo
al que vaya a asignar el usuario. El usuario hereda los atributos y las operaciones
asignadas al grupo. Por defecto, los usuarios son asignados a Default Group. Los
usuarios que se autentiquen a través del método Unknown User que no se
encuentren en un grupo existente también seran asignados a Default Group.

e Callback. No se usa con el firewall PIX.

e Client IP Address Assignment. No se usa con el firewall PIX.

e Account Disable. Defina las circunstancias bajo las cuales la cuenta de este usuario
quedara desactivada.

e Never. Haga clic para mantener la cuenta del usuario siempre activada. Este es el
valor predeterminado.

¢ Disable account if. Haga clic para desactivar la cuenta en las circunstancias

especificadas en los siguientes campos:

137



- Date exceeds. En los menus desplegables, seleccione la fecha y la hora en la
gque desea desactivar la cuenta. El valor predeterminado es de 30 dias después
de que se agregue el usuario.

- Failed attempts exceed. Haga clic en la casilla de verificacién e introduzca el
namero de intentos consecutivos infructuosos permitidos antes de desactivar la
cuenta. El valor predeterminado es de cinco.

- Failed attempts since last successful login. Este contador muestra el nimero de
intentos de inicio de sesién infructuosos desde la Ultima vez que este usuario
inicio sesion sin éxito.

- Reset current failed attempts count on submit. Si una cuenta esta desactivada
porque se ha superado el nimero de intentos fallidos, marque esta casilla de
verificacién y haga clic en Submit para restablecer el contador de intentos fallidos

a 0y reponer la cuenta.

Haga clic en Submit cuando haya efectuado todas las selecciones.

485 Como configurar la autenticacion.

Una vez configurado CSACS, es necesario introducir en la configuracion del PIX la
correspondiente entrada para el servidor AAA. Existen muchas opciones diferentes que un
administrador puede configurar en relacion con AAAy el PIX. En primer lugar, hay que crear un
grupo AAA y especificar un protocolo de autenticacién. A continuacion, se crea el servidor AAA
y se asigna para que sea parte del grupo AAA. Es posible definir multiples servidores AAA para
gue formen parte del mismo grupo AAA. Esto permite el fallo de acceso al servidor. Si no se
puede alcanzar el primer servidor AAA, tendra lugar una peticion al proximo servidor AAA

definido.

Utilice el comando aaa-server para especificar grupos de servidores AAA. Con el
firewall PIX, un administrador puede definir grupos separados de servidores TACACS+ o
RADIUS para especificar distintos tipos de trafico, como un servidor TACACS+ para el trafico

entrante y un servidor TACACS+ distinto para el trafico saliente. El comando AAA hace
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referencia a la etiqueta del grupo para dirigir la autenticacion, la autorizacion y la contabilidad al

servidor AAA adecuado.

Un administrador puede tener hasta 16 grupos de etiquetas, y cada grupo puede tener
hasta 16 servidores AAA, para que haya un total de hasta 256 servidores TACACS+ 0 RADIUS.
Al especificar multiples servidores AAA, un administrador puede habilitar una reserva en
caliente. Cuando un usuario inicia sesién, accede a los servidores uno a uno, empezando por
el primer servidor que se especifique en el conjunto de etiquetas, hasta que responda un

servidor.

La configuracién predeterminada proporciona dos protocolos de servidor AAA. Los dos

siguientes parametros de configuracion estaran por defecto en el archivo de configuracién.

e aaa-server tacacs+ protocol tacacs+

e aaa-server radius protocol radius

Las versiones antiguas del SO del PIX no requerian la creacion de un grupo AAA. La
ventaja de que estos dos pardmetros sean los pardmetros predeterminados es que se crea un
grupo predeterminado. Esto significa que cuando se actualiza una version antigua con una mas

reciente (que requiere el grupo AAA), no se descartaran los deméas comandos AAA.

El firewall PIX utiliza los puertos 1645 y 1646 para RADIUS. Si el servidor RADIUS
utiliza los puertos 1812 y 1813, serd necesario reconfigurarlo para que use los puertos 1645 y
1646.

La sintaxis del comando aaa-server es la siguiente:

aaa-server etiqueta_grupo (nombre_if) host servidor_ip clave timeout segundos aaa-server

etiqueta_grupo protocol protocolo-autenticacion.

139



La tabla 4.3 describe la sintaxis del comando aaa-server.

Parametro del

comando aaa-server

Descripcion

etiqueta-grupo

nombre-if
host ip-servidor

Clave

timeout seconds

protocol protocolo-

autenticacion

Una cadena alfanumérica que es el nombre del grupo del
servidor. Utilice la etiqueta del grupo del comando aaa para
asociar las instrucciones de comando aaa authentication y aaa
accounting con un servidor AAA.

El nombre de la interfaz en la que reside el servidor.

La direccion IP del servidor TACACS+ o RADIUS.

Una palabra clave alfanumérica que discrimina entre las
mayusculas y minusculas compuesta de hasta 127 caracteres que
tiene el mismo valor que la clave del servidor TACACS+. Se
omitirdn todos los caracteres introducidos més alla de los 127
permitidos La clave se utiliza entre el cliente y el servidor para
cifrar los datos que hay entre ellos. La clave debera ser la misma
en los sistemas cliente y servidor. En la clave no se permite que
haya espacios, pero si otros caracteres especiales.

Si no se especifica la clave, el cifrado no tendra lugar.

Un temporizador de retransmision que especifica la duracién con
la que el firewall PIX reintenta el acceso cuatro veces al servidor
AAA antes de elegir el siguiente servidor AAA. La configuracién
predeterminada es de cinco segundos. EI maximo es de 30
segundos.

Por ejemplo, si el valor de tiempo de espera es de 10 segundos,
el firewall PIX retransmitira durante 10 segundos, y si no recibe
acuse de recibo alguno, lo intentara tres veces mas para un total
de 40 segundos para retransmitir los datos antes de que se
seleccione el siguiente servidor AAA.

El tipo de servidor AAA, tacacs+ o radius.

Tabla 4.3 Descripcion del comando aaa-server.
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El Ejemplo 4.1 muestra el comando aaa-server. La primera instruccion del ejemplo crea
el grupo y asigna el protocolo de autenticacion. EIl nombre del grupo es MYTACACS vy el
protocolo de autenticacion es TACACS+. La segunda instruccion del ejemplo asigna el servidor
al grupo MYTACACS, asigna la interfaz con la que el servidor AAA se comunicara con el PIX
(en el interior), define la direccion IP del servidor AAA (10.0.0.2), asigha una clave (secretkey), y

define un tiempo de espera (10 segundos).

Ejemplo 4.1. Especificacién de grupos de servidores AAA.

pixfirewall(config)# aaa-server MYTACACS protocol tacacs+

pixfirewall(config)# aaa-server MYTACACS (inside) host 10.0.0.2 secretkey timeout 10

Después de configurar el comando aaa-server, es el momento para que el administrador
configure authentication. EI comando aaa authentication activa o desactiva los servicios de
autenticacion de usuarios. Cuando un usuario inicia una conexion a través de Telnet, FTP o
HTTP, se pide al usuario un nombre de usuario y una contrasefia. Un servidor AAA, designado
anteriormente con el comando aaa-server, verifica si el nombre de usuario y la contrasefia son

los correctos.

El comando aaa authentication no esta pensado para exigir una norma de seguridad.
Los servidores AAA determinan si un usuario puede acceder o no a un sistema, y a qué
servicios y direcciones IP. El firewall PIX interactda con Telnet, FTP y HTTP para mostrar los
indicadores de registro. Es posible configurar un PIX para especificar que so6lo sea un servicio
el que utilice la autenticacion, pero éste debera estar de acuerdo con el servidor AAA para

garantizar que tanto el firewall como el servidor estan de acuerdo.

El firewall PIX s6lo permite un tipo de protocolo de autenticacion por red. Por ejemplo, si
una red se conecta internamente a través del firewall PIX por medio de TACACS+, la misma red
no se podra conectar internamente a través del firewall PIX por medio de RADIUS; sin embargo,
si una red se conecta internamente a través del firewall PIX por medio de TACACS+, una red

distinta se podria conectar internamente a través del firewall PIX por medio de RADIUS.
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La sintaxis del comando aaa authentication es la siguiente:

aaa authentication include | exclude servicio_autenticacion inbound | outbound | nombre_if

ip_local mascara_local ip_externa mascara_externa etiqueta_grupo

La tabla 4.4 describe la sintaxis del comando aaa authentication.

Parametro del comando Descripcion

aaa authentication

Authentication Activa o desactiva la autenticacion de usuarios, pide al usuario
el nombre de usuario y la contrasefia, y verifica informacion
con el servidor de autenticacion.

Cuando se usa con la opcién consola, activa o desactiva el
servicio de autenticacion para que acceda a la consola del
firewall PIX sobre Telnet o desde el conector de consola de la
unidad de firewall PIX.

El uso del comando aaa authentication requiere que se haya
configurado el comando aaa-server para designar un servidor
de autenticacion.

Include Crea una nueva regla con el servicio especificado a incluir.

exclude Crea una excepcion a una regla declarada previamente
excluyendo el servicio especificado de la autenticacién con el
host especificado. EI parametro exclude mejora la opcién
except anterior permitiendo al usuario especificar un puerto a
excluir con un host o hosts especificos.

Servicio_autenticacion La aplicacion con la que un usuario esta accediendo a una
red. Utilice any, ftp, hitp o telnet. EIl valor any permite la
autenticacion de todos los servicios TCP. Para que se pida a
los usuarios credenciales de autenticacion, éstos deberan
usar FTP, HTTP o Telnet (HTTP sirve para la Web y solo se
aplica a los navegadores web que puedan pedir un nombre de

usuario y una contrasenfa).
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inbound Autentica conexiones entrantes. inbound implica que la
conexion se origina en la interfaz externa y que se dirige a la
interfaz interna.

outbound Autentica conexiones salientes. Outbound implica que la
conexion se origina en la interfaz interna y que se dirige a la
interfaz externa.

nombre_if Nombre de la interfaz desde la cual los usuarios requieren
autenticacion.  Utilice nombre_if en combinacién con la
direccién ip_local y la direccion ip_externa para determinar
ddnde se busca el acceso y por parte de quién. La direcciéon
ip_local siempre es la interfaz de nivel de seguridad mas alto,
mientras que ip_externa siempre se sitla en el nivel mas bajo.

ip_local La direccion IP del host o red de hosts a autenticar. Esta
direccién puede ser establecida a 0 para incluir a todos los
hosts y permitir que el servidor de autenticacion decida qué
hosts se van a autenticar.

mascara_local Mascara de red de local ip. Especifique siempre un valor de
mascara especifico. Utilice 0 si la direccion IP es 0. Utilice
255.255.255.255 para un host.

ip_externa La direccion IP de los hosts que van a acceder a la direccion
ip-local. Utilice O para incluir a todos los hosts.

mascara_externa Mascara de red de ip_externa. Especifique siempre un valor
de mascara especifico. Utilice O si la direccion IP es 0. Utilice
255.255.255.255 para un host.

etiqueta_grupo La etiqueta de grupo que se establece con el comando

aaa_server.

Tabla 4.4 Descripcion del comando aaa authentication.
El Ejemplo 4.2 muestra cdmo configurar el comando aaa authentication y enlazar la
instruccién con el comando aaa server mediante el nombre de grupo MYTACACS. Toda

direccion IP o red que se establezca a 0 ser& el equivalente de any o de all hosts.

Ejemplo 4.2. Cémo configurar la autenticacion AAA y enlazarla con el servidor AAA.
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pixfirewall(config)# aaa-server MYTACACS protocol tacacs+

pixfirewall(config)# aaa-server MYTACACS (inside) host 10.0.0.2 secretkey timeout 10
pixfirewall(config)# aaa authentication include any inbound 0.0.0.0 0.0.0.0 0.0.0.0 0.0.0.0
MYTACACS

pixfirewall(config)# aaa authentication include telnet outbound 0.0.0.0 0.0.0.0 0.0.0.0 0.0.0.0
MYTACACS

pixfirewall(config)# aaa authentication include ftp dmz 0.0.0 0.0.0.0 0.0.0.0 0.0.0.0
MYTACACS

pixfirewall(config)# aaa authentication exclude any outbound 10.0.0.33 255.255.255.255
0.0.0.0 0.0.0.0 MYTACACS

Las opciones include y exclude no son compatibles con las versiones del firewall PIX
anteriores a la version 5.1. Si se retrotrae a una version anterior, las instrucciones de comando

aaa seran eliminadas de la configuracion.

4.8.5.1 Autenticacion de otros servicios.

El firewall PIX auténtica a los usuarios a través de Telnet, FTP o HTTP. También es
posible autenticar otros servicios. Por ejemplo, es posible configurar el PIX de forma que se
necesite autenticacion para acceder a un servidor de archivos Microsoft en el puerto 139.
Cuando los usuarios deseen acceder a servicios que no sean Telnet, FTP o HTTP, tendran que

hacer una de estas cosas:

e Opcion 1. Autenticarse primero accediendo a un servidor Telnet, FTP o HTTP antes de
acceder a otros servicios.
e Opcion 2. Autenticarse frente al servicio Telnet virtual del firewall PI1X antes de acceder a

otros servicios.

Cuando no haya servidores Telnet, FTP o HTTP frente a los cuales autenticarse, o para
simplificar la autenticacion del usuario, el firewall PIX tiene una opcion de autenticacion a través
de Telnet o HTTP virtuales. Esto permite al usuario autenticarse directamente con el firewall
PIX frente a la direccion IP del Telnet o HTTP virtuales.
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4.8.5.2 Telnet virtual.

La opcién Telnet virtual proporciona una forma de preautenticar a los usuarios que
soliciten conexiones a través del firewall PIX utilizando servicios o protocolos que no soporten la

autenticacion.

La autenticacion del usuario también es general cuando no hay ningun servidor Telnet,
FTP o HTTP que lleve a cabo la autenticacion. Es posible usar la direccion IP de Telnet virtual

para la autenticaciéon de entrada y salida del firewall PIX.

Cuando un usuario no autenticado hace un telnet a la direccioén IP virtual, al usuario se le
pide un nombre de usuario y una contrasefia. Es el servidor TACACS+ o RADIUS el que
auténtica al usuario. Una vez autenticado, el usuario ve el mensaje "Authentication Successful"
y las credenciales de autenticacion son colocadas en la caché del firewall PIX durante el timeout

uauth. El firewall PIX restablece entonces la sesion telnet.

Si un usuario desea finalizar la sesién para borrar la entrada de la caché uauth del
firewall PIX, el usuario debera hacer un nuevo telnet a la direccion virtual. Al usuario se le pide
un nombre de usuario y una contrasefia, el firewall PIX elimina de la caché uauth las
credenciales asociadas, y el usuario recibe un mensaje "Logout Successful". El Ejemplo 4.3

muestra un inicio de sesién y una finalizacion de sesién satisfactorios.
Ejemplo 4.3. Inicio y finalizacion de sesion satisfactorios.

I Authenticating Login

>telnet 192.168.0.5

LOGIN Authentication

Username: aaauser

Password: *x

Authentication Successful

I Authenticating Logout
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>telnet 192.168.0.5
LOGOUT Authentication
Username: aaauser
Password; *****x+x

Logout Successful

La sintaxis del comando virtual telnet es la siguiente:

virtual telnet direccion-ip

En lo que se refiere al uso saliente de Telnet virtual, la direccion IP deberd ser una
direccion enrutada al firewall P1X

: 172.16.0.2
192.166.1.1

Exterior
172.16.0.1

Firewall m Direccién virtual
PIX E 172.16.0.5

. 10.0.0.1
Interior

\ s
T’ﬁ s

Servidor AAA 10.0.0.12

10.0.0.20
10.0.0.10

Figura 4.13 Telnet Virtual.
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Utilice una direccion que no esté siendo utilizada por ninguna interfaz. En el ejemplo de
la figura 4.13, el PIX se configura para pedir autenticacion para el acceso saliente del puerto
TCP 49. El cliente interno 10.0.0.10 posee un gateway predeterminado que esté establecido a
la interfaz interna del firewall P1X en 10.0.0.1. La direccion Telnet virtual es 172.16.0.5. El cliente
interno, 10.0.0.10, hara Telnet a la direccion virtual 172.16.0.5. El PIX pedira al cliente que se
autentique. Una vez autenticado, se derivara la sesion del cliente con el PIX. El cliente podra

entonces acceder al PIX por medio del puerto TCP 49.

El Ejemplo 4.4 muestra una configuracién parcial del PIX.

Ejemplo 4.4. Telnet virtual saliente.

pixfirewall(config)# ip address outside 172.16.0.1

pixfirewall(config)# ip address inside 10.0.0.1

pixfirewall(config)# global(outside)l 172.16.0.30-172.16.0.50 netmask 255.255.255.0
pixfirewall(config)# nat(inside)l 0 0 0

pixfirewall(config)# aaa-server foxserver protocol TACACS+

pixfirewall(config)# aaa-server foxserver (inside)host 10.0.0.20 secretkey timeout 10
pixfirewall(config)# aaa authentication include telnet outbound 0.0.0.0 0.0.0.0 0.0.0.0
0.0.0.0 foxserver

pixfirewall(config)# aaa authentication include tcp/49 outbound 0.0.0.0 0.0.0.0 0.0.0.0
0.0.0.0 foxserver

pixfirewall(config)# virtual telnet 172.16.0.5

Utilizando la misma figura (4.13), un ejemplo de un Telnet virtual saliente podria ser que
a un usuario del exterior (192.168.1.1) se le pidiera que accediera al puerto TCP 49 del host
interno, 10.0.0.10. 10.0.0.10 esta asignado estéticamente a la direccién 172.16.0.25. El cliente,
192.168.1.1, hace primero un telnet a la direccion virtual 172.16.0.5. El PIX le solicita que se
autentique. Una vez autenticado, la sesion se cierra. El cliente puede entonces acceder al
puerto TCP 49 del host 172.16.0.25 (10.0.0.10).

El Ejemplo 4.5 muestra una configuracioén parcial del PIX.
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Ejemplo 4.5. Telnet virtual entrante.

pixfirewall(config)# ip address outside 172.16.0.1

pixfirewall(config)# ip address inside 10.0.0.1

pixfirewall(config)# global(outside)l 172.16.0.30-172.16.0.50 netmask 255.255.255.0
pixfirewall (config)# nat(inside) 100 0

pixfirewall(config)# aaa-server foxserver protocol TACACS+

pixfirewall(config)# aaa-server foxserver (inside)host 10.0.0.20 secretkey timeout 10
pixfirewall(config)# aaa authentication include telnet inbound 0.0.0.0 0.0.0.0 0.0.0.0 0.0.0.0
foxserver

pixfirewall(config)# aaa authentication include tcp/49 inbound 0.0.0.0 0.0.0.0 0.0.0.0 0.0.0.0
foxserver

pixfirewall(config)# virtual telnet 172.16.0.5

pixfirewall(config)# static(inside,outside)172.16.0.25 10.0.0.10 netmask 255.255.255.255 0 O
pixfirewall(config)# conduit permit tcp host 172.16.0.5 eq telnet any

pixfirewall(config)# conduit permit tcp host 172.16.0.25 eq 49 any

Es importante recordar que para hacer un telnet a la direccion Telnet virtual, debera

cerrar la sesion Telnet virtual autenticada.

4.8.5.3 HTTP virtual.

Si se pide una autenticacion en sitios que estén fuera del PIX, asi como en el propio PIX,
a veces el navegador puede comportarse de forma poco habitual. Dado que los navegadores
colocan en la caché el nombre de usuario y la contrasefa, podria parecer que la autenticaciéon
no esta teniendo lugar. Para evitar esto, un administrador puede implementar HTTP virtual. El
navegador apunta a la direccion virtual. Después de que se produzca la autenticacion con la
direccién IP virtual, el navegador recibe el mensaje "Error: 501 Not Implemented. En este
punto, con el navegador, solicite ir al sitio web de destino mas alla del PIX. No habra

reautenticacion adicional del PIX durante el timeout uauth.
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Con la opcién de HTTP virtual, los navegadores web funcionan correctamente con la
autenticacion HTTP del firewall PIX. El firewall PIX presupone que la base de datos del servidor
AAA es compartida con un servidor web y proporciona la misma informacion automaticamente
al servidor AAA y al servidor web. La opcion HTTP virtual funciona con el firewall PIX para
autenticar al usuario, separar la informacion del servidor AAA de la peticion URL del cliente web
y dirigir al cliente web al servidor web. ElI HTTP virtual redirigird la conexion inicial del
navegador web a una direccién IP, que reside en el firewall PIX, autenticando al usuario y
redirigiendo el navegador al URL solicitado originariamente por el usuario. Esta opcién se llama

asi porgue accede a un servidor HTTP virtual del firewall PIX, que en realidad no existe.

Esta opcion es especialmente Gtil en el caso de la interoperabilidad del firewall PIX con
Microsoft IIS, pero también resulta util para otros servidores de autenticacién. Cuando se usa la
autenticacion HTTP en un sitio que ejecute Microsoft IS y que tenga activados "Basic text
authentication" o "NT Challenge", el servidor Microsoft IS podria denegar el acceso a los
usuarios. Esto tiene lugar porque el navegador anexa la cadena: "Authorization:
Basic=Uuhjksdkflik==" a los comandos HTTP GET. Esta cadena contiene las credenciales de
autenticacion del firewall PIX. Los servidores Microsoft 1IS de Windows NT responden a las
credenciales y presuponen que un usuario de Windows NT esta tratando de acceder a las
paginas privilegiadas del servidor. A menos que la combinacion de nombre de usuario y
contrasefia del firewall PIX sea exactamente la misma que una combinacién de nombre de
usuario y contrasefia validos de Windows NT del servidor Microsoft IS, se denegara el
comando HTTP GET.

Para resolver este problema, el firewall PIX redirige la conexion inicial del navegador a
su direccion IP de HTTP virtual, auténtica al usuario y redirige el navegador al URL solicitado

originariamente por el usuario.

Atencioén: No establezca la duracion de timeout uauth a 0 segundos cuando utilice la opcién

HTTP virtual. Esto impediria que hubiera conexiones HTTP con el verdadero servidor web

La sintaxis del comando virtual http es la siguiente:

virtual http direccién ip [warn].
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Para el uso saliente, la direccion IP debera ser una direcciéon enrutada al firewall PIX.

En lo que respecta al uso entrante, la direccion IP deberd ser una direccién global no
utilizada. Un comando access-list o un par de comandos conduit y static deberan proporcionar

acceso a ip_address, asi como una instruccion de comandos aaa authentication.

Por ejemplo, como uso saliente, si un cliente interno de 192.168.0.100 posee un
gateway predeterminado establecido a la interfaz interna del firewall PIX en 192.168.0. 1, la
direccion IP establecida con el comando virtual http podra ser cualquier direccién IP que no esté

siendo utilizada en ese segmento, como 192.168.0.120.

La opcion warn alerta a los usuarios del comando virtual http que el comando ha sido
redirigido. Esta opcién sélo es aplicable a los navegadores basados en texto, en los que el

redireccionamiento no puede producirse de forma automatica.

4.8.5.4 La autenticacion del acceso de consola.

El comando aaa authentication consola puede ser utilizado para requerir que la
autenticacion acceda a las consolas serie, de activacion y Telnet del firewall PIX. Las opciones
de la consola serie también registran en un servidor syslog todos los cambios que se realicen a

través de la consola serie.

El acceso autenticado a la consola del firewall PIX posee distintos tipos de indicadores,
dependiendo de la opcién elegida. Mientras que la opcién de activacién permite que haya tres
intentos antes de detenerse con un mensaje de acceso denegado, las opciones serie y Telnet

hacen que se le pregunte continuamente al usuario hasta lograr el inicio de sesion.

La autenticacion de la consola serie crea una situacion potencial de blogueo si no se
contestan las peticiones del servidor de autenticacion y el acceso a la consola es necesario
para intentar hacer el diagnéstico. Si la peticién de inicio de sesién de la consola expira, un
usuario puede acceder al firewall PIX desde la consola serie introduciendo el nombre de usuario
y la contrasefia de activaciéon del firewall PIX. El nombre de usuario del firewall PIX es "pix" si
no se puede acceder al servidor TACACS+ o0 RADIUS.
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La longitud maxima de la contrasefa para acceder a la consola es de 16 caracteres.

La sintaxis del comando aaa authentication consola es la siguiente:

aaa authentication [serial | enable | telnet] console etiqueta_grupo

La tabla 4.4 describe los parametros de este comando.

Argumento/Opcion

de comando

Descripcion

serial

Enable

telnet

Consola

etiqueta_grupo

Pide un nombre de usuario y una contrasefia antes del indicador
de linea de comandos de la conexién de consola serie.

Pide un nombre de usuario y una contrasefia antes de acceder al
modo privilegiado para las conexiones serie o Telnet.

Obliga al usuario a especificar un nombre de usuario y una
contrasefia antes del primer indicador de linea de comandos de
una conexion de consola Telnet.

Especifica que el acceso a la consola del firewall PIX solicite la
autenticacién y, opcionalmente, registra los cambios realizados en
la configuracion en un servidor syslog.

La etiqueta de grupo que se establece con el comando aaa-

server.

Tabla 4.4 Descripcion del comando aaa authentication.

El Ejemplo 4.6 muestra cémo configurar el comando aaa authentication con respecto a

la consola.

El comando telnet permite al administrador especificar qué hosts pueden acceder a la
consola del firewall PIX con Telnet.
consola del firewall PIX sélo estaba disponible desde la interfaz interna y no desde la interfaz
externa. Ahora existe la posibilidad de activar Telnet con el firewall PI1X en todas las interfaces.
Sin embargo, el firewall PIX obliga a que todo el tréfico Telnet con la interfaz externa esté
protegido con IPSec. Por tanto, para activar una sesion Telnet con la interfaz externa, configure

IPSec en la interfaz externa para incluir el trafico IP generado por el firewall PIX y activar telnet
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en la interfaz externa. El trafico de vuelta al cliente Telnet es el Unico que se envia a través del

tunel IPSec, y no todo el trafico generado por la interfaz externa.
Ejemplo 4.6. Autenticacion del acceso de consola.
pixfirewall(config)# aaa authentication serial console MYTACACS

pixfirewall(config)# aaa authentication enable console MYTACACS

pixfirewall(config)# aaa authentication telnet console MYTACACS

4.8.5.5 CoOmo cambiar los tiempos de espera de la autenticacion.

Utilice el comando timeout uauth para especificar la duracion de la caché posterior a la
inactividad de las conexiones de usuario. El valor del comando timeout deberda ser cémo
minimo de dos minutos. Utilice el comando clear uauth para eliminar todas las cachés de
autorizacion de todos los usuarios, lo que les obligara a reautenticarse la siguiente vez que
creen una conexion. El comando timeout uauth puede ser establecido a O (cero) para

desactivar la caché.

La sintaxis del comando timeout uauth es la siguiente:

timeout uauth [hh:mm:ssl [absolute | inactivity]

La tabla 4.8 describe los parametros de este comando.

Argumento/Opciéon Descripcion

de comando

uauth [hh:mm:ss] Plazo de expiracion de la caché de autenticacién y autorizacion que tiene
el usuario para reautenticar la siguiente conexién. Esta duracién debera
ser menor que los valores xlate. Establézcala a 0 para desactivar la

caché. No la establezca a O si se usa FTP pasivo en las conexiones.
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Absolute Ejecuta continuamente el temporizador uauth, pero una vez éste se
termina, espera para volver a preguntar al usuario hasta que éste inicia
una nueva conexién, como, por ejemplo, cuando hace clic en un vinculo
de un navegador web. El temporizador uauth predeterminado es
absolute. Para desactivar absolute, establezca el temporizador uauth a 0
(cero).

Inactivity Inicia el temporizador UaUth cuando una conexion pasa al estado de

inactividad.

Tabla 4.5 Descripcion del comando timeout uauth.

Los cualificadores  inactivity y absolute obligan a los usuarios a reautenticarse
transcurrido un periodo de inactividad o una duracion absoluta. El temporizador de inactividad
se inicia cuando una conexion pasa al estado de inactividad. Si un usuario establece una nueva
conexion antes de que expire el temporizador de inactivitidad, el usuario no debera
reautenticarse. Si un usuario establece una nueva conexion una vez expirado el temporizador

de inactividad, el usuario debera reautenticarse.

El temporizador absoluto se ejecuta de forma continua, pero no pregunta al usuario
hasta que éste inicia una nueva conexion, como, por ejemplo, cuando hace clic en un vinculo
una vez que el temporizador absoluto ha expirado. Si el temporizador expira y el usuario hace
clic en un nuevo vinculo, se le pedira que se reautentique. El temporizador absoluto debera ser
menor que el temporizador xlate; de otro modo, se le podria preguntar al usuario después de

haber finalizado su sesion.

El temporizador de inactividad proporciona a los usuarios el mejor acceso a Internet, ya
que no se les exige que se reautentiquen de forma regular. Los temporizadores absolutos
proporcionan un mayor nivel de seguridad y administran mejor las conexiones del firewall PIX.
Cuando se pide a los usuarios que se reautentiquen de forma regular, éstos tienden a
administrar mejor el uso de los recursos. Otra ventaja es que cuando se pregunta otra vez,
disminuye el riesgo de que alguien trate de usar el acceso de otro usuario si éste abandona su

estacion de trabajo, como, por ejemplo, una computadora de practicas de una universidad. La
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mejor solucion puede ser el uso de un temporizador absoluto durante los picos y un

temporizador de inactividad el resto del tiempo.

El temporizador de inactividad y el temporizador absoluto pueden funcionar al mismo
tiempo. El temporizador absoluto debera ser configurado para un periodo mas prolongado que
el temporizador de inactividad. Si el temporizador absoluto es menor que el temporizador de
inactividad, este ultimo no se producira. Por ejemplo, si el temporizador absoluto se configura a
10 minutos y el de inactividad a una hora, el primero volvera a preguntar al usuario cada 10

minutos, y el segundo nunca se iniciara.

Si el temporizador de inactividad se configura a una duracion concreta y el temporizador
absoluto a cero, los usuarios seran reautenticados Unicamente cuando expire el temporizador
de inactividad. Si ambos temporizadores son establecidos a cero, los usuarios tendran que

reautenticarse en cada nueva conexion.
No establezca la duracién de timeout uauth a 0 segundos cuando utilice la opcion HTTP
virtual, ya que esto impide que haya conexiones HTTP con el verdadero servidor web (de

destino).

El Ejemplo 4.7 muestra la configuracién de los periodos de tiempo de espera de los

temporizadores absoluto y de inactividad.

Ejemplo 4.7. Configuracion de los periodos de tiempo de espera

pixfirewall(config)# timeout uauth 3:00:00 absolute

pixfirewall(config)# timeout uauth 0:30:00 inactivity
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4.8.5.6 COmo cambiar la peticién de autenticacion.

Utilice el comando auth-prompt para crear un texto de desafio AAA para el acceso
HTTP, FTP y Telnet. Este texto muestra en la parte superior las peticiones de nombre de
usuario y contrasefia cuando se inicia sesién. También es posible cambiar el texto de rechazo y
aceptacion de la autenticacion.

La sintaxis del comando auth-prompt es la siguiente:

auth-prompt [accept | reject | prompt] cadena

La tabla 4.6 describe los parametros de este comando.

Argumento/Opcidn

de comando Descripcion

Accept Si una autenticacion de usuario a través de Telnet es aceptada, se
muestra la cadena de peticion.

Reject Si una autenticacion de usuario a través de Telnet es rechazada,
se muestra la cadena de peticion.

Prompt La cadena de peticién de desafio AAA sigue a esta palabra clave.
Esta palabra clave es opcional por la compatibilidad retrospectiva.

Cadena Una cadena de hasta 235 caracteres alfanuméricos. No conviene
usar caracteres especiales; sin embargo, los espacios y los signos
de puntuacién estan permitidos. Introduciendo un signo de
interrogacion o pulsando la tecla Intro se termina la cadena (el

signo de interrogacién aparece en la cadena).

Tabla 4.6. Descripcion del comando auth-prompt

El Ejemplo 4.8 muestra las tres peticiones de autenticacion.

Ejemplo 4.8. COmo cambiar la peticion de autenticacion.

pixfirewall(config)# auth-prompt prompt Please Authenticate to the Firewall
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pixfirewall(config)# auth-prompt reject Authentication Failed, Try Again

pixfirewall(config)# auth-prompt accept You 've been Authenticated

NOTA

Microsoft Internet Explorer muestra hasta 37 caracteres en una peticion de autenticacion,

Netscape Navigator hasta 120 caracteres, y Telnet y FTP hasta 235 caracteres.

4.8.6 Cdémo configurar la autorizacion.

El firewall PIX utiliza los servicios de autorizacion TACACS+ con un servidor de control
de acceso para determinar a qué servicios puede acceder un usuario autenticado. En lo que
respecta a la autorizacion de FTP, Telnet y HTTP, es posible usar el nombre de la aplicacion en
el comando aaa authorization. Es importante recordar que los servicios no especificados estan
autorizados de forma implicita. Si la intencién es la de crear una excepcién a una regla

declarada con anterioridad, utilice el parametro exclude.

La sintaxis del comando aaa authorization es la siguiente:

aaa authorization include | exclude servicio-autorizacion inbound | outbound | nombre_if

ip_local mascara_local ip_externa mascara_externa

La tabla 4.9 describe los parametros de este comando.

Argumento/Opcion

Descripcién
de comando P

authaorization Activa o0 desactiva la autorizacion TACACS+ para los servicios. El
servidor de autenticacion determina a qué servicios puede acceder

el usuario.

include Crea una nueva regla con el servicio especificado a incluir.
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exclude

servicio_autorizacion

servicio_autorizacion

Crea una excepcion a una regla previamente declarada excluyendo
el servicio especificado de la autenticacion, autorizacion o
contabilidad del host especificado. El parametro exclude mejora la
opcion except anterior permitiendo al usuario especificar un puerto a
excluir de un host o hosts especificos.

Los servicios que requieren autorizacion. Utilice any, ftp, http, telnet
0 protocolo/puerto. Los servicios que no estén especificados se
autorizaran de forma implicita. Los servicios que estén
especificados en el comando aaa authentication no afectaran a los
servicios que requieran autorizacion.

Para protocolo/puerto:

protocolo. EIl protocolo (6 para TCP, 17 para UDP, 1 para ICMP,
etc.). puerto. El puerto o intervalo de puertos TCP o UDP de
destino. El puerto también puede ser el tipo ICMP; es decir, 8 para
el eco ICMP o ping. Un valor de puerto de 0 (cero) significa todos
los puertos. Los intervalos de puerto solo se aplican a los
protocolos TCP y UDP, y no a ICMP. En lo que respecta a los
protocolos que no sean TCP, UDP e ICMP, el puerto no es aplicable
y no debera utilizarse. A continuacion vemos una especificacion de
puerto de ejemplo.

aaa authorization include udp/53-1024 inside 0000

Este ejemplo concede autorizacion para busquedas DNS a la
interfaz interna para todos los clientes, y solo autoriza el acceso a
cualquier otro servicio que tenga los puertos situados en el intervalo
entre 53y 1024.

La especificacion de un intervalo de puertos puede generar
resultados inesperados en el servidor de autorizacién. El firewall
PIX envia el intervalo de puertos al servidor como cadena
esperando que el servidor los analice sintacticamente como puertos
especificos. No todos los servidores hacen esto. Ademas, la
intencion podria ser la de autorizar a usuarios de servicios

especificos, lo que no se producira si se acepta un intervalo.
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inbound Autentica 0 autoriza conexiones entrantes. inbound significa que la
conexion se origina en la interfaz externa y que se dirige a la interfaz
interna.

outbound Autentica o autoriza conexiones salientes. outbound significa que la
conexion se origina en la interfaz interna y que se dirige a la interfaz
externa.

nombre_if Nombre de interfaz desde la cual los usuarios requieren
autenticacion. Utilice nombre_if en combinacion con la direccion
ip_local y la direccién ip_externa para determinar dénde se busca el
acceso y por parte de quién. La direccién ip_local siempre esta en
el nivel de seguridad mas alto, mientras que ip_externa siempre
esta en el mas bajo.

ip_local La direccion IP del host o red de hosts que se va a autenticar o
autorizar. Esta direccion podria establecerse a 0 para incluir a todos
los hosts y permitir que sea el servidor de autenticacion el que
decida qué hosts se van a autenticar.

mascara_local Mascara de red de local ip. Especifigue siempre un valor de
Mascara especifico. Utilice 0 si la direccion IP es 0. Utilice
255.255.255.255 para un host.

ip_externa La direccion IP de los hosts que van a acceder a la direccion
ip_local. Utilice O para incluir a todos los hosts.

mascara_externa Mascara de red de ip_externa. Especifique siempre un valor de
mascara especifico. Utilice 0 si la direccion IP es 0. Utilice
255.255.255.255 para un host

Tabla 4.9 Descripcion del comando aaa authorization

El Ejemplo 4.9 muestra un ejemplo de los parametros include y exclude.

Ejemplo 4.9. Autorizacion enable.

pixfirewall(config)# aaa authorization include ftp outbound 0.0.0.0 0.0.0.0 0.0.0.0 0.0.0.0
MYTACACS
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pixfirewall(config)# aaa authorization exclude ftp outbound 10.0.0.33 255.255.255.255 0.0.0.0
0.0.0.0 MYTACACS

4.8.6.1 COmo agregar unaregla de autorizacién a CSACS-NT.

En CSACS se puede conceder a un grupo concreto el acceso exclusivo a un servicio. Si,
por ejemplo, de lo que se trata es de que un usuario sélo sea autorizado para FTP, tendra que
seguir estos pasos en el CSACS (véase la figura 4.14) y el usuario debera formar parte del

grupo que se esté modificando.

Paso 1 En la barra de navegacion, seleccione Group Setup. Se abre la ventana Group Setup.
Paso 2 Seleccione el grupo a modificar y seleccione Edit Settings.

Paso 3 Desplacese por Group Setup hasta I0OS Commands.

Paso 4 Seleccione IOS Commands colocando una marca de verificacién en el cuadro que hay
junto a I0S Commands.

Paso 5 En Unmatched Cisco I0S commands, seleccione Deny.

Paso 6 Seleccione Command colocando una marca de verificacién en el cuadro que hay junto a
Command.

Paso 7 Introduzca el servicio permitido en el cuadro que hay debajo de Command: ftp.

Paso 8 Deje el campo Arguments vacio.

Paso 9 Seleccione Permit (Unlisted arguments).

Paso 10 Haga clic en Submit para agregar mas reglas, o haga clic en Submit + Restart cuando

termine.
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Figura 4.14 Reglas de autorizacién que permite servicios especificos.

Si de lo que se trata es de que soOlo se autorice al usuario a que haga FTP a dos

direcciones IP de destino especificas (172.27.27.45 y 10.1.1.10), habrd que dar estos pasos

dentro del CSACS (utilice la figura 4.15 para ver este ejemplo) y el usuario debera formar parte

del grupo que se esté modificando.

Paso 1 En la barra de navegacion, seleccione Group Setup. Se abre la ventana Group Setup.

Paso 2 Seleccione el grupo a modificar y seleccione Edit Settings.

Paso 3 Desplacese por Group Setup hasta I0OS Commands.

Paso 4 Seleccione I0S Commands colocando una marca de verificacion en el cuadro que hay

junto a I0S Commands.

Paso 5 En Unmatched Cisco I0OS commands, seleccione Deny.

Paso 6 Seleccione Command colocando una marca de verificacion en el cuadro que hay junto

a Command.
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Paso 7 Introduzca el servicio permitido en el cuadro que hay debajo de Command: ftp.
Paso 8 En el campo Arguments, introduzca las direcciones IP de destino permitidas:
permit 172.27.27.45
permit 10.1.1.10
Paso 9 En los argumentos Unlisted, seleccione Deny.
Paso 10 Haga clic en Submit para agregar mas reglas, o haga clic en Submit + Restart cuando

haya terminado.
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Figura 4.15 Reglas de autorizacion que dan servicio a hosts especificos.
4.8.6.2 Autorizacién de otros servicios.
Para autorizar servicios que no sean Telnet, FTP o HTTP, la sintaxis del comando aaa
authorization es algo distinta. Para autorizar Telnet, FTP o HTTP, es posible usar el nombre de

la aplicacion. Para autorizar otros servicios, es necesario especificar el nimero de protocolo y

de puerto. Este se especifica en el formato protocolo/puerto. Cuando especifique el protocolo,
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utilice el numero de protocolo, como 6 para TCP, 17 para UDP y 1 para ICMP. Cuando
especifique el puerto, utilice el nimero de puerto que se especifica en la RFC 1700, como 23
para Telnet y 25 para SMTP. Para el protocolo ICMP, utilice el tipo de mensaje en vez del
namero de puerto. El puerto no se usa para los protocolos que no sean TCP, UDP e ICMP. El

Ejemplo 4.10 muestra el uso del comando aaa authorization

Ejemplo 4.10. Autorizacion del trafico que no es Telnet, FTP o http.

pixfirewall(config)# aaa authorization include udp/0 inbound 0.0.0.0 0.0.0.0 0.0.0.0 0.0.0.0
MYTACACS

pixfirewall(config)# aaa authorization include tcp/30-100 outbound 0.0.0.0 0.0.0.0 0.0.0.0 0.0.0.0
MYTACACS

pixfirewall(config)# aaa authorization include icmp/8 outbound 0.0.0.0 0.0.0.0 0.0.0.0 0.0.0.0
MYTACACS

La primera linea del Ejemplo 4.10 autoriza el acceso a todas las aplicaciones UDP
(designadas por Udp/O). La segunda linea del Ejemplo 4.10 autoriza los puertos TCP 30 a 100
(que vienen designados por tcp/30-100). Solo es posible especificar intervalos de puerto para

los protocolos TCP y UDP.

La tercera linea del Ejemplo 4.10 autoriza solicitudes de eco ICMP (designadas por

icmp/8, una solicitud de eco es del tipo 8).

Para configurar reglas de autorizacion para servicios especificos que no sean Telnet,

FTP o http en el CSACS para NT, siga estos pasos:

Paso 1 En la barra de navegacion, seleccione Group Setup. Se abre la ventana Group Setup.
Paso 2 Seleccione el grupo a modificar y seleccione Edit Settings.

Paso 3 Desplacese en Group Setup hasta IOS Commands.

Paso 4 Seleccione I0S Commands colocando una marca de verificacion en el cuadro que hay

junto a I0S Commands.
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Paso 5 En Unmatched Cisco I0S commands, seleccione Deny.

Paso 6 Seleccione Command colocando una marca de verificacion en el cuadro que hay junto
a Command.

Paso 7 Introduzca el servicio permitido en el siguiente formato: protocolo/puerto (donde
protocolo es el nUmero de protocolo y puerto el nimero de puerto).

Paso 8 Deje el campo Arguments vacio.

Paso 9 En Unlisted arguments, seleccione Permit.

Paso 10 Haga clic en Submit para agregar mas reglas, o haga clic en Submit + Restart cuando

haya terminado.

La figura 4.16 muestra como hay que configurar la ventana Group Setup del CSACS. Al
seleccionar Deny dentro de Unmatched Cisco IOS commands, los usuarios podran acceder
Unicamente a los servicios listados (si ha seleccionado Permit, los usuarios podran acceder a
todos los servicios no enumerados especificamente). Observe que el servicio permitido es 1/8.
En este caso seria el protocolo 1, que es ICMP, y el tipo de mensaje 8, que es la solicitud de
eco. Seleccionando Permit (en Unlisted arguments), los usuarios pueden emitir todos los
argumentos no enumerados especificamente (si se hubiera seleccionado Deny, los usuarios

s6lo podria emitir los argumentos enumerados).
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Figura 4.16 Autorizacion del trafico que no es Telnet, FTP o http en CSACS-NT.
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4.8.7 Cémo configurar la contabilidad.

Una vez configuradas la autenticacion y la autorizacion, suele ser necesario configurar
también la contabilidad. La informacion sobre contabilidad puede utilizarse para hacer un
seguimiento de quién esta accediendo a un host o aplicacidén especificos. Los registros de
contabilidad pueden reflejar el tiempo que el usuario esta conectado. También pueden mostrar
la cantidad de informacién que se transmite y recibe. Esta informacién puede utilizarse con

fines de facturacion.

La sintaxis del comando aaa accounting es la siguiente:

aaa accounting include | exclude servicio_contabilidad inbound | outbound | nombre_if

ip_local mascara_local ip_externa mascara_externa etiqueta_grupo

La tabla 4.10 describe los parametros de este comando:

Argumento/Opcion

Descripcion
de comando P

accounting Activa 0 desactiva servicios de contabilidad con el servidor de
autenticacion. El uso de este comando requiere haber configurado
previamente el comando aaa-server para designar un servidor de
autenticacion.

include Crea una nueva regla con el servicio especificado a incluir.

exclude Crea una excepcion a una regla declarada con anterioridad
excluyendo el servicio especifico de la autenticacion, autorizacién o
contabilidad del host especificado. El parAmetro exclude mejora la
opcion anterior except permitiendo al usuario especificar un puerto a
excluir de un host o hosts especificos.

Servicio_contabilidad El servicio de contabilidad. Este servicio se facilita a todos los
servicios, si bien el administrador puede limitarlo a uno o mas
servicios. Los valores posibles son any, ftp, http, telnet o
protocolo/puerto. Utilice any para proporcionar contabilidad a todos

los servicios TCP. Para proporcionar contabilidad a los servicios
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inbound

outbound

nombre_if

ip_local

mascara_local

ip_externa

mascara_externa

Etiqueta_grupo

UDP, utilice la forma protocolo/puerto.

En lo que respecta a protocolo/puerto, el protocolo TCP aparece como
6, el protocolo UDP como 17, etc. puerto es el puerto de destino TCP
o0 UDP. Un valor de puerto de 0 (cero) incluye a todos los puertos. En
lo que respecta a protocolos que no sean TCP ni UDP, el puerto no es
aplicable y no se debe usar.

Autentica o autoriza conexiones entrantes. inbound implica que la
conexion se origina en la interfaz externa y que se dirige a la interfaz
interna.

Autentica o autoriza conexiones salientes. outbound significa que la
conexion se origina en la interfaz interna y que se dirige a la interfaz
externa.

Nombre de la interfaz desde la cual los usuarios requieren
autenticacion. Utilice nombre_if en combinacién con la direccién
ip_local y la direccion ip_externa para determinar dénde se busca el
acceso y por parte de quién. La direccion ip_local siempre esta en la
interfaz de nivel de seguridad mas alto, mientras que ip_externa
siempre esté en el nivel més bajo.

La direccion IP del host o red de hosts que se va a autenticar o
autorizar. Puede establecerse a 0 para incluir a todos los hosts y
permitir que sea el servidor de autenticacion el que decida qué hosts
se van a autenticar.

Méscara de red de ip_local. Especifique siempre un valor de mascara
especifico. Utilice 0 si la direccién IP es 0. Utilice 255.255.255.255
para un host.

La direccion IP de los hosts que van a acceder a la direccion ip_local.
Utilice 0 para incluir a todos los hosts.

Mascara de red de ip_externa. Especifique siempre un valor de
mascara especifico. Utilice 0 si la direccién IP es 0. Utilice
255.255.255.255 para un host.

La etiqueta de grupo que se establece con el comando aaa-server.

Tabla 4.10. Descripcion del comando aaa accounting.
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El Ejemplo 4.11 muestra dos usos del comando aaa accounting. EI primer ejemplo
muestra un requisito para contabilizar todo el trafico saliente autenticado. La segunda

instruccién configura una exclusion de contabilidad para la direccién IP especifica 10.0.0.33
Ejemplo 4.11. Como configurar la contabilidad AAA.
pixfirewall(config)# aaa accounting include any outbound 0.0.0.0 0.0.0.0 0.0.0.0 0.0.0.0
MYTACACS
pixfirewall(config)# aaa accounting exclude any outbound 10.0.0.33 255.255.255.255 0.0.0.0
0.0.0.0 MYTACACS.

La primera instruccion muestra un requisito para contabilizar todo el trafico saliente
autenticado. La segunda instruccion configura una exclusion de contabilidad para la direccién
IP especifica 10.0.0.33.

4.8.7.1 Como ver registros de contabilidad con CSACS-NT.

Siga estos pasos para ver los registros de contabilidad después de haber activado la

contabilidad en el PIX y una vez instalada la aplicacion CSACS.

Paso 1 En la barra de navegacion, seleccione Reports and Activity.

Paso 2 En Reports, seleccione primero TACACS+ Accounting y luego TACACS+

Accounting active.csv, encuadrados bajo Select a TACACS+ Accounting file, para mostrar los

registros de contabilidad, como se ve en la figura 4.17.
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Figura 4.17 Cbomo ver registros de contabilidad.

4.8.7.2 Contabilidad de otros servicios.

Cuando se configura aaa accounting para el trafico que no sea Telnet, FTP o HTTP, la

sintaxis del comando sera algo distinta a la del trafico especifico Telnet, FTP o HTTP. Al igual

que ocurre con aaa authorization, cuando se configuran la contabilidad para Telnet, FTP o

contabilidad que no sean Telnet, FTP o HTTP, la sintaxis de servicio_contabilidad se
especificard en el formato protocolo/puerto. Cuando especifique el protocolo, utilice el nimero
de protocolo, como 6 para TCP y 17 para UDP. Cuando especifique el puerto, utilice el nimero
de puerto especificado en la RFC 1700, como 23 para Telnet y 25 para SMTP. EIl puerto no se

usa para los protocolos que no sean TCP y UDP.
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El ejemplo 4.12 muestra un ejemplo de la configuracion de la contabilidad AAA del trafico no

procedente de Telnet, FTP o http.

Ejemplo 4.12. Cémo configurar la contabilidad AAA para el trafico no procedente de Telnet,
FTP o http.

pixfirewall(config)# aaa accounting include udp/53 inbound 0.0.0.0 0.0.0.0 0.0.0.0 0.0.0.0
MYTACACS
pixfirewall(config)# aaa accounting include udp/54-100 outbound 0.0.0.0 0.0.0.0 0.0.0.0 0.0.0.0
MYTACACS.

La primera instruccion generara registros de contabilidad para las aplicaciones UDP del
puerto 53 (DNS), designadas por udp/53, que son entrantes para todas las direcciones IP. La
segunda instruccion generara registros de contabilidad para el intervalo de los puertos UDP 54
a 100, que son salientes para todas las direcciones IP. Sdlo es posible especificar intervalos de
puerto para los protocolos TCP y UDP

4.8.8 Como verificar la configuracion

Los comandos show aaa y show aaa-server pueden ser utilizados para confirmar la
configuracion de los distintos comandos aaa. La salida del comando show aaa repasa los
comandos aaa authentication, aaa authorization y aaa accounting configurados que hayan sido

introducidos. El ejemplo 4.13 muestra cOmo revisar uno por uno los comandos AAA.

Ejemplo 4.13. Revision de AAA.

pixfirewall(config)# show aaa authentication

aaa authentication include http inbound 0.0.0.0 0.0.0.0 0.0.0.0 0.0.0.0 MYTACACS
pixfirewall(config)# show aaa authorization

aaa authorization include http inbound 0.0.0.0 0.0.0.0 0.0.0.0 0.0.0.0 MYTACACS
pixfirewall(config)# show aaa accounting

aaa accounting include http outbound 0.0.0.0 0.0.0.0 0.0.0.0 0.0.0.0 MYTACACS
pixfirewall(config)# show aaa
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aaa authentication include http inbound 0.0.0.0 0.0.0.0 0.0.0.0 0.0.0.0 MYTACACS
aaa authentication telnet console MYTACACS

aaa authorization include http inbound 0.0.0.0 0.0.0.0 0.0.0.0 0.0.0.0 MYTACACS
aaa accounting include http outbound 0.0.0.0 0.0.0.0 0.0.0.0 0.0.0.0 MYTACACS

El comando Show aaa-server detalla los comandos aaa-server configurados, como se
muestra en el ejemplo 4.14. Las dos primeras lineas son los parametros predeterminados de la

configuracién PIX.

Ejemplo 4.14. Revision de AAA.

pixfirewall(config)# show aaa-server

aaa-server TACACS+ protocol tacacs+

aaa-server RADIUS protocol radius

aaa-server MYTACACS protocol tacacs+

aaa-server MYTACACS (inside) host 10.1.1.4 secretkey timeout 5

Para eliminar los comandos aaa authentication, aaa authorization y aaa accounting,
utilice los comandos no aaa authentication y no aaa accounting. La autenticacion no aaa
authentication eliminara los comandos aaa authorization correspondientes. El comando clear

aaa también eliminara de la configuracion las instrucciones del comando aaa.
Para eliminar el comando aaa-server MYTACACS (inside) host 10.1.1.4 secretkey
timeout 5, utilice el comando no aaa-server MYTACACS (inside) host 10.1.1.4 secretkey timeout

5.

Para eliminar el comando aaa-server MYTACACS protocol tacacs+, utilice el comando

clear aaa-server MYTACACS protocol tacacs+.

Para poder verificar el comando auth-prompt configurado con anterioridad, es posible

emitir el comando show auth-prompt, tal y como muestra el ejemplo 4.15.
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Ejemplo 4.15. Verificacion de las peticiones de autorizacion.
pixfirewall(config)# show auth-prompt.

auth-prompt prompt prompt Authenticate to the Firewall
auth-prompt prompt accept You 've been Authenticated
auth-prompt prompt reject Authentication Failed.

Dos comandos show adicionales son el comando show timeout uauth y el comando
show virtual [http | telnet]. El comando show timeout muestra los valores del temporizador
uauth (autenticacién de usuario) activos para todos los usuarios autenticados. El comando
show virtual http y el comando show virtual telnet muestra la configuraciéon de HTTP virtual y
Telnet virtual.

El ejemplo 4.16 muestra una salida de ejemplo de cada comando.
Ejemplo 4.16. Verificacion de las peticiones de autorizacion.
pixfirewall(config)# show virtual.
virtual http 192.168.0.2
virtual telnet 192.168.0.2
pixfirewall(config)# show timeout uauth
timeout uauth 3:00:00 absolute uauth 0:30:00 inactivity
Dentro del comando show timeout, timeout uauth 3:00:00 muestra la duracién (en

horas:minutos:segundos) antes de que expire la caché de autenticacion y autorizacion. En este

ejemplo, es de tres horas.
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absolute uauth 0:30:00 hace que el PIX ejecute continuamente el temporizador uauth, pero
cuando el temporizador expira (en este caso, transcurridos 30 minutos), espera a volver a
preguntar al usuario hasta que éste inicia una nueva conexion, como, por ejemplo, cuando hace
clic en un enlace con un navegador web. EIl temporizador uauth predeterminado es absolute.

Para desactivar absolute, establezca el temporizador uauth a O (cero).

El parametro inactivity indica que el PIX deberd iniciar el temporizador uauth después de

gue una conexidn se vuelva inactiva.

4.9 Manejo Avanzado de Protocolos y proteccion ante ataque en un firewall PIX.

La manipulacién avanzada de protocolos se lleva a cabo a través de un mecanismo
llamado protocolo de reparacion. El cual actia haciendo un seguimiento del canal de control de
una aplicacion para evitar las violaciones de protocolos y permitir que el PIX responda
dinamicamente a una necesidad legitima de un protocolo de abrir de forma segura una
conexion entrante hacia una excepcién temporal en el ASA. Cuando la excepcion ya no es

necesaria, el protocolo de reparacion se cierra.

49.1 La necesidad de la manipulaciéon avanzada de protocolos.

Un buen firewall debe inspeccionar los paquetes que hay sobre la capa de red y llevar a

cabo las siguientes operaciones en funcién de lo que requiera el protocolo o la aplicacion:

e Abrir y cerrar de forma segura direcciones IP o puertos negociados para las conexiones
cliente / servidor legitima a través del firewall.

e Utilizar las instancias de Traduccion de direcciones de red NAT de las direcciones IP
que hay dentro de un paquete.

e Utilizar las instancias Traduccién de direcciones de puerto PAT de los puertos que hay

dentro de un paquete.
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49.1.1 FTP Estandar o clasico.

Utiliza dos canales para la comunicacion: cuando un cliente protegido por un firewall
inicia una conexion FTP desde su host, abre un canal TCP estandar desde uno de sus puertos
de orden superior (TCP>1023) hasta el puerto TCP 21 de destino del servidor externo. Esta

conexion recibe el nombre de canal de control. Cuando el cliente solicita datos del servidor, le

indica que envie los datos a un puerto concreto de orden superior. El servidor acusa recibo de
la peticién e inicia una conexion entrante desde su propio puerto 20 hasta el puerto de orden

superior solicitado por el cliente. Esta conexion se denomina canal de datos.

El firewall administra FTP para las conexiones salientes y entrantes de la siguiente
forma:

e Conexion saliente: Cuando el cliente solicita datos, el firewall PIX abre un conducto
entrante temporal que sirve para permitir el canal de datos del servidor. Este conducto
se cierra inmediatamente después de que los datos hayan sido enviados.

e Conexion entrante: Si hay un conducto que permita las conexiones entrantes a un
servidor FTP, y si todo el trafico TCP saliente se permite de forma implicita, no es
necesario que haya una administracién especial, ya que el servidor inicia el canal de

datos desde el interior.

La figura 4.18 muestra el intercambio de sefiales TCP de tres vias y el establecimiento del canal
de control FTP (puerto TCP 21).

Sweradar
7 Clignta
Fucrtode  Puero do Fuedode  pugmo de
data 20 comando comando  darg 2010
21 1065
‘ Puertos 2010
Fuerlo 2010 OF }
Datos )

Figura 4.18 Transacciones FTP cliente/servidor estandar.
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4.9.1.2 FTP pasivo.

FTP pasivo también utiliza dos canales para las comunicaciones. El canal de control
funciona igual que en una conexion FTP estandar, pero la configuracion del canal de datos
funciona de forma distinta. Cuando solicita datos del servidor, el cliente le pregunta al servidor si
acepta conexiones PASV. Si las acepta, enviara al cliente un nimero de puerto de orden
superior para que lo utilice en el canal de datos. A continuacién, el cliente iniciara la conexién

de datos desde su puerto de orden superior hasta el puerto enviado por el servidor.

La figura 4.19 muestra las transacciones entre el cliente y el servidor con el FTP pasivo.

La mayoria de los navegadores web utilizan por defecto el FTP pasivo.

En lo que respecta al trafico FTP pasivo, el firewall PIX se comporta de la siguiente

gorma en le caso de las conexiones PASV entrantes y salientes:

e Conexion PASV saliente: Si se permite de forma implicita todo el trafico TCP saliente, no

sera necesario que haya una administracion especial, ya que serd el cliente el que inicie
los canales de comando y de datos desde el interior. Si no se permite de forma implicita
todo el trafico TCP saliente, el firewall PI1X abrira un conducto temporal para el canal de
datos desde el cliente. Este conducto se cierra después que los datos hayan sido
enviados.

o Conexion PASV entrante: Si existe un conducto que permite las conexiones de control

FTP entrantes con un servidor PFTP, el firewall abrir4 un conducto entrante temporal
para el canal de datos iniciado por el cliente. Este conducto se cierra inmediatamente de

que los datos hayan sido enviados.
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Figura 4.19 Transacciones FTP cliente/servidor pasivas.

4.9.1.3 Comando fixup protocol FTP.
La sintaxis del comando fixup protocol ftp es la siguiente:
Fixup protocol ftp puerto [-puerto] [strict]
Donde puerto [-puerto] es el puerto o intervalo de puertos que el firewall PIX
inspeccionara para las conexiones FTP, la opcién strict hace que el comando exiga que cada
peticion FTP acuse recibo antes que se permita un nuevo comando, e impide que los

navegadores web incrusten comandos en las peticiones FTP.

El comando fixup protocol ftp permite que el firewall PIX realice en el puerto indicado las

siguientes operaciones para el trafico FTP:

o Implementar NAT o PAT en la sobrecarga de paquetes.

e Crear dinAmicamente conductos para las conexiones de datos FTP.
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e Registrar comandos FTP.

El uso del comando clear fixup protocol ftp sin argumentos hace que el firewall PIX borre
todas las asignaciones fixup protocol ftp anteriores y establezca el puerto 21 como valor

predeterminado.

4.9.1.4 Shell Remoto (rsh).

El demonio rsh se ejecuta en un host UNIX o Windows proporciona utilidades de
ejecucion remota con una autenticacion basada en numeros de puertos privilegiados desde
hosts de confianza. Principalmente el demonio comprueba la direcciéon IP y el puerto de origen
del cliente. El puerto de origen debera situarse en el intervalo entre 512 y 1023, si no se cumple

el servicio debera cancelar la conexion.

Posteriormente se crea una segunda conexion desde el demonio rsh hasta el puerto
especificado del equipo del cliente. A continuacion, el demonio rsh valida el nombre del host /
cliente comprobando los archivos, si la comprobacion falla, la conexion quedara cancelada y se

devolvera un mensaje de diagnadstico.

Ejemplo:

Se muestran las transacciones entre el cliente y el servidor para rsh. El comando FIXUP
protocol rsh permite que el firewall PIX proteja las peticiones rsh de la siguiente forma:

¢ Conexibn saliente: Cuando el servidor envia mensajes de error estandar, el firewall PIX
abre un conducto entrante temporal para este canal. Este conducto se cierra cuando ya
no es necesario.

e Conexién Entrante: Si hay un conducto que permita conexién entrante en un servidor
rsh, y si todo el tréfico TCP saliente se permite de forma implicita, la administracion no
serd necesaria, ya que el servidor iniciara el canal de errores estandar desde el interior.
Si hay un conducto que permita que haya conexiones entrantes en un servidor rsh , y si
no se permite de forma implicita todo el trafico TCP saliente, el firewall abrird un
conducto temporal para el canal de errores estandar desde el servidor. Este conducto se

cerrara cuando todos los mensajes hayan sido enviados.
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Figura 4.20 Transacciones rsh cliente/servidor.

4.10 Configurar IPSec para los PIX.

4.10.1 El firewall PIX de Cisco Secure puede crear una VPN segura.

Una red privada virtual (VPN) es un servicio que ofrece una conectividad segura y fiable
sobre una infraestructura de red publica compartida, como puede ser Internet. Dado que la
infraestructura es publica, la conectividad suele ser menos costosa que si se utilizan redes

privadas dedicadas.

El firewall PIX es un activador de servicios VPN muy potente. El alto rendimiento del
firewall PIX, la compatibilidad con los estandares abiertos y la facilidad de configuracién lo
convierten en un gateway VPN muy versétil. La VAC (tarjeta aceleradora VPN) ofrece un
rendimiento 3DES de 100 Mbps sin necesidad de software adicional y sin tener que modificar la

configuracion del PIX.
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El firewall PIX crea VPN en varias topologias, tal y como se muestra en la figura 4.10.1 y

como se describe en la siguiente lista.

e De PIX a gateway VPN seguro de PIX. Dos o mas firewalls PIX pueden habilitar una
VPN, que protege el trafico entre los dispositivos colocados detras de los firewalls PIX.
La topologia de gateways VPN seguros impide que el usuario tenga que implementar
dispositivos o software VPN dentro de la red, haciendo que el gateway seguro sea

transparente para los usuarios.

e De PIX a gateway VPN seguro de router Cisco 10S. El firewall PIX y el router Cisco,
gue ejecutan software VPN de Cisco Secure, pueden interactuar para crear un gateway

VPN seguro entre redes.

¢ De cliente VPN de Cisco a PIX a través. del acceso telefonico. El firewall PIX puede
convertirse en un punto final para el cliente VPN de Cisco a través de una red de acceso
telefénico. La red de acceso telefonico puede estar formada por RDSI, la red publica de
telefonia conmutada (PSTN), y canales de comunicacion por médem analégico o por

linea de suscriptor digital (DSL).

o De cliente VPN de Cisco a PIX a través de red. El firewall PIX puede convertirse en un

punto final VPN para el cliente VPN 3000 de Cisco Secure a través de una red IP.

e De productos de otros fabricantes a PIX. Los productos de otros fabricantes pueden

conectarse con el firewall PIX si se adaptan a los estandares VPN abiertos.
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Figura 4.21 Las distintas topologias VPN.

La compatibilidad IPSec con productos que no sean Cisco deberd probarse

minuciosamente, ya que ser ‘compatible con IPSec' no garantiza la interoperabilidad.

Una VPN puede construirse en varios escenarios. Los mas comunes son los siguientes:

o VPN de Internet. Un canal de comunicaciones privado sobre Internet.

Este tipo de VPN puede dividirse en:

- La conexién de oficinas remotas a través de Internet.

- La conexion de usuarios de acceso telefénico remoto a sus gateways domeésticos a

través de un proveedor de servicios de Internet (ISP).

178



e VPN de intranet. Un canal de comunicaciones privado de una empresa u organizacion

gue pueda o no contener el trafico que atraviesa una WAN.

e VPN de extranet. Un canal de comunicaciones privado entre dos o mas entidades

separadas donde los datos recorren Internet o alguna otra WAN.

En todos los casos, la VPN o tlnel consta de dos puntos finales que pueden ser firewalls
P1X, routers Cisco, estaciones de trabajo cliente que ejecuten el Cliente VPN de Cisco o los

productos VPN de otros fabricantes que se adapten a los estandares abiertos.

4.10.1.1 PIX, VPN e ipsec.

Cualquier firewall PIX que ejecute el SO 5.0 y posterior del PIX utiliza el conjunto de
protocolos de Seguridad IP (IPSec) para activar las opciones VPN avanzadas. La
implementacién de IPSec en el PIX esta basada en la IPSec Cisco 10S que se ejecuta en los

routers Cisco.

IPSec proporciona un mecanismo para proteger la transmision de datos por redes IP,
garantizando la confidencialidad, la integridad y la autenticidad de las comunicaciones de datos
sobre redes no protegidas, como Internet.

IPSec permite las siguientes opciones VPN en los firewalls PIX:

e Confidencialidad de los datos. El remitente IPSec puede cifrar los paquetes antes de

transmitirlos por una red.
e Integridad de los datos. El receptor IPSec puede autenticar iguales y paquetes IPSec

enviados por el remitente IPSec con el fin de garantizar que los datos no se han alterado

durante la transmision.
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e Autenticacion del origen de los datos. El receptor IPSec puede autenticar el origen
de los paquetes IPSec enviados. Este servicio depende del servicio de integridad de
datos.

e Antireproduccién. El receptor IPSec puede detectar y rechazar paquetes

reproducidos, ayudando a impedir los ataques.

IPSec es un conjunto de protocolos y algoritmos de seguridad que se usa para proteger

los datos en la capa de red.

IPSec y los protocolos relacionados con la seguridad cumplen los estandares abiertos
promulgados por la IETF, asi como las RFC documentadas y los borradores de la IETF. IPSec

puede utilizarse para escalar desde redes pequefias hasta redes muy grandes.

El firewall PIX soporta los siguientes estdndares IPSec:

e |IPSec (Seguridad del protocolo IP).
¢ Intercambio de clave de Intemet (IKE).
e Estandar de cifrado de datos (DES).
e Triple DES (3DES).
o Diffie-Hellman (D-H).
e Message Digest 5 (MD5).
e Secure Hash Algorithm-1 (SHA-1).
e Firmas Ravist-Shamir-Adelman (RSA).
e Autoridades de certificados (CA).
e Asociacion de seguridad (SA).
Ahora que ya conoce parte del vocabulario IPSec, las siguientes secciones definen los

términos y los dotan de contexto.
4.10.1.2 IPSec.
IPSec es una estructura de estandares abiertos que proporciona confidencialidad,

integridad de datos y autenticacion de datos entre iguales que participan en la capa IP. IPSec
se puede usar para proteger uno o mas flujos de datos entre iguales IPSec.
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La implementacion general de IPSec estd presidida por la RFC 2401, "Security

Architecture for the Internet Protocol". IPSec se compone de estos dos protocolos principales:

e Cabecera de autenticacién (AH). Un protocolo de seguridad que proporciona servicios
opcionales de autenticacién y de deteccidén de la reproduccion. EIl protocolo AH actia
como firma digital para garantizar que la totalidad del paquete IP no ha sido manipulado.
Con la excepcion de los campos que cambian en transito, como la suma de
comprobacion y el tiempo de existencia, AH proporciona autenticacién no solo a la
sobrecarga de datos, sino a la totalidad del paquete. La IANA asigné al protocolo AH el
namero de protocolo IP 51. AH no proporciona servicios de cifrado y descifrado. AH

puede ser usado por si solo o con la Sobrecarga de seguridad del encapsulado (ESP).

e Sobrecarga de seguridad del encapsulado (ESP). Un protocolo de seguridad que
proporciona confidencialidad y proteccion de los datos, asi como servicios de
autenticacion y deteccién de la reproduccién opcionales. El firewall PIX utiliza ESP para
cifrar la sobrecarga de datos de los paquetes IP. ESP puede ser usado por si solo o

conjuntamente con AH. La IANA asignd a ESP el nimero de protocolo IP 50.

4.10.1.3 IKE

IKE es un protocolo hibrido compuesto por estandares ISAKMP y Oakley, que
proporciona servicios de utilidad para IPSec: la autenticacién de iguales IPSec, la negociacion
de asociaciones de seguridad IKE e IPSec y el establecimiento de claves para los algoritmos de

cifrado que utiliza IPSec. IKE funciona en el puerto UDP 500.

4.10.1.4 SA

El concepto de asociacion de seguridad (SA) es fundamental para IPSec. Una SA es
una conexion entre iguales IPSec que determina los servicios IPSec disponibles entre iguales,
similares a un puerto TCP o UDP. Cada igual IPSec mantiene en la memoria una base de
datos SA que contiene los parametros de la SA. Las SA se identifican de forma univoca por la
direccién del igual IPSec, el protocolo de seguridad y el indice de parametro de seguridad (SPI).
En el firewall PIX es necesario configurar los parametros de la SA y controlar las SA.
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4.10.1.5 DES

DES hace referencia al Estandar de cifrado de datos, que fue publicado en 1977. DES
cifra y descifra los datos de los paquetes. DES es utilizado por IPSee e IKE. DES utiliza una

clave de 56 bits, que garantiza un cifrado de alto rendimiento.

Desde la aparicion de las computadoras de sobremesa rapidas, DES ya no esta
considerado un cifrado fuerte. Para proteger los datos de produccion, Cisco recomienta utilizar
3DES.

4.10.1.6 3DES

3DES es una variante de DES, que se repite tres veces con tres claves separadas,
doblando la capacidad de DES. IPSec utiliza 3DES para cifrar y descifrar el trafico de datos y

utiliza una clave de 168 bits, lo que garantiza la fortaleza del cifrado.

4.10.1.7 D-H

Diffle-Hellman es un protocolo de cifrado de clave publica que permite que las dos partes
establezcan una clave secreta compartida sobre un canal de comunicaciones inseguro. D-H se
usa en el IKE para establecer claves de sesion. En el firewall PIX se soportan grupos D-H de
768 bits (Grupo 1) y de 1024 bits (Grupo 2). El segundo grupo es mas seguro. En el firewall
PIX, IKE utiliza un intercambio D-H para derivar claves secretas simétricas en cada igual IPSec
gue sea utilizado por algoritmos de cifrado. El intercambio D-H puede ser autenticado con RSA

(o con claves precompartidas).

4.10.1.8 MD5

Message Digest version 5 (MD5) es un algoritmo hash (de dispersién) que auténtica los
datos de los paquetes. Un hash es un algoritmo de cifrado de sentido Unico que toma un
mensaje de entrada de longitud arbitraria y genera un conjunto de mensajes de salida de
longitud fija. IKE, AH y ESP pueden usar MD5 para la autenticacién. MD5 procesa su entrada

en bloques de 512 bits y genera un conjunto de mensajes de 128 bhits.
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4.10.1.9 SHA-1

Secure Hash Algorithm (SHA) es un algoritmo hash que firma y autentica los datos de
los paquetes. El firewall PIX utiliza la variante HMAC de SHA-1, que proporciona un nivel

adicional de dispersion. IKE, AH y ESP pueden usar SHA-1 para la autenticacion.

4.10.1.10 Firmas RSA

RSA es un sistema de cifrado de clave publica que sirve para la autenticacion. En la
criptografia de clave publica, cada usuario posee una clave publica y una clave privada. La
clave publica se hace publica, mientras que la clave privada permanece en secreto. El cifrado
se lleva a cabo con la clave publica, mientras que el descifrado se lleva a cabo por medio de la
clave privada. El criptosistema de clave publica RSA es la forma mas conocida de criptografia
de clave publica. RSA significa Rivest, Shamir y Adleman, que son los inventores del

criptosistema RSA.

410.1.11 CA

El hecho de que el firewall PIX dé soporte de una Autoridad de certificados (CA)
posibilita que se pueda escalar la red protegida por IPSec proporcionando el equivalente de una
tarjeta de identificacion digital a cada dispositivo. Estas tarjetas ID digitales se llaman
certificados digitales. Cuando dos iguales IPSec desean comunicarse, lo que hacen es
intercambiar certificados digitales para probar sus identidades (con lo que se elimina la
necesidad de intercambiar manualmente las claves publicas con cada igual o de especificar
manualmente una clave compartida en cada igual). Los certificados digitales se obtienen de

una CA. El soporte CA del firewall PIX utiliza firmas RSA para autenticar el intercambio CA.
4.10.2 Como configurar el soporte IPSec en el firewall PIX.
Esta seccion muestra como configurar la IPSec basica en el firewall PIX por medio de
claves precompartidas para la autenticacion. Presenta una panoramica de las tareas y los

pasos necesarios para configurar IPSec, proporciona detalles acerca de los comandos

relacionados con IPSec dentro del firewall PIX y muestra ejemplos de comandos.
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El objetivo de esta seccion consiste en configurar firewalls PIX para que funcionen como
gateways IPSec seguros que cifraran y protegeran los flujos de trafico de las redes protegidas
por los firewalls PIX, utilizando claves precompartidas para la autenticaciéon. El uso de claves
precompartidas IKE para la autenticacion de sesiones IPSec es relativamente facil de
configurar, aunque no escala bien cuando hay un gran nimero de iguales IPSec; en cuyo caso,

habré que utilizar certificados digitales.

La figura 4.22 muestra la topologia simplificada de la empresa XY que se usa en los

ejemplos de esta seccion.

e N gt

e0 192.168.1.1 s0192.168.4.1 0192.168.2.1 e0192.168.2.1
Figura 4.22 Topologia de la empresa XYZ para el IPSec de firewall PIX.

A la hora de configurar el cifrado IPSec en el firewall PIX utilizando claves

precompartidas, hay que llevar a cabo cuatro tareas:

e Tarea 1: preparacién para IPSec. Supone determinar con detalle las normas de
cifrado, incluyendo la identificacion de los hosts y las redes que se desea proteger, la
eleccion de un método de autenticacion, la determinacién de los detalles acerca de los
iguales IPSec, la identificacion de las opciones IPSec necesarias y la garantia de que las
listas de acceso existentes permiten el trafico IPSec. Si hay un router de perimetro de
filtrado frente al firewall PIX, éste debera permitir los protocolos IP 50 y 51 y el puerto
UDP 500.

e Tarea 2: configuracion del Intercambio de clave de Internet (IKE) para las claves
precompartidas. Implica la activacion del IKE, la creacion de normas IKE, el

establecimiento del modo de identidad y la validacion de la configuracion.
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e Tarea 3: configuracion de IPSec. Incluye la creacion de listas de acceso de cifrado, la
definicion de conjuntos de transformacion, la creacion de entradas de mapas de cifrado

y la aplicacion de conjuntos de mapas de cifrado a las interfaces.
e Tarea 4: comprobacion y verificacion de la configuraciéon IPSec. Esta tarea implica
el uso de los comandos show, debug y otros comandos relacionados para probar y

verificar que el cifrado IPSec funciona y para solucionar problemas.

A continuacion se abordan mas detalladamente cada una de estas tareas de

configuracion.

4.10.2.1 Tarea 1: preparacion para IPSec.

Paso 1 Determinacion de las normas IKE (Fase 1 del IKE, o modo principal) entre iguales
IPSec en base al nimero y la ubicacién de los iguales.

Paso 2 Determinacion de las normas IPSec (Fase 2 del IKE, o modo rapido), incluyendo
detalles del igual IPSec, como las direcciones IP y los conjuntos y modos de transformacion

IPSec.

Paso 3 Comprobacion de la configuracion activa utilizando write terminal, show isakmp,

show isakmp policy, show crypto map y otros comandos show.

Paso 4 Asegurarse de que la red funciona sin cifrado para eliminar problemas béasicos

utilizando el comando ping y ejecutando el trafico de prueba antes de probar el cifrado.

Paso 5 Asegurarse de que las listas de acceso existentes en el router de perimetro y en

el firewall PIX permiten el trafico IPSec, o el trafico deseado sera filtrado.
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4.10.2.2 Tarea 2: configuracion del IKE para las claves precompartidas.

Consiste en configurar los pardmetros del IKE reunidos anteriormente. Observe que en

los comandos de configuracién PIX, ISAKMP es sinénimo de IKE.

Debera empezar esta tarea definiendo las necesidades y la estrategia de seguridad

generales basandose en las normas de seguridad de la empresa.

Paso 1 Activacién o desactivacion del IKE con el comando isakmp enable.
Paso 2 Creacion de las normas IKE con los comandos isakmp policy.
Paso 3 Configuracion de las claves precompartidas con el comando isakmp key y los

comandos asociados.

Paso 4 Verificacion de qué método va a utilizar el IKE para verificar su igual de cifrado.
Cuando dos iguales utilizan el IKE para establecer asociaciones de seguridad IPSec, cada igual
enviara su identidad ISAKMP al igual remoto. Enviara su direccion IP o su nombre de host en
funcion de como esté establecida la identidad ISAKMP de cada uno. Por defecto, la identidad
ISAKMP de la unidad del firewall PIX esta establecida a la direccién IP. Como regla general,
establezca el firewall PIX y las identidades de sus iguales de la misma forma para evitar un fallo
en la negociacion del IKE. Este fallo podria ser debido al firewall PIX o al igual que no esta
reconociendo su identidad. Para determinar el método que va a utilizar el PIX para verificar la
identidad del igual, utilice el comando show isakmp identity. La identidad predeterminada es la

direccion IP.

Paso 5 Verificacién de la configuracion IKE con el comando show isakmp [policy].

Las siguientes secciones describen detalladamente estos pasos.
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4.10.2.2.1 Paso 1: Activacion o desactivacion del IKE.

El primer paso a la hora de configurar el IKE consiste en activar o desactivar el IKE en
las interfaces que se usan para terminar los tuneles IPSec. El IKE se activa o desactiva en
interfaces individuales por medio del comando isakmp enable. El IKE est4 activado por defecto,
y hay que usar la forma no del comando para desactivarlo. La sintaxis del comando es la

siguiente:

isakmp enable nombre-intertaz

pixfirewall#(config) isakmp enable outside

El argumento nombre-interfaz especifica el nombre de la interfaz en la que se va a

activar la negociacion IKE.

4,10.2.2.2 Paso 2: Creacion de las normas IKE.

El siguiente paso a la hora de configurar el soporte IKE en el firewall PIX consiste en
definir un paquete de normas IKE. EI objetivo de definir un paquete de normas IKE es el de
establecer el IKE entre dos puntos finales IPSec. Utilice los detalles relativos a las normas IKE

reunidos durante la tarea de planificacion.

Utilice el comando isakmp policy para definir unas normas IKE. Las normas IKE definen
una serie de parametros que se van a usar durante la negociacion IKE. Utilice la forma no de

este comando para eliminar unas normas IKE. La sintaxis del comando es la siguiente:

pixfirewall#(config) isakmp policy 10 authentication pre-share
isakmp policy prioridad encryption {des | 3des}
pixfirewall#(config) isakmp policy 10 encryption 3des

isakmp policy prioridad {groupl | group?2}

pixfirewall#(config) isakmp policy 10 group?2

isakmp policy prioridad hash {md5 | sha}

pixfirewall#(config) isakmp policy 10 hash sha

isakmp policy prioridad lifetime segundos
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pixfirewall#(config) isakmp policy 10 lifetime 86400

La tabla 4.11 describe los parametros del comando.

Parametro del comando  Descripcion

policy prioridad Identifica Unicamente las normas IKE y les asigna una
prioridad. Utilice un entero entre 1 y 65.534, siendo el 1 la
prioridad mas alta y 65.534 la mas baja

authentication pre-share Especifica las claves precompartidas como método de
autenticacion.

authentication rsa-sig Especifica las firmas RSA como método de autenticacion.

encryption des Especifica DES-CBC de 56 bits como el algoritmo de cifrado
gque se va a usar en las normas IKE. Es el valor
predeterminado.

encryption 3des Especifica que hay que usar el algoritmo de cifrado Triple
DES en las normas IKE.

group 1 Especifica que hay que usar el grupo Diffie-Hellman de 768
bits en las normas IKE. Es el valor predeterminado.

group 2 Especifica que hay que usar el grupo Diffie-Hellman de 1024
bits en las normas IKE

hash md5 Especifica MD5 (variante de HMAC) como el algoritmo hash
gue se va a usar en las normas IKE.

hash sha Especifica SHA-1 (variante de HMAC) como el algoritmo
hash que se va a usar en las normas IKE. Es el algoritmo
hash predeterminado

lifetime segundos Especifica el nimero de segundos que debe existir cada
asociacion de seguridad antes de expirar. Utilice un entero
entre 60 y 86.400 segundos (un dia). Normalmente, puede

dejar este valor como el predeterminado (86.400).

Tabla4.11  Pardmetros del comando isakmp policy.

Si no especifica uno de estos comandos para unas normas, se usara el valor

predeterminado de ese parametro. Utilizando la forma no del comando, puede restablecer un
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valor a su valor predeterminado. Por ejemplo, para restablecer a DES como método de cifrado

establecido anteriormente a 3DES, utilice el comando no isakmp Policy 100 encryption.

4.10.2.2.3 PASO 3: Configuracion de las claves precompartidas.

El siguiente paso a la hora de configurar el soporte IKE en el firewall PIX consiste en establecer
opcionalmente el modo de identidad y configurar las claves precompartidas, como veremos en

las siguientes secciones.

4.10.2.2.3.1 C6émo establecer el modo de identidad

Los iguales IPSec se autentican entre si durante las negociaciones IKE utilizando la
clave precompartida y la identidad IKE. La identidad puede ser o bien la direccién IP del igual o
su nombre de host. El firewall PIX utiliza por defecto el método de identidad de la direccion IP.
Si opta por utilizar el método de identidad de la direccion, debera especificar el método con el
comando isakmp identity. Utilice la forma no de este comando para restablecer la identidad del
IKE al valor predeterminado (nombre de host). La sintaxis del comando es la siguiente:

isakmp identity {address | hosthame}

La palabra clave address establece la identidad IKE a la direccion IP de la interfaz que
se comunica con el igual remoto durante las negociaciones IKE de las claves precompartidas.
Este palabra clave se suele utilizar cuando el igual utiliza Gnicamente una interfaz para las

negociaciones IKE y cuando se conoce la direccién IP.

La palabra clave hostname establece la identidad IKE al nombre de host que esté
concatenado con el nombre de dominio (por ejemplo, myhost.domain.COM). Esta palabra clave
se debera usar si se usa mas de una interfaz del igual para las negociaciones IKE, o si no se
conoce la direccion IP de la interfaz (como ocurre en el caso de las direcciones IP asignadas

dindmicamente).
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4.10.2.2.3.2 Como configurar las claves precompartidas.

Las claves de autenticacion precompartidas se configuran con el comando de
configuracion isakmp key. Esta clave se debera configurar siempre que se especifiquen claves
precompartidas en unas normas IKE. Utilice la forma no de este comando para eliminar una
clave de autenticacion precompartida. La sintaxis del comando es la siguiente:

isakmp key cadenaclave address direccion-igual [netmask méascara]

La tabla 4.12 describe los argumentos y opciones de comando para esta secuencia de

comandos.

Parametro de comando Descripcion

Cadenaclave Especifica la clave precompartida.  Utilice cualquier
combinaciébn de caracteres alfanuméricos hasta un
méximo de 128 bytes. Esta clave precompartida debera
ser idéntica en ambos iguales.

Address Especifica que se ha establecido la identidad IKE del igual
remoto con su direccion IP.

direccion-igual Especifica la direccion IP del igual remoto. Es posible
introducir como wildcard la direccion 0.0.0.0, indicando que
cualquier igual IPSec que tuviera una clave coincidente
podria usar la clave.

nombredehost-igual Especifica el nhombre de host del igual remoto. Es el

nombre de host del igual concatenado con su nombre de
dominio (por ejemplo, myhost.domain.com).

netmask mascara (opcional)  Especifica la mascara de red. Es posible introducir como
wildcard la méascara de red 0.0.0.0 junto con una direccion
de 0.0.0.0, indicando que cualquier igual que no tuviera
una clave asociada con su direccion IP especifica podria

usar la clave.

Tabla 4.12 Argumentos y opciones del comando isakmp key
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Es posible configurar una direccion wildcard de igual y una méascara de 0.0.0.0 0.0.0.0
con el fin de que muchos iguales compartan la clave precompartida. Sin embargo, Cisco

recomienda usar una clave Unica para cada igual.

Al igual que ocurre con cualquier igual IPSec que use calves precompartidas, se debera
configurar la misma clave precompartida en cada par de iguales IPSec a la hora de usar claves
precompartidas para la autenticacion IKE. Se recomienda que se configure una clave
precompartida distinta en cada par de iguales IPSec. El uso de la misma clave precompartida
en mas de un par de iguales IPSec supone un riesgo para la seguridad.

4.10.2.2.4 Paso 4: Verificacion de la configuracion IKE.

Puede usar el comando show isakmp [policy] para mostrar las normas configuradas y
predeterminadas. ElI comando Show isakmp muestra las normas configuradas tal y como
aparecerian con el comando write terminal. El comando write terminal muestra las normas
configuradas.

4.10.2.3 Tarea 3: Configuracién de IPSec.

La siguiente tarea a la hora de configurar IPSec en el firewall PIX consiste en configurar

los parametros IPSec recopilados anteriormente.

Paso 1 Configuracion de las listas de acceso de cifrado con el comando access-list.

Paso 2 Configuracion de paquetes de conjuntos de transformacién con el comando crypto ipsec

transform-set.

Paso 3 (Opcional) Configuracion de los tiempos de existencia globales de las asociaciones de

seguridad IPSec con el comando crypto ipsec security-association lifetime.

Paso 4 Configuracion de los mapas de cifrado con el comando crypto map.
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Paso 5 Aplicacion de los mapas de cifrado a la interfaz de terminacidn/origen con el comando

crypto map map-name interface.

Paso 6 Verificacion de la configuracion IPSec con los comandos show disponibles.

4,10.2.3.1 Paso 1: configuracion de las listas de acceso de cifrado

Las listas de acceso de cifrado definen qué trafico IP va a ser protegido por IPSec.

Estas listas realizan las siguientes funciones para IPSec:

e Seleccionan el tréfico saliente que IPSec va a proteger.

e Procesan el trafico entrante para filtrar y descartar el trafico que tendria que haber sido
protegido por IPSec.

e Determinan si van a aceptar peticiones para las asociaciones de seguridad IPSec con

respecto a los flujos de datos solicitados a la hora de procesar negociaciones IKE.

Las listas de acceso de cifrado identifican los flujos de trafico que es necesario proteger.
Aunque la sintaxis de las listas de acceso de cifrado es la misma que la de las listas de acceso
normales, los significados son distintos de las listas de acceso de cifrado: permit especifica que
es necesario cifrar los paquetes coincidentes, mientras que deny especifica que no se va a
cifrar en los paquetes coincidentes. Las listas de acceso de cifrado se comportan de modo

parecido a una lista de acceso aplicada al trafico saliente de una interfaz del firewall PIX.

Para configurar una lista de acceso de cifrado, utilice el comando de configuracion
access-list. Para eliminar una sola linea de una lista de acceso, utilice la forma no del
comando. Para eliminar toda la lista de acceso y su comando access-group asociado, utihce el

comando clear access-list. La sintaxis del comando es la siguiente:

access-list nombre_acl [deny | permit] protocolo direccién-origen mascara-origen [operador
puerto [puerto]] direccion_destino mascara_destino [operador puerto [puerto]]
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La tabla 4.13 describe los argumentos y las opciones de esta secuencia de comandos.

Parametro del comando Descripcion

Nombre_acl Especifica el nombre o niumero de una lista de
acceso.

deny No selecciona un paquete para la proteccién

IPSec. Impide que IPSec proteja el trafico
IPSec en el contexto de una entrada de mapa
de cifrado concreta.

permit Selecciona un paquete para la proteccion
IPSec. Hace que IPSec proteja todo el trafico
IP  que coincida con las condiciones
especificadas, utilizando las normas descritas
por la correspondiente entrada de mapa de
cifrado.

protocolo Especifica el nombre o el nimero de un
protocolo IP. Puede ser una de las palabras
clave ICMP, ip, tcp o udp, o un entero situado
en el intervalo entre 1 y 254 que represente un
numero de protocolo IP. Para que coincida con
cualquier protocolo de Internet, utilice la
palabra clave ip.

direccién_origen direccién_destino  Especifica la direccién de la red o del host
desde el que se estd enviando el paquete o
desde donde se ha recibido. Existen otras tres
formas de especificar el origen o el destino:
Utilice una cantidad de 32 bits en formato
decimal con puntos de cuatro partes.
Utilice la palabra clave any como abreviatura
de un origen y mascara de red de origen y una
mascara de red de 0.0.0.0 0.0.0.0.
Utilice el origen de host o el destino de host

como abreviatura para un origen y mascara de
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mascara_origen mascara_destino

operador (opcional)

puerto

red de origen de 255.255.255.255 o un destino
y una mascara de red de destino de
255.255.255.255.

Especifica los bits de mascara de red
(méscara) a aplicar al origen o al destino.
Existen otras tres formas de especificar la
mascara de red de origen o de destino:

Utilice una cantidad de 32 bits en formato
decimal con puntos de cuatro partes. Coloque
ceros en las posiciones de bit que desee omitir.
Utilice la palabra clave any como abreviatura
para un origen y mascara de red de origen o un
destino y mascara de red de destino de 0.0.0.0
0.0.0.0. Esta palabra clave no se recomienda.
Utilice el origen de host o el destino de host
como abreviatura para un origen y mascara de
red de origen de 255.255.255.2550 un destino
y mascara de red de destino de
255.255.255.255.

Especifica un puerto o intervalo de puertos
para comparar puertos de origen o de destino.
Entre los posibles operandos se incluye It
(menor que), gt (mayor que), eq (igual a), neq
(no igual a) y range (intervalo inclusivo). El
operador range requiere dos numeros de
puerto. Cada uno de los operadores restantes
requiere un solo nimero de puerto.

Servicio o servicios IP permitidos en base al
protocolo TCP o UDP. Especifique los puertos
o bien mediante un nombre o bien a través de

un namero situado entre 0 y 65.535.

Tabla 4.13

Opciones y argumentos del comando access-list
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Se desviara todo el trafico entrante no protegido que coincida con una entrada de
permiso en la lista de acceso de cifrado para una entrada de mapa de cifrado marcada como
IPSec.

Se recomienda que evite el uso de la palabra clave any para especificar direcciones de
origen o de destino. Ademas, podria experimentar un mayor uso de la CPU y una degradacion

del rendimiento de la red.

Trate de ser lo mas exacto posible a la hora de definir en una lista de acceso de cifrado
gué paquetes proteger. Si debe usar la palabra clave any en una instruccion permit, debera
anteponer a esa instruccién una serie de instrucciones deny con el fin de filtrar el trafico que

desee proteger.

Es imperativo que configure imagenes espejo de las listas de acceso de cifrado para que

IPSec las utilice. Las listas de acceso de cifrado de cada igual deberan ser simétricas.

La no creacion de listas de acceso simétricas en ambos iguales de cifrado redunda en la

incapacidad de formar una SA.

Por ejemplo, los criterios de origen de PIX 1 deberan se exactamente iguales que los
criterios de destino de PIX 2, y los criterios de destino de PIX 1 deberan ser exactamente
iguales que los criterios de origen de PIX 2. En cada firewall PIX, el trafico entrante y el trafico
saliente es evaluado frente a la misma lista de acceso IPSec saliente. Los criterios de la lista de
acceso son aplicados hacia delante al trafico que sale del firewall PIX y en sentido contrario al
trafico que entra en el firewall PIX. Cuando un firewall PIX recibe paquetes cifrados de un igual
IPSec, utiliza la misma lista de acceso para determinar qué paquetes entrantes descifrar

visualizando las direcciones de origen y de destino de la lista de acceso en sentido contrario.
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4.10.2.3.2 Paso 2: configuracion de paquetes de conjuntos de

transformacion.

El siguiente paso para configurar IPSec en el firewall PI1X consiste en usar las normas de
seguridad para definir un conjunto de transformacién. Un conjunto de transformacion es una
combinaciéon de transformaciones IPSec individuales que habilitan unas normas de seguridad

para el trafico. Los conjuntos de transformacion combinan los siguientes factores IPSec:

¢ Un mecanismo para la autenticacion de paquetes: la transformacion AH.
e Un mecanismo para el cifrado y la autenticacion opcional de la sobrecarga: la
transformacion ESP.

e Elmodo IPSec, transporte o tunel.
Un conjunto de transformacion se define con el comando crypto ipsec transform-set.
Para eliminar un conjunto de transformacion, se usa la forma no del comando. La sintaxis del

comando es la siguiente:

crypto ipsec transform-set nombre-conjunto-transformacion transtormaciénl [transformacién2

[transformacion3]]

La tabla 4.14 describe los argumentos del comando crypto ipsec transform-set.

Parametro de comando Descripcion

nombre-conjunto- Especifica el nombre del conjunto de
transformacién transformacioén a crear (o modificar).
transformacionl En un conjunto se pueden especificar hasta
transformacion2 tres transformaciones. Las transformaciones
transformacion3 definen los protocolos y algoritmos de

seguridad IPSec. Cada transformacién
representa un protocolo de seguridad IPSec
(ESP, AH 0 AH méas ESP, o AH méas ESP y

ESP-HMAC) mas el algoritmo que desee usar

Tabla 4.14  Argumentos del comando crypto IPSec transform-set.
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En un conjunto puede haber hasta tres transformaciones. EI modo predeterminado de
cada transformacién es tunel. Los conjuntos estan limitados a una transformacion AH y a dos
transformaciones ESP. Asegurese de que la configuracion de los conjuntos de transformacién

coinciden entre iguales IPSec.

Cuando no se usa el IKE para establecer asociaciones de seguridad, es preciso usar un
solo conjunto de transformacién. El conjunto de transformacion no se negocia. Si especifica un
protocolo ESP en un conjunto de transformacién, podra especificar simplemente una
transformaciéon de cifrado ESP o una transformacion de cifrado ESP y una transformacion de

autenticacion ESP.

La tabla 4.15 muestra las transformaciones IPSec que soporta el firewall PIX

Transformacion Descripcion

ah-md5-hmac Transformacion AH-md5-hmac que se usa para la autenticacion.
ah-sha-hmac Transformacion AH-sha-hmac que se usa para la autenticacion.
esp-des Transformacion ESP que utiliza el cifrado DES (56 bits).

esp-3des Transformacion ESP que utiliza el cifrado 3DES (168 bits).
esp-md5-hmac Transformacion ESP con autenticacion HMAC-MD5 que se usa

con una transformacion esp-des o esp-3des para proporcionar
integridad adicional a los paquetes ESP.

esp-sha-hmac Transformacion ESP con autenticacion HMAC-SHA que se usa
con una transformacion esp-des o esp-3des para proporcionar

integridad adicional a los paquetes ESP.

Tabla 4.15 transformaciones IPSec soportadas por el PIX

4.10.2.3.3 PASO 3: configuracion de los tiempos de existencia

globales de las asociaciones de seguridad IPSec.

El tiempo de existencia de la asociacion de seguridad IPSec determina el tiempo durante
el que las SA IPSec mantienen su validez antes de ser renegociadas. El firewall PIX soporta un
valor de tiempo de existencia global que se aplica a todos los mapas de cifrado. EIl valor del

tiempo de existencia global puede ser reemplazado por una entrada de mapa de cifrado.
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Los tiempos de existencia soOlo se aplican a las asociaciones de seguridad que estén
establecidas a través del IKE. Las asociaciones de seguridad establecidas manualmente no
expiran. Cuando una asociacion de seguridad expira, se negocia una nueva sin interrumpir el

flujo de datos.

4.10.2.3.3.1 Un conjunto de transformacion negociado a través de

iguales IPSec.

Puede cambiar los valores del tiempo de existencia global de la asociacion de seguridad
utilizando el comando de configuracidn crypto ipsec security-association lifetime. Para
restablecer un tiempo de existencia al valor predeterminado, utilice la forma no del comando.

La sintaxis del comando es la siguiente:

crypto ipsec security-association lifetime {seconds segundos | kilobytes kilobytes}

donde el pardmetro seconds segundos especifica el nimero de segundos que existira una
asociacion de seguridad antes de expirar. El valor predeterminado es de 28.800 segundos (8
horas). El parametro kilobytes kilobytes especifica el volumen de trafico (en kilobytes) que
puede pasar entre iguales IPSec utilizando una asociacion de seguridad determinada antes de

gue expire. El valor predeterminado es de 4.608.000 KB (10 MBps durante una hora).

Cisco recomienda el uso de los valores de tiempo de existencia predeterminados. Las

SA se configuran por medio de mapas de cifrado.

El tiempo de existencia que se configura para ISAKMP es independiente del tiempo de

existencia IPSec que se acaba de ver.
4.10.2.3.4 Paso 4: creacion de los mapas de cifrado.
Es necesario crear entradas de mapa de cifrado para que IPSec configure las SA para
los flujos de trafico que deban ser cifrados. Las entradas de mapa de cifrado creadas para

IPSec configuran parametros de asociacién de seguridad, ensamblando las distintas partes que

se configuran para IPSec, entre las que se incluyen las siguientes:
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e Eltrafico que debe ser protegido por IPSec (lista de acceso de cifrado).

e La granularidad del trafico que una serie de asociaciones de seguridad va a proteger.

o Ddnde debe ser enviado el trafico protegido con IPSec (quién es el igual IPSec remoto).

e Lainterfaz local que se va a usar para el trafico IPSec.

e Qué protocolo de seguridad IPSec debe ser aplicado a este trafico (conjuntos de
transformacion).

e El hecho de que las asociaciones de seguridad sean establecidas manualmente o a
través del IKE.

e Eltiempo de existencia de la asociacion de seguridad IPSec.

e Otros pardmetros que podrian ser necesarios para definir una asociacion de seguridad
IPSec.

Las secciones siguientes tienen en cuenta los parametros de los mapa de cifrado,
examinan el comando crypto Map, le ensefian a configurar mapas de cifrado y le presentan

ejemplos de ellos.

4.10.2.3.4.1 Parametros de mapa de cifrado.

Sdélo es posible aplicar un conjunto de mapas de cifrado a cada interfaz. Este conjunto
puede incluir una combinacién de IPSec utilizando IKE e IPSec con entradas SA configuradas

manualmente.

Multiples interfaces pueden compartir el mismo conjunto de mapas de cifrado si desea

aplicar las mismas normas a multiples interfaces.

Si crea mas de una entrada de mapa de cifrado para una determinada interfaz, utilice el
namero de secuencia (nUm-sec) de cada entrada de mapa para clasificar las entradas de mapa;
cuanto menor sea el numero de secuencia, mayor serd la prioridad. En la interfaz que tiene el
conjunto de mapas de cifrado, el trafico se evalGa primero frente a las entradas de mapa de
prioridad mas alta. Deberd crear multiples entradas de mapa de cifrado para una interfaz

concreta si se da alguna de estas condiciones:

¢ Que iguales IPSec distintos manipulen distintos flujos de datos.

199



e Que se desee aplicar una seguridad IPSec distinta a los distintos tipos de trafico (para
los mismos iguales IPSec o para iguales IPSec diferentes). Por ejemplo, si desea que
se autentique el trafico entre un grupo de subredes y que se autentique y se cifre el
trafico entre otro grupo de subredes. En este caso, se deberan definir los distintos tipos
de trafico en dos listas de acceso separadas, y se debera crear una entrada de mapa de
cifrado distinta para cada lista de acceso de cifrado.

e Que no se esté usando IKE para establecer un determinado grupo de asociaciones de
seguridad, y que se desee especificar multiples entradas de lista de acceso. Debera
crear listas de acceso separadas (una por cada entrada de permiso) y especificar una

entrada de mapa de cifrado aparte para cada lista de acceso.

4.10.2.3.4.2 Como hacer copias de seguridad de los gateways.

Es posible definir multiples iguales remotos utilizando mapas de cifrado que permitan la
redundancia de gateways. Si un igual falla, seguird siendo una ruta protegida. El igual al que
se envian los paquetes viene determinado por el dltimo igual que escuché el firewall PIX (del
gue haya recibido trafico o una peticién de negociacién) en un determinado flujo de datos. Si el
intento es fallido con el primer igual, el IKE probara con el siguiente igual de la lista de mapas

de cifrado.

4.10.2.3.4.3 Como configurar los mapas de cifrado.

El comando de configuracién crypto Map se usa para crear o modificar una entrada de
mapa de cifrado. Las entradas de mapa de cifrado se configuran haciendo referencia a los
mapas de cifrado dindmicos como las entradas de prioridad mas baja dentro de un conjunto de
mapas de cifrado (es decir, los que tienen los nimeros de secuencia mas altos). Utilice la
forma no de este comando para eliminar una entrada o conjunto de mapas de cifrado. La

sintaxis del comando es la siguiente:

crypto map nombre-mapa num-sec {ipsec-isakmp | ipsec-manual}[dynamic nombre-mapa-

dinamico]

crypto map nombre-mapa nim-sec match address nombre_acl
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crypto map nombre-mapa num-sec set peer {nombredehost | direccién-ip}

crypto map nombre-mapa nium-sec set pfs [groupl | group2]

crypto map nombre-mapa num-sec set security-association lifetime {seconds segundos |

kilobytes kilobytes}

crypto map nombre-mapa ndam-sec set transform-set nombrel-conjunto-transformacion

[nombre6-conjunto-transformacion]

crypto map nombre-mapa client authentication nombre-servidor-aaa

crypto map nombre-mapa client configuration direccion {initiate | respond}

La tabla 4.16 muestra los argumentos y las opciones de la secuencia de comandos

crypto map.

Parametro de comando Descripcion

nombre-mapa Asigna un nombre a un conjunto de mapas de cifrado.

nam-sec Asigna un numero a la entrada de mapa de cifrado.

ipsec-manual Indica que no se va a usar el IKE para establecer que
las asociaciones de seguridad IPSec protejan el trafico
especificado por esta entrada de mapa de cifrado.

ipsec-isakmp Indica que se va a usar el IKE para establecer que las
asociaciones de seguridad IPSec protejan el trafico
especificado por esta entrada de mapa de cifrado.

nombre-acl Identifica la lista de acceso de cifrado con nombre.
Este nombre debera coincidir con el argumento con
nombre de la lista de acceso de cifrado con nombre
que se esté cotejando.

match address Especifica una lista de acceso para una entrada de

mapa de cifrado.
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set peer

Nombredehost

direccién-ip

set pfs

group 1

group 2

set transform-set

nombre-conjunto-transformacion

Especifica un igual IPSec de una entrada de mapa de
cifrado. Especifica multiples iguales repitiendo este
comando. El igual es la interfaz de terminacion del
igual IPSec.

Especifica un igual por su nombre de host. Es el
nombre de host del igual concatenado con su hombre
de dominio, como myhost.example.com.

Especifica un igual por su direccion IP.

Especifica que IPSec debe pedir el PFS (Perfect
Forward Secrecy). En lo que respecta al PFS, cada
Vez que se negocia una nueva asociacion de
seguridad, se produce un nuevo intercambio Diffie-
Hellman. El PFS proporciona una seguridad adicional
para la generacion de claves secretas a costa de un
procesamiento adicional.

Especifica que IPSec debera usar el grupo de modulos
primarios Diffle-Hellman de 768 bits al ejecutar el
nuevo intercambio Diffie-Hellman. Se utiliza con las
transformaciones esp-des o esp-3des.

Especifica que IPSec debera usar el grupo de modulos
primarios Diffie-Hellman de 1024 bits al ejecutar el
nuevo intercambio Diffle-Hellman.

Especifica qué conjuntos de transformacion pueden
utilizarse con la entrada de mapa de cifrado. Enumere
multiples conjuntos de transformacion en orden de
prioridad, colocando primero la transformacion de
prioridad mas alta (mas segura).

Especifica el nombre del conjunto de transformacion.
En el caso de una entrada de mapa de cifrado ipsec-
manual, sélo podra especificar un conjunto de
transformacion. En el caso de un ipsec-isakmp o una
entrada de mapa de cifrado dindmico, podra

especificar hasta seis conjuntos de transformacion.
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kilobytes kilobytes Especifica el volumen de trafico (en kilobytes) que
puede pasar entre iguales que utilicen una asociacion
de seguridad concreta antes de que expire la SA. El
valor predeterminado es de 4.608.000 KB. Eltiempo
de existencia de la asociacidén de seguridad de una
entrada de mapa de cifrado reemplaza al valor de
tiempo de existencia global de la asociacion de
seguridad.

seconds segundos Especifica el nimero de segundos que va a existir una
asociacion de seguridad antes de expirar. El valor
predeterminado es de 3600 segundos (una hora).

dynamic (opcional) Especifica que esta entrada de mapa de cifrado hace
referencia a un mapa de cifrado estética preexistente.
Si utiliza esta palabra clave, no estara disponible

ninguno de los comandos de configuracion del mapa

de cifrado.
nombre-mapa-dinamico Especifica el nombre del conjunto de mapas de cifrado
(opcional) que se debera usar como plantilla de normas.
nombre-servidor-aaa Especifica el nombre del servidor AAA que autenticara

al usuario durante la autenticaciéon IKE. Las dos
opciones de servidor AAA gque estan disponibles son
TACACS+ y RADIUS.

Initiate Indica que el firewall PIX trata de establecer
direcciones IP para cada igual.

respond Indica que el firewall PIX acepta peticiones de

direcciones IP de cualquier igual que lo pida.

Tabla4.16  Argumentos y opciones del comando crypto map

He aqui algunas directrices adicionales que sirven para configurar los mapas de cifrado:
¢ Identifique el mapa de cifrado con un nombre de mapa de cifrado y un nimero se
secuencia unicos.

e Utilice ipsec-isakmp para el soporte de servidor CA.
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o Después de definir entradas de mapa de cifrado, podra asignar el grupo de mapas de
cifrado a las interfaces que utilicen el comando crypto map nombre-mapa interna

nombre-interfaz.

Las listas de acceso de entradas de mapa de cifrado que contengan ipsec-manual se
encuentran restringidas a una sola entrada permit, y las entradas subsiguientes son ignoradas.
Las asociaciones de seguridad que estén establecidas por esa entrada crypto map concreta
sélo sirven para un solo flujo de datos. Para soportar multiples asociaciones de seguridad
establecidas manualmente en distintos tipos de tréfico, defina mdltiples listas de acceso de
cifrado y luego apliqgue cada una a una entrada de mapa de cifrado ipsec-manual aparte. Cada

lista de acceso deberd incluir una instruccién permit que defina qué trafico se va a proteger.

4.10.2.3.4.4 COmo establecer claves manualmente.

Puede configurar las SA IPSec manualmente y no usar el IKE para configurar la SA.
Cisco recomienda que use el IKE para configurar las SA, ya que es muy dificil garantizar que
los valores de las SA coincidan entre iguales, y D-H es un método méas seguro para garantizar
claves secretas entre iguales. Si se ve obligado, puede usar los comandos crypto map para
especificar manualmente las claves de sesion IPSec y otros parametros SA de una entrada de

mapa de cifrado.

Las asociaciones de seguridad que se establezcan a través del comando crypto map no
expiran (a diferencia de las asociaciones de seguridad que se establezcan a través del IKE).
Las claves de sesion de un igual deberan coincidir con las claves de sesion del igual remoto. Si
cambia una clave de sesion, se eliminard y reinicializara la asociacién de seguridad que utilice

la clave.
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4.10.2.35 Paso 5: aplicacion de los mapas de cifrado a las

interfaces.

El dltimo paso del proceso de configuracion real de IPSec consiste en aplicar el conjunto
de mapas de cifrado a una interfaz. Aplique el mapa de cifrado a la interfaz del firewall PIX que
esté conectada a Internet a través del comando crypto map en modo de configuracién. Utilice la
forma no del comando para eliminar el mapa de cifrado de la interfaz. La sintaxis del comando

es la siguiente:

crypto map nombre-mapa interface nombre-interfaz

donde nombre-mapa especifica el nombre del conjunto de mapas de cifrado y el parametro
interface nombre-interfaz especifica la interfaz que va a ser usada por el firewall PIX para
identificarse a si mismo ante los iguales. Si el IKE esta activado y estad usando una CA para
obtener certificados, ésta deberd ser la interfaz cuya direccién esté especificada en los

certificados CA.

Es posible terminar taneles IPSec en cualquier interfaz del firewall PIX. Esto no significa
gue el trafico procedente del exterior termine en la interfaz interna. El trafico que termina en la
interfaz interna es el trafico de la red interna. El trafico que termina en el exterior es el trafico

procedente del exterior. El trafico que termina en una DMZ es el trafico procedente de la DMZ.

Tan pronto como aplique el mapa de cifrado, la base de datos de asociaciones de
seguridad deberd inicializarse en la memoria del sistema. Las SA estaran disponibles para ser

configuradas cuando se transmita o reciba el trafico definido por la lista de acceso de cifrado.

A una interfaz sélo se le puede asignar un conjunto de mapas de cifrado. Si multiples
entradas de mapa de cifrado poseen el mismo nombre de mapa, pero un niimero de secuencia
distinto, se considerara que forman parte del mismo conjunto y todas ellas se aplicaran a la
interfaz. La entrada de mapa de cifrado que tenga el nimero de secuencia mas bajo sera

considerada como la de mas alta prioridad y se evaluara primero.
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El siguiente es un ejemplo de como aplicar un mapa de cifrado a una interfaz externa.

crypto map mymap interface outside

4.10.2.3.6 Paso 6: verificacion de la configuracion IPSec.

El dltimo paso a la hora de configurar IPSec en el firewall PIX consiste en verificar la

configuracioén IPSec utilizando los comandos SHOW que estén disponibles.
Puede ver todas las listas de acceso configuradas con el comando show access-list. En
el ejemplo siguiente, el valor hitcnt=0 muestra que no se ha evaluado trafico ante esta lista de

acceso.

Pix2# show access-list
access-list 101 permit ip host 192.168.2.9 host 192.168.1.9 (hitcnt=0)

Con el comando show crypto ipsec transform-set podr4 ver los conjuntos de

transformacion que estén definidos en ese momento. Este comando tiene la siguiente sintaxis:

show crypto ipsec transform-set [tag hombre-conjunto-transformacién]

donde el parametro opcional tag nombre-conjunto-transformacién sélo muestra los conjuntos de

transformacién con el nombre-conjunto-transformacién especificado.

Si no se usa ninguna palabra clave, apareceran todos los conjuntos de transformacion

gue estén configurados en el firewall PIX.
Puede usar el comando show crypto map para ver la configuracion del mapa de cifrado.
Si no se utiliza ninguna palabra clave, apareceran todos los mapas de cifrado que estén

configurados en el firewall PIX. La sintaxis del comando es la siguiente:

show crypto map [interface intertaz | tag nombre-mapa]
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donde el parametro interface interfaz s6lo muestra el conjunto de mapas de cifrado que se haya

aplicado a la interfaz especificada.

El siguiente ejemplo muestra los mapas de cifrado de PIX 1y PIX 2. Observe como el

mapa de cifrado consigue unir los seis valores relacionados con IPSec.

Pix1(config)# show crypto map
Crypto Map "peer2"10 ipsec-isakmp
Peer =192.168.2.2
access-list 101 permit ip host 192.168.1.10 host 192.168.2.10 (hitcnt=0)
Current peer: 192.168.2.2
Security association lifetime:4608000 kilobytes/28800 seconds
PFS (Y/N) : N
Transform sets={ pix2, }
Pix2(config)# show crypto map
Crypto Map "peerl"10 ipsec-isakmp
Peer =192.168.1.2
access-list 101 permit ip host 192.168.2.10 host 192.168.1.10 (hitcnt=0)
Current peer: 192.168.1.2
Security association lifetime:4608000 kilobytes/28800 seconds
PFS (Y/N):N

Transform sets={ pix1, }
4.10.2.4 Tarea 4: comprobacion y verificacién de la configuracién IPSec.
El dltimo paso a la hora de configurar IPSec para claves precompartidas consiste en
verificar que los valores IKE e IPSec fueron configurados correctamente y que todo funciona

bien. El firewall PIX contiene una serie de comandos show, clear y debug que resultan Gtiles

para probar y verificar IKE e IPSec, que se resumen en esta seccion.
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4.10.2.4.1 Cémo probar y verificar la configuracion IKE.

Puede usar los comandos que se resumen en la tabla 4.17 para observar la

configuracion y el funcionamiento del IKE.

Comando Descripcion

Show isakmp Muestra las normas IKE configuradas en un formato similar a un
comando write terminal.
Show isakmp policy  Muestra las normas predeterminadas y las normas que se hayan

configurado en el IKE.

Tabla4.17 Comandos que se usan para observar el IKE.

4.10.2.4.2 Como probar y verificar la configuracién IPSec.

Puede probar y verificar la configuracion IPSec del firewall PIX con los comandos de la
tabla 4.18.

Comando Descripcion

show access-list Enumera las instrucciones de comando access-list de la
configuracion. Se emplea para verificar que las listas de
acceso de cifrado seleccionan el trafico interesante.
Muestra el nimero de paquetes que coinciden con la
lista de acceso.

show crypto map Muestra las listas de acceso de cifrado que estan
asignadas a un mapa de cifrado. Muestra los
parametros del mapa de cifrado configurado.

show crypto ipsec transform-set Muestra los conjuntos de transformaciéon IPSec

configurados.
show crypto ipsec security- Muestra los valores correctos del tiempo de existencia
association lifetime global de las SA IPSec.

Tabla 4.18 Comandos que sirven para observar IPSec.
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4.10.2.4.3 Como controlar y administrar las comunicaciones IKE e IPSec.

Puede observar la configuracion IKE e IPSec y controlar y administrar las
comunicaciones IKE e IPSec entre los iguales firewall PIX e IPSec con los comandos de la tabla
4.19.

Comando Descripcion
show isakmp sa Muestra el estado actual de las asociaciones de seguridad del
IKE.

show crypto IPSec sa Muestra el estado actual de las asociaciones de seguridad IPSec.
Sirve para garantizar que el trafico esta siendo cifrado. También
muestra el nUmero de paquetes cifrados y descifrados sobre esa
SA.

clear crypto isakmp Borra las asociaciones de seguridad IKE.

sa

clear crypto ipsec sa  Borra las asociaciones de seguridad IPSec.

debug crypto isakmp  Muestra las comunicaciones IKE entre los igualesfirewall PIX e
IPSec.

debug crypto ipsec Muestra las comunicaciones IPSec entre los igualesfirewall PIX e
IPSec.

Tabla4.19 Comandos que sirven para observar el IKE.
El comando Show isakmp sa sirve para ver todas las SA IKE activas de un igual, como
se ve en el ejemplo siguiente:
Pix1# show isakmp sa
dst src state conn-id slot

192.168.1.2 192.168.2.2 QM-IDLE 93 0

El comando clear isakmp borra las conexiones IKE activas.
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4.10.3 Coémo escalar las VPN en el firewall PIX.

El uso de claves precompartidas para la autenticacion IKE sélo funciona cuando hay

unos pocos iguales IPSec. Las CA permiten ampliarla a un gran nimero de iguales IPSec.

Otros métodos de autenticacion IKE requieren la intervencién manual para generar y
distribuir las claves a un igual cada vez. EIl proceso de inscripcién del servidor CA puede
automatizarse mucho, por lo que se escala bien en implementaciones muy grandes. Cada igual
IPSec se inscribe de forma individual en el servidor CA y obtiene un certificado digital

compatible con otros iguales que estén inscritos en el servidor.

4.10.3.1 El firewall PIX con inscripcion CA.

Los iguales se inscriben en un servidor CA siguiendo una serie de pasos en los que se
generan claves especificas y luego se intercambian con el firewall PIX y el servidor CA para
formar un certificado firmado. Los pasos necesarios para la inscripcién pueden ser resumidos

de esta forma:

Paso 1 El firewall PIX genera un par de claves RSA.

Paso 2 El firewall PIX obtiene el certificado de la CA, que contiene la clave publica de la
CA.

Paso 3 El firewall PIX pide un certificado firmado de la CA que utilice las claves RSA

(publicas) generadas y la clave/certificado publicos del servidor CA.

Paso 4 El administrador CA verifica la peticién y envia un certificado firmado.
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411 Control de Acceso Basado en Contexto del Firewall Cisco I0S.

411.1 Introduccion al firewall cisco 10S.

El Firewall Cisco IOS es una opcion especifica de seguridad del software. Integra una
funcionalidad para firewalls CBAC, el proxy de autenticacion y la deteccién de intrusos para
cada perimetro de la red, y amplia las opciones de seguridad actuales, como la autenticacion,

cifrado y la recuperacién ante fallos, el bloqueo de Java y las alertas en tiempo real.

411.1.1 Control de Acceso Basado en Contexto.

El motor Control de acceso basado en contexto CBAC del Firewall proporciona un
control de acceso por aplicacién en todos los perimetros de la red. El CBAC mejora la seguridad
de las aplicaciones TCP y UDP que utilizan puertos bien conocidos, como por ejemplo, trafico
FTP y de correo electronico, examinando las direcciones de origen y de destino, permitiendo a

los administradores de red aplicar soluciones integradas.

El CBAC filtra de forma inteligente los paquetes TCP y UDP basandose en la
informacion de sesion del protocolo de capa de aplicacion. Puede inspeccionar el trafico de las
sesiones que se originan en cualquiera de las interfaces del router. EI CBAC inspecciona el
trafico que viaja a través del Firewall para descubrir y administrar informacion sobre el estado
de sesiones TCP y UDP. Esta informacién sobre el estado crea aberturas temporales dentro de
las listas de acceso del Firewall para permitir la devolucién del trafico y las conexiones de datos

adicionales durante las sesiones.
411.1.2 Proxy de Autenticacién
Anteriormente, la identidad del usuario y el acceso autorizado relacionado eran
determinados por direccién IP fija de usuario, o habia que aplicar una norma de seguridad a la

totalidad de un grupo de usuarios. Con proxy de autenticacion las normas por usuarios pueden

ser descargadas dinamicamente en el router a partir de un servidor de autenticacion TACACS+
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0o RADUS utilizando los servicios de autenticacién, autorizacion y contabilidad (AAA) del

software del sistema operativo.

Con la opcion proxy de autenticacion, los usuarios inician sesion en la red o acceden a
internet a través del protocolo de transferencia de hipertexto HTTP, y sus perfiles de acceso
especifico son recuperados y aplicados de forma automéatica desde un servidor de control de
acceso ACS o un servidor de autenticacibn RADIUS o TACACS+. Los perfiles estan activos
solo cuando hay trafico activo de los usuarios autenticados, ademas el proxy de autenticaciéon
es compatible con otras opciones de seguridad como por ejemplo el traductor de direcciones de

red NAT, el cifrado IPSec y software de cliente VPN.

4.11.1.3 Deteccién de Intrusos.

Los sistemas de deteccién de intrusos IDS proporcionan un nivel de proteccion que va
mas alld del Firewall protegiendo a la red de ataques y amenazas internos y externos. La
tecnologia IDS del Firewall Cisco IOS mejora la proteccién del firewalls de perimetro actuando
sobre los paquetes y flujos que violan las normas de seguridad o que representan una actividad

sospechosa.

La opcion de deteccion de intruso del firewalls resulta ideal para proporcionar una

visibilidad adicional en los perimetros de internet, extranet y de sucursal en internet.

411.2 Control de Acceso basado en contexto de accion.

Primero es preciso abordar los conceptos basicos de lista de control de acceso (ACL).
Una ACL proporciona filtrado de paquetes. Existe un deny all implicito al final de la ACL, si no
se configura o aplica una ACL a una interfaz, permite todas las conexiones. Sin el CBAC, el
filtrado del trafico esta limitado a las implementaciones de listas de accesos que examinan los

paquetes de la capa de red o, a lo sumo, de la capa de transporte.

Con el CBAC, se enlaza las reglas de inspeccién especificas del protocolo y una lista de

acceso a la interfaz interna, especificando los intervalos de direcciones que se desea proteger
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con el CBAC. En la interfaz que actla como externa se crea una lista de acceso que
“idealmente” bloquea todo el trafico entrante, pero probablemente se necesite el protocol de
enrutamiento e ICMP. La lista de acceso de la interfaz externa se modifica dindmicamente para

permitir el trafico de retorno y se elimina inmediatamente cuando se cierra sesion.

4.11.2.1 Configuracion del CBAC.

Tareas necesarias para configurar el CBAC:
e Establecer controles de auditoria y alerta
e Establecer tiempos de espera y umbrales globales
¢ Definir la asignacion de puerto a aplicacion PAM
e Definir las reglas de inspeccion
e Aplicar las reglas de inspeccion y ACL a las interfaces

e Probar y verificar

1.- Establecer controles de auditoria y alerta: Activa los controles de inicio de sesion y auditoria
con el fin de proporcionar un registro del acceso de red a través del Firewall, incluyendo los
intentos de acceso ilegitimos y los servicios entrantes y salientes. Utiliza los comandos “ip
inspect audit.-trail y no ip inspect alert-off” para permitir respectivamente, el control de auditoria

y alerta.

2.- Establecer tiempos de espera y umbrales globales: Esta seccién examina como configurar
los siguientes tiempos de espera y umbrales.

-Tiempo de espera TCP, SYN y FIN

-Tiempos de inactividad TCP, UDP Y DNS

-Proteccion DoS de inundacién TCP

El CBAC utiliza tiempos de espera y umbrales para determinar cuanto tiempo
administrar informacién sobre el estado de una sesion y para determinar cuando eliminar las

sesiones que no se establezcan por completo.

Para definir el tiempo que el software va a esperar hasta que una sesion TCP llegue al

estado establecido antes de cerrar sesién, utilice el comando”ip inspect tcp synwait-time” en
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configuracion global, utilice la forma “no” de este comando para restablecer el tiempo de espera
al valor predeterminado, la duracion predeterminada es de 30 segundos.

Para definir el tiempo que se va a administrar una sesion TCP una ves que el Firewall detecta
un intercambio FIN, con el comando “ip inspet tcp finwait-time’predeterminada es de 5

segundos.

3.- Definir la asignacién de puertos a aplicaciones PAM: permite personalizar los nUmeros de
puertos TCP o UDP para los servicios o aplicaciones de red. La PAM emplea esta informacion
para dar soporte a entornos de red que ejecutan servicios que utilizan puertos distintos de los
puertos registrados o bien conocidos que estan asociados a una aplicacién. La PAM permite a
los administradores de red personalizar el control de acceso de red para aplicaciones y
servicios especificos. La asignacion de puertos especificos de host o subred se realiza por
medio de ACL estandar.

Para establecer la PAM, se utiliza el comando ip port-map, la sintaxis del comando es la

siguiente: ip port-map nombre-aplicacion port nUmero-puerto [list nim-acl]

4.- Definir las reglas de inspeccién: Son necesarios para especificar el trafico IP que va a
ser inspeccionado por el CBAC en la interfaz. Normalmente hay que definir una regla de
inspeccion, la Unica excepcion podria producirse si se desea activar el CBAC en dos
direcciones en una misma interfaz del firewall, en este caso se deben configurar dos reglas una
por cada direccion.

Una regla de inspeccién debera especificar cada protocolo de capa de aplicacién que se quiera
inspeccionar, asi como el TCP genérico o UDP genérico. Entre las reglas de inspeccion se
incluyen las opciones de control de mensaje de alerta y de comprobacién de la fragmentacion
de los paquetes IP. Para definir un conjunto de reglas de inspeccion se utiliza el comando de

configuracion global ip inspect name.

5.- Aplicacion de las reglas de inspeccion y ACL a las interfaces del Router: Para aplicar un
conjunto de reglas de inspeccién a una interfaz, se utiliza el comando de configuracion de
interfaz ip inspect nombre-inspeccién ( infout ) . Para que el firewall sea efectivo, es necesario
aplicar estratégicamente las reglas de inspeccion y las ACL a todas las interfaces del router.

Reglas generales para evaluar la lista de acceso IP en el Firewall:
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o En la configuracion Basica: Una configuracion inicial basica permite que todo el trafico
de red fluya desde las redes protegidas hasta las no protegidas, a la ves que bloquea el
trafico de red procedente de cualquier red desprotegida.

o Permitir que el trafico CBAC deje la red a través del Firewall: Todas las listas de acceso
gue evalltan el trafico que abandona la red protegida deberan permitir el trafico que vaya
a inspeccionar el CBAC.

e Utilizar listas de acceso extendidas para denegar el trafico de retorno CBAC que accede

a la red a través del Firewall.

4.11.3 Ejemplo, Firewall de tres interfaces.

Se configura un router para que sea un Firewall entre tres redes: la interna, externa y
DMZ. Las normas de seguridad que se implementan son las siguientes: permitir que todo el
tréfico UDP y TCP general se inicie en el interior desde la red 10.0.0.0 para acceder a Internet y
al host DMZ 172.16.0.2. también se permite el trafico ICMP desde la misma red hasta Internet y
hasta el host DMZ. Otras redes del interior no estan definidas, entonces deberan ser
denegadas. En lo que respecta al trafico que se inicia en el exterior, permita el acceso
exclusivamente a ICMP y http en el host DMZ 172.16.0.2 y el resto del trafico debe ser

denegado.

Internet

Figura 4.23 Normas para Firewalls de tres interfaces.
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4.11.3.1 Trafico saliente.

e Establecer las reglas que inspeccionen el trafico TCP y UDP

Router(config)# ip inspect name outbound tcp

Router(config)# ip inspect name outbound udp
e Escribir una ACL que permita el trafico IP desde la red 10.0.0.0 hasta cualquier destino
Router(config)# access-list 101 permit ip 10.0.0.0 0.255.255.255 any
e Aplicar la regla de inspeccion y ACL a la interfaz interna en sentido entrante
Router(config)# interface e0/0
Router(config-if)# ip inspect outbound in
Router(config-if)# ip access-group 101 in
4.11.3.2 Tréfico entrante.
¢ Regla que inspeccione el trafico TCP:
Router(config)# ip inspect name inbound tcp
e Escribir una ACL que permita exclusivamente el trafico ICMP y http desde Internet hasta
el host 172.16.0.2
Router(config)# access-list 102 permit icmp any host 172.16.0.2
Router(config)# access-list 102 permit tcp any host 172.16.0.2 eq www
e Aplicar la regla de inspeccion y la ACL a la interfaz externa en sentido entrante
Router(config)# interface e0/1

Router(config-if)# ip inspect inbound in

Router(config-if)# ip access-group 102 in
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4.11.3.3 Trafico entrante a la DMZ.

Establecer una ACL que solo permita que se inicie trafico ICMP desde el host DMZ y

gue responda a una peticion http

Router(config)# access-list 103 permit icmp host 172.16.0.2 any
Router(config)# access-list 103 permit tcp host 172.16.0.2 eq www any

Establecer una ACL que permita exclusivamente el trafico ICMP y http desde cualquier
red hasta el host 172.16.0.2

Router(config)# access-list 104 permit icmp host 172.16.0.2 any
Router(config)# access-list 104 permit tcp host 172.16.0.2 eq www any

Aplicar las ACL a la interfaz DMZ

Router(config)# interface e1/0
Router(config-if)# ip access-group 103 in

Router(config-if)# ip access-group 104 out

412 Configuracion del Firewall PIX para deteccion de intrusos.

El sistema de deteccién de intrusos (IDS) es muy limitado en cuanto a su alcance dentro
del contexto mas amplio de protecciones que ofrece el IDS de Cisco Secure. La opcion IDS del
PIX no debe ser concebida como una solucién integral, sino como unincremento a la eficiencia

de la deteccion de intrusos.
El IDS de Cisco Secure es una opcion exclusiva para IP que ofrece al administrador del

PIX la flexibilidad necesaria para personalizar el tipo de trafico que requiere ser auditado,

registrado y eliminado.
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Las opciones son las siguientes:

e Auditoria del trafico. Las firmas de nivel de aplicacién sélo se auditan como parte de una
sesién activa. La auditoria deberéa estar asignada a una interfaz.

e Soporte para las distintas normas de auditoria. El trafico que coincida con una firma
desencadena una serie de acciones configurables.

o Posibilidad de desactivar la auditoria de la firma.

e Posibilidad de activar el IDS y desactivar selectivamente las acciones de una clase de

firma (informativa, de ataques)

La auditoria se lleva a cabo examinando los paquetes IP a la medida que llegan a una
interfaz de entrada. Si un paquete desencadena una firma vy la accion configurada no elimina el

paquete, ese mismo paquete podra desencadenar otras firmas.

El Firewall PIX soporta la auditoria en la entrada de todas las interfaces. Es posible
configurar individualmente las interfaces con distintas firmas, asi como las acciones

predeterminadas que se tomaran al coincidir una firma configurada.

4.12.1 Elementos de la configuracion para la deteccion de intrusos

La base del sistema IDS del PIX es el comando ip audit.. Este comando se utiliza para
crear las normas de auditoria globales del PIX, aqui se muestran las dos formas del comando

global de ip audit:

ip audit. Attack

ip audit. Info

En cada caso, el comando ip audit especifica las acciones predeterminadas que se
tomaran cuando coincida una firma de ataque o informativa. Si no hay nada configurado, la
accion predeterminada para las firmas de ataque e informativas se reducird exclusivamente al
dar la alarma y se permitird que el paquete pase o se elimine en funcion de como se haya
configurado el PIX. En todos los comandos ip audit., actino puede ser cualquier combinacion de

alarm, drop y reset.
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La sintaxis del comando ip audit. Attack es la siguiente:

ip audit. Attack [[action] [alarm] [drop] [reset]]

La sintaxis del comando ip audit info es la siguiente:

ip audit. Info [[action] [alarm] [drop] [reset]]

4.12.1.1 Configuracion de las normas de auditoria sobre una base de

interfaz.

Cada interfaz del PIX puede tener un maximo de dos normas de auditoria enlazadas,
una para las firmas informativas y otra para las firmas de ataque. En primer lugar ,se utiliza el
comando ip audit. name para definir las normas de auditoria de las firmas de ataque e
informativas.

La sintaxis del comando ip audit. name attack es la siguiente:
ip audit name nombre_auditoria Attack [[action] [alarm] [drop] [reset]]

La sintaxis del comando ip audit. name info es la siguiente:

ip audit name nombre_auditoria info[[action] [alarm] [drop] [reset]]

Ahora que se ha creado las normas de auditoria, se procede a la utilizacion del

comandoip audit. interface para enlazar a la interfaz o interfaces que se deseen proteger.

La sintaxis del comando ip audit. interface es la siguiente:

Ip audit. interface nombre_if nombre_auditoria

219



412.1.2 Desactivacion selectiva de las firmas IDS de las normas de

auditoria.

Es posible que sea necesario en un determinado entorno desactivar selectivamente las
firmas IDS de las normas de auditoria, se utiliza el comando ip audit. signature disable para
desactivar las firmas por numero de firma. También a la inversa se utiliza el comando no ipaudit

signature nimero__ firma para reactivar una firma previamente desactivada.

La sintaxis del comando ip audit. signature es la siguiente:

ip audit. signature nimero_firma disable

Se utiliza el comando show ip audit. signature para mostrar una lista de las firmas IDS

desactivadas.

413 Forma de configurar el protocolo de configuraciéon dinamica del host
(DHCP) en el Firewall PIX.

El protocolo de configuracién dindmica del host (DHCP) es un mecanismo que sirve
para automatizar la configuraciéon de as computadoras que usan TCP/IP. DHCP se puede
utilizar para asignar direcciones IP de forma automatica, para enviar parametros de
configuracion TCP/IP, como una mascara de subred y un gateway predeterminado, y para
proporcionar otra informacion de configuraciéon, como las direcciones IP para los servidores
DNS.

413.1 El servidor DHCP.

La opcion del servidor DHCP del PIX fue disefiado para ser utilizado con el PIX 506 ya
que fue concebido para entornos de oficinas pequefias. Como DHCP, el Firewall PIX asigna
parametros de configuracion de red a los clientes DHCP. Estos parametros de configuracion
proporcionan un cliente DHCP con los elementos utilizados para acceder a la red, como la

direccion IP, el gateway predeterminado y el servidor DNS.
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El nimero de direcciones IP que soporta el Firewall PIX depende de a version del SO

del PIX 'y se muestra en la tabla 4.20

Version del SO del PIX  PIX506 Elresto de plataformas PIX

5.2 10 10
5.3 32 32
6.0 32 256

Tabla 4.20 Direcciones IP segun versién de SO.

4.13.2 El Cliente DHCP.

La opcién del cliente DHCP del Firewall PIX esta disefiada para ser usada en entornos
pequefios, donde el PIX estd conectado directamente a DSL o a un médem por cable que
soporta la funcién de servidor DHCP. Con la opcion de cliente DHCP activada en el PIX, éste
funciona como un cliente DHCP y es capaz de obtener y configurar los siguientes parametros
en base a los datos recibidos del ISP:

e Ruta predeterminada

e Direccién y mascara de subred de la interfaz.

Para activar la opcién cliente DHCP en el Firewall PIX, se hicieron las siguientes mejoras

en el comando ip address:

ip addres nombre_if dhcp [setroute]

show ip address nombre_if dhcp

Se sefialan nuevos comandos debug, como se muestra aqui:

debug dhcp packet
debug dhcp detail
debug dhcp error
El comando ip address dhcp permite la opcion de cliente DHCP en la interfaz
especificada del Firewall PIX para adquirir dinamicamente su direccion ip en unservidor DHCP

ISP. Elargumento opcional setroute le indica le indica al PIX que establezca una ruta
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predeterminada utilizando el parametro del gateway predeterminado que devuelve el servidor
DHCP. El uso de la opcion setroute no es necesario si ha configurado manualmente una ruta

predeterminada con el comando route.

Los comandos debug dhcp proporcionan herramientas de solucion de problemas para

las opcién de cliente DHCP activada.

4.13.3 Configuracion del PIX como servidor DHCP: direccion externa

estatica.

(configura ambas interfaces “activadas” a 10 Mb, semiduplex)

interface ethernetO 10baset

interface ethernetl 10baset

(configurar interfaces internas y externas con direcciones IP estaticas )

ip address outside 220.26.55.63 255.255.255.0

ip address inside 192.168.111.1 255.255.255.0

(ensefia al PIX a usar la direccion IP de la interfaz externa para PAT)

global (outside) 1 interface

(permite que todos los usuarios del interior se conviertan en direcciones PAT)
nat (inside) 1 0.0.0.0 0.0.0.0

(indica al PIX donde se encuentra el gateway predeterminado)

route outside 0.0.0.0 0.0.0.0 220.26.55.1 1

(crea un pool de direcciones en la interfaz interna para asignar usuarios internos)
dhcp address 192.168.111.5-192.168.111.10 inside

(deja que el PIX especifiqgue hasta dos direcciones IP para los servidores DNS)
dhcp dns 192.108.254.12 192.108.254.27

(predeterminado: establese el lease DHCP a 3600 segundos)

dhcp lease 3600

(deja que el PIX configure la denominacién de dominio del cliente)
dhcpdomain mydomain.com

(activa el servidor DHCP en la interfaz interna)

dhcp enable incide
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4.14 Configuracion de el protocolo Shell seguro (SSH) en el Firewall PIX.

SSH (Shell seguro) es un programa que se registra en otras computadoras de una red,
que sirve para ejecutar comandos en un equipo remoto y para mover archivos de un equipo a
otro. Proporciona una autenticaciéon robusta y comunicaciones seguras en redes no seguras.
El uso de SSH ofrece una alternativa mas segura que Telnet, que envia todos los datos en
texto plano. En una sesion SSH, todos los datos, incluyendo el registro y la introduccién de
contrasefia iniciales, estan cifrados con el cifrado DES o 3DES. La clave de sesion simétrica es
encriptada por el cliente SSH utilizando el cifrado RSA y es enviada de modo seguro al servidor
SSH.

4141 Como configurar el PIX para el acceso SSH.
Existen dos conjuntos de tareas que hay que realizar con el fin de utilizar SSH para

acceder al PIX:

4.14.1.1 Configurar el PIX para que acepte conexiones SSH.

Paso 1 Asignar un nombre de host y un nombre de dominio al PIX. Esto es necesario para

generar el conjunto de claves RSA.

Pixfirewall(config)# hostname percival

Percival(config)# domain-name cisco.com

Paso 2 Generar un par de claves RSA y guarde la clave en la memoria flash.

Percival(config)# ca generate rsa key 2048
Paso 3 Visualice la clave publica RSA recién creada.

Percival(config)#show ca mypubkey rsa

% key pair .......cccoeveininnnn
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Paso 4 Una vez generadas las claves, deberd guardar la memoria flash. Si no se sigue este
paso, se borraran las claves en la siguiente carga.

Percival(config)# ca save all

Paso 5 Especifique que hosts estanpermitidos para SSH en el PIX y establezca el tiempo de
espera de inactividad SSH. En este caso limitara el acceso SSH a un solo host y finalizara las
sesiones transcurridas una hora de inactividad.

Percival(config)# ssh 192.168.111.7 255.255.255.0 inside

Percival(config)# ssh timeout 60
Paso 6 Establezca la contrasefia de activacion y la contrasefia de Telnet. Se le pedira que
introduzca la contrasefia Telnet para autenticar su sesion SSH
Percival(config)# enable password hardgue$$
Percival(config)# password Ace$$D3n13d
4.14.1.2 Configurar el cliente SSH para que se conecte con el PIX.

Antes de poder conectarse con el PIX por medio de SSH, se tendra que instalar un
cliente SSH que sea compatible con su plataforma. Para visualizarlo mas claramente se realiza
el siguiente ejemplo.

En este ejemplo se usa uncliente SSH de SSH Comunications.

Paso 1 Iniciar el software de cliente SSH
Paso 2 Seleccionar Setting en el menu de edit.
Paso 3 hacer clic en el elemento Conection de la lista profile Setting del panel de izquierdo. En

el campo hostname, ingresar la direccién Ip del PIX. Escribir pix en el campo User name. A

continuacion, en el panel Authentication Methods, hacer clic en password.
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Paso 4 hacer clic en el elemento Cipher List . Anular las marcas de todos los cifrados, a
excepcion del que vaya a usar. Una vez seleccionado el cifrado, utilizar la flecha hacia arriba

para trasladar el cifrado elegido a la parte superior de la lista.

Paso 5 Para no introducir esta informacion cada vez que inicie el cliente SSH, elija Save Setting

en el mend file.

Paso 6 Abrir el cuadro emergente de inicio de sesidon haciendo clic en el boton de Quick

Connect.

Paso 7 debido a los potenciales puntos débiles de la version 1 de SSH, este cliente SSH le

avisa hacer clic en el botén Yes para continuar.

Paso 8 Si es la primera ves que se ha conectado con el PIX con SSH, deberaintercambiar
claves publicas para cifrar la sesion. El cliente SSH le insta a que acepte la clave publica del
PIX.

Paso 9 Una vez guardada la clave publica del Pix, elcliente SSH le preguntara la contrasefia de

Telnet.

Paso 10 Ya se cred una conexion segura con el firewall PIX.
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CAPITULO V
Caso practico con PIX 501

5.1 Caracteristicas basicas de CISCO PIX.

Dado que la serie de Firewalls Cisco PIX, son “todos iguales”, en el sentido de tipo de
administracién, caracteristicas basicas como protocolos IPSec manejables, caracteristicas de
Firewall, etc. La diferencia radica en la robustez como maquina, licencias firewall o VPN IPSec

soportados, vamos a presentar las caracteristicas basicas de PI1X 501.

51.1 CISCO PIX 501.

Dentro de la serie de firewalls Cisco PIX, este es el mas pequefio, esta orientado a un
segmento SOHO, su método de seguridad Firewall se basa en el método Stateful Packet

Firewall usando el algoritmo ASA (Adaptive Security Algoritm).

Su administracion local y remota se basa en linea de comandos y PDM (administracién
por https).Antes de administrarlo via https es necesario habilitar este modo via consola y
ademas indicar cual de sus interfaces y segmento de red estard autorizado para ingresar a
PDM.

Cisco PIX 501

Version de Firmware PIX Version 6.3
Procesador AMD 133 Mhz

RAM 16Mb

Flash 8Mb

Troughput Firewall 10 Mbps cleartext firewall

NUmero de usuarios | 10 (opcional con licencia 50

Firewall usuarios)

Numeros de tuneles IPSec|Con ver. IOS 6.1 (3) hasta 5.
concurrentes. Con ver. 10S 6.3 hasta 10
Troughput VPN 3Mbps (3DES — SHA 1)
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IPSec

Encriptacion CBC - 3DES (recientemente
vienen habilitados de fabrica
con 3des)

Autenticacion HMAC — MD5 — SHA

Modos Configuraciéon VPN | Preshared key — Certificados

Perfec Forward Secrecy —|1 -2

Diffi hellman Group

Los métodos de configuracion VPN soportados son en Preshared Key y Certificados, no

soporta Manual Key.

El nimero de usuarios o licencias Firewall de este equipo es de 10, 50 o ilimitados.

5.1.2 Configuracion por defecto.

Podemos dividir las caracteristicas de fabrica de este equipo, en los tres items que se

presentan a continuacion:

e General. El equipo viene de fabrica, con IP Default y las interfaces Inside y Outside ya
definidas, aunque viene sb6lo con la herramienta basica de administracion y
configuracion como lo es consola, tampoco viene con DHCP habilitado, ni con Internet
settings definidas (PPPoE, DHCP cliente o IP fija). También por defecto viene denegado
el ping, por ello es necesario habilitarlo si es necesario, con el comando conduit.

e Firewall. Por defecto viene con todo el trafico WAN >> LAN Bloqueado, es decir que no
permite abrir sesiones desde Internet, hacia la interfaz Inside. Respecto al trafico en

sentido inverso al anterior, es decir LAN >> WAN, viene todo habilitado.
e VPN IPSec Con version de 10S 6.3 el PIX 501 puede soportar hasta 10 tineles IPSec,

esto significa que puede tener en conjunto, entre VPN Lan to Lan y remote Access o
VPN cliente, hasta 10.

227



También de fabrica estos equipos tienen licencia o vienen habilitados para hacer 3DES,
DES, SHA, Diffie Hellman 1y 2, MD5, pueden autenticar a un (0 mas) usuario (para el caso de
VPN Remote Access), en forma local sin necesidad de contar con un servidor AAA Radius o

Tacacs.

Para el caso de los softwares VPN Remote Access, s6lo es necesario tener una cuenta

CCO para poder bajarlos de la pagina Web de Cisco.

5.2 Configuracion basica de CISCO PIX.

Nos referimos a configuracién basica de Cisco PIX, a la configuracién que se debe hacer
antes de iniciar el levantamiento de una VPN o configuracién Firewall, es decir para dejar

operativo el firewall y con conectividad a nivel Qutside e Inside.

5.2.1 Configuracion Basica Cisco PIX 501.

Para comenzar a configurar este equipo se puede usar consola (y en realidad este es el
método principal para hacerlo en forma local), o usando https, aunque igual se debe habilitar

antes este método, por lo que comenzaremos por consola.

Al igual que cualquier router Cisco, ingresaremos al Firewall con Hyperterminal y con las
settings acostumbradas, es decir bits por segundo 9600, bits de datos 8, paridad none, bits de

parada 1, control de flujo none.
Por defecto el Cisco PIX 501 no viene con password enable, por lo que un enter bastara.
También cabe mencionar que los comandos y el modo de ayuda de los PIX difiere un poco de

los routers habituales.

Suponiendo que el equipo esta con la configuracién de fabrica, comenzaremos con la

configuracion de las respectivas IP.
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5.2.1.1 Configuracion de IP y conectividad a nivel LAN y WAN.
Vamos a suponer que tenemos una IP publica estatica asignada, con la correspondiente
mascara, Default Gateway, etc. Y que los host de la red interna, saldran hacia Internet haciendo

PAT, por ultimo la version de 10S con la que trabajaremos sera 6.3.

Para configurar conectividad basica del equipo siga la siguiente linea de comandos en

modo de configuracion global:

<estos comandos son equivalentes al no shutdown de los routers>

interface ethernetO 10baset

interface ethernetl 10full

<para asignar ip a la interface trust o lan, por ejemplo en el segmento 192.168.x.x. Usaremos
esta IP s6lo como ejemplo en esta y las sgtes. Lineas de comando>

ip address inside 192.168.x.x 255.255.255.0

<habilitar nat en todas en todas la ip inside y global para habilitar port address translation en la

interface outside. En este caso 1, representa el ID del nat>

nat 1 0.0.0.0 0.0.0.0

global 1 interface

<colocar ip a la interface outside. Notese que sélo como ejemplo hemos colocado 200.72.X.X,

la IP Outside puede ser cualquier IP publica. >

ip address outside 200.72.x.x 255.255.255.248
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<Define una ruta por default y ademas habilita el ping >

route outside 0.0.0.0 0.0.0.0 200.72.x.x 1

conduit permit icmp any any

< Configura al PIX para que sea DHCP server hacia la interface Inside. Esta linea de comandos

es opcional.>

dhcp address 192.168.x.x-192.168.x.x inside
dhcp enable inside

dhcp dns 200.72.1.5 200.72.1.11

<habilitar PDM, Pix Device manager, administracién por GUI o https >

http server enable
http 192.168.x.0 255.255.255.0 inside

<habilitar telnet >

telnet 192.168.X.X 255.255.255.0 inside

<Habilitar administracion Remota. Si no se ejecuta esta linea de comandos, no sera posible
ingresar al Firewall desde Internet, aunque se haya habilitado un VPN cliente con este objetivo.

>

management-access inside

<Guardar los cambios >

wr mem

Esta es nuestra primera etapa y el Cisco PIX ya deberia estar conectado hacia Internet y con

los host internos también conectados y pasando por el PIX.
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5.2.1.2 Crear cuentas de usuario (para PDM, VPN Client, Telnet, etc.).

Cisco PIX, puede ocupar una base de datos local para autenticar usuarios, o también

definir un servidor TACACS o RADIUS externo, para que autentique a los usuarios que en uno

u otro escenario deben ingresar User y Password, como por ejemplo para VPN Client, PDM,

telnet, etc. (esto cuando se indica al Firewall que los usuarios deben autenticarse para usar

estas herramientas).

Antes de continuar con la explicacion de cémo configurar cuentas de usuario, es

necesario indicar algunas consideraciones:

a)

b)

d)

Como se vio anteriormente, se debe ingresar el comando management-access, para
permitir el acceso a la administracién del Firewall usando VPN Client. Si no se tiene
cuidado en proporcionarle los derechos de acceso apropiados a cada cuenta, entonces
podemos encontrarnos facilmente con usuarios remotos que pueden ingresar al Firewall

a hacer algun tipo de configuracion.

Existen 3 niveles de autorizacion para cada cuenta:
Admin — nivel 15 — Lectura y escritura
Read only- nivel 5 — Solo lectura

Monitor only — nivel 3 — S6lo monitorizacion del firewall

Los 3 niveles de administracion del Firewall, no tienen relaciéon con que este va a filtrar o
bloguear protocolos en uno u otro caso, 0 permitir 0 denegar acceso a una u otra red,
sino que solamente tiene relacién con los niveles de autorizacién cuando el cliente

ingresa al PDM, telnet, etc. del Firewall.

Dado lo anterior, todo usuario que tenga un software VPN Client en su PC, y luego se
conecte al Firewall, podra acceder a la herramienta PDM, telnet,, con la misma cuenta
gue se autentica para realizar la conexion VPN Cliente hacia su red corporativa. Que
esta cuenta tenga derecho a sélo lectura, es responsabilidad del administrador del

mismo equipo.
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Para crear cuentas de usuarios vamos a utilizar PDM en esta ocasion, para ello siga las

instrucciones que a continuacion se indican:

a) Ingrese al PDM de PIX, usando https, por ejemplo si la IP Inside del equipo es
192.168.1.1, entonces usando su web browser, coloque en la barra de direcciones:
https://192.168.1.1. Para ingresar a PDM debe contar con algunos requisitos minimos,

como por ejemplo JDK instalado para el browser

b) Siya entré a PDM deberia estar ubicado directamente en el Home y ver la pantalla de la

figura 5.1.

¥ Cisca PIX Deviee Manager 3.0 - 197 168.1.1

File Ophnns  Tnnds  WaTards  Heip
t’% QJ @ = 9 Cisco Srsvins
Home Laonhgurahon tcinahanng Ielresh nave Help b
Lhace It ormsation ntertace Status
Hast Narng + - PRdEewall Checopbccom : IniliTace IF Addressidask | Link | Curmenl klp
lada sl e T AN ncide 1921681021 ©@up 8
Device Type © PIK 504 Tatal Mernary: 16 ME outside 16477 D B
Licange: Mot Applicaide]  Total Flash:  8MB
LicehGod Features
Fnergptinn: INFS-AFS Ingide | osts: 0
Failmer [Hot Applicalle] KT Peers 10
Mz Mhyzical 2 M
Intemaces; Intermaces: <
Plozse wail..
VPN Status Traffic Status
IKE Tunnels: O IPSec Tunnels 0 e Pur Secmaml Dhags

System Resources Status
LPu LU Usage (pereent)

W urrF 0 Wt 0 Tulal 0

“outside’ Intantacs Trafec Usaga (KBpa)

Mlemory (MDY Input Kbps ] W Cutput kbps: 3

Uszad: 40,752 Free: 5247 Tokal: 18
Drevice configurabion lwaded successiully, ehlel A (15) 145 {5h] 10,30,02 UTEC Tue Sep 14 2004

Figura 5.1. Vista principal de cisco PDM (ver 3.0). Se observa que existe una gréfica de los

Recursos utilizados en el equipo, como por ejemplo porcentaje de CPU, RAM, trafico.
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c) Para continuar debe hacer click sobre el icono Configuration , luego sobre el menu

Administration - User Accounts . (Figura 5.2)

Sgecifythe paramelers fof & Lser Acoount

Uger Mame: admin

|

F s Swiord fopll omas);

Confur Password dopt oral): [

Piiilege Level  [IE [~]
(upod with Com mand AuthorizaBon) [ sdmin o1 55 -
e O (5)
W netos O by (30

Ok Cancaal FHaip

Figura 5.2. Agregando un nuevo usuario a la base de datos local.

d) Click sobre el boton Add , luego ingrese el User, Password y level privileges
respectivos. En este caso vamos agregar el usuario admin con password admin, level
privilege 15, para que sea usado por la unidad de provision o mantencion. Para el caso

de usuarios remotos que usen VPN Client, el level privilege debe ser de nivel 3 0 5.

e) Click en el boton Ok, luego en Apply, luego en el icono E para guardar los cambios a la

flash.

f) Siga el mismo procedimiento para agregar al menos 2 usuarios, con level privileges 5,

para ser usados en la configuracion de VPN Remote Access.
5.2.1.3 Habilitar autenticacién paraingresar a PDM, telnet y consola.
Para evitar que cualquier persona ingrese a las herramientas de administracion del
Firewall y consecuentemente tener métodos de seguridad minimos respecto a esto, se

recomienda habilitar el acceso a estas herramientas con prompts de autenticacién (en forma

adicional puede habilitar password enable para CLI).
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Para hacer esto se usan las mismas cuentas creadas en el apartado anterior para

cualquier operacion que involucre acceso a las herramientas de administracion de PIX.

Para habilitar autenticacién cuando un usuario trate de ingresar a PDM, telnet, consola, etc,

debe seguir el procedimiento:

a) Ingrese a PDM, luego click en icono Configuration , dirijase al mend Administration —

Authentication/Authorization .

b) Tache todas las opciones que aparecen en el lado derecho de la ventana (y seleccione
la autenticacion LOCAL), para que PIX pida autenticacion para el uso de cada una de
las herramientas de administracion. Click en el boton Apply para aplicar los cambios. Es
probable que aparezca una nueva ventana mientras se aplican los cambios,
preguntando si desea que PDM asocie cada comando disponible a los niveles de

privilegio por defecto para Admin, Monitor Only y Read Only, click en botén Yes .

Authamicatonifulhdrzalion
Enable A48 authandication for administrator access fo the POCand ARA suthorzation for PEX
Reguire A8 Authentication 1o allow uze of privileged mode cemmands.
¥ Enable Sarver Gioup: | LOCAL -]

Feguire AAA Authenbeahion Tor the Tallising pas of connechdns.

W HTTPPDM Server Group: |LOCAL =
= Serlal Server Group: | LOCAL hd
W 55H Server Group: | LOCAL hd
W Telnel Sepwen qoup  |LOCAL kil

Roquire guthorization for PES command acgpas

™ Enable Authorzation Server Group: |LOCAL =1 Advanced... |

Reglors Mredefined Laer hecoumt Privileges... !

[z | Ress

Figura 5.3. Habilitando autenticacion para acceso a herramientas de administracion.
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5.2.1.4 Administracién SSH, telnet y PDM (Gestion Remota).

Para administrar en forma remota el Firewall Cisco PIX, existen dos métodos basicos,
los cuales son el uso de VPN Client, para ingresar en forma remota al Firewall. De esta forma
se puede acceder a la herramienta GUI (Graphical User Interface) PDM vy telnet (CLI), en esta
Ultima soélo se tendra acceso a configuracion por comandos, por lo que Cisco recomienda usar

la primera alternativa y como opcional SSH.

Usando la topologia de para mantencion remota, el administrador debe contar con el
software VPN Client (3.X o0 4.X) instalado en su PC, un acceso Internet, luego de esto se debe
conectar a la IP Outside del Firewall y finalmente usar telnet o PDM apuntando a la IP Inside del
Firewall. Por ello entes de ejecutar esta operacién es necesario que el instalador habilite una

VPN Client en PIX para hacer mantencidn sobre el mismo equipo

Para habilitar las herramientas de administracion del Firewall Vamos a suponer que la IP
del PIX es la 192.168.168.1/24

a) Telnet

Para configurar telnet y habilitarlo a la interface Inside, en modo de configuracion global se

escriben los siguientes comandos:
telnet 192.168.168.x 255.255.255.0 Inside

Donde la IP 192.168.168.x y la correspondiente mascara corresponden a la IP que tiene
el PC que estard autorizado a usar telnet o también puede quedar habilitado a toda la red
(192.168.168.0). Si quiere configurar el tiempo timeout permitido para esta conexion, puede

usar el comando

telnet timeout (minutos).
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b) PDM.

Para configurar el acceso a la administracion del equipo por PDM, es necesario habilitar

el “servidor” http e indicar cual de las interfaces o IP estara autorizada para ingresar.

http server enable
http 192.168.168.x 255.255.255.0 inside

Los comentarios son los mismos que para telnet. Ademas considerar que PDM se trata

de configuracion del firewall usando web seguro o http de un browser.

Para el caso gestion remota por telnet y PDM, es necesario después configurar un Tanel
IPSec para lograr ingresar por la interfase Outside y ademas usar el comando Management-

access.

c) SSH.

Para configurar ssh y administrar el firewall en forma remota, es necesario antes colocar
un hostname al equipo, luego generar un certificado (RSA key — pair) y guardar el key-pair

resultante usando el comando ca save all.

Para usar SSH, es necesario que el PIX venga habilitado con DES o 3DES, pero esto no
es problema ya que de fabrica este equipo viene activado para hacer 3DES, ademas para
acceder al firewall por SSH, se debe ingresar como Username pix y como password, el

password de telnet (por defecto el password de telnet es cisco).

236



5.3. Configuracion de VPN.

53.1 Introduccion.

Para configurar una VPN, podemos tener 3 escenarios posibles, el primero una VPN Lan

to Lan punto a punto, el segundo una VPN Lan to Lan Multipunto (que a su vez se puede dividir
en full meshed o partial meshed) y el tltimo una VPN cliente.

A modo de ejemplo y para explicar las posibles configuraciones de los firewalls,
podemos graficar estos escenarios en las siguientes figuras:

D Firewall 3
F ol ; —
INTERNET p B
L Tunel TPSe Firewall |

LAN 1

- g
__\ =]
H_| (‘TNH-HNI-T g
= i { Tunel IPSec Firewall 1
o 5 | q
Feewall 2 Q

LANZ =3 'j

FEs | o

Firewall 2 _E._
LN Z

Firgwal
wwelll|

Figura 5.4. VPN Lan to Lan

Figura 5.5. VPN Lan to Lan Multipunto

ﬁ w4
) &N

NTERMET

p=4
=

Tl [PEed

Figura 5.6. VPN cliente (o remote access)

En esta oportunidad veremos el VPN cliente por ser el mas usado para mantencién remota
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5.3.2 Configuracion VPN Remote Access.

5.3.2.1 Configuracion VPN Remote Access en Firewall.

En este caso usamos la interface de administracion por https o PDM, antes de comenzar
con la configuracién del Remote Access o VPN cliente, obviamente debe estar habilitado el http
server (via comandos) del firewall y ademas que al menos la IP del PC que se destina para

hacer la configuracién, esté autorizado a usar esta herramienta

Recordar que esta configuracion también es vdlida para acceder al equipo en forma
remota y lograr administrarlo, salvo que para este Ultimo caso es necesario habilitar la
administracion a través del comando management-access y que ademas la cuenta del usuario

gque se autentica por VPN tenga Privilege level 15.

Se configurard un VPN Remote Access (o VPN Cliente), con version de PDM 3.0 (PIX
Device Manager) y en el caso del software usado para el cliente Remoto, un VPN Remote
Access 3.6. El Software VPN de Cisco es gratuito y se puede bajar desde la pagina de Cisco,
Existen versiones para Windows 9X, 2000, XP, etc. Para descargar software VPN cliente, debe
loggearse en la pagina Cisco, luego ingresar al sgte link: http://www.cisco.com/cgi-

bin/tablebuild.pl/vpnclient-3des

Para configurar el acceso de un cliente VPN remoto, o Remote Access, siga el sgte.

procedimiento:

a) Ingrese a la administracion por PDM (PIX Device manager o administracion por https),
click en el Menu Wizards — VPN Wizards. Click boton Next.

anager 3.0 - 192.16B.168.1

Figura 5.7. Abriendo el Wizard que permite configurar VPN.
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b) Ahora de la nueva ventana que aparece, seleccionar la opcion Remote Access VPN y
ademas la interface que se habilitara para esta VPN, en este caso Outside. Click boton
Next.

c) Seleccione el software VPN cliente que usara el cliente remoto, en este caso
seleccionamos Release 3.X or Higher. Click boton Next.

d) En el siguiente paso se configura un nombre para el Group VPN, en este caso usamos

para Group Name TESIS y como preshared Key (Group password), entel123. Click
botén Next.

VPN Clienl Group

The P allows you to group remote acces s users who are using Cigeo VPR
Clienis ar nfher Facy VRN Remote prodiocts. The atiributes asenciated tnoa arnip
will be dovwnloaded 1o the clientsfdevices that are part of & given group, The same
group name should be configured within the remote clientdevice to ensure the
appropriate group atiributes are downloaded. The group password is a pre-shared
key to be used for IKE authentication.

Group Mame: TESTS

Authentication

* Pre-shared key (Group Password)

Group Password: |“"”"“

Reenter Password: |

T Celificale

< Back | Next> | | cancel| Heip |

Figura 5.8. Configuracion del Group name y Preshared-Key.

e) Ahora se debe habilitar la autenticacion local (también se podria usar un AAA Radius o
Tacacs interno en la red del cliente) para ello tache la opcién Enable Client Extended

Authentication, y para la opcién Extended Authentication for Group TESIS, seleccione
LOCAL. Click botén Next.
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Extended Client Authenticaton

Crtended Authentication, also refermed as wAuth, enables the P10 use an ANS
semvar 1o authenticale remole access users. Inorderto wae this feature, vou need to
define an A&A server group ywhich has the AAA authentication servens) o be used
ke the P Wae the "Mew.." bulton o defing a new A% SErver grnoup and A%A serer

ifone doesnt already exisl. To manaae all other A4 seltings, use the ASA menu
item on the Gvatern Mroperties tab from the main PO wind o,

[+ Cnable Cidended Client Authentication

Futended Authentication forgroop FNTE]
AdA Gerver Group: | LOGAL > P Ew.... |

[ AR sen (o

eHam{] Newts | (e | cancel | Hoip |

Figura 5.9. Habilitacién de Xauth, con autenticacion interna.

This scrern allnwes you o add new wsers o a local usrmameipasswnrd database
usad o authenticate users To maintain this database, oo the main FOB wi nd o,

gn ta he System Fropedies tab panel and select Administration=Lisar Acconnis
fram the lef-hand menu fres

Llsemame:
cliented Usemame  |Privilege (Level
enable_15 MA (15
Add ==
Fagoward (optional): Q Sacs R0
it
Remove
Reenter Massword (optianal):
Frivilege Level:
Mrinitor Cinly (3) E
<Dack | Next= | 7icn | Cancel| tielp |

Figura 10. Configuracion de usuario para ser autenticado en forma local una vez que trate de
conectarse a la red privada con el VPN Remote Access. Observar que para el caso de usuarios

que no deben tocar la configuracion del Firewall, el Privilege Level debe ser 3 0 5.
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)

9)

Es necesario crear un usuario que sera autenticado en forma local una vez que se
conecte con el software VPN (figura 10). En este caso creamos un usuario con
Username clientel, y Password clientel23, en Privilege Level, lo dejamos con el
menor de los privilegios posibles ya que no necesitamos que este usuario haga algun
tipo de configuracion en el equipo. Click en el boton Add >> para agregar este usuario.
Click botén Next.

Para agregar un Pool de IP dentro del cual se le asignara IP al cliente, usamos un rango
gue permita al cliente Remoto obtener una dentro del mismo segmento de red a la que
guiere acceder (en este caso la red privada usa el rango 192.168.168.0/24). Click bot6n

Next.

Tha PIX allowys youl to apeeiy & pool of ineal addreaees o be uaed Tar azsigning
dynamic IF addressés 10 remola VPN clients

Addrése group uged ingroup TESIS

Fool Mame: vpn_cliente |Z|
Range Start Address: I19?.iﬁﬂ.1 B0.21
Range End Address: |192.1Eﬂ.1 50.40
< Etat.k| Mt = | Cancel | Halp |

Figura 5.11 Configuracion de Pool de IP de los que obtendrd IP el usuario

VPN Remote Access.

h) La informacién que solicita el Wizard en este paso es opcional, basicamente pregunta

por los DNS y WINS server que se asignaran al VPN Remote Access. Click botén Next.
Llega la configuracién de protocolos IPSec para la negociacion IKE (Fasel), en este
caso seleccionamos para Encryption 3DES , Authentication SHA, DH Group Group 2
(1024 bits), esta combinacién de protocolos seleccionados se considera muy seguro.
Click botén Next.

Para fase 2 o protocolos del tunel IPSec, seleccionamos Encryption 3DES ,
Authentication SHA. Click botén Next.
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k) La ultima parte de este Wizard nos pide indicar que segmento de red (Interna), no se
aplicara NAT cuando los usuarios ingresen por Remote Access. Para este caso
seleccionamos el segmento de red interno (Inside) y luego click en el botén >>, para
agregarlo, luego se debe tachar la opcion Enable Split Tunneling ... para permitir a los
usuarios remotos ingresar a su sitio corporativo y ademas mantener la conexion a

Internet, finalmente click en botén Finish.

Riiripaes Pushed to Clem (Gplional)

Abributes you configure belowowill be pushed 1o the VPN client when the cliend
carmiechs b Bue PR W you do nol seant an alfibode pushod o the clien ], simply e
Ehe hekd blank.

Abibules degned for grovp TESIS

Primary DG Server: |2tlﬂ T2.1.5
Secondary DME Server: |'}Ill| 211

Prirnasy WING Server, |1 HI 168 162 40

Bocondiry WINE Borzr |

Crafaulit Ciomakn IName: |Hr|1HI cl

<Back | Nest> | (0o | cancat| e |

Figura 5.12.Configuracion de IP de red adicional y opcional
para el VPN Remote Access.

Flease specify the encryplion algorthm, authentication algorithm, and
Difie-Hellman aroup that are used by the P when negofiating an IKE securify
association . Since the two parties have 1o agree on the algorthms in order to talk
10 each other, make sure the configuration ofthe other partye |5 the same as e FId.

Encryption; {aDCS -]
Authentication: HHA -
DH Grnup |Group 2 (1024-bity =]
=:Eia|:k| hext = i | E‘.anm!j Help I

Figura 5.13. Configuracion de protocolos IPSec para la fase 1 IKE.
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Transform Set

Please specit ine encrpllon and autnentcation algorim:s used by the IPSec YitR
unnpl. Sinco the 0 parios must uge the samo algonthme:s 1o 13l o cach othor,
ek s the connguarabion of e olber parly ic e saome oo D PUC This
dgeurnds e usage of ESP. INvouswesnl Lo uge AH, youw can chiznge L isber using e
YPRMN tab from the main PO swindow,

Encryonon;  |0ES <]

Aulbwrdicalior. W

= Bauk t Mol =

I Curluull Hulp |

Figura 5.14. Configuracién de protocolos de encriptacion y Autenticacién para la fase 2.

By clefault, the PR hides the intemal netanrk from outside dsers by Metork Address
Tranzlation JMAT), You can make cxomplions 0 MAT cotmatthe real addrecs of the whole
or part of internal network is evposed to remole users who have been authenticated and
protected v VPN, Lesving the selection ISt biank implies the whaole neryark beling the
insidy interfEes will by gepoced W erpole YRR usore salhoul MAT,

HogtiMetwork Exempled From MAT

HOosUN etwork
Lelected:
CORARNLE SR D G 102 168168.004
Inlerfae, |in:=~irlﬂ - [

I address: | 182.168.168.0

Mask 266255 265.0 E|

Bronase ..

i Enable splittunneling that allows the remole user simultaneous encrypied acceseto
resnumes defined above and unencpted access to the Internet

xEIatk! I ] Finizh I Cantel] Heip ]

Figura 5.15. Parte final.

La figura 5.15 muestra la parte final del Wizard, nos pide indicar que segmento de red
interno no se aplicard NAT, al momento que ingrese un usuario via Remote Access. Ademas se
debe habilitar split tunneling para que el usuario remoto no pierda su conexién a Internet una
vez que ha levantado el tinel VPN con su Sitio Central.
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5.3.2.2 Configuracion del software VPN client.
53.221 VPN Client 3.6.
Una vez que ya se configurd el Firewall para recibir el requerimiento de negociar las

llaves y luego levantar tunel IPSec desde Internet, podemos configurar el software en el PC que

hara este requerimiento al PIX.

Cinen Evaramn

Conremcian Eriry:

Hiest Fusen o 1P adkies 8 0f Feimole s

Tl

Figura 5.16. Vista principal del VPN cliente 3.6 de Cisco.

Para comenzar veremos la configuracion necesaria en el software VPN cliente de Cisco

versién 3.6. Para configurar una conexion Remote Access al firewall, siga los sgtes. Pasos:

Nare of the riew connechion entry a) Abra el programa VPN cliente 3.6

}L‘unexi.ﬁn 1 (Archivos de programa).

b) Click en el botébn New, luego en la

Desonphaniol the now conriechin enty (optonal) casilla que pide un nombre descriptivo

Illﬂﬂexidn a mired de trabajo

para la entrada, ingrese conexion 1 o algo
similar, idem en la descripcion de la

I Siguicnle > Cancelar Aguda | entrada, click en botén Siguiente.

] o c) Ingrese la IP Outside del Firewall PIX al
Figura 5.17. Ingresando texto descriptivo
. gue se conectard el cliente (en este caso
para la conexion VPN.
colocamos 164.77.238.5). Clic en botén

Siguiente.
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The follovang information identifics the scrvon to which d) Ahora debe colocar el Group Access

ynis eonnert for ancess bo the iemote nehanrk

Information, esto significa usar el mismo
Host name of [P addvess of the server

164.77.2005

nombre del grupo configurado en el firewall

(en configuracion anterior del firewall

Figura 5.18. Ingresando IP Outside del ~ usamos Group Name: TESIS y Group
Firewall PIX. password: entel123).

e) Click finalmente en el botén Finalizar.

Vot sdminicator may have pavidsd ya with greup f) Como podra observar ahora ya se

patamcter: of o digital cobficate to authenticate wour .

arress o the temoke sarver [F an, salert the Appenpriate encuentra configurado nuestro acceso a la

authenbication method and complete wour cntnes .

55 Guin Abcpes |Ftomain red o lugar de trabajo, para conectarse,
Flame: |TESIS s6lo debe seleccionar la entrada creada y
Basswund [ luego hacer click en botén Connect.

C.oyrsfiro ———e
Hazsword: l

Figura 5.19. Configurando preshared Key

0 Group Access Information.

Una vez que el software se encuentra en proceso de conexion hacia el firewall
(obviamente se debe iniciar una conexién hacia Internet antes), 1 o 3 segundos después
aparece una pequefia ventana que pide ingresar user y password del cliente que esta tratando
de conectarse y que anteriormente también se configura en el PIX (en la configuracién anterior
agregamos el usuario clientel y password cliente123), luego al momento de aparecer esta

ventana el cliente deberia usar en este caso el user: clientel y password: cliente123.

Si se ha conectado exitosamente, se puede ver en propiedades de conexion de red o en
las estadisticas del software que el PC cliente ha obtenido IP del rango que se ha especificado

en la configuracibn Remote Access del firewall.

Finalmente se observa que para el caso de la configuracién del Software VPN client, no
se configuran protocolos IPSec ni de autenticaciébn ni de encriptacion, esto significa que el
software negocia junto con el firewall el protocolo a usar, de hecho al hacer un debug en el
firewall, se observa que ambos extremos comienzan sus propuestas mutuas de protocolos a

usar, comenzando por los de mayor nivel de encriptacion hasta el menor.
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En laboratorio, se hicieron pruebas tratando de configurar un VPN Remote Access
usando encriptacion DES, aunque los softwares sean capaces de Trabajar con 3DES (3.6 y
4.0), esto dio como resultado que en la negociacion de protocolos, tanto el firewall como el
software no llegaran a acuerdo y por lo tanto el VPN Remote Access no funcionara. Como
resumen y conclusion se deduce que tanto el VPN client 3.6 y 4.0 sélo trabajaran con

encriptacion 3DES.

53.2.2.2 VPN Client 4.0.

Para el caso del VPN client 4.0, el procedimiento de configuracion es muy similar al 3.6,

por lo que no entraremos tanto en detalle esta vez.

Para configurar una entrada en forma similar a la anterior, debe abrir este software,
luego hacer click en el icono o botébn New, luego ingresar todos los parametros necesarios,
como se observa en la figura 18, finalmente click en el botén Save y luego se selecciona la
entrada creada para luego hacer click en el botén Connect.

# VPN Client | Create New VPN Connection Entry

Connection Eniry: |Mi conesatn 1

Descnption: |E-:r-ea'w5n & red comp, de mi empresa j \

Host [164.77.2385
Audhentcation |T|msp.:u1 | Backup Servers | DiaHUp |
¥ Group Authentication
Name: [ENTEL

F!smd |--u-u-
Confirrn Password:

" Cetificate Authentication

Figura 5.20. Ingresando los parametros necesarios para la nueva entrada.
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# VPN Client - Version 4.0.1 (Rel)

Connection Entries Status Certificates Log Options

Help
s | @ B X
Cannect Mew Impart I ey Delete
Connaction Entrias !Cert'rﬁrabes | Log ]

| Connection Entry | Host
Mi conexion 1 _ 164.77.238.5

Figura 5.21. Se observa la conexién nueva en la ventana principal del VPN client. Para
conectarse al sitio remoto, sélo basta (antes se debe tener conexion a Internet) con seleccionar
“Mi Conexion 1" y luego hacer click en el boton Connect.

5.3.2.2.3 Importar o rescatar una configuracion hecha.

Respecto a la configuracion, aunque como queda claro la configuracion en el software
es bastante sencilla, es posible importar una entrada ya creada y agregarla como si la

hubiésemos creado en forma manual.

Por ejemplo en el caso de la configuracion hecha con el VPN Client 3.6, podriamos
rescatar la entrada si nos dirigimos a la carpeta “Archivos de programa\Cisco Systems\VPN
Client\Profiles”, luego copiamos el archivo (cada configuracion pesa aprox. 1 kb) a alguin
directorio o unidad de memoria, y finalmente la importamos desde el programa abierto con la

opcion Import.

Connection Entry:
[
Mew...
Hosl name o IP address of remote server. Delete Entry
[154 779385 Rename Entry...
Cannect | Create Shortcut
ko ik con Figura5.22 Importar una
Stateful Firewal (Always On) entrada VPN
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Es posible importar una entrada VPN remote Access, Usando la opcion del software que
dice Import, como indica la figura 5.22. Una vez que hacemos click en esta opcion navegamos

hasta la ubicacion del archivo con extension “.pcf”.

5.4 Configuracion firewall.

54.1 Fundamentos Firewall PIX.

PI1X protege el segmento de red Inside (Trust o LAN) de accesos no autorizados desde
la interfaz Outside (o Internet) ya en su configuracion por defecto. La mayor parte de la serie
PIX desde el 515 hacia arriba, pueden proteger ademas, uno o mas perimetros de red, también
llamados Demilitarized Zones (DMZs). El acceso al segmento DMZ, es tipicamente menos
restringido que el acceso desde la interfaz Ouside, pero mas restringido que el acceso desde

Inside.

El firewall PIX, aparte de proteger la red interna o Inside, de ataques externos desde la
red Outside, puede proteger uno o un grupo de usuarios Intranet entre si. Para todos los PIX
exceptuando el 501 y 506 que no tienen DMZ, se puede configurar la interface perimetral (o
DMZ) para que sea tan segura como la Inside, o con variaciones en los niveles de seguridad
como sea necesario. Estos niveles de seguridad en cada Interfaz, se representan con nimeros
de 0 a 100, donde 0O es la interfaz de menor seguridad, es decir con mayor riesgo y el 100 es la

interface de mayor seguridad o la menos riesgosa.

Por ejemplo se puede ver el nUmero o nivel de seguridad en cada interface, con el

comando nameif.
MELV(config)# sh nameif

nameif ethernet0 outside securityO
nameif ethernetl inside security100

248



Se observa entonces que por ejemplo en el caso de un PIX 501, con este comando se
pueden ver las dos interfaces y su respectivo nivel de seguridad asignado por defecto, donde

ethernetO corresponde a la interfaz Outside y ethernetl a la Inside.

En el caso de la interface DMZ o perimetral los niveles de seguridad pueden ir desde el
1 al 99.

Ambas interfaces, Inside y Perimetral son protegidas con el algoritmo ASA de Cisco (PIX
Firewall's Adaptive Security Algoritm). La interface Inside, Outside y Perimetral, pueden
escuchar RIP routing updates y todas las interfaces pueden hacer broadcast RIP con su default

route si es necesario.
5.4.2 Configuracién Firewall PIX.
Aungue ya se mencion6 anteriormente, por defecto estos equipos vienen sin PDM ni
telnet habilitados, por lo que aconsejamos antes de configurar las politicas de seguridad

habilitar al menos PDM para tener una herramienta de configuracion por CLI y otra por GUI.

Respecto a los requerimientos de Hardware y Software en la estacion que hara uso de

PDM, algunos de los requerimientos minimos son:

Tipo de recurso - Hardware Requerimientos

Procesador Pentium Il o equivalente a 450 Mhz
RAM 256 Mb

Resolucion de pantalla 1024 x 768 px y 256 colores

Conexion de red

Velocidad de conexion 56 Kbps; 384 Kbps (DSL o cable)
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Sistema Operativo — Browser JVM

Plataformas soportadas

Windows 98 Internet Explorer 5.5 o|Native JVM (VM 3167 o
Windows NT 4.0 (Service Pack|6.0 superior)

4 o superior)
Windows 2000 (Service Pack 3)
Windows ME
Windows XP

Internet Explorer 5.5 o

6.0

Java1l.3.1,1.4.0,0r1.4.1

Netscape 4.7x

Native JVM 1.1.5

Netscape 7.0x

Java Plug-in 1.4.0 or 1.4.1

Plataformas recomendadas

Windows 2000 (Service Pack 3)
Windows XP

Internet
6.0.2600

Explorer

JRE S.E. (Standard Edition)
1.4.2

Internet Explorer 6.0

Nativel JVM (VM 3809) o
Java Plug-in 1.4.1_02

Netscape 7.0x

Java Plug-in 1.4.1_02

Para habilitar PDM debe usar dos comandos:

http 192.168.x.x 255.255.255.0 inside

13. http server enable

Donde la IP 192.168.x.x 255.255.255.0, representa la Red o IP que estara habilitada a

usar PDM (si es un Unico host se debe usar mascara 32 y la IP del PC que se destina a

administrar el firewall por PDM).

Si necesita ingresar por PDM en forma remota usando un tanel VPN, entonces aparte de

la IP o red que estara autorizada a usar PDM, se debe agregar el comando.

management-access inside

Esto siempre y cuando el usuario VPN Cliente haya obtenido una IP del segmento de

red Inside, al conectarse en forma remota al firewall.
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5.4.2.1 Configuracion Access List.

Como se menciona anteriormente este comando se ocupa basicamente para configurar

acceso desde la Interface de menor seguridad a la de mayor seguridad (Outside a la Inside).

También se mencioné que por defecto PIX permite trafico desde el nivel de mayor
seguridad (ej Inside), al de menor seguridad, esta es una access list implicita y que se puede
ver en PDM, aunque no es posible editarla. Para limitar trafico Outbound (saliente) se puede

ocupar el comando Outbound, o usar PDM.

I« Accass Rules I~ AAR Rulgs I Fiter Rules
Source Destination Log Leve
¥ Action osuNetwork  HosuNetwork inlerface Sonvice Interval
o y iy inslde i I plicH SUIOUN rule
{outbownd)

Figura 5.23. Vista de la access list implicita que permite todo tipo de trafico desde la Inside a la

Outside. Esta access list no se puede editar.

La configuracion de access-list en PIX, tiene un orden de acuerdo a la categoria en la
gue se encuentre esta, es decir, depende de los objetivos con que se crea una access-list, esta

irh acompafiada o en combinacién de otros comandos.

Por ejemplo para comenzar, la sintaxis con que se configura una access-list es la

siguiente:

access-list acl_ID [deny | permit] protocol {source_addr | local_addr} {source_mask |
local_mask} operator port {destination_addr | remote_addr} {destination_mask | remote_mask}

operator port
Vamos a ver algunos ejemplos de access-list, tanto para el caso en que se usen 0 no

con el comando access-group o para cuando van en combinacion con los crypto access-list, o

nat O access-list.
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La siguiente access-list, por ejemplo no tiene el final la opcién operador definida ni
tampoco el puerto, lo que indica y asi es asumido por el PIX, que se trata de todos los

protocolos IP y todos los puertos.

access-list acl_out permit tcp any host 209.165.201.1

En esta ACL el operador es eq (sélo igual a) y el puerto se ha definido por el nombre

literal del servicio.
access-list acl_out deny tcp any host 209.165.201.1 eq ftp

En el sgte caso el operador es It que significa que la access list se aplicara a todos
aquellos puertos menores que el que se ha especificado. Por ejemplo se usa en este caso It
1025 para permitir o denegar el acceso a todos los puertos Well Known ports (1 a 1024).
access-list acl_dmz1 permit tcp any host 192.168.1.1 It 1025

Se puede usar el operador gt junto al nimero de puerto para permitir/denegar todos
aquellos puertos superiores al que se ha especificado, por ejemplo gt 42 permite/deniega todos
los puertos superiores a 43 (43 a 65535).
access-list acl_dmz1 deny udp any host 192.168.1.2 gt 42

El operador neq y un nimero de puerto indica que la ACL se aplicara a todo el conjunto
de puertos exceptuando al que se indica. Por ejemplo neq 10 permite/deniega acceso a todos
los puertos excepto el 10, es decir de 1-9y del 11 al 65535.
access-list acl_dmzl deny tcp any host 192.168.1.3 neq 10

Se puede usar range junto a un rango de puertos para permitir/denegar acceso
mediante la ACL, a todos los puertos del rango indicado, por ejemplo si se indica range 10 1024

la ACL permite o deniega el acceso al rango de puertos especificado, es decir desde el 10 al
1024.
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Para el caso en que las ACL sean usadas en combinacion con los comandos crypto
maps, o nat 0 ..., esto significa que existe una politica IPSec de por medio o la configuracion de

algun tuanel.

Por ejemplo para el caso en que exista alguna configuracion VPN IPSec, es necesario
asociar una access-list por cada tunel, la primera indica al firewall que deje pasar trafico ip entre
las dos redes privadas (VPN Lan to Lan o Site to Site que es lo mismo) y que a su vez sera
utilizada con el comando crypto map, por ejemplo, se puede ver la definicion de la ACL y su

relacién con los comandos para el tinel IPSec asociado.
access list acll permit ip 192.168.20.0 255.255.255.0 10.0.0.0 255.255.255.0
crypto map mapl 10 match address acll
nat (inside) 0 access-list acll
en la primera linea se define la ACL, (la red 192.168.20.0 es la red local al PIX y la red 10.0.0.0,
es la red interna del peer remoto) donde se define que el firewall dejard pasar trafico entre estos
dos segmentos de red, la segunda linea corresponde al grupo de comandos crypto map y en la
linea mostrada se indica que el trafico que coincida con los segmentos de red definidos en la
ACL, sera sometida a encriptacion, de acuerdo a los transform set usados en el mismo crypto
map mapl.

El comando nat (inside) 0 access-list acll, indica al firewall que los hosts del peer remoto
ingresaran a la red interna sin hacer nat.

5.4.2.2 Configuracion comando Outboud/Apply.

Este comando se usa principalmente para controlar el uso de Internet, la sintaxis se

observa en las sgtes. Lineas:

[ no] apply [(if_name)] list_ID outgoing_ src | outgoing_dest
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clear apply

[ no] outbound list_ID permit | deny ip_address [netmask [port[-port]] [protocol]

[ no] outbound list_ID except ip_address [netmask [port[-port]] [protocol]

clear outbound

show outbound

show apply

5.4.2.3 Configuracion de Access Rules genéricas con PDM.

Para denegar el acceso de los hosts internos a un servidor internet determinado y con

servicios determinados, se hace la sgte configuracion (vamos a suponer que el servicio a

denegar es ftp).

En este caso la IP inside del Firewall es la 10.0.0.1/24 y los hosts internos en el

respectivo segmento de red.

a) Asumiendo que ya ingresé a la interface PDM, dirijase a Configuration — Access Rules.

b) Click con el botén derecho sobre las reglas creadas y luego click en Add. También, para

agregar una regla de acceso, puede hacer click en el icono %h ubicado en la parte
superior izquierda de PDM.
De la nueva ventana emergente en el menu desplegable Select an Action, seleccione

deny, en el campo Source Host/Network, Inside , Destination Host/Network, Outside, en

Destination Port haga click en el botén J para seleccionar el servicio ftp, en resumen

la configuracién deberia quedar como se indica en la figura 5.25.
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Huoine \Configuration I ersloaineg Fieliesh Sane Help.
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AcCESS RS | Translation Rules | VPN | Hostsmetworks | System Frop
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= Aress Rules  ARA Rulas & Filter Rules
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Figura 5.24. Agregando una regla de acceso (Outbound) usando PDM.
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Figura 5.25. Configurando una Access Rule con PDM. En este caso se esta negando el servicio

FTP para todos los usuarios internos.

d) Click en botén Ok, luego en el boton Apply, para aplicar los cambios y finalmente para

guardar los cambios en la flash, haga click en el icono E ubicado en la parte inferior.

También para guardar los cambios en la flash puede dirigirse al menu File — Save running

configuration to flash.
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Figura 5.26. Desde la primera regla hasta la ultima tenemos, permitir ping, denegar el acceso a
cualquier servidor ftp y por ultimo la regla implicita que permite trafico desde el nivel de

seguridad mayor al menor (Inside to outside).

Caneel |

Figura 5.27. Vista de algunos de los servicios predeterminados por PDM PIX.

Ahora veremos como el PDM genera la configuracién para CLI, respecto a la regla

recién configurada. Entonces entrando por consola vemos la siguiente configuracion:

MELV(config)# sh Outbound

outbound 1 deny 0.0.0.0 0.0.0.0 21 tcp
MELV(config)# sh apply

apply (inside) 1 outgoing_src
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En primer lugar tenemos el comando outbound que tiene un List Id = 1, ademas deniega
el acceso y que la IP fuente es cualquiera de la interface Inside, con puerto destino 21 y

protocolo TCP.

Luego esta el respectivo comando apply que habilita a outbound y que ademas le dice al
firewall que se trata de una regla por direccion fuente Inside, observar ademas que el comando

apply hace referencia al mismo list ID que el comando Outbound, en este caso 1.

En el caso que se necesite denegar el acceso a una IP especifica, es necesario antes
definir el host, en el caso de PDM recurriendo a Configuration — Hosts / Networks. En el caso

de hacerlo por consola, se usa el comando name <ip_address> <name>.
5.4.2.4 Denegar Sitios Web Internet con PDM.

Continuando, en este caso vamos a denegar el acceso a alguna pagina web no
deseada, para ello primero debemos descubrir la IP que tiene el sitio con un ping por ejemplo,
luego la definimos como un Host (una etiqueta en la configuracion del PIX que permite
identificar cual es el sitio destino que se aplicara la regla en este caso) y finalmente se configura

la regla que denegara el acceso.

Ahora bien, como ejemplo, vamos a bloquear el acceso al sitio web de playboy, para

hacerlo siga los siguientes pasos:

a) Dirijase a Configuration — Hosts / Networks, luego defina la IP Outside de playboy,

como se observa en la sgte. figura.

b) Dirijase a Access Rules y haga click en el icono h para agregar una nueva regla.
c) De la nueva ventana que aparece, observar la figura 26, como es especificado el
segmento de red fuente, el destino (en este caso por el nombre antes definido) y el

puerto y protocolo destino.

d) Click el botén Ok, luego Apply y finalmete click en el icono E para guardar los cambios

en la flash.
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Figura 5.28. Configuracion de la IP Outside que se usara en la nueva regla de acceso.
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Figura 5.29. Denegando el servicio www a la IP de playboy.
Una forma mas sofisticada de filtrar contenido de paginas web, seria teniendo acceso a
un servidor Websense, edicion para PIX, o en su defecto un N2H2 que también proporciona
filtro de contenido. Por defecto PIX no tiene licencia para hacer uso de un servidor de este tipo.

5.4.2.5 Bloquear/habilitar el acceso Internet a distintos usuarios internos.

Vamos a plantear el escenario en que sea necesario habilitar sélo a 5 usuarios internos

la salida hacia Internet y todo el resto sean denegados.

Para ello lo primero que debemos hacer, es configurar una regla de acceso como en los

casos anteriores, s6lo que esta vez denegaremos el acceso hacia Internet de cualquier servicio
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para todos los usuarios internos (Inside), luego sera necesario definir en Configuration — Hosts
/ Networks, o con el comando name, cada uno de los PC que estardn autorizados a usar

Internet, luego el paso siguiente es habilitar Internet para cada PC que se definié antes.

o Como se puede pensar en este momento se tienen 2 reglas que se contradicen una a
otra (una regla que deniega la salida a todos los usuarios Inside y la otra que permitira
también a usuarios Inside salir hacia Internet), sin embargo, al existir coincidencia en
este caso de los hosts (unos definidos por segmento de red y los otros por PC
individual), el firewall omite la regla o el comando Outbound deny, frente al Outbound
permit.

e Cuando se usan multiples reglas para filtrar el mismo paquete, entonces la regla que
mejor calza, o0 que es mas especifica con las condiciones configuradas, es la que
finalmente aplica el Firewall.

e PIX procesa en orden secuencial todas la reglas de acceso por su List ID, por ejemplo

una lista de acceso con un List ID 1, es procesada antes que una List ID 2.

Para hacer la configuracion respectiva seguimos los sgtes. Pasos:

a) Primero agregamos una regla de acceso denegando todo tipo de trafico de salida desde

la interfaz Inside hacia la Outside.

b) Luego nos dirigimos a Configuration — Hosts / Networks, para configurar y dar un
nombre a cada cliente o IP que si estara autorizada a salir a Internet. En este caso
vamos a permitir desde la IP 10.0.0.2 — 10.0.0.6, para ello configuramos cada IP en
forma individual. Click en Next, luego seleccionamos la opcién Dynamic y finalmente
Finish.
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Figura 5.30. Agregando una regla de acceso que deniega toda salida hacia internet de los
usuarios Inside.
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Figura 5.31. Configuracion de cada IP que luego usaremos para identificar el host autorizado a

salir a Internet.

HAT iHetwark Address Transiation)

rarsork Address Trang ation UAT) ndeg the resl nateork endity of intamal sygleme from the
oulside netwiek  Clich the Dynarmic apdion i oo wand users on a hig e securily lewel intesfmoe In
atcoss o hoalon o lower securty interface. Click the Stalie oplion ifyou wand users on a lower
oI bovea| IN(SMacs 0 G2C00e 9 corar an 9 hgnor e turlly Ineracs.

oulsida @ Dymarnde. T Static 164,77 238 flnterface PAT)

Figura 5.32. Configuracion individual para cada IP autorizada a salir a Internet.
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¢) Luego para cada IP que se configura en el paso anterior, debemos configurar una regla

de acceso que permita el acceso hacia la Interfaz Outside, como se observa en la figura

5.338.

d) Click Ok, luego el boton Apply.
e) Siga el resto del procedimiento hasta terminar con la Gltima IP, una vez que finalice haga

click sobre el icono E para guardar los cambios en la flash.
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Figura 5.33. Configuracion de regla de acceso que permite la salida de cada IP autorizada.

Una vez que termind todo se puede observar que los usuarios en este caso desde la IP

10.0.0.2 — 10.0.0.6 lograran navegar por Internet, en tanto el resto estara todo denegado.

La configuracion planteada podria lucir como en la figura 5.34:
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Figura 5.34. Vista de todas las reglas de acceso configuradas.

Si entramos via consola al firewall, podemos ver que se ha generado la siguiente linea

de comandos:

MELV(config)# sh outbound

outbound 1 deny 0.0.0.0 0.0.0.0 O tcp
outbound 1 permit 0.0.0.0 0.0.0.0 21 tcp
outbound 1 permit ipl 255.255.255.255 0 tcp
outbound 1 permit ip5 255.255.255.255 0 tcp
outbound 1 permit ip2 255.255.255.255 0 tcp
outbound 1 permit ip3 255.255.255.255 0 tcp
outbound 1 permit ip4 255.255.255.255 0 tcp
outbound 2 permit playboy 255.255.255.255 80 tcp
MELV/(config)# sh apply

apply (inside) 1 outgoing_src

apply (inside) 2 outgoing_dest
MELV/(config)# sh name

name 209.247.228.201 playboy

name 10.0.0.0 segmentol

name 10.0.0.6 ip5

name 10.0.0.5 ip4

name 10.0.0.4 ip3

name 10.0.0.3 ip2

name 10.0.0.2 ip1

MELV(config)#
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5.4.2.6 Configuracion Filtros Activex, Applet Java.

PIX tiene un filtro especial para aplicaciones o pequefios programas que corren sobre
html o paginas web. Objetos ActiveX y java applets representan riesgos de seguridad para
conexiones salientes (desde interfaz Inside), ya que pueden contener cédigo malicioso con el

propésito de atacar servidores o hosts.

Usando este feature de PIX, se puede bloquear vy filtrar ActiveX y java applets. Para el
caso en que un cliente considere que algunos URL o sitios ftp, son maliciosos para el acceso
desde su red, es posible hacer uso de herramientas adicionales como por ejemplo Web sense o
N2H2 (N2H2 sdlo soporta http Filtering), aunque esto implica costos adicionales, y la instalacion

de un servidor en paralelo con el firewall con software de Websense u otro.

Para configurar este tipo de filtro, dirijase a Access Rules - Filter Rules, luego en forma
similar a las configuraciones que hicimos en péaginas anteriores, ahora es necesario indicar la IP

fuente, destino, etc.

Para hacer un ejemplo de esta configuracién, vamos a bloquear los applets java del sitio

www.eldiario.cl, para hacerlo seguimos los pasos:

a) Primero defina la IP del servidor donde esta alojada la pagina del diario financiero y

coloque una etiqueta para identificarlo, como se observa en la figura 5.35.

b) Luego nos dirigimos a Access Rules - Filter Rules y hacemos click sobre el icono |,

para agregar una nueva regla.

c) De la ventana emergente, seleccionamos en Select an Action, Filter Java Applet, la
interface Inside, como fuente, el nombre definido anteriormente “eldiario”, como destino
y los puertos donde se aplicara el filtro de applet java que en este caso son desde el 80 -
80.

d) Click en el boton Ok, luego Apply y finalmente en el icono E para guardar los cambios

en la flash.
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Figura 5.35. Definicion de la IP publica donde esta alojada la pagina del diario.

® A4 Rule [
Ao
Selactan acton  |B2e0 Jaa Anpled |
Sninee HastiNshwnric Diasfin alinn Hn st efend
T I Addrayg T Hame W Ay ss = bamg
Indenace |iemizn :J
e —
P addiess:  |RERT Hare (Eidiane EI
Mk {0 | - I
TP ..

Java Fiteeing Oplian

Fiter Java appledon the foliowing parlis)

[ lee

oK [ Canced | el |

Figura 5.36. Aplicando filtro para applets java dentro del cédigo html, en un sitio en particular.
Aplicar estos filtros no significa que bloquearemos acceso a la pagina web en patrticular,
sino que solamente los applet java incrustados en el cédigo html, no se ejecutaran y el sitio se

podréa ver pero sin las funcionalidades que le aportan los mismos applet.

También con esta funcionalidad de PIX se pueden filtrar controles Activex, que son

homologos a los applet, pero de Microsoft, URL (con websense o N2H2), FTP entre otros.
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Figura 5.37. Vista de todas las alternativas de filtro que tiene PIX, en capas superiores.

5.4.2.7 Configuracion de acceso desde Internet a Servidor interno.

Este tipo de configuracion permite acceder a un servidor con IP Inside, desde Internet.

Para lograr esto, se debe contar con una IP publica adicional a la IP Outside del Firewall.

La configuracién en el Firewall, se debe hacer en el sgte. orden:

a) Configurar un nombre descriptivo para el servidor interno, junto a su IP Inside.
b) Configurar un NAT estatico uno a uno usando la IP publica disponible.
¢) Configurar una Access Rule que permita el acceso al servidor interno, apuntando al (los)

protocolo especifico, con (el o los) puerto especifico.

Para entrar en el detalle de la configuracién, usaremos como ejemplo, la habilitacién de un
servidor Web con IP Inside 10.0.0.5 y con un NAT estéatico usando la IP 164.77.238.4.

Para configurar el servidor interno que dara servicios hacia Internet, debe proceder de la

siguente forma:

a) Ingrese a PDM, luego dirijase a Hosts — Networks, enseguida seleccione la interface
Inside para agregar una nueva entrada, click en el botén Add. En la nueva ventana que
aparece, ingrese IP Inside, mascara (32 bits) y el nombre que hace referencia al

servidor. Click en el boton Next para configurar el NAT estatico.
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Figura 5.38. Configuracion de nombre descriptivo para servidor Interno, versus su IP Inside.

b) Es necesario ahora configurar el NAT estatico que mencionamos antes, para ello en la
nueva ventana, debe seleccionar la opcién Static y a continuacién la IP publica que se
usara para hacer la traduccion (en este caso la 164.77.238.4). Click en botén Finish.
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Figura 5.39. Configuracion de Nat estatico para el servidor Interno.

Puede ver el conjunto de reglas de traduccién de IP Inside, inclusive la que acaba de
agregar, en Translation Rules.

c) Click en el botén Apply para aplicar los cambios.
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d) Es necesario ahora crear la regla de Acceso que permitird levantar una sesion desde
Internet al servidor interno, para ello haga click sobre Access Rules, luego click sobre el
icono , para agregar la nueva regla.

e) Siga la misma metodologia que ha sido usada para configurar la mayor parte de las
reglas Firewall hechas anteriormente. En este caso la red Fuente deberia ser Outside
any, direccion destino IP Inside de servidor (en este caso tiene la etiqueta
IP_Inside_Server), protocolo y puerto fuente TCP any y Protocolo y puerto destino en
este caso www. Click en boton Ok, luego en Apply para aplicar los cambios.
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Figura 5.40. Configuracion de la Access Rule que permite el acceso al servidor interno desde
Internet.

f) Para finalizar guarde los cambios en la flash.
5.4.2.8 Configuracion de autenticacion para uso de servicios Internet.

Es posible configurar Cisco PIX para que pida a los usuarios Inside (a un grupo o un Unico

host), que se autentiquen para asi autorizarlos a utilizar servicios como por ejemplo:

° ftp
e http
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e https

e telnet

Para proceder con este objetivo debe antes definir si los usuarios seran autenticados
con servidor Radius, Tacacs o usando la base de datos local del Firewall, luego definir las
cuentas, identificar aquellas IP que deben autenticarse y por Gltimo configurar la regla que
indicara al Firewall que pida autenticacion si un host Inside hace un Request a alguno de los

servicios mencionados anteriormente.

Para crear esta regla debe dirigirse a Configuration — Access Rules — AAA Rules,
luego clic sobre el icono de crear una nueva regla. Por ejemplo se muestra en la sgte pantalla,
la configuracion de un regla que indica al Firewall, que debe pedir a un usuario (en este caso
con IP inside 10.0.0.10) autenticarse antes de iniciar una sesion (hacia Internet) http.
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Figura 5.41. Regla que permite al Firewall pedir autenticacion a un host Inside ante el

requerimiento de un servicio Internet especifico.
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CONCLUSIONES

La configuracion usada para VPN cliente en la mayor parte de los firewalls (exceptuando
a PIX 501), es muy similar a la usada o requerida para configurar una VPN Lan to Lan (Punto a
Punto a Multipunto) y tal vez la Unica diferencia que se puede apuntar es que el cliente VPN no
tiene una IP publica estatica, por lo que en la configuracién de los equipos IPSec, se debe
indicar en la configuracion que el IPSec Gateway o peer remoto, tendra una IP del tipo 0.0.0.0.
Al igual que en el caso de configurar una VPN Multipunto (mas de dos peers), no existiria

diferencia respecto a la configuracion que se ha indicado para configurar una Punto a Punto.

Dentro de todos los tipos de configuracion que se han manejado en este documento,
podemos indicar que existen diferencias en cuanto a seguridad requerida, velocidad o

Troughput VPN, cantidad de procesamiento, como parametros mas relevantes.

Respecto a la seguridad requerida: se subdivide a su vez en seguridad aportada por las
caracteristicas de los protocolos usados y por el tipo de configuracion usada (Manual Key o
preshared Key).

Dentro de los protocolos que usan para encriptacion tenemos que de mayor a menor
encriptacion tenemos: 3DES, AES, DES. De los protocolos de autenticacion, de menor a mayor
nivel de seguridad: SHA1, MD5. De los protocolos Diffie Hellman Group, de mayor a menor

seguridad: Grupo 2, Grupo 1.

Por las caracteristicas de configuracion se tiene que de los métodos de configuracion
gue hemos visto para VPN, tenemos de Mayor a menor seguridad: Preshared Key, Manual Key.
Esto ya que en el caso de la primera configuracion, la SA, son establecidas en forma

automatica y renegociadas cada cierto tiempo, de acuerdo a lifetime configurado.

Velocidad o Troughput VPN: tiene directa relacion ademas al nivel de seguridad
configurado, ademas de la cantidad de tineles en uso, es decir a mayor seguridad tendremos
menor troughput para el trafico de datos, mientras que a menor grado de seguridad, mayor

troughput.
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Cantidad de procesamiento en el equipo: La cantidad de procesamiento en el firewall
o la cantidad de carga a la que se expone, tiene directa relacion con el grado de encriptacion
gue debe procesar o la complejidad de los algoritmos de autenticacion, o de intercambio de

llaves, etc.

Por los parametros aludidos anteriormente, debe existir una previa politica y balance
entre la sobrecarga de los firewalls (y su respectivo troughput de fabrica), la seguridad y el nivel
de seguridad comprometido en la VPN. Por ejemplo en el caso de una VPN Lan to Lan,
generalmente estas estan permanentemente conectadas, por lo que el grado de seguridad
dependera exclusivamente de las politicas que necesite el cliente y del tipo de trafico que

pasara por el tanel.

También en el caso de los VPN cliente, se puede decir que esta no es una conexiéon

VPN permanente, por lo que un grado de seguridad medio-bajo, podria ser recomendable.

Para el caso de Cisco PIX 501, puede suceder que luego de un tiempo la VPN (sobre
todo cuando no hay tréfico), se haya deshabilitado, es decir que las llaves negociadas entre
ambos peers hayan caducado, esto no deberia ser mayor problema, ya que el PIX si no detecta
trafico VPN entre él y otro peer, entonces deshabilita la VPN. Esto puede cambiar de situacion

si PIX detecta que se produce trafico nuevamente y que hay requerimientos de intercambio IKE.

Otra situacion que puede ocurrir con PIX es que no se produzca conectividad VPN por el
namero de prioridad que tengan las isakmp policy, intente dar mayor prioridad en algunos

casos, 0 ajuste los valores Lifetime en un valor idéntico para ambos firewalls.

De todos los equipos con los que hemos trabajado, no hay alguno que posea una
herramienta de reportes o logs completo y que permita identificar la fuente de los problemas en
caso que no se produzca la conectividad después de configurar una VPN. La mayor parte de los
equipos al no producirse conexidn con otros peers, arrojan logs muy genéricos, como por

ejemplo SA mismatch , o IPSec Gateway unreachable, etc.
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Para el caso en que se quiera limitar trafico con este firewall, se aconseja comenzar con
el comando Outbound (Usando PDM o consola) y en casos donde sea necesario usar access-

list.

WatchGuard es una plataforma poderosa y relativamente facil de utilizar, pero hay que
tener mucho cuidado en asignar las reglas que sean necesarias ya que puede tornarse
inestable y lento en actualizar el estado de conexiones y VPN. Una falencia importante que se
detecta: es que en el momento que la consola realiza REFRESH (actualizacién de los datos)
todas las conexiones se alarman por un intervalo de unos pocos segundo llegando asi hasta a
ocultar una posible falla real. También se detecta pero de forma no tan frecuente la perdida de
administracion de una determinada VPN, en este caso se debe reasignar la ruta asociada a la
VPN.

Cisco PIX es una plataforma menos amistosa, pero para administradores de redes que
configuren de forma avanzada Router y Switch Cisco notaran las similitudes, solo difieren en
una gama de comandos especificos de seguridad.

Cisco PIX resultd6 mas estable en desempefio y por ende menor utilizacion de los

recursos de sistema, pero WatchGuard a su ves tiene la facultad de bloguear elementos en

forma mas precisa, como por ejemplo una palabra cualquiera asocidndolo a un servicio.
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ANEXO 1

Guia rapida de inicio.

Fichatécnica de instalacién y mantencion.

De los aspectos fisicos y l6gicos.

El PIX 501 entrega la seguridad de la empresa para las pequefias oficinas en una confiable
aplicacion de plug-and-play. lIdeal para asegurar alta velocidad "siempre en" los ambientes de
banda ancha, el PIX 501, parte de la serie del cortafuego de Cisco proporciona capacidades
robustas de la seguridad, caracteristicas pequefias del establecimiento de una red de la oficina,

y capacidad de gran alcance de la gerencia alejada en un acuerdo, solucion toda junta:

e La seguridad de la inspeccion de estado basado en Adaptive Security Algorithm (ASA).

e Soporta sobre 100 aplicaciones, servicios y protocolos predefinidos para un control de
acceso flexible.

o El establecimiento de una red privada virtual (VPN) para el acceso seguro a uno red
remota usando los estandares de IKE/IPSec.

e Proteccién contra sobre 55 diferentes atagues por intrusos.

e Filtros URL de salidas de trafico web.

e Switch integrado que permite a multiples usuarios compartir una Unica conexion de

banda ancha.

Caracteristicas de Hardware. Caracteristicas de Software.

¢ Compacto chasis de escritorio. e Soporta version 6.1 o superior del

e Fuente de energia externa. software firewall PIX, sistema operativo

e Procesador de 133 Mhz. incluido.

e 16 MB Ramy 8 MB flash. e Incluye por defecto configuracion de

e 1 puerto 10BaseT Ethernet (half plug-and-play para una instalacion
duplex) para una conexion externa hacia simplificada.

Internet (port 0).
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Switch integrado de 4 puertos 10/100
Mbps Ethernet para una LAN privada
interna (puertos 1 al 4).

Puerto de consola serial para acceso
administrativo.

Abertura para afiadir seguridad fisica.
de LEDs

aplicaciones y estados de enlaces.

Panerl  frontal para
Firewall con canal de 10Mbps de texto
plano.

Canal VPN de 3 Mbps (3DES/SHA1).
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Incluye Cisco Pix Device Manager
(PDM) para una administracion intuitiva
basada en navegador web.

Soporta 10 host activos ampliables a 50
host con la licencia opcional de 50
usuarios.

Servidor DHCP interno que soporta 32
direcciones DHCP ampliables a 128
DHCP
opcional de 50 usuarios.

direcciones con la licencia



Articulos incluidos.

PIX 501

%MK

f,,.-'"f"-‘r..“-.- =
T~ /‘9 , (72-1250-01)
Terminal adaptador a PC
(74-0495-01)

Cahle E thernet amarillo
(72-1482-01)

Crossover cable
(72-3515-01)

Fuente de energia
{341-0008-01)

Cahle de poder
(72-0259)
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Instalacion del PIX 501.

gmcmn LO \"‘&:.-;5 J/ a

g FTHERNET % B
COMPUTADOR T OTRO Q‘.,. el
DISPOSITIVO DE RED | ’v

e ADAPTADOR

D'\ CABLE DE ENERGIA
; NARANJO
P ;\‘Q‘ / S FTHFRNFT

e
‘\ ngH
COMPUTADOR PORTATIL LSL/Cable/lS0M H‘“‘»
IMPRE SORA4 modem

Internet
Para conectar los cables, siga los siguientes pasos:

1. Situe el chasis en una superficie plana y estable, el chasis no es montable en un rack.
2. Conecte el puerto 0, el puerto Ethernet de salida, a la red publica que puede ser Internet.
a. Use el cable Ethernet amarillo para conectar el dispositivo a un switch o hub.
b. Use el cable cruzado Ethernet naranjo para conectar el dispositivo a un
cable/DSL/ISDN modem.
3. Conecte su PC u otro dispositivo de red con un cable etherneta uno de los cuatro
puertos internos del switch (enumerados del 1 al 4).

Asegurese que uno de los PC tenga instalado TCP/IP y se este configurado para
obtener automaticamente una direccién IP a través de DHCP. Esto permite al PC comunicarse

con el PIX 501 y con Internet asi también como con el PIX Device Manager (PDM) Startup
Wizard.
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Siga los siguientes pasos para encender el firewall PIX.

1. Conecte la fuente de energia (341-0008-01) con el cable de poder (72-0259) y el
conector pequefio redondo de la fuente de energia al conector “power” en el panel
trasero y el cable de poder a la fuente de corriente eléctrica.

2. Revise que la luz de “power” este encendida con un color verde sélido, entonces el

equipo estara encendido.

El PIX 501 no tiene interruptor de encendido, por lo cual al completar el paso 2 el equipo
estaréd encendido.

Si desea mantener el dispositivo funcionando se recomienda una fuente de energia

auténoma como una UPS en caso de cortes por la empresa proveedora de energia eléctrica.

Configuracion del PIX 501.

El Cisco PIX 501 viene con una configuracion por defecto lo cual significa que requiere,
en su mayoria, de un ambiente de red con banda ancha, esta configuracién protege la red
interna contra cualquier trafico no solicitado, ademas de usar DHCP en las interfaces de salida
gue requieren estas direcciones IP. Un grupo de direcciones IP estan incluidas para host en la

interfaz interna.

En las siguientes situaciones puede ser necesario hacer cambios en la configuracién por
defecto:
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o Crear una contrasefia administrativa y de telnet (altamente recomendada para asegurar la
seguridad en la administracion del firewall PIX)

e Configurar Point-to-Point Protocol over Ethernet (PPPOE) o Ip estaticas para las interfaces
de salida.

o Configurar VPN y caracteristicas de auto actualizacién.

El PIX 501 contiene de forma integrada la utilidad llamada PIX Device Manager (PDM)
la cual es una configuracion de ayuda basada en navegador web y designada para ayudar en la
configuracion inicial, monitoreo y cambios en el PIX. Para acceder a PDM asegurese que tiene
habilitado el JavaScript en su navegador y para mejor desempefio recomendamos Microsoft

Internet Explorer 5.5 o superior.

PDM version 2.0 o superior incluye un startup wizard para la configuracion inicial, para

usar esta ayuda siga los siguientes pasos.

1. Use un cable ethernet y conecte su PC en uno de los 4 puertos de switch (enumerados
del 1 al 4) del panel trasero del firewall PIX.

2. Configure su PC para usar DCHP (para recibir automaticamente una direcciéon IP) o
asigne una direccién estatica dentro de la red 192.168.1.0, excepto la direccion
192.168.1.1 que es la que trae la interfaz interna por defecto.

3. Reuvise el link LED para verificar que su PC tiene conectividad con uno de los puertos
internos, cuando esto ocurra el link LED del panel frontal se estabilizara en un color
verde solido.

4. Para entrar en el startup wizard, en su navegador web ingrese la direccion
https://192.168.1.1/startup.html

Nota: recuerde afadir la “s” a “https” o la conexién fallard. HTTPS (HTTP over SSL) provee
una conexién segura entre su navegador y el PIX cuando usa PDM para configurar o

monitorear.
5. Presione enter tanto para el username como para el password.

6. Acepte los certificados y siga las instrucciones. Para ayuda en linea pinche el icono help

en la base de la ventana del startup wizard.
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Maneras alternativas para acceder al PIX.

Usted puede acceder a la interfaz de linea de comandos (command-line interface — CLI)
para administracion usando el puerto de consola de su firewall PIX. Para esto usted debe correr
un emulador de terminal serial en su PC como por ejemplo hiperterminal que viene con

Windows.

Cisco PIX 501

e
= = Cable de seguridad
o (no Incluldo)

Siga los siguientes pasos para conectarse al puerto de consola para acceso a

administracién local.

1. Conecte el terminal adaptador a PC (74-0495-01) en el puerto serial de 9 pines.

2. Conecte una de las puntas del cable de consola azul (72-1259-01) en el terminal
adaptador de PC.
Conecte la otra punta de cable de consola azul en el puerto de consola del PIX 501.
Configure el software emulador de terminal serial en su PC para 9600 Baud, 8 bits de

datos, sin paridad y 1 bit de parada.
Seguridad fisica, instalacién de cable con candado.

El PIX 501 incluye una abertura que acepta un cable con candado estandar que brinda
seguridad fisica para pequefios equipos portatiles como los computadores portatiles o

notebook. Este articulo no viene incluido.
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Para instalar este cable con candado, siga las instrucciones del fabricante e inserte el

candado en la abertura en el panel trasero del Firewall PIX.

Chequeando los LEDs.

Casce SraTems

roweRr @i @ @ & @ @ LnoacT
CISCO PIX 501 VPN TUNNEL @ & @ @ @ 100MBPS

FIRE WALL e e

La tabla siguiente indica los estados y descripciones de cada LED.

LED Estado Descripcion
POWER Verde El dispositivo esta encendido.
Apagado El dispositivo esta apagado.
LINK/ACT Verde Actividad de Red esté presente, como Internet.
parpadeante
Verde Correcto uso del cable, y conectado a un equipo de
energia.
Apagado Enlace no establecido.

Nota: si este LED no esta encendido, posiblemente
esta usado un cable Ethernet o el cable esta

dafiado, pruebe cambiando el cable.

VPN TUNNEL Verde Uno o mas Tuneles VPN IKE/IPSec estan en uso

Apagado No hay tdanel VPN activo. La configuracion por
defecto no incluye VPN. Estos LEDs no se

enciendienden cuando se establecen tuneles

PPTP/L2TP.
100 MBPS Verde La interfaz a negociado a 100Mbps en half o full
duplex.
Verde La interfaz esta funcionando a 10Mbps en half o full
parpadeante duplex.
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Como obtener documentacion de asistencia técnica.

Cisco provee cisco.com como punto de partida para toda la asistencia técnica,
consumidores y socios pueden obtener documentacidn, consejos para resolver problemas y
ejemplos de configuracién en linea usando el centro de asistencia técnica (Technical Assistance

Center -TAC). Remitase a los siguientes sitios en Internet.

Www.cisco.com/techsupport

WWW.Cisco.com/tac

Para asistencia técnica en espariol contactese a:

tac@cisco.com
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ANEXO 2

Donwloads e informacién general.

Los siguientes link en Internet proporcionan descargas de software para PIX, PDM, VPN Client,

asi como informacion relevante como por ejemplo requisitos para usar PDM, requerimientos

minimos para instalar VPN client, etc.

Software.

Versiones Software PIX y PDM para

descargar.

http://www.cisco.com/cgi-bin/tablebuild.pl/pix

VPN cliente software (3.6, 3.7, 4.0, etc.),
para versiones de sistemas operativos:
Win 9X, Win 2000, Win XP, MAC OS,

Linux, Solares, entre otros.

http://www.cisco.com/cgi-

bin/tablebuild.pl/vpnclient-3des

Link para upgradear PIX de DES a 3DES

(para usuarios con cuenta CCO)

http://www.cisco.com/cgi-

bin/Software/FormManager/formgenerator.pl

Link para upgradear PIX de DES a 3DES

(para usuarios sin cuenta CCO)

http://lwww.cisco.com/pcgi-

bin/Software/FormManager/formgenerator.pl

Informacion.

Usando el Firewall PIX

http://www.cisco.com/en/US/products/sw/secur
sw/ps2120/products_configuration_guide_chap
ter09186a00800eb0b3.html

Informaciéon general acerca de como
upgradear Software para Cisco Secure

PIX Firewall y PIX Device Manager.

http://www.cisco.com/en/US/customer/products
/hwivpndevc/ps2030/products_tech_note09186
a0080094a5d.shtml#downloads

Cisco PIX series Firewall data Sheets

http://lwww.cisco.com/en/US/products/hw/vpnd

evc/ps2030/products_data_sheets_list.html
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Command reference (CLI) desde la A -
Z

http://www.cisco.com/en/US/products/sw/secur
sw/ps2120/products_command_reference_cha
pter09186a00800ec9e6.html

Configuracion Basica VPN

http://www.cisco.com/en/US/products/sw/secur
sw/ps2120/products_configuration_guide_chap
ter09186a00800eb0b2.html#wp1025148

Ejemplo de configuracion VPN cliente

http://www.cisco.com/en/US/products/sw/secur
sw/ps2120/products_user_guide_chapter09186
a00800898ed.html

Requerimientos minimos para instalar
VPN Client

http://www.cisco.com/en/US/products/sw/secur
sw/ps2308/products_user_guide09186a00800b
d982.html

Configuraciéon en detalle de VPN Client
3.X

http://www.cisco.com/en/US/products/sw/secur
sw/ps2308/products_user_guide09186a00800b
cd40.html#35296

Troubleshooting acerca de PDM

http://www.cisco.com/univercd/cc/td/doc/produc
t/iaabu/pix/pdm/v_20/pdmig/pdm_trb.htm#2514
3

Requerimientos minimos para usar
PDM 3.0

http://www.cisco.com/univercd/cc/td/doc/produc
t/iaabu/pix/pdm/v_30/pdmrn30.htm#49070

Well Known Ports

http://www.iana.org/assignments/port-numbers
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ANEXO 3
Comparacion de dos de los mas eficientes y comunes Firewalls utilizados actualmente :
FIREWALL PIX DE CISCO Y FIREWALL WATCHGUARD.

Para llegar a estas conclusiones se ha trabajado con ambos equipos realizando una

configuracién estandar para ambos:

Primero comenzaremos con las similitudes:

Ambos trabajan bajo los conceptos de Estancia y Precedencia: el primero significa que
el principio de todo lo que no esta implicito en una regla, por defecto estd negado. La

Precedencia es el orden en que se deben ejecutar cada una de las reglas.

Los dos equipos tiene la misma cantidad de interfaces con el mismo propésito, ya sea

gue varien sus nombres. Como se ejemplifica a continuacion.

FXTERMA
EXTERMA
i) WATCHGUARD
& Ci500 P
INTERNA DMZ
TRUSTED DPCIONAL

Tanto el firewall PIX como el GuatchGuard tienen la opciéon de utilizar los mismos
algoritmos de autenticacion (generalmente se utiliza IPSEC para la comunicacién) SHA para

autenticacion y triple DES para encriptacion.
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Diferencias.

A pesar que ambos poseen interfaz gréfica propietaria, en el caso de PIX de Cisco es
“PIX DEVICE MANAGER?”: la cual cumple la funcién de poder adherir reglas a la configuracion
del equipo y de monitorear el trafico, los tineles VPN, ocupacion de CPU y memoria entre lo
principal. (Nota: no se pueden colocar todo tipo de reglas de configuracién a través de esta
interfaz gréfica. Para esto se debe realizar a través del puerto serial muy similar a como se

efectla para configurar cualquier Router Cisco.

Esta interfaz grafica se ejecuta y se monitorea a través de la web por HTTPS: en forma
segura ya que ademas pide autenticarse como si fuese una VPN, es sencilla y amistosa de

utilizar y carga automaticamente la configuracion del firewall existente.

En el GuatchGuard se llama “WATCHGUARD FIREBOX SYSTEM” En esta interfaz se
realizan todas las reglas de configuraciones que se pueden realizar en el firewall, ya sea desde
bloquear puertos o servicios hasta crear VPN movil o estaticas. Ademas también se utiliza para

monitorear las conexiones seguras.

Esta interfaz gréafica se ejecuta y se monitorea a través de un programa previamente
instalado propietario de WatchGuard que a su ves es amistoso de instalar ya que va guiando la
instalacion con las diferentes alternativas muy similar como instalar cualquier programa. Cuando
se carga esta interfaz grafica pide buscar el archivo con la configuracion del firewall y en ese

momento pide autenticarse a modo de seguridad.

A modo de conclusién de las dos herramientas de interfaz grafica ambas tienen buenas
herramientas de monitoreo, por ejemplo es bueno destacar en el PIX el uso de la CPU y
memoria, también la configuracién de sus interfaces y su estado que se encuentran. En el

ambito de VPN es un poco mas débil pero muestra de buena forma los tineles IPSEC e IKE.

En WatchGuard es todo al revés, es destacable con respecto a VPN, pero tiene

falencias con respecto de las interfaces del equipo.
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En la creaciéon de VPN son similares ya que cada uno tiene software propietario para el

punto remoto y asi poder establecer la conexion virtual en forma segura.

WatchGuard posee la flexividad de también realizar una VPN utilizando herramientas de
Windows en ves del software remoto haciendo que sea mas econdmico ya que no es necesario
adquirir una nueva licencia.

A continuacion se muestran ambas interfaces graficas:

WatchGuard Ghibal Policy Masager - SOCIERSDNAD (=]
Fle Tk Took Vs Help
BT Ustwihin Shaiagor 10 - LTETRBLAL 1ol - .
Tie Coboes Tools Winwth e DEE | &%
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= oy e B 7t
v Corigupsion H g Habach S Hel i = |i
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Analisis de Hardware:

Tanto PIX de Cisco como WatchGuard poseen distintos tamafios y rendimiento de
equipos, dependiendo de el propdsito, desde equipos orientados a una Lan de tamafio regular
hasta equipos mas poderosos.

En esta parte WatchGuard posee una ventaja con la linea de equipos nuevos con los
FIEBOX Ill, ya que todo sus modelos son idénticos en hardware y a través de la licencia que se

adquiere se va liberando mas RAM y mas rendimiento, evitando cambiar de equipo.
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En el PIX cada una de las versiones viene en distinto Hardware.

Inicializacién de equipos:
Cisco PIX: Este equipo viene de fabrica con un sistema operativo minimo para arrancatr,
motivo por lo cual la IOS se tiene que descargar desde un servidor tftp o bien rescatar la I0S

desde un PC portatil previamente guardado.

En WatchGuard el equipo de fabrica también arranca con un sistema minimo, pero para

cargar la 10S viene incorporada en la memoria del firewall.

Firebox® X700 Front Panel Detail

SCROLLING POWER NETWORK PORT REMOVABLE
BUTTONS LIGHT LIGHTS HARD DRIVE SLOT

Flrabox* B y T i g

‘ W W

LCD DISPLAY CONSOLE EXTERNAL TRUSTED OPTIONAL
INTERFACE INTERFACE INTERFACES

—Ficha técnica de los equipos.

En la marca WatchGuard tomamos como referencia al FIREBOX X700
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Modelo Firebox® Firebox® X700
Ideal para. Creada para una mediana empresa de 50-200 usuarios

gue requieran una seguridad integrada.

Hardware

Interfaces 6 10/100 Fast Ethernet
3 10/100 active w/purchase
3 10/100 upgradeable w/license key purchase
Up to 4 DMZs

Securidad

Deep Application Inspection SMTP, HTTP, FTP, DNS

Intrusion Prevention v

NAT Dynamic, Static, One-to-one

User Authentication v

VPN Authentication v

Performance

Firewall Throughput 150 Mbps

VPN Throughput 40 Mbps

Concurrent Sessions 50,000

VPN Tunnels

Total VPN Tunnels (Max.) 200

Branch Office VPN Tunnels 100

(Max.)

Mobile User VPN Tunnels (Max.) 100
Mobile User VPN Client Licenses 10
(Bundled)

* Procesador a 233 MHz AMD K6-I1IE
* 64 MB SDRAM

» 8 MB flash disk

 100-240 VCA, 50/60 Hz
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» 15,5” (39.3 cm) de ancho, 2,85” (7.2 cm) de largo, 10,5 (26.6 cm) de fondo.

Precios y contacto con distribuidores oficiales en Chile.

Nota: los precios son solo referenciales ya que pueden sufrir fluctuaciones.

WatchGuard FIREBOX X500: Precio: $1.511.300 + IVA o0 US$ 2.540 + IVA
WatchGuard FIREBOX X700: Precio: $2.422.840 + IVA 0 US$ 4.0072 + IVA
Cisco PIX 515E: Precio: US$ 4.269 hasta 5.690

Cisco PIX 535: Precio: US$ 17.492

Distribuidor Oficial: MAGENTA Telefono: (2)2408100
Direccion: Reyes Lavalle 3350, Las Condes, Santiago de Chile.
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