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Resumen

La version actual del Protocolo Internet (denominada IP version 4 o IPv4) no ha
cambiado de forma significativa desde la publicacién del documento RFC 791 en
1981. IPv4 ha demostrado ser un protocolo robusto, de facil implementacion e inter
operable, y ha superado la prueba de ampliar un conjunto de redes interconectadas
para un uso global del tamafio que Internet tiene en la actualidad, siendo estos los
objetivos del disefio inicial. Sin embargo, el disefio inicial no previé algunas
circunstancias que en la actualidad hacen imprescindible la existencia de una mejora
a este protocolo. Para solucionar estos problemas, el Grupo de trabajo de ingenieria
de Internet (IETF) ha desarrollado un conjunto de protocolos y estandares
denominados IP version 6 (IPv6) [RFC 246].

“El valor de IPv6 sélo puede aprovecharse si el esfuerzo en su implantacion se
realiza de una forma amplia, a escala global’ fueron las palabras de Dr. Vint Cerf
Presidente Honorario del IPv6 Forum y un fundador de Internet. En el caso especifico
sobre el cual se aborda este proyecto de tesis, si bien el protocolo en general esta en
su mayor parte implementado, hace falta la creacion de aplicaciones compatibles
para apoyar los esfuerzos de crear un entorno receptivo para el desarrollo,
concepcion y uso de IPv6 en la Internet global. El enfoque especifico que tendra este
proyecto de tesis es el andlisis, disefio e implementacibn de una aplicacion
Compatible con el nuevo protocolo teniendo como punto de partida el desarrollo

actual que tiene la Tecnologia Multicast IPv6.



Abstract

The actual version of internet protocol (named IP version 4 or IPv4) has not
changed in a significative way from publishment of file RFC 791 in 1981. IPv4 has
shown to be a strong protocol being of easy implementation and interoperable, and it
has surpassed the test of expanding a group of nets interconnected for a global use of
the size that internet has currently being these the objectives of the initial design.
Nevertheless the initial design didn’'t predict some circumstances that currently do
(indispensable) the existence of an improvement to this protocol. To solve these
problems the work group of internet engineers (IETF) has developed a group of
protocols and standards named IP version 6 (IPv6) [FFC 246].

“The value of IPv6 only it can be taken advantage of if the effort in its
introduction is carried out of an extensive form, to global scale.” they were the words
of Dr. Vint Cerf, honorary president of IPv6 Forum and founder of Internet. In the
specific case on this project of thesis is undertaken though the protocol in general is
in its greater part implemented, does lack the creation of compatible applications to
support the efforts to create a receptive environment for the development, conception
and use of IPv6 in the global Internet. The focus specify that it will have this project of
thesis is the analysis, design and implementation of a compatible application with the
new protocol having like point of departure the present development that has the

technology multicast IPv6.



CAPITULO 1

1. Introduccion

A la investigacion y defensa, aplicaciones que originaron la aparicién de Internet,
se han sumado desde entonces una larga lista de usos y servicios: distribucion de
mausica, comercio electrénico, videoconferencia, telefonia y una larga cantidad de
actividades cuyo denominador comun es la utilizacion de Internet.

Miles de dispositivos maoviles surgen dia tras dia con un Unico objetivo; que
podamos estar conectados a la Red en cualquier momento y desde cualquier lugar.

Asi la compafia de encuestas e investigacion internacional (IDC) sefiala que mas
de 260 millones de personas tienen actualmente acceso a Internet, cifra que se
elevard, puesto que cada segundo ingresan siete usuarios nuevos a Internet. A las
puertas de tamafia revolucion, la pregunta obligada es: ¢ esta preparado Internet para
todo esto?, dar cabida a mas usuarios y dispositivos. Ese es el reto al que se enfrenta
actualmente Internet y que ha dado lugar a su revision y renovacion.

Los organismos encargados de velar por el correcto funcionamiento de la Red
impulsaron en 1994 un debate conocido como IP Next Generation. El objetivo no era
otro que encontrar una nueva arquitectura, un nueva Internet que hiciese frente a las
necesidades de la Sociedad de la Informacion.

El resultado de estas investigaciones y estudios seria IPv6, el nuevo protocolo IP
al que ya se ha bautizado como "la Internet del nuevo milenio".

El nuevo protocolo de comunicacién representa un paso mas alla, una clara y
necesaria evolucion de IPv4, el estandar que se utiliza actualmente y que tras 20

afos de vida, se ha visto desbordado por el crecimiento de la Red.



IPv4 tiene una historia de gran éxito, con cerca de 200 millones de usuarios
alrededor del mundo. Los cimientos de tan exitosa industria no pueden ser cambiados
de la noche a la maniana. El cambio solo puede hacerse gradualmente, y con
extremo cuidado para evitar cualquier impacto del trafico via IPv4.

Otro obstaculo para el despliegue masivo del IPv6 es la falta de estructura para
un despliegue real en el ambito de produccion. Soporte de hardware, algunos
sistemas  operativos, aplicaciones, herramientas de manejo, y personal técnico
entrenado es necesario para completar el cuadro. Cada uno de estos elementos

faltantes esta siendo tratado por diferentes entidades a nivel mundial y con gran éxito.



1.1. Importancia del proyecto:

Con referencia en la seccion anterior con el nivel actual de avance en el desarrollo
del protocolo una de las areas que mayor preocupacion esta teniendo es el creacion
de aplicaciones IPv6 y también la migracién de aplicaciones desde IPv4 a IPv6, es
por esto que este proyecto de tesis busca ser un aporte a los esfuerzos globales por

hacer de la implementacion definitiva de IPv6 una realidad.

1.2. Objetivos

1.2.1. Objetivos Generales.

1. Conocer las principales caracteristicas de la nueva version del protocolo de
red de la arquitectura TCP/IP: IP version 6.

2. Comprender su funcionamiento y aplicar los conocimientos adquiridos
efectuando asi un aporte al desarrollo e implantacién de IPv6 en Chile.

3. Probar las prestaciones de las futuras redes IPv6, y el uso no comercial
nativo de los servicios y aplicaciones avanzadas IPv6.

4. El proyecto investigara, disefiara, e implantara una metodologia para el

desarrollo de aplicaciones basadas en el nuevo protocolo IPv6.



10

1.2.2. Objetivos Especificos.

1. Realizar una investigacion respecto al desarrollo actual del Protocolo IPv6.

2. Efectuar un estudio sobre lenguajes y Sistemas Operativos adecuados para

el desarrollo de aplicaciones IPv6.

3. Efectuar un estudio sobre las nuevas caracteristicas de IPv6 para el

desarrollo de aplicaciones Internet.

4. Crear un método de desarrollo de Software Compatible con IPv6.
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CAPITULO 2- IP Version 6

2. Introduccién
IPv4 ha demostrado ser un protocolo robusto, de facil implementacién e inter
operable, y ha superado la prueba de ampliar un conjunto de redes interconectadas
para un uso global del tamafio que Internet tiene en la actualidad. Estas son las

virtudes de su disefio inicial.
Sin embargo, el disefio inicial no previé las siguientes circunstancias:

o El reciente crecimiento exponencial de Internet y el agotamiento inminente del

espacio de direcciones IPv4.

Las direcciones IPv4 han empezado a escasear relativamente, lo que ha
obligado a algunas organizaciones a utilizar un traductor de direcciones de red
(NAT, Network Address Translator) para asignar multiples direcciones privadas
a una unica direccién IP publica. Si bien los NAT fomentan la reutilizacion del
espacio de direcciones privadas, no admiten la seguridad de nivel de red
basada en estandares o la asignacién correcta de todos los protocolos de nivel
superior y pueden crear problemas al conectar dos organizaciones que utilizan

el espacio de direcciones privadas.

Ademas, la importancia cada vez mayor de los dispositivos conectados
a Internet garantiza que acabara por agotarse el espacio de direcciones IPv4

publicas.

o EIl crecimiento de Internet y la capacidad de los routers de la red troncal de

Internet para mantener tablas de enrutamiento grandes.
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Debido a la forma en que los Id. de red de IPv4 se han asignado y se
siguen asignando, lo normal es que existan mas de 70.000 rutas en las tablas
de enrutamiento de los routers de red troncal de Internet. La infraestructura
actual de enrutamiento de la red Internet IPv4 es una combinacion de

enrutamiento plano y jerarquico.
La necesidad de una configuracién mas sencilla.

La mayoria de las implementaciones actuales de IPv4 se deben
configurar manualmente o mediante un protocolo de configuracién de
direcciones con estado como el Protocolo de configuracion dinamica de host
(DHCP, Dynamic Host Configuration Protocol). Al existir mas equipos y
dispositivos que utilizan IP, surge la necesidad de una configuracién de
direcciones mas sencillas y automatica y otras opciones de configuracién que

no dependan de la administracién de una infraestructura DHCP.
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El requisito de seguridad en el nivel de IP.

La comunicacion privada a través de un medio publico como Internet
requiere servicios de cifrado que impidan que los datos enviados se puedan
ver o modificar durante el transito. Aunque en la actualidad existe un estandar
gue proporciona seguridad para los paquetes IPv4 (denominado seguridad de
Protocolo Internet o IPSec), este estdndar es opcional y prevalecen las

soluciones propietarias.

La necesidad de mayor compatibilidad con la entrega de datos en tiempo real

(denominado también calidad de servicio).

Aunque existen estandares de calidad de servicio (QoS, Quality of
Service) para IPv4, la compatibilidad con el trafico en tiempo real depende del
campo Tipo de Servicio (TOS, Type of Service) de IPv4 y la identificacidén de la
carga, que suele utilizar un puerto UDP o TCP. Por desgracia, el campo TOS
de IPv4 tiene una funcionalidad limitada y diferentes interpretaciones. Ademas,
la identificacion de la carga que utiliza un puerto TCP o UDP no es posible

cuando la carga del paquete IPv4 esta cifrada.

Para solucionar estos problemas, el Grupo de trabajo de ingenieria de
Internet (IETF, Internet Engineering Task Force) ha desarrollado un conjunto
de protocolos y estandares denominados IP version 6 (IPv6). Esta nueva
version, anteriormente llamada IP, La siguiente generacion (IPng, IP-The Next
Generation), incorpora los conceptos de muchos métodos propuestos para la
actualizacion del protocolo IPv4. IPv6 esta disefiado con la intencion de reducir
al minimo el impacto en los protocolos de nivel superior e inferior al evitar la

adicién arbitraria de nuevas caracteristicas.
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Protocolo Internet version 6

IPv6 esta definido en el documento RFC 2460, "Internet Protocol, Version 6
(IPv6) Specification" [Especificacion del Protocolo Internet, versién 6 (IPv6)]. IPv6
es un protocolo de datagramas sin conexion no confiable, que se utiliza
principalmente para el direccionamiento y enrutamiento de paquetes entre hosts.
Sin conexion significa que no se establece una sesion antes de intercambiar
datos. No confiable significa que la entrega no esta garantizada. IPv6 siempre
intenta por todos los medios entregar los paquetes. Un paquete IPv6 se puede
perder, entregar fuera de secuencia, duplicar o retrasar. IPv6 no intenta
recuperarse de estos tipos de errores. La confirmacion de paquetes entregados y
la recuperacion de paquetes perdidos se efectian mediante un protocolo de nivel
superior, como TCP. En estos aspectos IPv6 no se diferencia enormemente de

IPv4.

En las siguientes secciones se detallaran algunas de las diferencias mas

notables de ipv6 frente a ipv4

3.1. La Cabecera IPv6.

La cabecera de un paquete IPv6 es, sorprendentemente, mas sencilla que
la del paquete IPv4. Y recordemos que ademas la funcionalidad del protocolo IPv6

es mucho mayor.

La cabecera de un paquete IPv4 es variable, por o que necesita un campo
de tamafio o lenght. Sin embargo, para simplificar la vida de los routers, IPv6
utiliza un tamafio de cabecera fijo de 40 bytes, que componen un total de ocho

campos:
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Version (4 bits), sirve para que el router se entere de que es un

paquete IPV6.

Direccion origen y de destino (128 bits cada una), son las direcciones

de los nodos IPv6 que realizan la comunicacion.

Clase de trafico (8 bits), para poder diferenciar entre servicios
sensibles a la latencia, como VolP, de otros que no necesitan

prioridad, como trafico http.

Etiqueta de flujo (20 bits), permite la diferenciacion de flujos de
trafico. Esto tiene importancia a la hora de manejar la calidad de

servicio (QoS)

Siguiente cabecera (8 bits), este campo permite a routers y hosts
examinar con mas detalle el paquete. A pesar de que el paquete
basico IPv6 tiene cabecera de tamafio fijo, el protocolo puede afadir
mas para utilizar otras caracteristicas como encriptacion y

autenticacion.

Tamafo de payload (16 bits), describe el tamafio en octetos de la
seccion de datos del paquete. Al ser este campo de 16 bits,

podremos usar paquetes de hasta mas de 64000 bytes.

Limite de saltos (8 bits), especifica el nimero de saltos de router que
puede hacer el paquete antes de ser desechado. Con 8 bits

podremos tener un maximo de 255 saltos.
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3.2. El Campo de Siguiente Cabecera (Next Header field)

Como se menciond antes, el tamafo de la cabecera IPv6 béasica es fijo.

Dentro de esta cabecera existe un campo llamado de Siguiente Cabecera que

permite describir con mas detalle las opciones del paquete. Esto quiere decir que

en realidad tendremos una cabecera de tamafo fijo por norma general y otra

cabecera de tamafo variable en caso de que utilicemos alguna de las

caracteristicas avanzadas.

En el campo de Siguiente Cabecera se codificaran las siguientes opciones:

Siguiente Cabecera Valor del Campo

Hop-by-Hop Options 0
Header

Opciones de destino 60
Encaminamiento 43
Fragmento 44
Autentificacion 51
Encapsulacion 50
Ninguna 59

Tabla 1
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3.2.1. Hop-by-Hop Options Header

Usado para transportar informacion opcional que debe ser examinada
por todos los nodos del camino que recorre el paquete. Se identifica con el

campo Next Header en el Header del paquete igual a cero.

3.2.2. Routing Header

Es usado por el origen para listar uno 0 mas nodos intermedios para
alcanzar el destino. Es muy similar a las opciones de ruteo de IPv4. Este
Header se configura con el numero 43 en campo Next Header del Header

anterior.

3.2.3. Destination Options Header

El Destination Options Header es usado para mover informacion
opcional para ser analizada en el destino final. Se identifica por el valor de Next

Header 60 (igual que IPv4).

3.2.4. Fragment Header

El Fragment Header es usado por un origen IPv6 para mandar paquetes

mas grandes que el MTU del camino.

A diferencia de IPv4, en IPv6 la fragmentacion es realizada por el nodo
origen. Este Header es identificado con el valor 44 en el campo Header

anterior.

3.2.5. No Next Header
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El valor 59 en el campo Next Header de un Header IPv6 o en cualquier
extensién header indica que no sigue nada. Si el campo longitud del Header
IPv6 indica presencia de octetos después del header que tiene el Next Header

en 59, estos octetos son ignorados.

4. Internet Control Message Protocol Para IPv6 (ICMPv6)

El Protocolo de control de mensajes Internet para IPv6 (ICMPvV6, Internet
Control Message Protocol for IPv6) es un estdndar de IPv6 necesario que esta
definido en el documento RFC 2463, "Internet Control Message Protocol (ICMPv6) for
the Internet Protocol Version 6 (IPv6) Specification" [Especificacién del Protocolo de
control de mensajes de Internet (ICMP) para el Protocolo Internet version 6 (IPv6)].
Con ICMPvV6, los hosts y los routers que se comunican mediante IPv6 pueden

informar de errores y enviar mensajes de eco simples.

4.1. Tipos de ICMPv6

Los mensajes de ICMP, se han dividido en 2 clases, los que comunican
errores, y los que solicitan o entregan informacion sobre un nodo. Para diferenciarlos,
se han adjudicado una numeracion del 0 al 127 a los mensajes que contienen
informacion y del 128 al 255, sobre los que informan de algun tipo de error de una
peticion.

Un paquete ICMPv6, esta formado por una cabecera IPv6, y es precedido
inmediatamente por una cabecera con valor 58 en el campo next header, Notese que
este procedimiento es diferente al de IPv4, y que un ICMP puede ser insertado en

cualquier tipo de paquetes.
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Tipos de ICMPv6 de Informacion

Los mensajes de informacion, pueden ser del tipo:

4.1.2.

Echo Request (Type 128): Un nodo, puede enviar un ICMP Echo
Request (Mas conocidos como pings), para saber el tiempo de

respuesta de otro host.

Echo Reply (Type 129): El ICMP Echo Reply, es enviado como
respuesta a un ICMP Echo Request. EI ICMP Echo Reply debe ser

trasportado al proceso que origino el ICMP Echo Request.

Tipos de ICMPv6 de error:

Destination Unreachable: es mandado por un router, o por cualquier
nodo, para informar de la imposibilidad de que un paquete llegue a su
destino. NO se deberian mandar ICMPv6, si son ocasionados por

problemas de congestién de la red.

Estos ICMP se dividen en subclases, segun el tipo de problema

gue haya ocasionado su emision:

-Si el error es ocasionado por un envio de un paquete al nodo erréneo,

este enviara un ICMPvV6 con codigo 0

-Si el error es ocasionado por un envio hacia un destino cerrado por
causas administrativas (un firewall por ejemplo), se debe enviar un

ICMP de cédigo 1.

-Si el error es ocasionado por la imposibilidad de resolver la direccién IP

de un link, se enviard un ICMPV6 con cédigo 3.
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-Si el error es ocasionado por un fallo en la capa de trasporte y si el
puerto esta disponible para la misma, se enviara un ICMP con cédigo 4.

Por ejemplo, un paquete TCP enviado a un puerto UDP.

Packet Too Big (Type 2): es enviado cuando el tamafio maximo de un
paquete es superior a la MTU del interfaz de red al que se ha enviado.
También es enviado por un router, si el siguiente salto tiene un MTU inferior
al tamafio del paquete. Este ICMP, puede ser usado para saber el MTU de

un path.

Time Exceeded (Type 3): Si un router recibe un paquete con el Hop limit a
0, o si es EIl quien lo tiene que poner a 0, el paquete es descartado y se
envia un ICMPv6 Time Exceeded. Si un host, no puede ensamblar un
paquete en un tiempo X, descartara todos los fragmentos recibidos y

también enviara un ICMP de esta clase.

Parameter Problem (Type 4): Si un nodo IPv6, al procesar un paquete,
encuentra un error en uno de los parametros de sus campos, enviara un
ICMP Parameter Problem informando al destino de la situacion del error en

el paquete.

El protocolo ICMPv6 proporciona también un marco de trabajo para los

protocolos siguientes:
e Descubrimiento de vecinos (ND)

e Descubrimiento de escucha de multidifusién (MLD)
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4.2. Descubrimiento de vecinos (ND)

El descubrimiento de vecinos (ND, Neighbor Discovery) de IPv6 es un
conjunto de mensajes y procesos que determinan las relaciones entre nodos
vecinos. El descubrimiento de vecinos reemplaza al Protocolo de resolucién de
direcciones (ARP, Address Resolution Protocol), el descubrimiento de routers del
Protocolo de mensajes de control de Internet (ICMP, Internet Control Message
Protocol) y la redireccion ICMP, que se utilizan en IPv4, y proporciona funciones
adicionales. Descubrimiento de vecinos esta definido en el documento RFC 2461,
"Neighbor Discovery for IP Version 6 (IPv6)" [Descubrimiento de vecinos para IP

version 6 (IPv6)].

Los hosts utilizan el descubrimiento de vecinos para efectuar las funciones

siguientes:
o Descubrir routers vecinos.

o Descubrir direcciones, prefijos de direcciones y otros parametros de

configuracion.

Los enrutadores utilizan el Descubrimiento de vecinos para efectuar las

funciones siguientes:

e Anunciar su presencia, los pardmetros de configuracién de host y los prefijos

en vinculo.

« Informar a los hosts acerca de la mejor direccion de salto siguiente para

reenviar los paquetes dirigidos a un destino determinado.

Los nodos utilizan el descubrimiento de vecinos para efectuar las funciones

siguientes:
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e Resolver la direccion de nivel de vinculo de un nodo vecino al que se reenvia
un paguete IPv6 y determinar cuando ha cambiado la direccion de nivel de

vinculo de un nodo vecino.
o Determinar si los paquetes IPv6 se pueden enviar y recibir de un vecino.

A continuacion se detallaran cada uno de los procesos que involucra el

descubrimiento de vecinos:

Descubrimiento de Routers: Proceso mediante el cual un host descubre
los routers locales de un vinculo conectado (equivalente al descubrimiento de
routers ICMPv4) vy configura automaticamente un router predeterminado

(equivalente a una puerta de enlace predeterminada o gateway en IPv4).

Descubrimiento de prefijos: Proceso mediante el cual un host descubre

los prefijos de red para los destinos locales.

Descubrimiento de parametros: Proceso mediante el cual un host
descubre parametros operativos adicionales, que incluyen la unidad maxima de
transmision (MTU, Maximum Transmission Unit) del vinculo y el limite de saltos

predeterminado para los paquetes salientes.

Configuracién Automatica de Direcciones: Proceso de configuracion de
direcciones IP para las interfaces en presencia o en ausencia de un servidor de
configuracion de direcciones con estado como el Protocolo de configuracion
dindmica de host version 6 (DHCPv6, Dynamic Host Configuration Protocol

version 6)

Resolucion de direcciones: Proceso mediante el cual un nodo resuelve la

direcciéon IPv6 de un nodo vecino en su direccion de nivel de vinculo (equivalente
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a ARP en IPv4). La direccion de nivel de vinculo resuelta se almacena como

entrada en la caché de vecinos (equivalente a la caché ARP en IPv4) del nodo.

Determinacion de Salto Siguiente: Proceso mediante el cual un nodo
determina la direccién IPv6 del vecino al que se reenvia un paquete en funcién de
la direccion de destino. La direccion de reenvio o de salto siguiente es la direcciéon
de destino del paquete que se envia o la direccion de un enrutador vecino. La
direccién de salto siguiente resuelta para un destino se almacena como entrada
en la caché de destinos de un nodo (denominada también caché de

enrutamiento).

Deteccidon de vecinos inaccesibles: Proceso mediante el cual un nodo
determina que los paquetes IPv6 no se pueden enviar a y recibir de un nodo
vecino. Después de determinar la direccion de nivel de vinculo para un vecino, se
hace un seguimiento del estado de la entrada en la caché de vecinos. Si el vecino
ya no recibe y devuelve paquetes, se quita la entrada de la caché de vecinos. La
deteccién de vecinos inaccesibles proporciona un mecanismo para que IPv6
determine que los hosts o routers vecinos ya no estan disponibles en el segmento

de red local.

Deteccion de direcciones duplicadas: Proceso mediante el cual un nodo
determina que un nodo vecino no esta utilizando una direccion cuyo uso se ha

considerado.

Funcion de redireccion: Proceso mediante el cual un router informa a un
host de una direccion IPv6 mejor de primer salto, para llegar a un destino

(equivalente a la funcion del mensaje de redireccion ICMP de IPv4).
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4.3. Descubrimiento de escucha Multicast (MLD)

El uso de multicast en redes IP esta definido como estandar TCP/IP en
RFC 1112, "Internet Group Management Protocol (IGMP)" [Protocolo de
administracion del grupo Internet (IGMP)]. En este documento RFC se definen las
extensiones de direcciones y hosts para la forma en que los hosts IP admiten la
multidifusién. Los mismos conceptos que se desarrollaron originalmente para la

version actual de IP, IP version 4 (IPv4), se aplican también a IPv6.

El trafico de multicast se envia a una Unica direccién, pero se procesa en
multiples hosts. La multidifusién es similar a la suscripcion a un boletin. Al igual
gue solo los suscriptores reciben el boletin cuando se publica, sélo los equipos
host que pertenecen al grupo de multidifusiébn reciben y procesan el trafico
enviado a la direccion reservada del grupo. El conjunto de hosts que atienden en
una direccion Multicast especifica se denomina grupo de multidifusion o grupo

Multicast.
Otros aspectos importantes de la multidifusién son los siguientes:

« La pertenencia a grupos es dinamica, lo que permite a los hosts unirse al grupo

0 abandonarlo en cualquier momento.

e La unién a grupos de multidifusion se realiza mediante el envio de mensajes
de pertenencia a grupos. En IPv6, los mensajes de Descubrimiento de
Escucha de Multidifusion (MLD, Multicast Listener Discovery) se utilizan para
determinar la pertenencia a grupos en un segmento de red, denominado

también vinculo o subred.

e Los grupos no tienen limite de tamafio y los miembros pueden estar repartidos
en diversos segmentos de red (si los enrutadores de conexion admiten el

reenvio del trafico de multidifusion y la informacién de pertenencia a grupos).
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e Un host puede enviar trafico a la direccion del grupo aunque no pertenezca al

grupo correspondiente.

4.4. Arquitectura del Direccionamiento

La caracteristica mas evidente de IPv6 es la utilizacion de direcciones de
mucho mayor tamafio. El tamafio de una direccién en IPv6 es de 128 bits, que es
cuatro veces mayor que el de una direccion de IPv4. Un espacio de direcciones de
32 bits permite 2** o 4.294.967.296 direcciones posibles. Un espacio de

2128 o

direcciones de 128 bits permite
340.282.366.920.938.463.463.374.607.431.768.211.456 (3,4 x 10%) direcciones

posibles.

Con IPv6, es aun mas dificil concebir el agotamiento del espacio de
direcciones IPv6. Para ver el nUmero con perspectiva, un espacio de direcciones
de 128 bits proporciona 655.570.793.348.866.943.898.599 (6,5 x 10?%) direcciones

por cada metro cuadrado de la superficie terrestre.

El tamafio relativamente grande de la direccion IPv6 esta disefiado para
subdividirse en dominios de enrutamiento jerarquicos que reflejen la topologia de
Internet en la actualidad. La utilizacion de 128 bits proporciona multiples niveles de
jerarquia y flexibilidad en el disefio del direccionamiento y enrutamiento
jerérquicos, que son los elementos de los que carece actualmente la red Internet

basada en IPv4.

La arquitectura del direccionamiento IPv6 se describe en el documento
RFC 2373, "IP Version 6 Addressing Architecture” (Arquitectura de

direccionamiento IP version 6)
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Las direcciones IPv6 son identificadores de 128 bits para interfaces o

conjuntos de interfaces. Existen 3 tipos de direcciones:
e Unicast: es un identificador para sélo una interfase.

e« Anycast: es un identificador para un conjunto de interfaces. Un paquete
enviado a una direccibn anycast es entregado a una de las interfaces

identificadas por esa direccion.

e Multicast: un identificador para un conjunto de interfaces. Un paquete enviado
a una direccién multicast es entregado a todas las interfaces identificadas por

esa direccion.

Con IPv6 dejan de existir las direcciones broadcast, cuya funcionalidad es

absorbida por las direcciones Multicast.

4.4.1. Ambitos

El protocolo IPv6 afiade soporte para direcciones de distintos ambitos, lo
gue quiere decir que tendremos direcciones globales y no globales. Si bien, con
IPv4 ya habiamos empleado direccionamiento no global con la ayuda de prefijos
de red privados, con IPv6 esta nocion forma parte de la propia arquitectura de
direccionamiento. Cada direccion IPv6 tiene un ambito, que es un &rea dentro de
la cual esta puede ser utilizada como identificador Gnico de una o varias
interfaces. El @mbito de cada direccion forma parte de la misma direccion, con lo

gue vamos a poder diferenciarlos a simple vista.

Para las direcciones unicast distinguimos tres ambitos los cuales seran

tratados en mayor profundidad en la seccion siguiente:



e De enlace local (link-local): para identificar interfaces en un mismo

enlace.

e De sitio local (site-local): para identificar interfaces en un mismo 'sitio’. La
definicion de 'sitio’ es un tanto genérica, pero en principio un 'sitio’ es el

area topolégica de red perteneciente a un edificio o un campus,

perteneciente a una misma organizacion.

e Global: para identificar interfaces en toda Internet.

4.4.2. Asignacion actual

De forma similar a como esta dividido el espacio de direcciones IPv4, el
espacio de direcciones IPv6 esta dividido en funcién del valor de los bits de orden

superior de la direccion. Los bits de orden superior y sus valores fijos se

denominan Prefijo de Formato (FP, Format Prefix).

En la tabla siguiente se muestra la asignacion del espacio de direcciones

IPv6 por FP.
Asignacion Prefijo de formato (FP)
Reservado 0000 0000
Reservado para asignacion NSAP 0000 001
Direcciones globales agregables de 001

unicast

(Link Local)

Direcciones de unicast locales del vinculo

1111 1110 10

(Site Local)

Direcciones de unicast locales del sitio

1111111011

Direcciones de Multicast

11111111

A continuacion se describe cada uno de las asignaciones clasificadas por

unidifucion (Unicast) y multidifucién (Multicast)

Tabla 2
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4.4 3. Direcciones IPv6 Unicast

Una direccién de unicast identifica una sola interfaz en el &mbito del tipo de

direccion de unicast. Con la topologia adecuada de enrutamiento de unicast, los

paquetes dirigidos a una direccién de unicast se entregan en una Unica interfaz.

Los siguientes tipos de direcciones son direcciones IPv6 de unicast:

Direcciones globales agregables de unicast: Las direcciones globales
agregables de unicast, que se identifican mediante el Formato de Prefijo
(FP, Format Prefix) de 001, equivalen a las direcciones IPv4 publicas. Se
pueden enrutar y tener acceso a ellas globalmente en la parte IPv6 de
Internet conocida como 6bone (IPv6 backbone, red troncal IPv6). Las
direcciones globales agregables de unidifusion también se denominan

direcciones globales.

Como su nombre indica, las direcciones globales agregables de
unicast estan disefiadas para agregarse o resumirse de forma que
produzcan una infraestructura de enrutamiento eficaz. A diferencia de la red
Internet actual basada en IPv4, que tiene una mezcla de enrutamiento
plano y jerarquico, la red Internet basada en IPv6 se ha disefiado desde la
base para admitir direccionamiento y enrutamiento jerarquico eficaz. El
ambito (que es la region del conjunto de redes IPv6 donde la direccion es
Unica) de una direccion global agregable de unicast es la red Internet IPv6

completa.

Los campos de una direccion global agregable de unidicast se

describen de la manera siguiente:
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| 13 hits | g bits | 24 hits

16 bits | &4 bits

ool Id. TLA Res Id MLA Id. 5LA Id, irterfaz

Figura 2
Id. de TLA

El campo Id. de TLA indica el Agregador de Nivel Superior (TLA, Top Level
Aggregator) de la direccion. El tamafio de este campo es de 13 bits. TLA
identifica el nivel superior en la jerarquia de enrutamiento. Los TLA son
administrados por IANA y se asignan a los registros de Internet locales que,
a su vez, asignan Id. de TLA individuales a grandes proveedores de
servicios Internet (ISP) globales. Un campo de 13 bits permite hasta 8.192

Id. de TLA diferentes.
Res

El campo Res esta reservado para su uso futuro en la ampliacion del
tamano del Id. de TLA o el Id. de NLA. El tamafio de este campo es de 8

bits.
Id. de NLA

El campo Id. de NLA indica el Agregador de Siguiente Nivel (NLA,
Next Level Aggregator) de la direccion. El campo Id. de NLA se utiliza para
identificar un sitio cliente especifico. El tamafio de este campo es de 24
bits. EI campo Id. de NLA permite que un ISP cree mdltiples niveles de
jerarquia de direcciones para organizar el direccionamiento y enrutamiento,

asi como para identificar sitios.

Id. de SLA
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El campo Id. de SLA indica el Agregador de Nivel de Sitio (SLA, Site
Level Aggregator) de la direccién. El campo Id. de SLA sirve para que se
identifiquen subredes en el sitio de una organizacion individual. El tamafio
de este campo es de 16 bits. La organizacion puede utilizar los 16 bits
correspondientes a su sitio para crear 65.536 subredes o multiples niveles
de jerarquia de direcciones y una infraestructura de enrutamiento eficaz.
Con la flexibilidad de 16 bits para la creacion de subredes, un prefijo global
agregable de unicast asignado a una organizacién equivale a asignar a la
organizacion un Id. de red IPv4 de Clase A (siempre y cuando el ultimo
octeto se utilice para identificar los nodos en las subredes). El ISP no puede

ver la estructura de la red del cliente.
Id. de interfaz

El campo Id. de interfaz indica la interfaz de un nodo en una subred

determinada. El tamafio de este campo es de 64 bits.
Direcciones de unicast de uso local
Existen dos tipos de direcciones de unidifusién de uso local:

1. Direcciones locales del vinculo, que se utilizan entre vecinos en vinculo

y en procesos de descubrimiento de vecinos.

2. Direcciones locales del sitio, que se utilizan entre nodos que se

comunican con otros nodos del mismo sitio.
Direcciones locales del vinculo

Los nodos utilizan direcciones locales del vinculo, que se identifican
mediante el prefijo de formato 1111 1110 10, para comunicarse con nodos

vecinos que estan en el mismo vinculo. Por ejemplo, en una red IPv6 con
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un solo vinculo sin enrutador, las direcciones locales del vinculo se utilizan
para la comunicacion entre los hosts del vinculo. Las direcciones locales
del vinculo equivalen a las direcciones IPv4 de Direccionamiento IP Privado
Automatico (APIPA, Automatic Private IP Addressing), que utilizan el prefijo
169.254.0.0/16. El ambito de una direccion local del vinculo es el vinculo
local. Es necesaria una direccion local del vinculo para los procesos de
descubrimiento de vecinos y siempre se configura automaticamente,

incluso si no hay ninguna otra direccion de unicast.

Las direcciones locales del vinculo siempre comienzan por FE80. Con
el identificador de interfaz de 64 bits, el prefijo de las direcciones locales del
vinculo siempre es FE80::/64. Un enrutador IPv6 nunca reenvia el trafico

local del vinculo fuera del vinculo.
Direcciones locales del sitio

Las direcciones locales del sitio, que se identifican mediante el prefijo
de formato 1111 1110 11, equivalen al espacio de direcciones privadas de
IPv4 (10.0.0.0/8, 172.16.0.0/12 y 192.168.0.0/16). Por ejemplo, las intranet
privadas que no tienen una conexion directa enrutada a la red Internet IPv6
pueden utilizar direcciones locales del sitio sin entrar en conflicto con las
direcciones globales agregables de unicast. Las direcciones locales del sitio
no son accesibles desde otros sitios y los enrutadores no deben reenviar
trafico local del sitio fuera del sitio. Las direcciones locales del sitio se
pueden utilizar al mismo tiempo que las direcciones globales agregables de
unicast. EI &mbito de una direccion local del sitio es el sitio (el conjunto de

redes de la organizacion).
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Los primeros 48 bits siempre son fijos en las direcciones locales del
sitio y comienzan por FECO0::/48. A continuacion de los 48 bits fijos hay un
identificador de subred de 16 bits (campo Id. de subred) que proporciona 16
bits con los que se pueden crear subredes en la organizacién. Al disponer
de 16 bits, puede haber hasta 65.536 subredes en una estructura de
subredes plana o se pueden subdividir los bits de orden superior del campo
Id. de subred para crear una infraestructura de enrutamiento jerarquica y
agregable. Después del campo Id. de subred esta el campo Id. de interfaz

de 64 bits que identifica una interfaz especifica de una subred.

Direcciones especiales
Las siguientes son direcciones IPv6 especiales:
Direccion no especificada

La direccion no especificada (0:0:0:0:0:0:0:0 6 ::) sélo se utiliza para
indicar la ausencia de direccion. Equivale a la direccion IPv4 no
especificada de 0.0.0.0. La direccion no especificada se suele utilizar como
direccion de origen en paquetes que intentan comprobar la exclusividad de
una direccion tentativa. La direccién no especificada nunca se asigna a una

interfaz ni se utiliza como direccién de destino.
Direccion de bucle de retroceso

La direccién de bucle de retroceso (0:0:0:0:0:0:0:1 6 ::1) sirve para
identificar una interfaz de bucle de retroceso, lo que permite que un nodo se
envie paquetes a si mismo. Equivale a la direccion IPv4 de bucle de

retroceso de 127.0.0.1. Los paquetes dirigidos a la direccién de bucle de
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retroceso nunca se envian en un vinculo ni se reenvian mediante un router

IPV6.
Direcciones de compatibilidad

Para facilitar la migracion de IPv4 a IPv6 y la coexistencia de ambos

tipos de hosts, se han definido las direcciones siguientes:
- Direccién compatible con IPv4:

La direccién compatible con IPv4, 0:0:0:0:0:0:w.X.y.z 0 ::w.X.y.z (donde
W.X.y.Z es la representacion decimal con puntos de una direccion IPv4), la
utilizan los nodos de pila dual que se comunican con IPv6 a través de una
infraestructura IPv4. Los nodos de pila dual son nodos con protocolos IPv4
e IPv6. Cuando la direccibn compatible con IPv4 se utiliza como destino
IPv6, el trafico IPv6 se encapsula de forma automatica con un encabezado

IPv4 y se envia al destino mediante la infraestructura IPv4.
- Direccion asignada a IPv4

La direccion asignada a IPv4, 0:0:0:0:0:FFFF:w.x.y.z o ::FFFF:w.Xx.y.z,
se utiliza para representar un nodo exclusivo de IPv4 ante un nodo IPv6.
Solo sirve para la representacion interna. La direccion asignada a IPv4

nunca se utiliza como direccion de origen o destino de un paquete IPv6.
Direccion 6to4

La direccion 6to4 se utiliza para la comunicacion entre dos nodos que
ejecutan IPv4 e IPv6 sobre infraestructura de enrutamiento IPv4. La
direccién 6to4 se crea mediante la combinacion del prefijo 2002::/16 con los

32 bits de la direccion IPv4 publica del nodo, con lo que se forma un prefijo
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de 48 bits. Por ejemplo, para la direccién IPv4 de 131.107.0.1, el prefijo de

direccion 6to4 es 2002:836B:1::/48.
Direcciones NSAP

Para proporcionar un medio de asignar direcciones de Punto de
Acceso al Servicio de Red (NSAP, Network Service Access Point) a
direcciones IPv6, las direcciones NSAP utilizan el prefijo de formato
0000001 y asignan los ultimos 121 bits de la direccion IPv6 a una direccién
NSAP. Para obtener mas informacion acerca de los cuatro tipos de
asignacion de direcciones NSAP, consulte el documento RFC 1888, "OSI

NSAPs and IPv6" (NSAP de OSI e IPv6).

4.4.4. Direcciones IPv6 Multicast

En una direccion Multicast se identifican varias interfaces. Con la
topologia de enrutamiento de multidifusion adecuada, los paquetes dirigidos
a una direccion Multicast se entregan en todas las interfaces identificadas

en ella.

Las direcciones IPv6 de Multicast tienen el Prefijo de Formato (FP,
Format Prefix) de 1111 1111. Se sabe facilmente que una direccion IPv6 es
Multicast porque siempre comienza por FF. Las direcciones Multicast no se

pueden utilizar como direcciones de origen.

A continuacion del prefijo de formato, las direcciones Multicast
incluyen una estructura adicional que identifica su indicador, ambito y grupo

multicast, como se muestra en la figura
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siguiente
g bits 4 bits 4 bits 112 bits
1111 1111 |Indicadaores| Arbita Id, de grupo
Figura 3
Indicadores

El campo Indicadores corresponde a los indicadores establecidos en la
direccion Multicast. El tamafio de este campo es de 4 bits. A partir del
documento RFC 2373, el unico indicador definido es Transitorio (T). El
indicador T utiliza el bit de orden inferior del campo Indicadores. Cuando el
indicador T est4 establecido en 0, especifica que se trata de una direccién
de Multicast asignada de forma definitiva (conocida) por la Autoridad de
nameros asignados de Internet (IANA, Internet Assigned Numbers
Authority). Cuando el indicador T esta establecido en 1, especifica que la

direccion de Multicast es transitoria (no esta asignada de forma definitiva).

Ambito

El campo Ambito indica el ambito del conjunto de redes IPv6 al que va
dirigido el trafico Multicast. El tamafio de este campo es de 4 bits. Ademas
de la informacion proporcionada por los protocolos de enrutamiento

Multicast, los routers utilizan el ambito Multicast para determinar si se

puede reenviar el trafico de multidifusion.

Los ambitos siguientes estan definidos en el documento RFC 2373
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Valor campo de ambito Ambito
1 Local del nodo
2 Local del vinculo
5 Local del sitio
8 Local de la organizacion
E Global
Tabla 3

Por ejemplo, el trafico con la direccion Multicast de FF02::2 tiene
ambito local del vinculo. Un router IPv6 nunca reenvia este trafico fuera del

vinculo local.
Id. de grupo

El campo Id. de grupo identifica el grupo Multicast y es Unico en el
ambito. El tamafio de este campo es de 112 bits. Los Id. de grupo
asignados de forma definitiva son independientes del &mbito. Los Id. de
grupo transitorios solo son pertinentes para un ambito especifico. Las
direcciones Multicast en el intervalo de FFO1l:: a FFOF:: son direcciones

conocidas reservadas.

Para identificar todos los nodos de los ambitos local del nodo y local

del vinculo, se han definido las direcciones Multicast siguientes:
FFO1::1 (direccion para todos los nodos de ambito local del nodo)
FFO02::1 (direccion para todos los nodos de ambito local del vinculo)

Para identificar todos los routers de los ambitos local del nodo, local
del vinculo y local del sitio, se han definido las direcciones Multicast

siguientes:
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FFO01::2 (direccién para todos los routers de ambito local del nodo)
FF02::2 (direccién para todos los routers de ambito local del vinculo)

FF05::2 (direccién para todos los routers de ambito local del sitio)

212 identificadores de

Con 112 bits en el Id. de grupo, es posible tener
grupo. Sin embargo, debido a la forma en que las direcciones IPv6
Multicast se asignan a direcciones MAC de multidifusion de Ethernet, en el
documento RFC 2373 se recomienda asignar el Id. de grupo de los 32 bits
de orden inferior de la direccion IPv6 Multicast y establecer los restantes
bits del Id. de grupo original en 0. Al utilizar sélo los 32 bits de orden inferior

del Id. de grupo, cada Id. de grupo se asigna a una Unica direccion MAC de

multidifusion de Ethernet.

4.4.5. Direcciones IPv6 Anycast

En una direccion Anycast se identifican varias interfaces. Con la
topologia de enrutamiento adecuada, los paquetes dirigidos a una direccion
Anycast se entregan en una sola interfaz (la interfaz mas préxima
identificada en la direccion). Dicha interfaz se define como la mas proxima
en términos de distancia de enrutamiento. Una direccion de multicast se
utiliza para la comunicacion de uno a muchos y la entrega en varias
interfaces. Una direccion de Anycast se utiliza para la comunicacion de uno

a uno de muchos y la entrega en una sola interfaz.

Para facilitar la entrega en el miembro mas proximo del grupo Anycast,
la infraestructura de enrutamiento debe conocer las interfaces que tienen
asignadas direcciones Anycast y su distancia en términos de métrica de
enrutamiento. Por el momento, las direcciones de Anycast sélo se utilizan

como direcciones de destino y so6lo se asignan a routers. Las direcciones
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Anycast se asignan desde el espacio de direcciones de unicast. EI ambito
de una direccién Anycast es el ambito del tipo de direccion de unicast

desde el que se asigna la direccién Anycast.

4.4.6. Identificadores de interfaz IPv6
Identificacion de interfaz

El Institute of Electrical and Electronic Engineers (IEEE) define la
direccion EUI-64 de 64 bits. Las direcciones EUI-64 se asignan a un

adaptador de red o se derivan de las direcciones IEEE 802.
Direcciones IEEE 802

Los identificadores de interfaz tradicionales para los adaptadores de
red utilizan una direccion de 48 bits que se llama direccion IEEE 802. Esta
direccidon consta de un Id. de compafiia (también llamado Id. de fabricante)
de 24 bits y un Id. de extension (también llamado Id. de tarjeta) de 24 bits.
La combinacién del Id. de compafiia, que se asigha de forma Unica a cada
fabricante de adaptadores de red, y el Id. de tarjeta, que se asigna de forma
Unica a cada adaptador de red en el momento del ensamblaje, genera una
direccién unica global de 48 bits. Esta direccion de 48 bits también se
denomina direccion fisica, de hardware o de control de acceso a medios

(MAC, Media Access Control).
Universal o local (U/L)

El bit U/L es el séptimo bit del primer byte y se utiliza para determinar
si la direccion se administra de forma universal o local. Si el bit U/L esta
establecido en 0, la administracion de la direccién corresponde a IEEE,

mediante la designacion de un Id. de compaiiia Unico. Si el bit U/L esta



39

establecido en 1, la direccidén se administra de forma local. El administrador
de la red ha suplantado la direccién de fabrica y ha especificado una

direccién distinta.
Individual o grupo (I/G)

El bit I/G es el bit de orden inferior del primer byte y se utiliza para
determinar si la direccion es individual (unicast) o de grupo (multicast). Si
esta establecido en 0, la direccion es de unicast. Si esté establecido en 1, la

direccion es de multicast.

24 bits 24 bits

CCCCoCUg COCCoCos COCoCCoC b R

Id. de compafiia adrinistrado par IEEE  Id, de extenzidn seleccionado por el fabricante

Figura 4

En una direccion tipica de adaptador de red 802.x, los bits U/L e I/G
estan establecidos en 0, lo que corresponde a una direccion MAC de

unicast administrada de forma universal.
Direcciones IEEE EUI-64

La direccion IEEE EUI-64 representa un nuevo estandar para el
direccionamiento de interfaces de red. El Id. de compafiia sigue teniendo 24
bits de longitud, pero el Id. de extension tiene 40 bits, por lo que se crea un
espacio de direcciones mucho mayor para los fabricantes de adaptadores
de red. La direccion EUI-64 utiliza los bits U/L e I/G de la misma forma que

la direccién IEEE 802.
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Asignacion de direcciones EUI-64 a identificadores de interfaz

IPvb

Para obtener el identificador de interfaz de 64 bits para las direcciones
IPv6 de unicast, se complementa el bit U/L de la direccién EUI-64 (si es 1,
se establece en 0; y si es 0, se establece en 1). En la figura siguiente se
muestra la conversion de una direccion EUI-64 de unicast administrada de

forma universal.

Drireccion EUI-64

‘ coccocll CoCoooof COOCCocs ORISR RO R R R WD R R R R

¥

‘ coccccll cococooc cooooooe ORISR RO R R R WD R R R R

Idertificador de interfaz IPvE

Figura 5
Para obtener un identificador de interfaz IPv6 a partir de una direccién

IEEE 802, primero se debe asignar la direccién IEEE 802 a una direccién
EUI-64 y, después, complementar el bit U/L. En la ilustracion siguiente se
muestra el proceso de conversion de una direccion IEEE 802 de unidifusion

administrada de forma universal.
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Drireccidn IEEE 202

Drir eccian
EUI-&4: [cccccdlo [ elel ool ef ol ol ol ol 131333333 (F11333 IO | smmmmddiid s Mp 0

Idertificador v
de interfaz  |coccoolO coccooce cocoooon | 11110111 1331110 0 s MaOo0e Koo

IPwE:

coccecOl cocoooce cooooooe HRRR RSN R R BRI

CrFF ZFE

&4 bits

Figura 6
Ejemplo de conversion de una direccion IEEE 802

El host A tiene la direccion MAC de Ethernet de 00-AA-00-3F-2A-1C.
Primero, se convierte al formato EUI-64 insertando FF-FE entre el tercer y
cuarto bytes, con el resultado de 00-AA-00-FF-FE-3F-2A-1C. Después, se
complementa el bit U/L, que es el séptimo bit del primer byte. El primer byte
en formato binario es 00000000. Al complementar el séptimo bit, se
convierte en 00000010 (0x02). El resultado final es 02-AA-00-FF-FE-3F-2A-
1C que, cuando se convierte a notacion hexadecimal con dos puntos, da
como resultado el identificador de interfaz 2AA:FF:FE3F:2A1C. En
consecuencia, la direcciéon local del vinculo correspondiente al adaptador
de red que tiene la direccion MAC de 00-AA-00-3F-2A-1C es

FE80::2AAFF:FE3F:2A1C.
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Configuracién automética de direcciones IPv6

Un aspecto muy utii de IPv6 es su capacidad para configurarse
automaticamente sin utilizar un protocolo de configuracion con estado,
como el Protocolo de configuracién dinamica de host para IPv6 (DHCPV6,
Dynamic Host Configuration Protocol for IPv6). De forma predeterminada,
un host IPv6 puede configurar una direccién local del vinculo para cada
interfaz. Mediante el descubrimiento de enrutadores, un host puede
también determinar las direcciones de los enrutadores, direcciones
adicionales y otros parametros de configuracion. EI mensaje de anuncio de
enrutador incluye una indicacion de si se debe utilizar un protocolo de

configuracion de direcciones con estado.

La configuracion automatica de direcciones sélo se puede llevar a cabo en
interfaces con capacidad para multidifusion. La configuracion automatica de
direcciones se describe en el documento RFC 2462, "IPv6 Stateless
Address Autoconfiguration” (Configuracion automatica de direcciones sin

estado en IPv6).
Estados de direcciones configuradas automéaticamente

Las direcciones configuradas automaticamente tienen uno o varios de los

estados siguientes:
e Tentativo

Estado de una direccion cuya exclusividad esta en proceso de
comprobacion. La comprobacion se produce mediante la deteccion de

direcciones duplicadas.
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Preferido

Estado de una direccion cuya exclusividad se ha comprobado. Un nodo
puede enviar y recibir trafico de unidifusién hacia y desde una direccion
preferida. El periodo de tiempo que una direccién puede permanecer en

estado tentativo o preferido se incluye en el mensaje de anuncio de router.
Desaconsejado

Estado de una direccion que sigue siendo valida, pero no se recomienda su
uUso para nuevas comunicaciones. Las sesiones de comunicacion
existentes pueden continuar utilizando una direccién desaconsejada. Un
nodo puede enviar y recibir trafico de unidifusion hacia y desde una

direccién desaconsejada.

Valido

Estado de una direccion desde la que se puede enviar y recibir trafico de
unidifusion. El estado valido abarca los estados preferido y desaconsejado.
La cantidad de tiempo que una direccion puede permanecer en estado

tentativo o valido se incluye en el mensaje de anuncio de router. La

duracion valida debe ser mayor o igual que la duracion preferida.
No vélido

Estado de una direccion con la que un nodo ya no puede enviar o recibir
trafico de unidifusion. Una direccion pasa al estado no valido cuando

caduca la duracion valida.

En la siguiente ilustracion se muestra la relacion entre los estados de una
direccidén configurada automaticamente, la duracién preferida y la duracion

valida.
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Valido

Tentativo Preferido Desaconsejado Mo valido

tiempo
Duracian preferida ‘

Duracian valida

Figura 7

Tipos de configuracion automatica
Existen tres tipos de configuracion automatica:
Sin estado

La configuracion de direcciones se basa en la recepcion de mensajes de
anuncio de enrutador. Estos mensajes contienen prefijos de direcciones sin
estado y requieren que los hosts no utilicen un protocolo de configuracion

de direcciones con estado.
Con estado

La configuracion se basa en el uso de un protocolo de configuracién de
direcciones con estado, como DHCPv6, para obtener las direcciones y
otras opciones de configuracion. Un host utiliza la configuracion de
direcciones con estado cuando recibe mensajes de anuncio de router que
no incluyen prefijos de direcciones y requieren que el host utilice un
protocolo de configuracion de direcciones con estado. Un host también
utilizara un protocolo de configuracion de direcciones con estado cuando no

haya routers presentes en el vinculo local.
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3. Ambos

La configuracién se basa en la recepcion de mensajes de anuncio de
router. Estos mensajes contienen prefijos de direcciones sin estado y
requieren que los hosts utilicen un protocolo de configuracion de

direcciones con estado.

En todos los tipos de configuracion automatica siempre se configura una

direccién local del vinculo.
Proceso de configuracion automatica

El proceso de configuracion automatica de direcciones en un nodo IPv6 se

produce de la manera siguiente:

1. Se deriva una direccién local del vinculo tentativa, basada en el prefijo local

del vinculo de FE80::/64 y el identificador de interfaz de 64 bits.

2. Se lleva a cabo la deteccion de direcciones duplicadas para comprobar la

exclusividad de la direccioén local del vinculo tentativa.

3. Si se produce un error en la deteccion de direcciones duplicadas, se debe

realizar la configuracion manual en el nodo.

4. Si la deteccidon de direcciones duplicadas tiene éxito, la direccion local del
vinculo tentativa se considera Unica y valida. La direccion local del vinculo
se inicializa para la interfaz. La direccion correspondiente de nivel de

vinculo Multicast para el nodo solicitado se registra en el adaptador de red.

En un host IPv6, la configuracién automatica de direcciones contintda de la

forma siguiente:

1. El host envia un mensaje de solicitud de router.



46

2. Si no se reciben mensajes de anuncio de router, el host utilizara un
protocolo de configuracion de direcciones con estado para obtener las

direcciones y otros parametros de configuracion.

3. Si se recibe un mensaje de anuncio de router, se establece en el host la

informacion de configuracion incluida en el mensaje.

4. En cada uno de los prefijos de direcciones de configuracién automatica con

estado que se incluyen:

o ElI prefijo de direccion y el identificador de interfaz de 64 bits

correspondiente, se utilizan para derivar una direccion tentativa.

o Se utiliza la deteccién de direcciones duplicadas para comprobar la

exclusividad de la direccién tentativa.

= Si la direccion tentativa estd en uso, no se configura para la

interfaz.

= Sila direccion tentativa no esta en uso, se inicializa. Esto incluye la
configuracion de la duracion valida y la duracion preferida en
funcién de la informacién contenida en el mensaje de anuncio de

router.

5. Si se especifica en el mensaje de anuncio de router, el host utilizar4 un
protocolo de configuracion de direcciones con estado para obtener

direcciones adicionales o parametros de configuracion.

Ver [ EIR-01] - [ RFC2460 ]
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CAPITULO 3 - Soporte para
Aplicaciones lpv6

5. Introduccién
La interfase de programacion de aplicaciones (API) por defecto para las
aplicaciones del protocolo TCP/IP es la interfase socket, esta APl es usada hoy en
dia en la mayoria de los Sistemas Operativos, puesto que siempre ha gozado de una
gran portabilidad por lo que es necesario que esa portabilidad se extienda al nuevo
protocolo Internet (IPv6) de tal manera que las aplicaciones que hoy funcionan

eficientemente en IPv4 también lo hagan en IPv6.

En el tiempo en que se desarrolld la interfase socket en la década de los ochenta
no se penso en la problemética que hoy en dia hace necesario un nuevo protocolo, es
por esto, que para el desarrollo de aplicaciones o migracion de aplicaciones IPv6 se
requiere tener en cuenta el cambio de una serie de elementos en el API, que son
principalmente una nueva estructura para almacenar las direcciones IPv6, nuevas
funciones de conversion y algunas nuevas opciones para el socket. Todos estos
elementos proporcionan acceso a las caracteristicas basicas de IPv6 necesarias para
el desarrollo de aplicaciones UDP, TCP y Multicast siendo esta ultima de gran interés
para el desarrollo de este proyecto de tesis. Hoy en dia la mayoria de los lenguajes
de programacion y sistemas operativos estan trabajando el soporte de las nuevas

caracteristicas del APl de programacion.
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Es por lo anterior que el propésito de este capitulo es realizar un analisis de los
sistemas operativos y lenguajes de programacion de tal manera de determinar que

combinacion de ellos es la mas eficiente para el desarrollo del presente proyecto.

6. Analisis de Sistemas Operativos
Como se dijo anteriormente son varios los Sistemas Operativos que estan
trabajando en la implementacion definitiva del nuevo protocolo, aqui no se pretende
abarcar todos pero se analizaran los mas conocidos y los que sean técnicamente
posibles de instalar y probar, puesto que seran necesarios para los capitulos

practicos de este proyecto.

El analisis se efectuara en base a pruebas practicas, experiencias personales,

ademas de documentacion y experiencias presentes en Internet.

Tomaremos como referencia la investigacion realizada en la url
http://www.ipv6.org/impl, en la cual proporcionan una lista de todos los sistemas

operativos que trabajan en el soporte para IPv6.Microsoft Windows

6.1.1. Soporte.
En 1998, Microsoft publicé una primera version de su implementacion de IPv6.
Esta primera version se podia ejecutar sobre Windows NT. El nombre que recibi6
este software fue MSRIPv6. Existen varias versiones de este software. Este es el

producto del resultado de la primera fase.

En marzo del 2000, se entrega una version preliminar para Windows 2000, la
cual ya permite comenzar a familiarizarse con los conceptos y capacidades de la

nueva tecnologia.

En la actualidad, Microsoft dispone del software IPv6 Technology Preview, que

funciona sobre Windows 2000 SP1 y puede ser descargado desde el sitio de MSDN
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http://msdn.microsoft.com/downloads/sdks/

platform/tpipv6.asp

Este programa es una pila IPv6 para Windows 2000 para desarrolladores, y

constituye el segundo paso de los cuatro que constaba la estrategia de Microsoft.

Actualmente soporta gran cantidad de propiedad IPv6 entre las cuales destacan:

e Basic IPv6 header processing

e Hop-By-Hop and Destination Options headers

e Fragmentation header

e Routing header

e Neighbor Discovery

e Stateless address autoconfiguration

e |ICMPV6

e Multicast Listener Discovery

e Automatic and configured tunnels

e |Pv6 over IPv4

e 6to4

e UDP and TCP over IPv6

e Router functionality (static routing tables)

e |PSec authentication

También hay otras caracteristicas importantes que todavia no son

implementadas y que desde el punto de vista de este proyecto de tesis son muy
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relevantes al momento de la eleccion del sistema operativo, entre las cuales se

pueden mencionar:

e Dynamic Routing Protocol

e DNS transport over IPv6
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En octubre de 2001, Windows XP es lanzado con una versién preliminar del
Stack IPv6 ademas de componentes claves de sistema operativo ya compatibles con
IPv6, con esto Microsoft busca que desarrolladores y clientes comiencen a trabajar

con IPv6 bajo condiciones controladas y de no produccion.
Ver [ MSTP-01]

En noviembre de 2001, Windows Server 2003 fue lanzado con la primera ediciéon

del stack de produccién y mayor cantidad de aplicaciones compatibles con IPv6.

Independiente de Microsoft hay en estos momentos entidades trabajando en el
soporte para IPv6 en Windows, una de estas es Hitachi la cual tiene un producto de
software llamado Hitachi Toolnet6, el cual proporciona conectividad IPv6 para las
plataformas Windows 95/98/NT, cabe sefialar que no esta disponible para Windows
2000. Este software proporciona acceso tanto a redes IPv4 e IPv6 remplazando el
driver de la tarjeta de red que sélo puede ser de dos tipos; una NE2000 o de la familia
EtherLink Ill, manteniendo inalterado el Winsock del sistema operativo, para hacer la
transaccion de direcciones realiza NAT de las direcciones apoyandose en un DNS

compatible con IPv6. La forma de implementarlo esta documentado en el RFC 2767.
Ver [TOOL - 01]

Otra entidad que trabaja en el desarrollo de una aplicacion que permita el
soporte IPv6 para Windows 95/98/NT es Trumpet Software Internacional, la cual ha
desarrollado la versién 5.0 de su aplicacion Trumpet Winsock, la cual proporciona
soporte IPv6 pero no en un 100%. Dentro de las funcionalidades mas importantes con

gue cuenta la version 5.0c se tiene:
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e Trabaja con Socket TCP, UDP y Raw.

e Gateway discovery y address autoconfiguration estan operativos solamente

para interfaces Ethernet.

e DNS lookups soporta AAAAY IP6.INT

Funcionalidades no implementadas:

e Routing

Tunnel over IPv4

Multicast

Scoped Address

IPsec

Ver [TRUM — 01]

6.1.2. Estado del arte en el desarrollo de Aplicaciones Windows
compatible con IPv6.

En la actualidad, Microsoft incluye algunas aplicaciones que funcionan sobre

IPv6.

« Utilidades de red: ping6, tracert6 (traceroute para IPv6) y ttcp (programa para

probar la conexion TCP entre dos maquinas).
o Internet Explorer.

e Los clientes de FTP y Telnet (telnet.exe y ftp.exe) son capaces de conectarse

a servidores IPv6.

e Servidor Telnet: el servidor de Telnet de Microsoft permite establecer sesiones

telnet con clientes IPv4 y IPv6
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e Programas que utilizan RPC (Remote Procedure Calls o Llamadas de

Procedimiento Remoto) y pueden ejecutarse sobre IPv6

Si bien, Microsoft se encuentra en pleno desarrollo del soporte IPv6 en sus
plataformas mas modernas, en Windows 2003 y Windows XP es en este ultimo donde
hay mayores resultados puesto que ya es distribuido en las versiones finales del
sistema operativo el stack IPv6 permitiendo ya desarrollar aplicaciones
independientes, para ello se debe contar con las siguientes herramientas de

desarrollo:

% Microsoft Platform Software Development Kit (SDK), (disponible en el sitio de
MSDN).
% Microsoft Visual C++® version 6.0 o posterior.

« Protocolo IPv6 para el SO correspondiente.

En funcién de esto el desarrollo de aplicaciones para Windows por parte de
entidades o particulares externos también se encuentra avanzado, se puede obtener

una lista actualizada de las méas importantes en [IEAF- 01]

Como se dijo anteriormente Windows en ninguna de sus plataformas soporta
ruteo avanzado, pero existe una aplicacion llamada MRT (Multi- Threaded Routing
Toolkit), la cual permite utilizar BGP4+/BGP/RIPng/RIP2, la cual repara una gran

falencia que tiene Windows en estos momentos.
Ver [TMTR - 01]
Las Pruebas:

Las pruebas realizadas con Windows 2000 y Windows Xp, esta documentadas

en el apéndice A.
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6.2. Linux
6.2.1. Soporte

En septiembre del 2000, la version de kernel 2.6.0 es lanzada con una serie de
nuevas caracteristicas, entre ellas la mejora del stack para IPv6, el cual tiene la gran
mayoria de las caracteristicas ipv6 implementadas o en vias de implementacion,
durante este periodo se han efectuado muchas pruebas con la finalidad de verificar si
cumple eficientemente con las especificaciones del protocolo, es asi como el
académico Jun Tian and Zhongcheng Li publica un paper [TNGI-01] donde realiza
pruebas de desempefio e implementacion de las especificaciones generales y el
protocolo ICMP6 en plataformas Linux, dichas pruebas son hechas sobre la base de
las especificacion del [ RFC2460 ] para la implementacion IPv6 y el [RFC2464] para
el Internet Control Message Protocol. Se realizaron 55 test para el caso de la
especificacion IPv6 y 14 test para el caso ICMPV6, con los cuales se pudo concluir
gue, si bien se esta trabajando en la implementacion de IPv6, en el sistema operativo

linux todavia se pueden apreciar algunas inconsistencias en la implementacion.
Proyectos IPv6 Open-Source

La comunidad Open Souce hoy dia se encuentra en pleno desarrollo de
compatibilidad de linux para el protocolo de la nueva generacion IPv6. Entre los
cuales destaca The WIDE IPv6 Working Group (IPvé WG), proyecto que partié en
Japon a principios 1995 con el proposito de desarrollar e implementar IPv6, y a fines
de 1995 el WG IPv6 contaba con varias puestas en practica, ademas de pruebas de
interoperabilidad. Mas tarde y a raiz de algunos problemas de funcionalidad en los
equipos de trabajo se crearia el proyecto KAME como un sub-proyecto con el Unico

objetivo de la puesta en practica en base a los trabajos realizados por WG IPv6.
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Otro proyecto que también trabaja en los esfuerzos por hacer de IPv6 una
realidad es el proyecto TAHI, el cual parte en Octubre del 1998 en Japdén con el
objetivo de desarrollar y proveer tecnologias de verificacién para IPv6 a través de la
investigacion y desarrollo de pruebas de conformidad e interoperabilidad., este
proyecto entrega sus resultados de las pruebas realizadas a las diferentes
implementaciones por medio de publicaciones en [TAHP-01], resultados que seran

utilizados en este proyecto de Tesis.

Existe otro grupo de trabajo llamado USAGI (UniverSAl playGround para IPv6),
el cual tiene como objetivo el entregar un stack de produccién IPv6 de calidad para
Linux y se encuentra en estrecha colaboracion con el proyecto WIDE, el proyecto

KAME, el proyecto TAHI y el grupo de usuarios de Linux IPv6.

El proyecto de IPv6-DRET es una puesta en practica publica de Linux de IPv6,
financiada por el DGA/DRET (agencia militar francesa de la investigacion) y co-
desarrollada por INRIA Sophia-Antipolis y LIP6 Paris. IPv6-DRET estaba basado en
el nucleo 2,1 de Linux, y la meta de esta puesta en practica era probar la calidad en
relacion con ciertos algoritmos del servicio (QoS), pero los trabajos estan detenidos y

los trabajos ya pasaron al terreno de lo anticuado.

Entre todos los proyectos descritos anteriormente, sélo dos proporcionaron
trabajos bastantes avanzados para IPv6 Linux: el grupo de desarrollo del nucleo de

Linux y el proyecto USAGI.

Si bien aquellos que trabajan en el desarrollo del nucleo de linux tienen lineas
de trabajo en el sentido de hacer linux compatible con IPv6, los resultados basados
en el proyecto TAHI demuestran que no es la mejor implementacion que existe, esto

se debe a los atrasos que hay en los trabajos puesto que el desarrollador del codigo
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para IPv6 linux, Pedro Roque a dejado la comunidad, siendo retomada por Alexey

Kuznetsov y se espera que ya pronto hayan novedades.

En la siguiente figura se muestra un resumen del analisis comparativo entre la

implementacion USAGI y la implementacién Linux

Pass Fail Inconclusive

USAGI Linux USAGI Linux USAGI Linux
Basic Specificaticn 18 8 25 33 0 2
Address Autoconfiguration 5 5 2 2 0 0
Redirect 21 21 1 1 3 3
MNeighbor Discovery 28 28 30 n 9 g
Total 72 62 58 67 12 13

Figura 8

En base a ello se concluye que USAGI Stack es la mas madura implementacién
existente hasta el momento, ademas la que presenta mayor cantidad de

funcionalidades y cumplimiento de las especificaciones del protocolo.

Ver [LIDP-01], KAME-01] y [TAHP-01]
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CAPITULO 4 - Desarrollo de
Aplicaciones IPv6

7. Introduccidén

La transicién entre la Internet hoy IPv4 y la futura basada en IPv6, sera una largo
proceso durante el cual ambos protocolos deberan coexistir. El paso de IPv4 a IPv6
no es directo, es por esto que para simplificar dicho proceso se requiere desarrollar
un método de transicién de aplicaciones, hoy en dia las formas de transicién de la red
estan ampliamente difundidas, sin embargo las aplicaciones deben tener también

métodos de transicién para completar el proceso y poder hacer de IPv6 una realidad.

Las aplicaciones son escritas asumiendo que la red en que trabaja esta basada
en IPv4, s6lo muy recientemente IPv6 ha sido tomado en cuenta, el objetivo de este
capitulo es entregar una vision general de los distintos métodos que se pueden
utilizar para el proceso de migracion de aplicaciones al Protocolo IPv6 y el desarrollo

de nuevas aplicaciones con soporte para dicho protocolo.

A continuacion se analizar4 en que condiciones es posible la transicién a IPv6
sin cambiar la aplicacion, lo cual es valido en el caso de no contar con el codigo

fuente de la aplicacion.

7.1. Transicién a IPv6 sin cambiar las aplicaciones.
Muchas metodologias se han estudiado para apoyar la transicion a IPv6 en
funcion de la arquitectura de red inicial, para hacer disponible la red IPv6 para los
usuarios es necesario proporcionarles un gran numero de aplicaciones, si bién las

aplicaciones estan desarrolladas para redes basadas en IPv4, no se puede esperar
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gue todas las aplicaciones estén operativas bajo IPv6 para poder iniciar el proceso de

transicion de la red.

El primer acercamiento durante las etapas iniciales de la transicion es el uso de
aplicaciones IPv4 sobre el nuevo ambiente IPv6, desafortunadamente esta no es una
tarea facil, puesto que un nodo IPv6 puro sélo entrega la interfase del socket IPv6 y
las antiguas aplicaciones sélo tiene la interfase del socket IPv4. Si bien hay muchas
similitudes entre ambas interfaces las diferencias que existen son de tal importancia

gue impiden el correcto funcionamiento de la aplicacién:
El servidor DNS y el manejo de las direcciones IP,
Constantes de comunicacion y estructuras de datos,
Nombres de las funciones y parametros

Por tanto, en un nodo IPv6 puro debe estar disponible la interfase del socket
IPv4 para poder utilizar las aplicaciones que no tengan soporte para esta Ultima
version del protocolo. Puesto que la red con la cual funciona el nodo es IPv6. Para
gue ambos protocolos coexistan en una misma red se requiere proporcionar un

sistema de traduccion que permita la comunicacion transparente.

El sistema de traduccién se encarga de transformar la informacion que viajan
desde la capa de aplicacion a la capa de enlace, traduciendo todo lo relacionado con
IPv4 en IPv6 y viceversa, cuando una aplicacion IPv4 requiere comunicarse con otro
nodo el traductor se encarga de hacer el cambio de la direccion de destino y origen.
Para la recepcion el proceso es similar todos los paquetes entrantes son examinados,
traducidos y entregados a las capas superiores en formato IPv4. La traduccion se

puede realizar a nivel de enlace, a nivel de socket o a nivel de aplicacion.
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Traductor nivel de Enlace: la traduccion tiene lugar entre la capa IP y los
modulos de los driver de red (capa de enlace). En este nivel el traductor intercepta

todos los paquetes de redes entrantes y salientes.

Traductor a nivel de socket: en este caso el traductor estd a nivel de las
interfaces de programacion, asi la traduccién se simplifica puesto que no se traducen
los encabezados como en el caso anterior. Aqui el traductor intercepta todas las

llamadas al socket IPv4 y las traduce en funcién del socket IPv6.

Finalmente, algunas veces las aplicaciones utilizan libreria de comunicacion a
nivel de usuarios, por ejemplo cuando se utiliza un prototipo o un lenguaje de
programacion interpretado. En tal caso, esto es posible introduciendo el traductor a
nivel de aplicacion. El resto de modulos del APl de comunicaciéon permanecen, pero

este es reescrito en orden a trasformar las conexiones IPv4 en IPv6.

Desafortunadamente, hay aplicaciones que no tienen una modularizacion limpia
o tienen dependencia de la direccion, en estos casos el codigo de la aplicacién debe

ser revisado para ser integrado al nuevo ambiente IPv6.

7.2. El nuevo escenario para las aplicaciones
El mas importante requerimiento en la transicion hacia IPv6 es que existan
servicios que trabajen en el nuevo ambiente y continien operando con nodos IPv4. El
mas simple acercamiento a introducir IPv6 sin cambiar las aplicaciones es usar el

stack dual; soporte para IPv4 e IPv6 simultaneamente.

Para las redes que actualmente estan operando la mejor solucion es mantener el
stack IPv4 e introducir el stack IPv6 en paralelo mientras dura el periodo de
transicion, una vez terminado el periodo de transicion se removeran el stack IPv4

obteniendo asi una red IPv6 pura.
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Las organizaciones que realicen la transicion desde IPv4 a IPv6 seguirdn mas o
menos los mismos pasos. Cada etapa define un escenario de transicion y para ello
los administradores de sistemas deberan proveer aplicaciones que trabajen en todos
ellos. Podemos considerar varios escenarios en el proceso de portar aplicaciones

usando Stack dual:
Inicio: aplicaciones disefiadas para IPv4 y las redes solo trabajan con IPv4.

Paso I: las redes permanecen inalterables. Algunas aplicaciones IPv6 estan

disponibles pero la comunicaciéon IPv6 es solamente posible sobre tuneles IPv4.

Paso II: IPv6 esta disponible a nivel de red a menos que algunas aplicaciones

permanezcan inalterables y sélo soporten IPv4.

Paso lllI: las aplicaciones estan listas para trabajar simultdneamente en IPv4 e

IPv6

Paso IV: la red IPv4 es removida. La comunicacion con IPv4 es solo posible por

medio de tuneles sobre la red IPv6.

Fin: todas las redes y aplicaciones IPv4 usan IPv6.

FPaso I Faszo OO Pase IIT Paso TV
Lplicariones Lplicariones Lplicariones Lplicariones
[Pwéd o TP [Pwéd o TP IPwd 3 [Pt IPwd 3 [Pt

TTDE ¢ TCFE TTDE ¢ TCFE TTDE ¢ TCFE TTDE ¢ TCFE
[Pl [P [Pl [P [Pl [P [Pl [P
Timel Timel
It I
sobre sobre
Ipwd Ipets
Red IPvwd Fed It Fed Pt Red IPwi
[Pt [Pt

Figura 9
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El proceso de modificacion y desarrollo de aplicaciones para IPv6 se encuentra
en el paso Il y lll, y este proyecto de tesis busca servir de apoyo en dichas etapas de

la transicion.

Existen tres posibles formas de efectuar la transicion, la primera se basa en
mantener dos versiones de las aplicaciones, la segunda consiste en contar con una
sola version dual y la tercera en desarrollar aplicaciones nuevas con soporte para
ambos protocolos de tal manera de tener un completo set de aplicaciones que

remplacen las aplicaciones IPv4.

8. Portando Aplicaciones

Muchas de las aplicaciones son escritas asumiendo IPv4. En general estas
pueden ser convertidas sin demasiado esfuerzo, puesto que la mayoria de los
cambios pueden ser hechos automaticamente y existen algunos script para hacerlo.
Sin embargo, hay aplicaciones que hacen un uso especial de IPv4 o incluyen
caracteristicas avanzadas como Multicast, raw sockets o algunas otras opciones IP,

en estos casos hay que hacer una exhaustiva revision del codigo.

Ademas, hay aplicaciones que no solamente son afectadas por la modificacién
de las llamadas a sus funciones sino que también por la légica que hay detras de ello.
Tales cédigos son muy dificles de modificarse y no puede ser portado
autométicamente. Estas aplicaciones pueden ser dafiadas si es que el desarrollador

no considera la logica de la aplicacion durante el proceso.

En el caso mas general, portar una aplicacién al nuevo ambiente IPv6 requiere

examinar algunos items en el codigo fuente de la aplicacion:
Almacén de Informacion de red: Estructuras de datos.

Funciones de Resolucion y conversion de direcciones.
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Comunicacion entre las funciones del APl y las constantes predefinidas.

Muchas aplicaciones utilizan la direccion IP para referirse a un nodo remoto, esto
no es recomendado puesto que las direcciones IPv6 cambian durante el tiempo
(renumeracion). Las aplicaciones deben usar un identificador estable para los demas
nodos, por ejemplo el nombre de host. Si las aplicaciones utilizan la direccion IP
deben hacer un mapeo entre el nombre del host y la direccion IP para resolver el

problema.

8.1. Analizando Aplicaciones Existentes

Cuando se porten aplicaciones IPv4 a IPv6, hay diferentes opciones para
realizar esta tarea. Si las aplicaciones utilizan soélo caracteristicas basicas de
comunicacién, los desarrolladores sélo tienen que identificar los modulos de
comunicacién de la aplicacion y cambiar algunas funciones para utilizar el nuevo API
IPv6. Sin embargo, si la aplicacion tiene caracteristicas avanzadas, como lo son
calidad de servicio, movilidad, multicast etc, un redisefio de algunas partes de las
aplicaciones debe ser considerado. En este caso el proceso de portar las aplicaciones
requiere de un mayor grado de conocimiento de la arquitectura de las aplicaciones y

en muchos casos el proceso es similar al redisefio de la aplicacion sobre IPv6.

Proveer caracteristicas basicas de IPv6 a aplicaciones existentes es una tarea
facil si la arquitectura de la aplicacion esta bien disefiada, con modulos aislados, y el
moddulo de transporte sea facil de identificar. En el otro caso, si la aplicacion no tiene
moddulos aislados, la adaptacién a al nuevo API requiere muchos mas cambios en
diferentes segmentos del coédigo fuente, haciendo mas dificil la mantencion y la

reutilizacién del mismo.



63

El moédulo de transporte es el encargado de implementar el paradigma de
comunicacién utilizado por la aplicacion y debe ser adaptado al nuevo API de
comunicacién IPv6. Puede ocurrir que otros modulos o partes diferentes de la
aplicacién usen el modulo de trasporte, incluyendo dependencias de la direccion IP

por tanto debe ser revisado:
Estructuras de la direcciones IP.
Uso de direcciones Especiales.
Seleccion de direccion IP Local.
Application Data Unit (ADU) fragmentation.
Registros de sistemas basados en la direccién IP.

En las siguientes secciones serdn estudiadas algunas modificaciones que deben
ser hechas a los modulos de comunicacion y en otros modulos que incluyen

dependencia en la direccion IP.

8.2. ElI mddulo de Transporte

Cuando se portan aplicaciones a IPv6, el primer médulo a ser revisado es el
relacionado con el manejo de los canales de comunicacién remoto, llamado médulo
de transporte, este modulo es dependiente de la versiébn de IP utilizada por la

aplicacion.

El modulo de transporte de la aplicacion establece los canales de comunicacién
para que una aplicacion especifica pueda transmitir informacion a sitios remotos. Este
modulo hace las aplicaciones de red independientes, entregando un modulo de

comunicacion genérico que permite intercambiar informacion entre usuarios remotos.
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Durante la fase gradual de transicion desde IPv4 a IPv6, algunas aplicaciones
deberan trabajar sobre redes IPv4 e IPv6. por lo tanto la portabilidad es una de las
principales caracteristicas de la aplicacion, las cuales deben trabajar en ambos
ambientes, uno de los principales caminos para hacer aplicaciones independientes
del protocolo usado, es desarrollar una libreria genérica de comunicacion, la cual
oculta las dependencias del protocolo y hace que el modulo de transporte de la
aplicacion sea mas simple. El uso de médulo permite la reutilizacién y la facil

mantencion.

Una libreria genérica de comunicacidbn permite a las aplicaciones ser
independiente del nivel mas bajo del protocolo, y entrega una interfase de
comunicacién comun a cada aplicacién, las cuales pueden tener acceso a diferentes
protocolos desde la funciones de la libreria, independientes del la version del

protocolo IP.

Lplicacidn 1 Aplicacidn 3

Aplicacidn 2 Aplicacidn 4

g I g I

Libreria de comunicacidon IPwd f TP wé

UDP TCP BAW

o T

socket IPvd I[P w6

Figura 10
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8.3. Otros modulos con dependencia de la direccion IP.
El modulo de transporte de una aplicacion esta directamente relacionado con el
establecimiento de comunicacion y la transmision de informacion por tanto depende
de la direccién IP. Dentro de una aplicacibn pueden existir otros médulos que

igualmente dependen de la direccion IP.

Muchas aplicaciones requieren una direccibn IP como argumento para
establecer una nueva conexién, por ejemplo cuando se usa el modelo cliente/servidor
el cliente requiere conocer la direccion IP o el nombre del host donde se esta

ejecutando el servidor.

El uso de Fully Qualified Domain Name (FQDN) en lugar de la direccion IP es
preferible puesto que la direccidén del nodo puede cambiar en el tiempo y este proceso
es deseable que sea transparente para la aplicacion. Las aplicaciones pueden usar el
FQDN, delegando la obtenciéon de la direccién IP al sistema de resolucion de

nombres, el cual retorna la direccion IP asociada al nombre del nodo.

Desde el punto de vista de las aplicaciones, la resolucion del nombre es un
proceso independiente. Las aplicaciones llaman funciones desde la libreria de
sistema, conocidas como ‘“resolver” el cual es enlazado a las aplicaciones cuando
estas se construyen, los programadores deben cambiar el uso de funciones de

resolucién IPv4 por las correspondientes IPv6.

Comunmente las aplicaciones no requieren conocer la version IP que se esta
utilizando, por lo tanto las aplicaciones solo tratan de establecer comunicacion
usando las direcciones retornadas por el resolver, sin embargo pueden tener un
diferente comportamiento dependiendo del tipo de direccion. Las que pueden ser

IPv4, IPv6, IPv4 compatible IPv6.

Ver [DASI-01]
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Otro problema que se debe tener en cuenta es el uso de la nomenclatura de las
constantes o identificadores de direcciones especiales. A continuacién se presenta

una tabla con algunos ejemplos

Constante (IPv4 / IPv6) Direccion IPv4 Direccion IPv6

INADDR_ANY  /IN6ADDR_ANY_INIT 0.0.0.0 -

INADDR_LOOPBACK / 127.0.0.1 1

INGADDR_LOOPBACK_INIT

INADDR_BROADCAST 255.255.255.255 No existe
Tabla 4

8.4. Seleccién deladirecciéon IP

IPv6 permite muchas direcciones IP por cada interfase de red con diferente
alcance (link-local, site-local o global). Por lo tanto, debe existir un mecanismo de

seleccion de direcciones.

Normalmente, las funciones de resolucibn de nombres retornan una lista de
direcciones validas para un FQDN especifico. Las aplicaciones tienen que iterar sobre
esta lista de direcciones para seleccionar aquella que serd usada en la configuracion
de canal de comunicacion. La seleccién de la direccion de origen es una de las
operaciones mas criticas, puesto que entrega informacién al receptor sobre la
direccion donde tiene que enviar la respuesta. Si la seleccién no es apropiada el
camino de regreso sera distinto al camino de envio, con lo cual la respuesta puede

perderse y la comunicacién entre las aplicaciones puede fallar.

Cuando se elige la direccion de origen, algunas aplicaciones no especifican la
direccion sino que dejan que el kernel del sistema operativo realice la seleccion,
denominado seleccion de direccion por defecto. En el caso de la eleccién de direccion
de destino, algunos criterios se podrian utilizar para preferir una direccién basada en
los valores del par origen/destino. La direccion por defecto es relacionada por un

algoritmo que retorna la direccion preferida a partir de un conjunto de candidatas,
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basada en la politica de la mejor eleccion, los administradores pueden configurar el
mecanismo para sustituir el comportamiento por defecto. Existen varios trabajos en

este sentido [SOD-01].

9. Interoperabilidad IPv4/IPv6

Cuando un nodo de la red desea comunicarse a otro, este consulta el sistema de
nombres por la direccion IP, si la respuesta es una direccion IPv4, este asume que el
path a través de Internet es también IPv4 y que este nodo es capas de recibir
conexiones IPv4. Lo mismo sucede cuando la respuesta es una direccion IPv6. Si
ambos nodos; origen y destino tienen stack dual, la comunicacién usa el tipo de

direccion retornada por el servicio de nombres.

A continuacién se estudiara la interoperabilidad usando el modelo cliente-

servidor entre los nodos con IPv4 puro, IPv6 puro y nodos con stack dual.
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9.1. Cliente IPv6/IPv4 conectado a un servidor IPv4 Puro

En este caso existe una aplicacion servidor IPv4 corriendo en un nodo que

solamente entiende IPv4 y analizaremos todas las posibles conexiones desde un

cliente.
Direceidn:
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Figura 11

En el primer caso cuando cliente esta ejecutandose sobre un nodo que sélo se

comunica por IPv4 la comunicacién se efectia normalmente.

El segundo caso, cuando se tiene el cliente IPv4 ejecutdndose sobre un nodo
con stack dual, el cual consulta al resolver la direccion IP del servidor, este al
responder una direccion IPv4 hace que el cliente utilice el stack dual en la version
IPv4, y la comunicacién se efectia como si el cliente se ejecutara sobre un nodo IPv4

puro.
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El tercer caso cuando se tiene un cliente IPv6 ejecutdndose sobre un nodo con
IPv6, la comunicacibn no se puede realizar pues el nodo cliente no puede

intercambiar paquetes con el servidor, protocolos incompatibles.

En el cuarto caso tenemos un cliente IPv6 corriendo sobre un nodo con stack
dual, cuando el cliente quiere comunicarse con el servidor le consulta al resolver y
como el servidor esta sobre un nodo IPv4, este le contesta con una direccion IPv4
mapeada como direccion IPv6, el cliente usara esta direcciébn para la conexion,
entonces el cliente trabajard como si estuviera conectado a un nodo IPv6 y el servidor
trabajara como si estuviera conectado con un cliente IPv4, en este caso el problema

es resuelto por medio del stack dual.

9.2. Cliente IPv6/IPv4 conectado a un servidor IPv6 que se ejecuta en un

nodo IPv6.
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Figura 12
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Con esta configuracion solo podemos comunicar aquellos clientes que corren ya

sea sobre un nodo IPv6 puro o nodos que implementan stack dual y el programa

cliente sea IPv6.

9.3. Clientes IPv6/IPv4 conectado a un servidor IPv4 montado en un nodo
con stack dual.

—
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Figura 13
Cuando el cliente es IPv4, el mecanismo es similar al descrito en la secciéon 10.1

cuando el servidor es IPv4 se ejecuta sobre un nodo que s6lo implementa IPv4.

Cuando se tiene un cliente IPv6 en un nodo que sélo tiene el protocolo IPv6 es

imposible la conexion a un servidor IPv4, aunque los nodos puedan comunicarse

entre ellos utilizando el protocolo IPv6.

En el caso en que el cliente sea IPv6 y se ejecute en un nodo que implemente
stack dual puede conectarse a un servidor IPv4 usando las redes IPv4 el cliente IPv6
consulta al resolver por la direccion IP del servidor, el “resolver” retorna una direccion

IPv6 mapeada como direccion IPv6 al cliente. El cliente trabaja como si estuviera
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conectado a un servidor IPv6 y el servidor IPv4 trabaja como si estuviera conectado

con un cliente IPv4.

9.4. Clientes IPv6/IPv4 conectados a un servidor IPv6 ejecutdndose en un

nodo con stack dual

Los clientes IPv4 se conectan al servidor mediante paquetes IPv4, en el nodo
servidor las direcciones IPv4 son mapeadas de tal manera que el la aplicacion

servidor se comporta como si estuviera enlazada a un cliente IPv4.

Para los clientes IPv6 la comunicacién entre los nodos se realiza por medio de

IPV6.
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La siguiente tabla muestra un resumen de las combinaciones de conexion entre

el modelo cliente-servidor montado sobre diferentes tipos de nodos. Las
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combinaciones marcadas con una X denotan la imposibilidad de comunicacién entre

el tipo de nodos con el tipo de aplicaciones correspondientes.

IPv4 server application IPv6 server application
IPv4 node | Dual-stack | IPv6 node Dual-stack
g IPv4 node IPv4 IPv4 X IPv4
2
E Dual-stack IPv4 IPv4 X IPv4
% IPv6 node X X IPv6 IPv6
2
€ |Dual-stack IPv4 IPv4 / X IPV6 IPV6
a
Tabla 5

A raiz de esto podemos distinguir cuatro tipos de aplicaciones:

IPv4-only: Una aplicacion que no puede manejar las direcciones IPv6, es decir,

no puede comunicarse con los nodos que no tienen una direccion IPv4.

IPv6-aware: Una Aplicacion que puede comunicarse con los nodos que no tienen

direcciones IPv4, es decir, puede manejar las direcciones IPv6.

IPv6-enabled: Una aplicacion que, ademas de ser IPv6-aware, se aprovecha de
las caracteristicas especificas del protocolo IPv6 tales como etiquetas del flujo. Las
aplicaciones IPv6-enabled pueden a pesar de ello funcionar sobre el protocolo IPv4,

en un modo mas disgregado.

IPv6-required: son aplicaciones que requieren una caracteristica especifica de

IPv6 y no pueden operar sobre las redes IPv4.

Ver [TAIP-01], [INDA-01]
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Capitulo 5 - Desarrollo de
aplicaciones Compatibles

10.Introduccién

En la ardua tarea de implantar el nuevo protocolo IPv6, una de las tareas que
hoy en dia ha cobrando mayor relevancia, es la adaptacion y creacion de nuevas
aplicaciones para las redes de la nueva generacion. Existen métodos de transicion de
las aplicaciones como se vio en capitulos anteriores, ademas de métodos de
desarrollo de aplicaciones. Siendo en este ultimo donde no existe mucha
documentacion formal, este déficit de informacion esta aun mas acrecentado para el
desarrollo de aplicaciones multicast con soporte a IPv6, y si tomamos en cuanta el
desarrollo de aplicaciones multicast genéricas es decir que soporten ambos
protocolos el panorama se ve aun mas 0Sscuro.

Es por esto que en este capitulo se analizara paso a paso el desarrollo de

aplicaciones nuevas, genéricas y con soporte multicast.

11.El API del socket IPv6
En el API de programacion varios cambios 0 extensiones son necesarios para el
desarrollo de aplicaciones con soporte al nuevo protocolo, principalmente en las
estructuras que comprenden el modulo de comunicaciones, las funciones y opciones

gue son utilizadas en la comunicacion via Socket, la documentacién principal de este
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tema se encuentra en el RFC-2553 [Basic Socket Interface Extensions for IPv6],
ademas del RFC-2292 [Advanced Sockets API for IPv6].

Ver [RFC-2553], [RFC-2292]

Los cambios o extensiones a los que se hace referencia se basan principalmente
en la adaptacion al nuevo tamafio de las direcciones que pasa de 32 a 128 bit, puesto
gue las aplicaciones que estan sobre IP virtualmente ellas conocen el tamafio de la
direccion.

Los cambios también apuntan a nuevas caracteristicas que se le agregan, como
por ejemplo el control de flujo del trafico IP.

En estos cambios deben tomar en cuenta la compatibilidad hacia atrds como por
ejemplo si se modifica o desarrolla una aplicacion servidor debe ser capas de
entregar servicio a aplicaciones tanto IPv4 como IPv6. Otro punto a tomar en cuenta
es que los cambios que se deben realizar para la migracion o soporte del nuevo
protocolo deben ser en minimo posible.

Tomando en cuenta los puntos anteriores, la pregunta es ¢Que es lo que se
debe cambiar?, para responder esta pregunta podemos dividir las componentes del
modulo de comunicacion en 5 componentes:

e Funciones principales del socket

e Estructuras de Informacion de Direcciones

e Funciones de traduccién de nombre a direccion

e Funciones de conversion de direcciones

Las funciones principales del socket son las que manipulan las conexiones
TCP y las que manipulan los paquetes UDP, es decir, son funciones independientes
de estos protocolos de transporte, lo mismo sucede ahora con los protocolos de

direccionamiento que debe ser administrado como parametro a las funciones.
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Como las funciones hacen un “cast” de los punteros que contiene las
estructuras de direccionamiento, transformandolos a una estructura genérica
"sockaddr", por lo tanto estas funciones no es necesario cambiarlas para dar soporte
al nuevo protocolo, pero si, se requiere un cambio en las especificaciones de las
estructuras que contienen las nuevas direcciones IPv6.

La estructura “sockaddr_in” es la que maneja los datos de las comunicaciones
IPv4, esta estructura de datos tiene 8 octetos de espacio no utilizado, que se podria
utilizar para dar almacenar las direcciones IPv6, desafortunadamente la estructura
“sockaddr_in” no cuenta con el tamafo suficiente para dar cabida a las direcciones
IPv6 y el resto de informacion que se requiere almacenar (familia de direcciones,
puerto, etc), es por esto que una nueva estructura de direcciones debe ser definida
para IPv6.

Como se vio en capitulos anteriores las direcciones IPv6 tienen ambito o
alcance el cual puede ser enlace-local, sitio, organizacion, global, o algin otro que
aun no esta definido. Para aquellas aplicaciones que requieren poder identificar el
alcance de las direcciones se requiere que la estructura IPv6 proporcione los medios
para poder hacer esta identificacion.

Las funciones de traduccion de nombre a direcciones que actualmente existen
son gethostbyname() y gethostbyaddr(), las que se mantienen. Se crean nuevas para
dar soporte a las dos versiones del protocolo IP, las cuales son independiente de la
version del protocolo.

Las funciones de conversion de direcciones inet_ntoa() e inet_addr() convierten
las direcciones IPv6 de su formato binario al formato imprimible, estas dos funciones
son especificamente implementadas para direcciones de 32 bits, por tanto para IPv6

se disefian dos funcione analogas que trabajan tanto con IPv4 como con IPv6.
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Otro punto que se debe tener en cuenta es el soporte a algunas nuevas
caracteristicas con que cuanta IPv6. Se requieren disefiar nuevas interfaces para dar
soporte a la clasificacion del trafico.

Las anteriormente descritas son las principales caracteristicas que deben
modificarse a nivel de programacion de aplicaciones con soporte para IPv6, mas
adelante se describiran otras de menor importancia.

A continuacion se especifican los cambios efectuados sobre la interfaces IPv6.

11.1. Familia de Direcciones IPv6 y Familia de Protocolos IPv6

Se define un nuevo nombre de familia de direcciones para IPv6, definido en

<bits/socket.h>. La definicion AF_INET6 distingue entre el uso de las estructuras

sockaddr_in para IPv4 y la nueva estructura sockaddr_in6

IPv6 1Pv4
AF INET6 AF INET

Se define ademéas un nuevo nombre para la familia de protocolos de IPv6, el
cual es utilizado en el primer argumento de la funcion socket() para indicar que el

nuevo socket que se esta creando es IPV6.

IPv6 1Pv4
AF INET6 AF INET

Como la mayoria de los otros nombres de familia del protocolos, generalmente
es definido en base a la familia de direcciones para tener el mismo valor

#define PF_INET6 AF_INET6



f% Protocol families., %/

#define FF TUNIPEC ] A% Unspecified. %/

#define PF_LOCAL 1 /* Local to host (pipes and file-domain). +/
#define PF_THNIX PF_LOCAL /* 01d B3> name for PF_LOCAL. */
#define PF_FILE PF_LOCAL /* Another non-stanhdard name for PF_LOCAL. */
[#define PF INET 2 A% TP protocol family., ¥/ |
#define FF_&XZ5 3 A% Amateur Radio A, 25, %/
#define PF_TPx 4 4% Nowell Internet Protocol. */
#define PF_APPLETALE 3 /% Appletalk DDP. */

#define PF_NETRON & A% Amateur radio NetROM. +/
#define PF_BRIDGE 7 A* Multiprotocol bridge. */
#define PF_ATMPVC g A% ATM PWCs., */

#define PF_XZ5 9 S* Reserwved for X.25 project. ¥/
[#define PF_INETA 10 /¥ IF wersion 6. */

#define FF_RO3E 11 A% Amateur Radio X.25 PLER. */

A% Address fawilies., */

#define AF TIN3IPEC PF_TNSPEC

|#define AF INET PF_INET

#define AF &XZ5 PF_A4¥=5

#define AF TPx PF_IPX

#define AF APPLETALE PF_APPLETALE

#define AF NETRON PF_NETEOM

#define AF ERIDGE PF_ERIDGE

#define AF ATMPVC PF_ATMPVC

#define AF X254 PF_X25

|#define AF INETH PF_INETH |
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Figura 15: Definicion de familias y protocolos <bits/socket.h>

11.2. Estructuras para las direcciones IPv6
Las estructuras son usadas en la programacion de sockets para almacenar
informacion sobre direcciones, y comunmente se utiliza una estructura genérica para
hacer referencia en las funciones para cualquier familia de protocolos llamada

sockaddr, que segun el RFC 2553 se define de la siguiente manera:

struct sockaddr f
Sa_family t sa_ family:
char =sa datal[l4]:

f* hddress family %/
f* protocol-specific address %/

P

Pero en Linux esta definido de forma distinta, con parametros para hacerla mas

genérica como se muestra a continuacion:
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f% Get the definition of the macro to define the common sockaddr members,
#include <bits/sockaddr.b>

A% Structure describing a generic socket address, =/
struct sockaddr
£
__SOCKADDR_COMMOM (=a_i: A% Common data: address family and length,
char =za_datalld]: /% Address data, =/
i

=/

=/

Figura 16 : Especificacion estructura sockaddr en <bits/socket>

#cetine __SOCKADDR_COMMOM {za_prefi=» *

za_ftamily_t za_prefix##fanily

#define __SOCKADDR_COMMOM_SIZE i{sizeof {unsigned short inti)

Figura 17 : Especificacion macro _ SOCKADDR_COMMON

Aunque las funciones del API utilicen la estructura genérica, los programadores

deben usar las estructuras especificas para el protocolo.

Para IPv4 la estructura se llama sockaddr in y las especificacion es la

siguiente:

struct sockaddr_in

i
__SOCKADDR_COMMOM f=in_d2
in_port_t =sin_port; f* Port number, /S
struct in_addr sin_addr; £ Internet address, =/

f% Pad to zize of “struct sockaddr®, =/

unzigned char =zin_zerolsizeof {struct sockaddr} -
__SOCKADDRE_COMMOM_SIZE -
zizeof (in_port_ti -
sizeof {struct ir_addri]:

Figura 18: Especificacién de sockaddr_in <netinet/in.h>

f¥ Internet address, =/
typedef wuint3Z_t in_addr_t;
struct in_addr
i
in_addr_t =_addr;
E}-

Figura 19: Especificacion estructura que almacena la direccion IPv4 <netinet/in.h>
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En IPv6 la estructura se denomina sockaddr in6 y la especificacion difiera

bastante con respecto a la estructura IPv4.

btruct gockaddr_inf |
ga_family t aing_family: f* AF INETe */
in_port t 3iné_port: 4% transport layer port # ¥/
uint3iz_t ging_flowinfo; (% IPvE6 traffic class & flow info */
struct ing_addr sin6_addr: A% IPwa address */
uint3iz_t #in6_scope_id; /% get of interfaces for a scope */
b

Figura 20: Especificacion del RFC 2553 para sockaddr_in6 para sistemas basados en BSD4.3

struct sockaddr_ing

i
__SOCEADDR_COMMOM  {=ing_3:
in_port_t sinb_paort: f* Transport layer port # =/
uint3Z_t =inb_flowinfoz f% IPve flow information */
struct inb_addr sinb_addr: A+ IPwe address =/
uint3Z_t =inb_scope_id; f* TPue scope—-id =/

3z

Figura 21: Especificacion en Linux de la estructura sockaddr_in6 <netinet/in.h>

f% IPvE address =/
struct inb_addr
£
union
£
uintd_t ub_addr2l1e];
uintle_t ub_addrlalB8]:
uint32_t ub_addr32[4]2
I inb_u;z
#detine s6_addr inGb_u,us_addrd
#clefine =b_addrli inb_u,ub_addrls
#oefine =6_addr3Z inbB_u,ub_addr3Z
3l

Figura 22: Especificacion de la estructura que almacena la direccion 1Pv6

En la figura 7 se muestra la definicibn de in6_addr la que tiene mudltiples
formas de almacenar la direccion IPv6, por lo general y para estar de acuerdo a la
especificacion del RFC 2553, se usa el arreglo de de 16 elementos de 8 bit con el
nombre s6_addr para almacenar la direccion IPv6, dejandose la posibilidad de utilizar
cualquiera de los otros dos arreglos. Debe tenerse en cuanta que el almacenamiento

de la direccion de hace en network byte order.
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Linux Actualmente implementa las especificaciones de los RFCs para sistemas
basados en BSD 4.3.

El campo sin6_family identifica la familia de la direccion.

El campo sin6_port es un entero de 16 bit que identifica el numero de puerto
UDP o TCP, por el cual se efectuara la comunicacion. Los valores en este campo son
almacenados en network byte order.

El campo sin6_flowinfo contiene 32 bit de informacion y contiene dos piezas de
informacion: clase de trafico y etiqueta de trafico. El contenido e interpretacion de la
informacion que contiene sera tratado don posterioridad en este capitulo.

El campo sin6_addr es una estructura de tipo in6_addr definida en la figura 8.
Amacena la direccién Ipv6 de 128 bits en network byte order.

El Campo sin6_scope_id en un entero de 32 bit que identifica un el alcance con
la direccion que esta en el campo sin6_addr. La implementacion de esta correlacion
entre el scopelD y la direccion de la interfase no esta completamente definido.

Notar que normalmente la estructura sockaddr_in6 es mucho mas grande que
la estructura genérica sockaddr, pero hoy en dia hay aplicaciones que utilizan los
valores entregados por sizeof(struct sockaddr_in) y sizeof(struct sockaddr), debe
tenerse especial cuidado con esto al momento de la migracion o desarrollo de
aplicaciones IPv6.

12.Portabilidad del codigo

Se ha agregado una nueva estructura al API la cual fue creada con la finalidad
de simplificar el desarrollo de codigo potable a través de las mdultiples familias de
direcciones y plataformas.

La estructura sockaddr_in y sockaddr in6 son implementadas para el
desarrollo de aplicaciones con soporte a IPv4 e IPv6 respectivamente. En el caso de

aplicaciones que se desarrollen para IPv4 usando al estructura sockaddr_in, se
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pueden hacer operar en IPv6 cambiando esta estructura por sockaddr in6. Sin
embargo este proceso significa tiempo, por lo cual es preferible eliminar la
dependencia de la version del protocolo, con este objetivo es creada la estructura
sockaddr_storage con espacio suficiente para almacenar todos los tipos de

direcciones y especialmente alineada para soportar los cast del las funciones.

f* Structure large enough to hold any socket address (with the historical
exception of AF_UMIHKY, He reserve 128 bytes, =/
#if ULOMG_MAH > O FEFeees

¥ defire __s=_aligntupe __uintbd_t

#elze

# define __s=_aligntupe __uint3Z2_t

#endif

#define _S5_SIFE 123

#oefine _S5_PRDOSIZE {_S5_SIFE - (2 # zizeof (__s=_aligntyperi}

struct sockaddr_storage
£
__SOCEADDR_COMMOM  d==s_3; f* Address family, etc, =/
__==_aligntype __==_align: /¥ Force desired alighment, =/
char __sz=_paddingl_S5_PADSIAE]:
3

Figura 23: Especificacion en Linux de la estructura Sockaddr_storage <bits/socket.h>

Con esta definicion un ejemplo de utilizacién seria el siguiente:

struct sockaddr_storage EstructuraGeneral;
struct sockaddr_in6 *Estructura v6;
Estructura_v6 = (struct sockaddr_in6 *) &EstructuraGeneral;

12.1. Funciones del API
Como se menciono anteriormente las funciones del socket hacen un cast de
las estructuras que almacenan las direcciones (sockaddr_ in, sockaddr_in6,
sockaddr_storage) hacia una estructura genérica, es por esto que no requieren
grandes cambio, sin embargo hay alteraciones en los argumentos en las llamadas a
las funciones del socket.
Continuacién se describen cada una de las funciones del APl con sus

respectivos parametros segun el protocolo.
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PROCESOQ SERVIDOR

Apertura del canal
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Cierre del canal

Figura 24: Procesos y orden de las funciones TCP

PROCESQ SERVIDOR PROCESO CLIEHTE

Apertura del canal

Fublicidad de la
direccidn

Peticidn de
conetian
Se bloquea . o
hasta que llegus Feticion de servicio
infarmacidn
Envio de los

Envic de respuesta
datos al cliente

Lectura de la
respuesta

Cierre del canal

Figura 25: Procesos y orden de la funciones UDP

Antes de analizar las funciones del socket describiremos las funciones de

conversion de direccién, para utilizarla en la ejemplificacion de las demas funciones.
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12.1.1. Funciones de Conversion
Estas funciones pasan las direcciones o puertos desde el formato binario
(network byte ordered) al formato de texto (ascii).
a).- Funcion de conversion desde formato texto IPv4 a formato binario
inet_aton():

Sintaxis:

int inet_aton(const char ¥cp, struct in_addr *inp);

Descripcion: Convierte la direccion de Internet cp desde la
notacion estandar de numeros y puntos (IPv4) a la
representacion binaria, y la guarda en la estructura a la que
apunte inp.
b).- Funcion de conversién desde formato binario a texto IPv4
inet_ntoa()

Sintaxis:

char *inet ntoa(struct in_addr in);

Descripcién: convierte la direccién de Internet “in” dada en orden
de bytes de red a una cadena de caracteres en la notacion

estandar de nameros y puntos.
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Ejemplo:

gtruct sockaddr_in Estructura wvd:
char *Direccion_str:

int puerto=13;
menset(&Estructura w4, 0, sizeof(Estructura wd));
Eztructura wd.sin_ family = AF INET;
Eztructura_wd.sin_port = htonsi(puerta):

inet_aton(™10.10.10.1", &(Estructura wd.sin_addr)):

Direccion_str = inet ntoa(Estructura wd.sin_addr) ;

Figura 26: Ejemplo transformacion de direcciones IPv4

Las nuevas funciones desarrolladas para dar soporte a IPv6 fueron pensadas

para efectuar las conversiones de todas las familias de direcciones, sean estas IPv4 o

IPv6:

a).- Funcion de conversion desde formato texto IPv4/IPv6 a formato binario
inet_pton():

Sintaxis:

int inet_pton({int af, const char ¥*src, woid *dst):;

Descripcién: Esta funcion convierte el string “src” a una direccion

de la familia de direcciones “af” en formato binario y la almacena

en “dst”

b).- Funcion de conversion desde formato binario a texto IPv4/IPv6

Inet_ntop():

Sintaxis

const char *inet ntop(int af, const wold *src,char *dst, size_t cnt);
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Descripcién: Realiza el proceso inverso al funcion anterior, solo
gue ahora tiene tiene el parametro cnt que indica el tamafio de
“dst”

Ejemplo:

gtruct sockaddr_ing Estructura wa;

char direccion_str_wa[INETe ADDEITELEN]:
int puerto=13;

gocklen_t addrlen = sizeof (Eztructura wo);
memnget(sEstructura wo, 0, addrlen);
Eztructura wh.sintg_ family = AF TNETA:
Eztructura_wh.ziné_port = htons(pusrto):

inet pton(iF INETG, "3ffe:8040::1",&(Estructura_wo.sint_addr));

inet ntop(4&F INETG, sEstructura_ wo.sin6_addr,
direccion _str wo,addrlen):;

Figura 27: Ejemplo transformacion de direcciones 1Pv4/IPv6

Funcion Socket():

La diferencia de crear un socket para IPv4 o uno para IPv6 esta en el

argumento que indica la familia del protocolo.

socket(PF_INET, SOCK_STREAM, 0); /% TCP socket #/
socket(PF_INET, SOCK DGRAM, 0); /% UDP socket #/

Figura 28 : Creacion de un socket IPv4

socket(PF_INETG, SOCK_STREAM, 0); /% TCP socket */
socket(PF_INETG, SOCK_DGRAM, 0); /% UDF socket */

Figura 29: Creacion de un socket 1Pv6

socket (FF_UNATPEC, 30CK_STREAM, 0):; /% TCP socker */
gocket (PF_TINASPEC, A0CE _DGRAM, 0); /* UDP socker */

Figura 30: Creacion de un socket sin especificar familia de protocolo
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Funcion bind():
La llamada a esta funcibn cambia en el tipo de estructura segun el
protocolo que se este usando

Ejemplos:

gtruct sockaddr_in Estructura wvd:

char *Direccion_str;

int zockfd

gocklen_t addrlen = sizeof (Eztructura wd);

int puerto=13;

memnget(sEstructura wd, 0, addrlen):
Eztructura_w4d.zin_family = AF_INET:

Eztructura wd.sin port = htons(puerto);
inet_aton(”10.10.10.17, &(Estructura wvwd.sin_addr)):
Direccion_str = inet ntoa(Estructura wvd. sin_addr) ;
gockfd=socket (PF_INET, 30CE_3TEEAM, 0):

bind{sockfd, (struct sockaddr *)&Estructura w4, addrlen);

Figura 31: Ejemplo uso funcion bind() en IPv4

atruct sockaddr_ing Estructura_wh;

char direccion str_wa[INETe ADDRITELEN]:

int puerto=13;

gocklen_t addrlen = sizeof(Estructura wa);

menset(sEstructura va, 0, addrlen):

Eztructura wo.sint family = AF INETE;

Eztructura wh.sind_port = htohs(pusrto);

inet pton(AF INET&, "3ffe:8040::17, & (Eztructura wh.sint_addr)):

inet ntop(AF TNETH, sEztructura_wh.sineg_addr,
direccion_str_wo,addrlen);

sockfd=socket (PF_INETG, 30CE_S3TEEAM, 0):

bind{sockfd, (struct sockaddr *)sEstructura weo, addrlen):

Figura 32: Ejemplo uso funcién bind() en IPv6
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atruct sockaddr_storage Estructura wdows;

int puerto=13;

gacklen_t addrlen = zizecf(Estructura wdowh)

menget (sEstructura_wdowvt, 0, addrlen):

Eztructura we.siné family = 4F TNETE:

Estructura wa.sin6_port = htons(puesrto):

inet pton(4F INETG, "3ffe:8040::1",&(Estructura_wdove.sint_addr));
gockfd=gocket (PF_INETG, 30CE_S3TEEAM, 0):

bind{sockfd, (struct zockaddr *)sEstructura wvdowt, addrlen):;

Figura 33: Ejemplo funcién bind() con estructura IPv4 e IPv6

Funcioén accept():

Con la funcion accept() se ejemplifica el caso de aquellas

funciones que reciben los datos del protocolo desde el kernel.

struct gockaddr in Estructura wd;
socklen_t tam = sizeof (Estructura wd);

accept(gockfd, (struct sockaddr *)sEstructura vd, &tam);

Figura 34: funcién accept() utilizando estructura I1Pv4

struct sockaddr_ine Estructura wo:
gocklen_t tam = sizeaf (Estructura_wo):

accept(gockEd, (struct sockaddr *)&sEstructura we, &tam);

Figura 35: funcion accept() utilizando estructura para IPv6

gtruct sockaddr storage Estructura wdowve:
gocklen t tam = gizeof (Estructura wvdowva) ;

accept(sockfd, (struct sockaddr *)sEstructura wdowt, stam);

Figura 36: funcion accept() utilizando estructura IPv4/IPv6
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12.1.2. Funciones pararesolucion de direcciones
Para realizar las funciones de una variedad de operaciones con las direcciones
IPv6 se requieren nuevas funciones. Como por ejemplo las funciones necesarias para
el sistema de Nombres de Dominio ya sea para pasar de nombre a direccién como de
nombre a direccion.
Para el caso de IPv4 existen dos funciones que realizan estas tareas
gethostbyname() y gethostbyaddr() sin embargo no se pueden usar en IPv6 es por
€s0 que se crean nuevas funciones que operan tanto en IPv4 como en IPv4, las que

describiremos a continuacion

e Traduccién desde Nombres a Direcciones
La siguiente funcion esta desarrollada para hacer la traduccion de nombre de
domino a direccion IPv4 o IPv6
getipnodebyname():

Sintaxis:

struct hostent *getipnodebynamme (const char *name, int af, int flags
int *Error numj;

Figura 37: funcién getipnodebyname()

Descripcion:

El argumento “name” puede ser un nombre de nodo o una direccién
numeérica en formato de string (decimal punteado para IPv4 y hexadecinal para
IPV6).

El argumento “af” especifica la familia de direcciones que puede ser
AF_INET o AF_INET®6. en caso de error se retorna un puntero con el valor del
tipo de error (HOST NOT FOUND, NO ADDRESS, NO _RECOVERY,

TRY_AGAIN).
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El parametro “flags” especifica el tipo de direccion que se esta buscando, y
el tipo de direccion que se retorna:

Si el flags tiene el valor 0 y “af” es AF_INET, entonces el cliente busca
direcciones IPv4, es decir se busca un registro tipo A. Si es satisfactoria la
consulta, una direccion IPv4 es retornada y el campo h_length de la estructura
hostent es asignado a 4, en caso contrario la funcion un puntero null.

Si el flags es 0y “af’ es AF_INET6 entonces la direcciones que se esta
pidiendo es IPv6, es decir, se esta preguntando por un registro tipo AAAA o
A6. En caso sue sea satisfactoria la consulta h_length tendra el valor 16, en
caso de algun error en la consulta se retorna un puntero a null.

Otro caso importantes es cuando el parametro “flag” es especificado como
Al_VAMAPPED vy el “af” es establecido a AF_INETG6, en este caso primero se
busca una direccion IPv6 es decir un registro en el DNS del tipo A6 0 AAAA en
caso que no se encuentre ninguno, la consulta se cambia buscando una
direccion IPv4 y se retorna una direccion IPv4 mapeada IPv6, h_length tendra
el valor 16. El flags es ignorado si “af” es distinto de AF_INET®6.

En caso que el parametro “flag” sea igual a Al ADDRCONFIG, se obtendra
una direccion dependiendo del tipo de direccién que tenga configurada el nodo
cliente, es decir si el nodo cliente no tiene direcciones IPv6 y el parametro “af”
tiene el valor AF_INET®6, en este caso se retornara un puntero nulo.

Es recomienda usar el valor Al DEFAULT para el parametro “af’, su
definicion es:

#define Al_DEFAULT (Al_VAMAPPED | Al_ADDRCONFIG)

Como se menciona anteriormente esta funcion retorna una estructura que

tiene el formato siguiente:
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f* Description of data base entry for a =ingle host, =/
struct hostent
£

char *h_name: f Official name of host, =/

char ==h_aliaszes; d* Alias list, =/

int h_addrtype: /% Host address type, =/

zocklen_t h_length; f% Length of addreszs, =/

char =*h_addr_list; /% List of addresses from name server, =/

#define h_addr h_addr_list[0] /% Address. for backward compatibility, =/
3:

Figura 38: Estructura hostend

A continuacion se describe como es llenada esta estructura dependiendo
de los valores que tenga “name” y “af”

En el caso que “name” contenga una direccion IPv4 y “af’ contenga el valor
AF_INET, o “name” tenga una direccién IPv6 y “af” tenga el valor AF_INETS6,
los campos de estructura hostent seran:

h_name: puntero con el valor del parametro “name”

h_aliases: puntero nulo

h_addrtype: una copia del valor del parametro “af”

h_length: contiene 4 para AF_INET y 16 para AF_INET6

h_addr_list[0]: puntero a la direccién IPv6 o IPv4.

h_addr_list[1]: puntero nulo

El siguiente caso que es comunmente manejado, cuando parametro “name”
es una direccién IPv4, el parametro “af” tiene el valor AF_INET6 y por ultimo
flag es Al_VAMAPPED, por tanto se entrega una direccion IPv4 capeada IPv6,
en este caso los campos de la estructura hostent seran:

h_name: contiene un puntero a una direccion IPv6 (IPv4 capeada IPVv6).

h_aliases: puntero nulo

h_addrtype: contiene AF_INET6

h_length: valor igual a 16

h_addr_list[0]: puntero a al direccion de 16 bytes
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h_addr_list[1]: Puntero nulo.

e Traduccion de Nombre a Direccidon
La siguiente funcion tiene los mismos argumentos que la anterior, pero esta
realiza el proceso inverso.
Getipnodebyaddr()

Sintaxis:

struct hostent ¥getipnodebyaddr (const void *sre, size t len,
int af, int *error numj:

Figura 39 funcién Getipnodebyaddr()

Descripcién:

A continuacion se trata el caso en que tenemos direcciones IPv4 mapeadas
IPv6 e IPv4 compatibles IPv6, ya que son las que se prestan para mayor
confusion.

En el caso que “af’ tiene el valor AF_INET6, “len” es igual a 16 y la
direccién IPv6 es IPv4 mapeadas IPv6 o IPv4 compatibles IPv6, en este caso
se debe eliminar los primero 12 bytes de la direccion IPv6, poner el valor de
“af” en AF_INET y “len” en 4.

Otro punto a tomar en cuenta son las direcciones especiales tales como ::1
y ::, para comprobar el tipo de direccidon con el que se esta operando existen

algunas macros:
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finclude <netinet/in.h>

int IN6 I3 ADDE TNSPECIFIED (const struct iné addr *);

int IN6 I3 ADDE LOOPBLCE [const struct inéd addr *);
int IN6 I3 ADDE MUOLTICAST [const struct inéd addr *);
int IN& I3 ADDE LINELOCAL [const struct inéd addr *);
int INe I3 ADDE 3TTELOCAL [const struct inéd addr *);
int INe I3 ADDE V4MAFPED [const struct inéd addr *);
int IN&6 I3 ADDE V4COMPAT [const struct inéd addr *);

Figura 40: Macros que retornan verdadero en caso que la

direccion sea del tipo especificado

e Traduccién de direccion de red y servicio

Hay dos nuevas funciones para hacer Independiente las conversiones del
nombre y de direccion, getaddrinfo() y el gethameinfo(). Ademas, el uso de
estos nuevos en vez del gethostbyname y del gethostbyaddr se recomienda,
pero se debe tener en cuanta la ventaja que tienen las dos ultimas funciones
en la etapa de transicion puesto que es mas facil el manejo de las direcciones
IPv4 mapedas IPv6 y las IPv4 compatibles que son descritas en las secciones
anteriores.

A continuacién se describen la funcion getaddrinfo() la cual retorna un lista
enlazada de estructuras del tipo addrinfo los cuelas tiene la informacion
solicitada referente a un hostname especifico, ya sea direcciones, servicios, e
informacion adicional que es almacenada en la lista.

Getaddrinfo()

Sintaxis:

int getaddrinfo(const char *node, const char %zervice,
const atruct addrinfo *hinta,
struct addrinfo *¥%res):

Figura 41: getaddrinfo()
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Descripcidn: retorna una lista enlazada de estructuras del tipo addrinfo

ver siguiente figura

atruct addrinfo {

int ai_flags:
int al_family:
int al_socktype:
int al_protocol:

gize_t ai_addrlen;
atruct sockaddr *ai_addr;
char *al_canonname ;
gtruct addrinfo *ai_next:

Figura 42: Estructura addrinfo

Esta funcion recibe como parametros dos datos del nodo: nombre
del nodo (**node), servicio (*service), de estos argumentos pueden ser ambos
un puntero a nulo o solo uno dependiendo del tipo de nodo con que se este
trabajando, por ejemplo si se trabaja como un cliente normal, se deben
especificar ambos parametros, la direccion o el nombre del nodo al que se
quiere acceder ademas del nombre o numero de puerto del servicio que se
quiera utilizar. En el caso que se trabaje solo como servidor solo es necesario
especificar el nimero o nombre del servicio que se utilizara para dar servicio.

Al especificar el pardmetro nodo (node), este puede ser un string que
contenga el nombre del nodo o una direccion IPv4 (decimales y puntos) IPv6
(hexadecimal).

Opcionalmente se puede entregar una estructura de tipo addrinfo como
pardmetro (hints) para especificar aun mas la informacion referente al tipo de
socket que se utilizara en la comunicacion, por ejemplo:

- Si solo se utiliza conexiones TCP y no UDP entonces en este caso la

estructura (hints) en el campo ai_socktype tendra el valor

SOCK_STREAM
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- Si solo se manejan direcciones IPv6 y no direcciones IPv4, entonces,
en el campo ai_family de la estructura se establecerd con el valor
PF_INET6. En el caso que se requiera utilizar cualquier protocolo de
direcciones, el valor de ai_family sera PF_UNSPEC.

Es importante mencionar que en caso de no especificar valores para la
estructura hints, esta se debe inicializar completamente en cero.

Por medio del dltimo argumento se retorna el puntero a la lista de una o
mas estructuras, se encuentran enlazadas por medio del campo ai_next,
cada estructura en el campo ai_addr es completada con una estructura de
direccion, utilizada para la creacion del socket la cual puede ser IPv4 o
IPv6, el tamafio es especificado en el campo ai_addrlen, de tal manera de
poder hacer la discriminacién entre ellas.

En cada una de las estructuras los tres campos ai_family, ai_socktype, y
ai_protocol se copian desde la estructura que es pasada como parametro
(hints).

Otro campo importante que tiene la estructura hints ai_flags el cual
dependiendo se sus valores hace cambiar bastante la lista enlazada de
retorno.

Si se quiere utilizar las estructuras de direccion del socket de la lista
enlazada como parametro del bind(), el valor del campo ai_flags debe ser
Al_PASSIVE, en esta caso si el parametro “node” es nulo, la seccion
donde se establece la direccion IP en la estructura de direccion se
establece a INADDR_ANY en el caso de IPv4, y a INGADDR_ANY_INIT en
el caso IPV6.

En caso contrario si ho se establece el valor de Al_PASSIVE en ai_flags

las estructuras de direccion de socket se pueden usar en las demas
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funciones connect(), sendto(), o sendmsg(). Ya que si el parametro “node”
es nulo, entonces la seccidn de la estructura de direccion del socket donde
se establece la direccidén IP, se utiliza la direccién loopback.

Si se quiere tener el nombre candnico del nodo se debe poner el campo
ai_flags el valor de Al_NUMERICHOST con esto la primera estructura de la
lista contendra en el campo ai_canonname el nombre DNS del nodo.

En el caso que no se quiera la resolucion de nombre el valor que se

debe usar en ai_flags es Al NUMERICHOST.

Hasta este punto se tiene especificadas todas las funciones, estructuras,
macros, etc que son necesarias para iniciar la comunicacion via socket. Otro punto
importante y que es el objetivo de este tesis es el desarrollo de la implementacién de
Aplicaciones Multicast, para ello se requiere conocer algunas otras estructuras y
opciones que se deben manejar al momento de la creacibn o migracién de
aplicaciones Multicast.

13.API para Multicast
En el desarrollo de aplicaciones multicast se utiliza el protocolo UDP vy
direcciones multicast IPv6, por tanto todas la funciones y estructuras que se
definieron con anterioridad son utilizadas con dicho protocolo, a continuacion se
describen los cambios o consideraciones que se deben tener al momento de
desarrollar o migrar una aplicacion.

Se necesitan diversas extensiones al APl de programacion para poder soportar
multicast. Todas ellas se manejan a través de dos llamadas al sistema: setsockopt()
(usada para pasar informacion al kernel) y getsockopt() (para obtener informacion

referente al comportamiento multicast). Para estas funciones existen tres opciones del
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socket en la capa IPPROTO_IPV6 que controlan el envié de los paquetes multicast

IPv6, las opciones se describen a continuacion:

a).- IPV6_MULTICAST _IF
Generalmente, el administrador del sistema especifica el interfaz por el
gue se envian, por defecto, los datagramas multicast. El programador puede
modificar esto y elegir un interfaz concreto para un socket determinado con esta
opcion.
Para elegir el interfaz de salida, las siguientes ioctls pueden ser (tiles:
SIOCGIFADDR (para obtener la direccién de un interfaz), SIOCGIFCONF (para
obtener una lista con todos los interfaces) y SIOCGIFFLAGS (para obtener las flags

de un interfaz, y, por tanto determinar si el interfaz tiene capacidades multicast).

atruct in_addr interface addr:
getzockopt (sacket,IPPROTO_TPVa, IP _MUOLTICAST _TF, sinterface_addr,
gizeof (interface_addr)):

Figura 43: Ejemplo IPV6_MULTICAST _IF

b).- IPV6_MULTICAST_HOPS
Especifica la cantidad de saltos de los paquetes multicast IPv6, si este
valor es establecido en -1, entonces, se utilizara el valor que tenga configurado el

kernel, pero si el valor esta entre 0 y 255 utilizara el valor establecido.

int hops=20;
getsockopt{descriptor , IPPROTO_TPVE, IPVe MULTICART HOPS,
shops,sizecfiint) ) ;

Figura 44: Ejemplo de IPV6_MULTICAST_HOPS



97

c).- IPV6_MULTICAST_LOOP
Especifica si el datagrama es enviado a la interfase local, es decir,
especifica si la informacién que envia por la interfase puede ser recibida en la misma
interfase. Si se desea recibir una copia del datagrama que se envia por la interfase,
este pardmetro se debe establecer al valor 1, en caso contrario, es decir que no se

requiere una copia de los datos el valor se establece a 0.

int loopback=1l:;
getsockopt(descriptor, IPPROTO_IPVa,IFVe MOLTICAST LOOF,
&loopback,sizecfiint)):

Figura 45: Ejemplo IPV6_MULTICAST_LOOP

La recepcién de paquetes multicast IPv6 es controlada por dos opciones en el
setsockopt(), que se agregan a las anteriores, estas opciones utilizan como parametro

un estructura denominada ipv6_mreq que es definida de la siguiente forma

struct ipwo_mreq {
gtruct ind_addr ipwomr _multiaddr; /% Direccion Multicast Ipwa */
unsigrned int ipwemr_interface: /% interfaze index */

b2

Figura 46: definicion estructura ipv6_mreq <netinet/in.h>

d).- IPv6_ADD_MEMBERSHIP
El nodo se une al grupo multicast especificado por la estructura de
direccion de socket ipvémr_multiaddr, la interfase local especificada en

ipvémr_interface.
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struct ipwo_mredq 3truct Multicast wo:
dtruct _Multicast _wo, ipvemr multiaddr=((atruct zockaddr_ing *)
sEatruct_3Storadge_Servidor)->zing_addr:
Struct Multicast _wo.ipvemr_interface=if index;
setsockopt(descriptor, IFPREOTO_IFVe,IPVE_ADD MEMBERSHIFP, s3truct Multicast_wo,
1 gizeof (3truct_Multicast_wo)):

Figura 47: ejemplo IPV6_ADD_MEMBERSHIP

e). - IPV6_DROP_MEMBERSHIP
El nodo abandona el grupo multicast especificado por la estructura

socket ipvémr_multiaddr.
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Capitulo 6 - Metodologia para el
Desarrollo de Aplicaciones
Basadas en ipv6

14.Introduccién

El importante cambio introducido por IPv6 en el tamafio de las direcciones,
hace que los programas hechos para operar con la version actual del protocolo IP no
puedan funcionar con la version 6. Sin embargo, la conversion de los programas a
IPv6 no es muy complicada, por lo ya descrito anteriormente. Los cambios radican
principalmente en las estructuras de datos utilizadas, las que se tuvieron que adaptar

a las nuevas exigencias del protocolo.

Y es en este proceso de adaptacion o de construccion de aplicaciones que se
deben tener algunas consideraciones que permitiran tener una aplicacion bien
disefiada y apta para los nuevos tiempos, en que aln no se tiene una version
definitiva del nuevo protocolo que regira Internet en los préximos afios. Y es en este
sentido que apunta este capitulo, entregar una vision clara de todo los elementos que

se deben tener en cuenta al momento de desarrollar una aplicacion.
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14.1. La separacion en médulos

Una de las principales recomendaciones al momento de disefiar o adaptar una
aplicacién es la separacion de la seccion correspondiente a la capa IP de las demas
funcionalidades de la aplicacion, haciendo que la esta sea independiente del sistema
de red utilizado, esto quiere decir que si el protocolo de red cambia en algin
momento, solo el modulo correspondiste a la capa IP sera afectado y no se requeriran
grandes esfuerzos para lograr la compatibilidad con el o los nuevos protocolos. Para
lograr este objetivo juegan un papel importante las estructuras de datos, puesto que
son estas la que proporcionan el canal de comunicacion entre el modulo IP y los
demas mddulos de la aplicacién, permitiendo que la aplicacién haga uso del modulo
de comunicacion sin tener conocimiento de la versidn del protocolo que esta

utilizando.

Otra recomendacion importante que se debe tener en cuenta y que ya se
menciono de cierta forma en capitulos anteriores es la portabilidad, es decir, hacer la
aplicacion independiente del protocolo de red que esté utilizando el nodo sobre el cual
se esta ejecutando, como es el caso actual en que se requiere que la aplicacion se
ejecute sobre nodos con version de IP mixto o version de IP Unica cualquiera sea
esta, lo que se logra utilizando en el medio de comunicacién con el modulo IP
estructuras genéricas que no discriminen entre las versiones de IP, esto es simple de
realizar mientras se cuente con las funciones, estructuras y el soporte que permitan la

portabilidad.

Continuacién analizaremos la forma de implementar una aplicacion utilizando
estructuras y funciones genéricas que permitan la portabilidad y la modularidad,
ejemplificado mediante el desarrollo de una aplicacion Multicast de tal manera de

abarcar un gran segmento de las caracteristicas IPv6, quedando fuera de esto IPsec,
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Control de flujo y Movilidad que son temas mas amplios y que pueden dar motivo al

desarrollo de otros proyectos de tesis.

El primer problema a resolver es la eleccién del la familia de direcciones,
AF_INET o AF_INET®6, sin embargo este es un problema que puede ser resuelto
mediante la utilizacion de funciones que realicen la eleccion, para ello se debe llenar
las estructuras de direccion con la familia de direcciones genéricas AF_UNSPEC, los
mismo sucede para el caso del protocolo, lo especificamos en las estructuras de

forma genérica PF_UNSPEC.

Ar%%definicion de la estructura+®//f
struct addrinfo Entrada;

A% 11enado de la estructura patron para la funcion addrinfol) ¥# /)
|Entrada.ai_family=AF_UHSPEE;

Entrada.ai socktype=30CE DGEAM:

|Entrada.ai_prutucnl=PF_UHSPEE;

Figura 48: Eleccion de la familia y protocolo de red genéricos

El préximo paso el la obtencién de la lista de direcciones con que cuenta el
nodo, para ellos se utiliza la funcién getaddrinfo() que nos entrega una lista enlazada
con todas las direcciones que cumplen con las caracteristicas definidas en la

estructura patron [figura 48] y los parametros que se entregan a la funcion.
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Siv%definicion de la estructura**//
struct addrinfo Entrada;
satruct addrinfo *Zalida;

char *GrupoMulticast:
char *NumeroPuerto;

SAFFAzignacion de grupo multicast ¥ puerto de comunicacion®* /s
GrupoMulticast=argw[l]:

MumeroPuerto=argw[2]:

getaddrinfo (GrupoMulticast, Nunerofuerto, sEntrada, «3alida) ;

Figura 49: obtencidn de lista de direcciones

Ahora al tener almacenado toda la informacion en la lista enlazada disponible
en la estructura “Salida” debemos recorrer la lista y elegir aquella que nos sea Uutil

para la comunicacion.

Una vez que encontramos en uno de los nodos de la lista la direccién que nos
asegura funcionamiento del socket, se copian los datos a una estructura de direccién
genérica sockaddr_storage ya que la direccion elegida puede ser tanto IPv4 como

IPV6.
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struct addrinfao *Recorre:
gtruct sockaddr storage Estruct _Jtorage Jerwvidor:
Fecorre=53alida;
i=0;
while [(Recorre)

{

descriptor=socket(Recorre->=ai_family,Fecorre->ai_socktype,
Fecorre->=ai_protocol):
if (descriptor!=-1]
{
retorno_func=hind(descriptor,Recorre-»ai_addr,
Fecorre-=ai_addrlen):
if {retorno_func!=-1)
{
close(descriptor) ;
menchy (sEatruct_Storage Servidor,Fecorre-ai_addr,
gizeof (Estruct Storage_Servidor)):
printf("Direccion 0EAZR™):
direccionfE=1;
break:
y:
closel(descriptor);
descriptor=-1;
}
Fecorre=Recorre--ai next;
}:
freeaddrinfo(Recarre) ;
if (direccionfE==0)
{
printf ("No se pudo consecquir una direccion walida'yn™);
exit(l);
}

Figura 50: obtencion de una direccion valida

El paso siguiente es crear el socket en base a la direccion almacenada en la

estructura genérica, y luego crear el enlace del socket con la funcién bind.

deacriptor=socket(Eatruct_3taorage_Serwvidor.ss_family,30CK_DGRAM, 0 ;
if [descriptor==-1) printf("Error en el Socket‘n"):
elae printf(“Jocket Creado Con Exito'n™):

retorno_func=bind(descriptor, (struct Sockaddr *) sEstruct Storage Servidor,
gigeof (Eatruct_Rtorage_ lervidor));
if (retorno_func==-1) perror|"‘nError en el Bindin™);
else printf("ynBind Exitoso! !Iyn™);

Figura 51: socket y bind con estructura genérica

Una vez que se a creado el socket se a enlazado el bind, a continuacién se

inicia la configuracion de Multicast para nuestro servidor.
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En primer lugar no existe una estructura genérica similar a sockaddr_storage
gue nos permita trabajar con grupos multicast IPv6 e IPv4, por lo tanto, tenemos que
primero identificar que grupo de direcciones fue elegido y en base a ello utilizar una
estructura de direcciones multicast ya sea para IPv4 (ip_mreq) en le caso que la

familia de direcciones sea AF_INET

Ftruct ip mreg

1
struct in_addr imr multiaddr; /% IP multicast address of group *7
struct in_addr imr_ interface; /% local IP address of interface */

}:

Figura 52: Estructura multicast 1Pv4 <bits/in.h>

En el caso que la familia de direcciones elegida sea IF_INET6 entonces

tendremos que usar es ip_mreq6

Struct ipve mregq

{
A% IPwE multicast address of group */

satruct ind_addr ipwemr multiaddr;

f* local interface */f
unsimmed int ipwomr_interface;

b:

Figura 53: Estructura Multicast IPv6 <netinet/in.h>

Para poder elegir que estructura de direcciones multicast utilizaremos, la
decision es tomada en base a la familia de protocolo que contiene la estructura

sockaddr_storage (Estruct_Storage_Servidor) el campo ss_family.
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switch (Estruct Jtorage Servidor.zs_family)
i
case AF INET:
{
Struct_Multicast wd.imr multiaddr.s addr=
[(struct sockaddr_in *)&Estruct _Storage 3erwidor)->sin_addr.s_addr:
strncp¥ (3truct Interface.ifr name,if name, IFNAMSIZ) ;
retorno_func=ioctl (descriptor, 3I0CGIFADDE, s3truct _Interface):
if (retorno_func==-1) perror|{™\nError en ioctlin'):
else printf("ynioctl Exitosco!!'yn™);
Struct Multicast wd.imr interfaces=
[(struct sockaddr_in *) &3truct_Interface.ifr addr)->sin_addr:

caze LF INETG:
{
Struct Multicast wo.ipwimr multiaddr=
[[struct sockaddr in6 *) &Estruct 3torage_Servidor)->3in6_addr;
dtruct Multicast wo.ipwomr interface=if index:

Figura 54

Una vez completadas las estructuras que se utilizara, se deben establecer las
opciones multicast, las cuales también deben hacerse por separado, ya que las
funciones que se encargan pasar la informacion al kernel utilizan diferentes
parametros para cada uno de los protocolos, entre estos parametros estan las

estructuras que como se dijo anteriormente son distintas para cada protocolo.
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int loopback=1;
int hops=58;
const int on=1:

retorno_func=setsockopt (descriptor,30L_30CEET, 30_REUSEADDE,
o, 3izenf{on));
if (retorno_func==-1) perror("\nError en 30 _FEUIEADDE\n"™):
elase printf("\n30 RETIEADDE Exitoso!!wyn™);
retorno_func=setsockopt (descriptor, TPFROTO_TP, IP_MULTICAST LOOP,
szloopback,sizecf (loopback]) ;
if (retorno_func==-1) perror("\nError en IP_MUOLTICAST LOOP\n™):
else printf("\nIP MOLTICA3IT LOOP Exitoso!!yvn™):
retorno_func=setsockopt (descriptor, IFFREOTO_TIF, IP_MUOLTICAST TTL,
shops,sizeafihops));
if (retorno_func==-1) perror|"\nError en IP_MULTICAST TTLA\n™):
elae printf("ynIP MULTICAST TTL Exitoso!!sn™);
retorno_func=setsockopt (descriptor,, TPFROTO_TP, IP_ADD MEMBERSHIP,
satruct_Mualticast_wd,zizecf(itruct_Multicast_wd)):
if (retorno_func==-1) perror("\nError en IP_ADD MEMEERZHIP\n"™):
else printf("\nIP iDD MEMBER3HIP Exitoso!!i\n™):
break:

Figura 55: Configuracion opciones multicast para IPv4

int loopback=1:
int hops=8:
const int on=1:

loopback=1:;
retorno_func=setsockopt(descriptor, IPFROTO_TFVE, TPV _MULTICAST LOOP,
&loopback,sizeofiint) ) ;
if (retorno_func==-1) perror("ynError en el IPVe_MUOLTICART LOOPA\n™):
else printf("\nIPVe MILTICA3T LOOP Exitoso!!in™):
retorno_func=setsockopt{descriptor , TFPROTO_TPVE, IFPVe _MUOLTICAIT HOFPS,
chops,sizecf(int));
if (retorno_func==-1) perror("\nError en el IPV6_MUOLTICA3IT HOPS'n™):
elze printf("\nIPVe MUOLTICAST HOP3 Exitoso!!'yn™);
retorno_func=setsockopt(descriptor, IPFROTO_TIFVE, TPVE_ADD MEMBERSHIP,
sitruct Multicast wo,sizeof (Struct Multicast wh)):
if (retorno_func==-1) perror("ynError en el IPVe_ADD MEMEERIHIP\n™) :
else printf("\nIPVe_ ADD MEMEER3IHIP Exitoso!!\n™):
hreak:

Figura 56: Configuracion de Opciones Multicast para IPv6

Una vez que se ha establecido las opciones multicast el sistema se encuentra
listo ya sea para enviar o recibir Informacion via multicast, entonces ahora la tarea es

construir los algoritmos que creen, envien y administren los paguetes multicast.



107

14.2. Resumen

El esquema siguiente muestra un diagrama resumen con el modelo de
programacion que permitiria tener una aplicacion moderna y compatible con ambos
protocolos de red y que puede ser aplicado a cualquier nuevo desarrollo de

aplicacioén, con cualquier nuevo protocolo de red.

Modulo general Encabezados
- Encabezados e N —» #include <stdio.h> \
- Definicion de variables globales #include <stdlib.h>

#include <netinet/in.h>

Definicién d tructur #include <sys/socket.h>
ctinicion de estructuras > #include <netinet/in.h> r
genéricas [sockaddr_storage] #include <arpa/inet.h> ;
#include <string.h> > c
#include <ctype.h> »

#include <unistd.h>
#include <netdb.h>
—»{ Parametros de direccion: #include <net/if.h>

—p| Direccion, puerto, protocolo, etc. > #include <sysfioctl.h> _J

Modulo comunicaciones

Definicion estructuras
de informacioén de A 4
direccinnes laddrinfal

v v

Funciones de busqueda de Resolver
direccion: getaddrinfo, DNS
nethnsthvname ete

A
A

\ 4

Copiar direccion >
elegida

Definicion socket

Enlace bind
Modulo Multicast
Estructuras Multicast v
IPv4 IPv6 A 4
< Definicién de funciones de
la aplicacion
A 4 A 4
Establecer Opciones Establecer Opciones
multicast IPv6 multicast IPv4
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Otra forma de a hacer una aplicacion moderna y que opere e ambos protocolos es

manipular las opciones de compilacion.
14.3. Las Opciones de Compilacién

Otra forma de desarrollar las aplicaciones es recurrir a la opciones de
compilacién que tenga en lenguaje de programacion por ejemplo en el caso de C se

pueden utilizar la opciones de compilacién #ifdefs

Ejemplo:

if ZoporteIPwvea()
then
{
DefinirIPwal(): /f/poner #define IPVGE 1
Galida("soporte Ipve OE!'™);
¥
else
Salida("N0 soporte para IPw5™):

Figura 57: Opciones de Compilacion

En el ejemplo la funcion SoportelPv6() comprueba la existencia de algun
elemento clave que solo esta disponible si el nodo en el que se esta compilando

existe soporte para IPv6 como por ejemplo el archivo del modulo.

Por otra parte la funcion DefinirlPv6() consistes en poner en alguna de las
lineas de los archivos de encabezado la instruccion #define IPv6 1 de tal manera que
en el codigo se pueda utilizar la instruccion #ifdefine IPv6, de tal forma de poder
discriminar si se pueden utilizar o no las caracteristicas ipv6 en el nodo para el cual

se esta compilando la aplicacion.

Ejemplo:
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if [(ai-rai_family == 4F INET] {
pr = &proto_wd;
#ifdef IPVE
} else if (ai-»ai_fawily == AF INETE) |
pr = &proto_we;
if [(IN&_I% ADDE VAMAPPED (& | (struct sockaddr_ing *)
ai-ral_addr)->zin6_addr)))
err_szalida("No se pueden usar direcciones IPwd mameadas IPwa™);
#endif
L elze

err salida("Error en Familia de Direcciones %d”, ai->ai_family);

Figura 58: Ejemplo opciones de compilacion #ifdef

En el ejemplo se comprueba la posibilidad de utilizar direcciones IPv4
mapeadas como IPv6. En este caso si ho hay soporte para IPv6 hay bastante cédigo
gue se ahorra lo cual implica que las aplicaciones estaran optimizadas de acuerdo al

protocolo.

Las opciones de compilacion son posibles en aquellos casos en que las
aplicaciones son distribuidas con sus codigos fuentes, lo que en la realidad se da con

muy poca frecuencia solo en ambientes open sourse.

Cuando las aplicaciones son desarrolladas para su distribucion en forma de
binarios, la mejor opcién para su desarrollo es implementar la portabilidad, para ellos
se utilizan las opciones, estructuras y funciones que entrega el lenguaje de

programacion.
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Conclusiones

Dentro de la comunidad Internet se ha acufiado la frase “IPv6 es el futuro. La
pregunta no es si IPv6 sustituird a IPv4 o no, sino que la verdadera pregunta que
debemos hacernos es ¢,cuando lo sustituird?”. Después de la investigacion, trabajos y
pruebas sobre IPv6 se tiene una idea clara para poder responder esta y otras
interrogantes que surgen en relacion a las redes de nueva generacion. Hoy se puede
decir que la clave en la transicion a IPv6 no esta en las redes sino que esta en la
aplicaciones y servicios, es decir, que tan preparadas estan la aplicaciones para
trabajar en las redes de nueva generacion, cuya transicion a IPv6 ya es un echo
puesto que en estos momentos se cuenta con una infraestructura tanto a nivel fisico

como administrativo que permite tener redes IPv6 de produccion.

Los problemas que se tienen con respecto a las aplicaciones, es lograr que las
antiguas aplicaciones soporten el nuevo protocolo y que la nuevas aplicaciones
implemente el nuevo protocolo en toda su magnitud ya que es mas barato desarrollar
aplicaciones que soporten desde un principio IPv6 que implementarlas primero para

IPv4 y luego migrarlas a IPv6.

En el largo transcurso de este proyecto surgieron muchos problemas los que
fueron superado uno a uno y en le caso de poderse solucionar se busco una

alternativa.

Entre los grandes problemas que un desarrollador se enfrenta al momento de
implementar una aplicacion o servicio, es seleccionar el sistema operativo que
utilizara. Como se grafico en la seccidn de configuracion de laboratorio, las dos
plataformas mas difundidas hoy en dia soportan o estan en fase de desarrollo del

nuevo protocolo, sin embargo esas tareas no estan terminadas puesto que hay
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muchas caracteristicas que no estan implementadas bajo condiciones normales, es
decir, que solo estan disponibles para usuarios avanzados como por ejemplo para
tener IGMPV6 en Linux se requiere un kernel especial USAGI en otro caso para poder
tener trafico Multicast v6 en cualquiera de sus modos no se puede lograr en los
sistemas operativos tradicionales (Windows, Linux), para ello se requiere Freebsd. Y
asi se podrian enumerar varias caracteristicas de IPv6 que no pueden ser logradas

por usuarios tradicionales.

Otros problemas que nos encontramos es que caracteristicas que estan
implementadas no tienen las interfaces de programacion para poder sacarle

provecho, un ejemplo de ellos es el tiempo de vida de las direcciones IPv6.

Otro punto importante sobre el cual se debe reflexionar y tomar muy en cuenta
desde el punto de vista de programacioén, es la fuerte dependencia que existe entre
las aplicaciones y el servicio DNS, lo que trae como consecuencias que la
aplicaciones podran ser adoptadas por el usuarios final siempre y cuando este no
tenga que escribir una larga direccion IPv6 para poder hacer uso de la aplicacion, es
por esto que mientras no se tenga completamente defino el problema que existe entre
autoconfiguracion y DNS los servicios migrados al nuevo protocolo no tendran éxito

frente al usuario final.

El desarrollo o migracion de aplicaciones multicast esta bastante retrazado en
comparacion a las aplicaciones Unicast, y esto de debe principalmente a que el
soporte para las caracteristicas IPv6 no estan soportadas por los lenguajes y
sistemas operativos, pero si se nota que hay una preocupacion por lograr dicho
soporte y es uno de los objetivos que se buscaron en este proyecto de tesis,
desarrollar un modelo de implementacién de aplicaciones IPv6, recopilando toda la

informacion que actualmente hay en cuanto al desarrollo de aplicaciones Multicast
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IPv6, desarrollando una pequefia aplicacion que ejemplifique y sirva de guia para los

futuros programados de la red de nueva generacion.

Por ultimo en base a la experiencia adquirida durante el desarrollo de este
proyecto se puede decir que la migracidon de aplicaciones nos dificil en el caso que la
aplicacion este bien estructurada en la secciéon que corresponde a comunicacion,
pero si la aplicacion no tiene una estructura definidita 0 no usa las herramientas de
programaciéon apropiadas (funciones) el proceso de migracibn puede ser muy
costoso, y existen casos en que fue mas facil y viable econédmicamente desarrollar la
aplicaciéon desde cero. En el caso de implementar una aplicacion desde cero es muy
recomendable implementar una separacion clara entre la aplicacion y el modulo de
red de tal manera de poder lograr los cambios futuros que se requieran para tener un
soporte completo para IPv6, ya que los cambios a futuro seran una realidad ya que

todavia hay segmentos en desarrollo.
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Apéendice A - Configuracion
del Laboratorio de Pruebas

15.Introduccién

En esta etapa del proyecto se describen los componentes y configuraciones
software y hardware que se utilizaron el las pruebas de sistemas operativos. Cada
sistema operativo sera probado en forma separada pasando por la fase de
instalacién, configuracion, pruebas individuales y pruebas en red.

Comenzaremos con la configuracibn de sistemas operativos de la familia
MSWindows desde sus versiones mas modernas puesto que para las anteriores
Microsoft no tiene planeado un desarrollo del protocolo IPv6.

Microsoft adopto el protocolo IPv6 a partir de la version Windows 2000 publicando
el “Microsoft IPv6 Technology Preview for Windows 2000” el cual se encuentra
disponible para todo usuario en
http://msdn.microsoft.com/downloads/sdks/platform/tpipv6.asp, actualmente esta en
su version 1.205, es una version no definitiva por lo cual no cuenta con soporte y se
recomienda su uso en ambientes no productivos.

Para el desarrollo de aplicaciones IPv6 sobre esta versiéon de prueba del protocolo
se requiere de:

e Platform SDK 2000
e Visual C++ 6.0 o posterior

e Microsoft IPvé Technology Preview
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Para el caso de este proyecto de tesis se decidié no utilizar Windows 2000
puesto que por ser una version de prueba no esta lo suficientemente madura, por lo
anterior se comienza con la version Windows XP, la cual también cuenta con un
soporte IPv6 bastante mejorado y a partir de la cual Microsoft lanzo una versién
definitiva en Windows 2003.

16.Configurar la infraestructura
La infraestructura de la red del laboratorio de pruebas esta equipado con cuatro
equipos los cuales estan configurados con la ultima versién en cada familia de
sistema operativo.
e PC1: Sistema Operativo Windows XP SP1 con SDK 2004, visual studio
6.0 (Visual C++) y Advanced Networking Pack.
e PC2: Sistema Operativo Windows 2003 Server
e PC3: Sistema Operativo RedHat Kernel Usagi basado en 2.6, GNU
project C and C++ Compiler con el IDE para KDE (Kdeveloper).
e PC4: Sistema Operativo RedHat Kernel 2.6, servidor Dns Bind 9 , anuncio
de router por medio de Ravd version.
Redes Configuradas
Unicast
IPv4: 10.10.10.0/24
IPv6: 3ffe:8040::/48
Multicast
IPv4: 224.0.1.22
IPv6: FFO1::1111
16.1. Implementacion IPv6 Familia Microsoft Windows

16.1.1. Microsoft Windows XP
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Microsoft Windows XP (antes del SP1) incluye una version para
desarrolladores del protocolo IPv6 que no contaba con todas las caracteristicas y
una documentacion bastante escasa. En Windows XP SP1 se incluye la version
valida para entornos de produccion del protocolo IPv6 con bastante documentacion
en linea, ademas Microsoft creo un centro de soporte para IPv6 por medio de news
disponible en news:// microsoft.public.platformsdk.networking.ipv6.

A continuacién se describe el proceso de instalacion y configuracion del
nodo con Windows XP en el laboratorio de pruebas de este proyecto.

Una vez instalado Windows XP SP1 se procede habilitar el soporte ipv6 ya
que por defecto no lo estd, en este punto se recomienda obtener desde el sitio
http://download.microsoft.com el Advanced Networking Pack para Windows XP SP1
el cual actualmente esta en su version 1.0 que cuenta con un conjunto de
tecnologias disefiadas para ejecutarse en Windows XP SP1 con el fin de permitir el
uso y la implementacién de aplicaciones distribuidas de igual a igual (P2P) basadas
en estandares de Internet. La actualizacion incluye una version nueva de la pila de
IPv6, incluida la compatibilidad para recorridos NAT para aplicaciones IPv6. Se
incluye un servidor de seguridad IPv6 (ICF, Internet Connection Firewall) para
proteger el equipo del usuario final de trafico IPvé no deseado, mientras que la
plataforma de igual a igual facilita la escritura de soluciones distribuidas.

Una vez instalado el paquete se puede comprobar si fue satisfactorio o no
chequeado que existe un valor DWORD Installed con el valor 1 en la siguiente
clave del Registro:

HKEY_LOCAL_MACHINE\Software\Microsoft\Windows

NT\CurrentVersion\HotfixX\KB817778
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El paso siguiente es habilitar el protocolo en las interfaces del equipo para
ello se debe agregar el en el cuadro de dialogo que contiene los protocolo y

servicios de red [Instalar — Agregar Protocolo]

- Propiedades de Lan el |

General | Atenticacion I fwanzadas I

Conectar uzandao:

I B8 Conexion de red PROA00WE de Intel[R]

| Configurar. .. I

Ezta conexidn utiliza loz siguisntes elementos:

i [dicrozaft TCPAAP versiaon B ;I
T WNDIS3PET Driver for MAT 32 Mfindaws 20005 Version] _|
T MetBI0S de MwiLink

S Protocaolo de transferencia compatible con Miw/Link, IF‘XI.-"SF‘E’ILI
L | ]

Instalar... Dezinztalar Fropiedades |

— Descripcidn
TCRAP werzion 6. La versian de la praxima generacian del protocaolo
de nternet que proves comunicacian a través de varias redes
interconectadas.

¥ tdostiar icono en el drea de notificacidn al conectarse

Bceptar Cancelar

Una vez habilitado el protocolo IPv6 se agrega automaticamente una direccion
Ipv6 a la interfase y ademas se crean automaticamente dos Pseudo-Interfase por
cada una de las interfaces que tenga el equipo:

Pseudo-Interfase de Tunel 6to4: Esta interfase es creada para los taneles
6to4 [RFC 3056]. Un tunel 6to4 utiliza una maquina que se encarga de entender un
tipo especial de paquetes IPv4 que son los paquetes 6to4, estos paquetes
encapsulan paquetes IPv6 en paquetes IPv4 y crean un tanel entre nosotros y los
sitios que entienden IPv6. Esto es necesario por que los ISP todavia no ofrecen

conectividad IPv6 por lo que por ahora tenemos que utilizar taneles.
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6to4 utiliza un tipo especial de direcciones, una direccion que traduce nuestra
direccién publica dnica IPv4 en una direccion IPv6 Unica que nos permitira
conectarnos con el broker 6to4 para tener conectividad ipv6. La direccion 6to4 que
nos corresponde se forma utilizando el prefijo 2002: y afiadiéndole cada uno de los
bytes de nuestra direccion ip ipv4 de dos en dos, en hexadecimal y separados por
dos puntos.

Ejemplo:

Direccion IPv4: 216.155.65.58

Direccion 6to4: 2002:d89h:413a::d89h:413a

1i§$> 216=0xd8 ; 155=0x9b ; 65=0x41 ; 58=0x3a

2002::/716 el espacio 6to4

En el caso especifico de Microsoft existe una maquina que se encarga de
interpretar los paquetes 6to4, la direccion IPv6 (6to4) de esta maquina se agrega
automaticamente en la configuracion como router por defecto.

En la figura siguiente vemos la configuracion IPv4 del equipo conectado a

Internet por medio de un modem

Adaptador PPP Internet H

surnet.cl
216.155.65.13
255 255 255 255
A.A.8.8

Sufijo de conexidn especifica DNS
Direccidn IP. . . . . . . . . . .
Mascara de subred . . . . . . . .
Puerta de enlace predeterminada

Figura 59
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Ahora en la misma internase y su configuracion 6to4:

Adaptador de tinel 6to4d Tunneling Pseudo-Interface E

surnet.cl

2082 :d8%b:418d::d89h-418d
2002 :836b:213c:-:836bh:213c
2002 :cBA58:6301::cBA58 63081
2001 :-788:8:1::624

Sufijo de conexidn especifica DNS
Divreccidn IP. . . . . . . . . . .
Puerta de enlace predeterminada

Figura 60

Se aprecia la configuracion automatica de las puertas de enlaces o router los

cuales son encargados de manejar los paquetes 6to4. el paso siguiente es probar

comunicacion con los routers.

C:~Documents and Settings‘mcoronadoXpingh 2081:788:A:1::624

Haciendo ping 2001 :788:0:1::624

de 2082:d89b:413a::d8%b:=413a con 32 hytes de datos:

Respuesta desde 2082:d8%b:413a::d8%b:413a: Ho se puede alcanzar la direccidn de
destino.

Tiempo de espera agotado para esta solicitud.

Tiempo de espera agotado para esta solicitud.

Respuesta desde 2001:788:8:1::624: bytes=32 tiempo=787ms

Estadisticas de ping para 2001:788:8:1::624:

Tiempos aproximados de ida vy vuelta en miliszegundos:

C:xDocuments and Settingsmcoronado’pingbt 2001:788:0:1::624

Haciendo ping 2081:-788:8:-1::624
de 2082:d89b:413a:-:d8%b:-413a con 32 hytes de datos:

Respuesta desde 2001:788:08:1::624: bytes=32 tiempo=583ms
Rezspuesta desde 2001:788:A:1::624: hytes=32 tiempo=5H0Ans
Respuesta desde 2001:788:0:1::624: bhytes=32 tiempo=522ms
Respuesta desde 2001:788:8:1::624: bytes=32 tiempo=528mns
Eztadisticas de ping para 2801:788:8:1:-:624:

Tiempos aproximados de ida vy vuelta en milisegqundos:

Pagquetes: enviados = 4, recibidos = 1, perdidos = 3 (?5% perdidos),

Minimo = ?87ms, Maximo = 787m=. Media = 787ms

Pagquetes: enviados = 4, recibhidos = 4, perdidos = B (8% perdidos).

Minimo = 58Bms, Maximo = 528ms,. Media = 513ms

Figura 61
Se puede ver que en un primer intento se perdié un 75% de los paquetes IPv6

enviados, pero luego la comunicacién es fluida.

Ahora probamos la comunicacion con un sitio externo IPv6 para ver si el

servidor 6to4 6to4.ipv6.funet.fi [2001:708:0:1::624] esta operando.

IPV6.

Probamos con el sitio www.kame.net es cual tiene habilitado el soporte para
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C:sDocuments and SettingssmcoronadoXpingb www.kame._net

Haciendo ping orange.kame.net [2001:-200:0:8002:203:-4Yff:feab:38851
de 2882:d87b:4128::489b:4128 con 32 hytesz de datos:

Tiempo de espera agotado para esta solicitud.

Respuesta desde 2001:200:0:8002:203:-47ff:feab:3085: bytesz=32 tiempo=Y18ms
Respuesta desde 2001:200:0:8002:203:-47ff:feab:30885: bytesz=32 tiempo=548ms
Respuesta desde 2001:200:0:8002:203:-47ff:feab:30885: bytesz=32 tiempo=539ms

Estadisticas de ping para 2001:200:0:8002:2@3:47ff:feab:3885:

Tiempos aproximados de ida vy vuelta en milisegundos:

Paguetes: enviados = 4, recibidos = 3, perdidosz = 1 <25 perdidosd.

Minimo = 539ms, Maximo = 718ms, Media = 596ms

Figura 62

Con esta pequefia demostracion, se ve lo facil que es ya hoy en dia obtener

conectividad IPv6. Solo basta con habilitar el protocolo para que se este en

condiciones de navegar sobre los sitios IPv6

Pseudo-Interface Automatic Tunneling: esta interfase utiliza una direccion
compatible con IPv4, 0:0:0:0:0:0:w.x.y.z o :w.xXy.z (donde w.xx.y.z es la
representacion decimal con puntos de una direccién IPv4), la utilizan los nodos de
pila dual que se comunican con Pv6 a través de una infraestructura IPv4. Cuando
la direccion compatible con IPv4 se utiliza como destino IPv6, el trafico IPv6 se
encapsula de forma automatica con un encabezado IPv4 y se envia al destino
mediante la infraestructura IPv4.

Adicionalmente a estas interfases se instala el lamado TEREDO IPv6. Teredo
IPv6 es una tecnologia de transicion que permite el establecimiento automatico de
tuneles IPv6 entre hosts que se encuentran situados en diversos dispositivos NAT
IPv4. La implementacion de Microsoft de Teredo IPv6 se basa en la version 8 del
borrador del Grupo de trabajo de ingenieria de Internet (IETF, Internet Engineer
Task Force), "Teredo: Tunneling IPv6 over UDP through NATSs". Teredo posibilita
gue otros hosts de Internet se comuniquen directamente con un equipo y, en

consecuencia, permite la comunicacion directa.
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Los métodos de transicion no forman parte de los objetivos de este proyecto de

tesis, por esto, no se profundizara mas en esta linea.

Otra funcionalidad que entrega Windows XP y que es de gran importancia es

ICF, Internet Connection Firewall el cual entrega las siguientes caracteristicas

para IPV6:

Filtrado que conserva detalles de estado para el trafico saliente

El trafico entrante no solicitado se descarta de forma automatica y sin
avisar

Configuracion de puertos: Cuando instala Advanced Networking Pack
para Windows XP, ICF para IPv6 bloguea todos los puertos entrantes. Al
habilitar el componente opcional Windows Peer-to-Peer Networking, los
puertos 3540 (UDP) y 3587 (TCP) se abren para el trafico entrante.
Ademas, puede configurar manualmente los puertos de modo que
acepten el trafico no solicitado de la red. Por ejemplo, si aloja un
servidor Web preparado para usar IPv6, puede configurar ICF para IPv6
de modo que permita el trafico IPv6 no solicitado en el puerto TCP 80.
Configuracion ICMP: Puede configurar las opciones del Protocolo de
mensajes de control de Internet (ICMP, Internet Control Message
Protocol).

Informacion de registro: Puede configurar el registro de los paquetes
descartados, las conexiones que han podido establecerse o ambos.
Puede usar los registros como ayuda en la solucion de problemas de

seguridad y rendimiento.

La configuracién y administracion del ICF es importante para el proposito de

este proyecto de tesis por tanto se profundizara en ello.

Instalacion de Internet Connection Firewall



125

ICF para IPv6 se habilita automaticamente cuando se habilita
IPv6 en el equipo. No se precisa ninguna accion adicional. Sin embargo, si
deshabilita ICF para [IPv6, puede habilitarlo de forma manual.
Para habilitar ICF para IPv6:
1. Inicioy, después, en Panel de control.
2. Agregar o quitar programas.
3. Agregar o quitar componentes de Windows. Se iniciara el Asistente para
componentes de Windows.
4. Servicios de red (pero no desactive la casilla de verificacion) y, después,
haga clic en Detalles.
5. Active la casilla de verificacion IPv6 Internet Connection Firewall vy,
después, haga clic en Aceptar.
6. Siga las instrucciones que apareceran en la pantalla para instalar el
componente en el equipo.

Una vez instalado se procede a la configuracion, esto se realiza por
medio de una herramienta de la linea de de comandos llamada netsh, la cual
permiete la mostrar y modificar la configuracion de red del de equipo:

1.- Abrir una ventana de comandos

2.- Ejecutar

netsh

3.- Ingresar a la configuracion del firewall por medio del comando

firewall

4.- Listar la configuracién de cada una de la interfaces por medio del
comando

show adapter.

Ejemplo:
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C:x>netzh
netshxfirewall
netsh firewall*show adapter

Mombre descriptivo del adaptador Filtrado IPUG6 habilitado

Teredo Tunneling Pseudo—Interface
Lan

btod Pzeudo-Interface

Automatic Tunneling Pseuwdo—-Interface

e R Rl ]
i eyl

Figura 63

Existen otros comandos importantes como:
show adapter [Nombre_Apatador]: Muestra el estado de un
adaptador especificado por [Nombre_Apatador].
show globalport: despliega la configuracion de los puertos
globales del equipo también hay otras categorias como EffectivePort,
OpenPort, IgnoredGlobalPort.
show logging: muestra la configuraciéon de monitoreo de las
interfaces.
Comandos importantes para establecer la configuracion de los puertos
que se dejaran abiertos y cuales se cerraran:
set : Permite establecer configuracion.
set globalport : Establece la configuracion de cualquier puerto
bajo cualquier protocolo y su sintaxis es la siguiente
set globalport [port#=enable]disable] [name=name]
[protocol=tcpjudp]
set adapter : permite habilitar una configuracion en una
interfase de red especifica, su sintaxis es la siguiente
set adapter [name][icmp type#=enable|disable]|[port

port#=enable|disable[name=name][protocol=tcp|udp]]
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[ignoreglobalport port#=enable|disable] [name=name]
[protocol=tcpjudp]][filtering=enable|disable]

La configuracion del sistema de seguridad de Windows XP es necesaria
en la etapa de desarrollo de software, ya que por defecto cualquier puerto
utilizado por una aplicacion no conocida es filtrado, y puede causar problemas

al momento de ejecutar aplicaciones IPv6.

Elementos de configuracion de IPv6 en Windows
En el protocolo IPv6 para Windows XP se pueden configurar los
elementos siguientes:
o Direccion IPv6
e Router predeterminado
Para resolver nombres de host en direcciones IPv6, es necesario
agregar registros de recursos AAAA (cuadruple A) a la infraestructura DNS y
configurar el Protocolo Internet (TCP/IP) con la direccién IP de al menos un
servidor DNS. En posteriores secciones se hablara de la configuracion de

servidores DNS para IPv6.

Direccion IPv6

De forma predeterminada, las direcciones locales del vinculo se
configuran automaticamente para cada interfaz de cada nodo IPv6 (host o
router) con una direccion IPv6 local del vinculo. Si desea comunicarse con
nodos IPv6 que no se encuentran en vinculos conectados, el host debe tener
direcciones adicionales de unidifusiébn locales del sitio o globales. Las

direcciones adicionales de los hosts se obtienen de anuncios de router
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enviados por un router o se asignan manualmente. Las direcciones adicionales

de los router se deben asignar manualmente.

Métodos de configuracion de IPv6

El protocolo IPv6 para Windows XP puede utilizar los métodos de

configuracion siguientes:

Configuracion manual
Configuracion automéatica mediante direcciones sin estado
I. Configuracion manual:
Puede configurar manualmente las direcciones y rutas IPv6 mediante la
herramienta de la linea de comandos Ipv6.exe. La configuracibn manual
puede ser necesaria en una red que tenga varios segmentos de red IPv6 en
los que no haya routers IPv6 configurados para enviar anuncios de router.
En una primera etapa configuraremos IPv6 manualmente para efectos de
demostracion.
Para asignar una direccion IPv6 a una interfase de red, el primer paso a
realizar es obtener el indice de la interfase, esto se hace por medio del
siguiente comando:

ipv6 if
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C:~Documents and SettingsmcoronadoXipvh if
Interfaz 5: Pseudo—interfaz de protocolo de tinel Teredo
GUID {BBBC3615-F19A-4FA4-84E1-AAATADC?21863
zonas: link 5 site 2
cahle desconectado
usa descubrimiento de vecinos
usa descubrimiento de enrutador
preferencia de enrutamiento 2
direccidn de capa de enlace: B.8.8.8:8
preferred link-local FeB@::5445:5240:444F, duracidn
multidifusidn interface—local ffA1::1, 1 referencias
multidifusidn link-local ffB2::1, 1 referencias . no
enlace MTU 1288 <(enlace HMIU 12806>
limite de saltos actuall28
tiempo alcanzable 35888mz <(hase JIBBBBMs >
intervalo de retransmisidn 1880ms
transmisiones DAD @
longitud de prefijo de sitio predeterminada 48
Interfaz 4: Ethernet: Lan
GUID BD422F-54AB—494E-982F-1336FA3AFG1A:
usa ubhrimiento de vecinos
usa de brimiento de enrutador
direcci de capa de enlace: BA-BZ-a5—9c—cZ2-%e
preferﬁéd link—local feBB:-:282:-abff:fe?c:c2%e, durac
multidifusidn interface—local £fB1::1,. 1 referencias
multidifusidn link-local £fB2::1, 1 referencias . no
multidifusidn link—local FFA2::1:ff%c:c2%, 1 refere
enlace MTU 1588 <enlace HMTU 1588>
limite de saltos actuall28
tiempo alcanzable 48000mz (basze JI080@Bms >
intervalo de retransmisidn 1888ms
transmisiones DAD 1
longitud de prefijo de sitio predeterminada 48

Figura 64

Luego se agrega la direccion IPv6 indicando la interfase a la cual se agrega
por medio de indice

ipv6 adu [indiceDelnterfaz]/[direccion]

En el siguiente ejemplo agregaremos la direccion 3ffe:8040::1 a la

interfase marcada por el Sistema Operativo con el numero 4.
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C:“~Documentsz and Settings“mcoronadoXipuvb adu 4-3ffe:-8048:-:-1

C:“~Documentsz and Settings“mcoronadoXipuvb if
Interfaz 5: Pseudo—interfa=z de protocolo de tinel Takedo
GUID {BBBC3615-F17%A—4FA4-84E1-AAA?ADC221863 >
zonas: link 5 site 2 -
cable desconectado
usa descubrimiento de vecinos
usa descubrimiento de enrutador
preferencia de enrutamiento 2
direccidn de capa de enlace: H.B.@.8:8
preferred link—local feB8@::5445:5245:444f, duracidn infinite
multidifusidn interface—local FFA1::1, 1 referencias . no rej
multidifusidon link-local ff@2::1, 1 referencias , no reportal
enlace MTU 1288 <enlace MTU 1286>
limite de saltos actuallZB
tiempo alcanzable 35800mz <(base 3JHEEAMs )
intervalo de retransmisidn 1888ms
transmisiones DAD @
longitud de prefijo de sitio predeterminada 48
Interfaz 4: Ethernet: Lan
GUID {D4BD42Z2F-54AB—474E—382F-1336FA3AFG61A%
usa descubrimiento de v nos
usa descubrimiento de utador
direccidn de capa de lace: B8-B2-ab—2c—c2-%e
preferred global 3ffe:8848::1, duracidn infinite ¢{manual?l
preferred link—local FeBB::2082:aS5fF:FePc:c2%e, duracidn infi
multidifusidon interface—local £ffA1::1, 1 referencias , no rej
multidifusidn link—local £f@2::1, 1 referencias , no reportal
multidifusidn link—local £ff@2::1:ff%c:c2% ., 1 referencias , |
multidifusidn link-local FFA2::1:fFfBA:1, 1 referencias . alt
enlace MIU 1588 <enlace MTU 1588>
limite de saltos actuall28
tiempo alcanzahle 48888mz <hase 30008ms»
intervalo de retransmisidn 1888ms
transmiziones DAD 1
longitud de prefijo de sitio predeterminada 48

Figura 65
II. Configuracién automatica mediante direcciones sin estado

Existen tres tipos de configuracion automatica como se describié en el
capitulo 1: con estado, sin estado, ambas. En Windows XP, el protocolo
IPv6 no admite el uso de un protocolo de configuracion de direcciones
con estado.

El proceso de configuracidon automatica de direcciones en un nodo
IPv6 se produce de la manera siguiente:

a. Se deriva una direccion local del vinculo, basada en el prefijo
local del vinculo de FE80::/64 y el identificador de interfaz de 64
bits.

b. Se lleva a cabo la deteccion de direcciones duplicadas para

comprobar la exclusividad de la direccion local del vinculo
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c. Si se produce un error en la deteccibn de direcciones
duplicadas, se debe realizar la configuracion manual en el nodo.

d. Si la deteccibn de direcciones duplicadas tiene éxito, la
direccién local del vinculo se considera Gnica y valida. La
direccién local del vinculo se inicializa para la interfaz.

e. El host envia un mensaje de solicitud de router.

f. Si no se reciben mensajes de anuncio de enrutador, el host
utilizara un protocolo de configuracion de direcciones con
estado para obtener las direcciones y otros parametros de
configuracion. En esta paso windows XP no tiene soporte para
el uso de direcciones automaticas con estado.

g. Si se recibe un mensaje de anuncio de router, se establece en
el host la informacion de configuracion incluida en el mensaje.

Para que Windows XP SP1 envie los mensajes de solicitud de
router se debe ejecutar el siguiente comando:

ipv6 ifc indiceDelnterfaz advertises

En caso contrario para que no se solicite el anuncio de router el
comando es el siguiente

ipv6 ifc indiceDelnterfaz -advertises

Estos comando no los podemos ejemplificar todavia puesto que
falta un router que proporcione el servicio de auto configuracion de
nodos, es por esto que la ejemplificacion se dejara para secciones

posteriores cuando se configure router Linux.
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16.1.2. Microsoft Windows 2003 Server Enterprise Edition

La configuracion de Windows 2003 server no dista demasiado con respecto
a Windows XP SP1. En el caso de la instalacibn de la pila del protocolo, es
exactamente igual a Windows XP

La gran diferencia se aprecia al momento de la configuracion. Para la
administracion del protocolo IPv6 de las interfaces de red Windows 2003 ya no
proporciona la utilidad IPv6.exe, es por esto que las configuraciones deben hacerse
por medio del Network Shell (netsh), utilidad de linea de comandos que usa
secuencias de comandos para componentes de red de Windows 2003 en equipos

locales y remotos.

- Configuracion de Direcciones Manuales:
Para poder ver el estado de la interfase de red se debe ingresar al network
shell por medio del comando
Netsh
Para probar si el protocolo esta correctamente instalado, usar:
interface i1pv6 show address
Se mostrara la configuracion y las direcciones IPv6 adquiridas (auto-
configuradas) para cada interfaz de red existente
“netsh interface ipv6” se puede utilizar para comprobar y configurar

manualmente interfaces, direcciones y rutas (usuarios avanzados).
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C:srnetsh

Querying active state...

Addr Type DAD State Ualid Life

netzh*interface ipvb show address

Interface 4: Local Area Connection

Pref. Life Address

Addr Type DAD State Ualid Life

Link Preferred infinite

infinite feBB::26H8:8ff:fel5:c2af]

Interface 2: Automatic Tunneling Pseuwdo—Interface

Pref. Life Address

Addr Type DAD State Ualid Life

Link Preferred infinite

Interface 1: Loopback Pszseuwdo—Interface

infinite feBB::5efe:1A.18.18.3

Pref. Life Address

Loopback Preferred infinite infinite =-:1
Link Preferred infinite infinite feB@:-:1
netsh>_

Figura 66

El comando ipconfig también funciona para el despliegue

informacion IPv6 pero no es tan detallada ver siguiente figura:

ﬁ:\)ipcunfig

indows IP Configuration

IP Address. . . . .
Subnet Mask . . . .
IP Address. . . . .
Default Gateway . .

Tunnel adapter Automatic

IP Address. - - . . .
Default Gateway . . .

Connection—=specific DNS Suffix

Tunneling

Connection—=specific DNS Suffix

Ethernet adapter Local Area Connection:

Pseudo-Interface:

18.18.168.3

255 255 255 192
feBA:-:-268:8ff:=fe35:-c2afx4
18.168.168.1

feBB::5efe:18.1A.18._3:2

Figura 67

Se puede comprobar el correcto funcionamiento de la pila ipv6 con:

Ping ::1

de

Observar que no es necesario utilizar un comando ping diferente para

direcciones ipv6
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Cos2ping =:

Pinging z:1 from :-:=1 with 32 bhytes of data:

Reply from -:=1: time<ims
Reply from -:1: time<lims
Reply from -:=1: time<ims
Reply from -:1: time<linms

Ping statistics for :-:1:

Packetz: Sent = 4, Received = 4, Lost = 8 (B8 loss),
Approximate round trip times in milli-seconds:

Minimum = Bm=z, Maximum = Bms, Average = Bms

C-x>ping 127_68.8.1
Pinging 127.8.8.1 with 32 hytes of data:

Reply from 127.8.8.1: bhytes=32 time<imsz TTL=128
Reply from 127.8.8.1: bytes=32 time<lms TTL=128
Reply from 127.8.8.1: bhytes=32 time<imsz TTL=128
Reply from 127.8.8.1: bytes=32 time<lms TTL=128

Ping statistics for 127.8.8.1:

Packetz: Sent = 4, Received = 4, Lost = 8 (B8 loss),
Approximate round trip times in milli-seconds:

Minimum = Bm=z, Maximum = Bms, Average = Bms

Gl

Figura 68

A continuacidn se agregara al PC2 la direccion 3ffe:8040::2 en forma
manual, para efectuar pruebas de conectividad con el PC1 que fue configurado en
la seccion anterior.

Primero ingresar al network shell

Netsh

Luego,

interface ipv6

add address [interface =]String [address=] IPv6Address
Donde:
[interface=]String

Especifica el nombre de la interfaz.

[address=] 1Pv6Address

Especifica la direccién IPv6.

En nuestro caso la configuracion seria:
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C:sonetsh

netzhXinterface ipub
netsh interface ipvb*show interface
Querving active state...

Ok .

Idx Met MTU State Mame
4 a 1588 Connected Lan
3 1 1288 Connected 6tod Pzeudo—-Interface
2 1 1288 Connected Automatic Tunneling Pseuwdo—Interface
1 a 1588 Connected Loophack Pseudo—Interface

netsh interface ipubradd address interface=Lan address=3ffe:8048::2

netsh interface ipub

Figura 69

Ahora se comprueba la configuracion,

Interface 4: Lan

netzh interface ipubrshouw address
Querying active state...

Addr Type

Addy Tupe DAD State Ualid Life Pref . Life Address
Manual Preferred infinite infinite 3ffe:884H8:-:2
Link Preferred infinite infinite feBB::26H8:-8ff :fed5:cZaf]

Interface 2: Automatic Tunneling Pseuwdo—Interface

DAD State

Ualid Life

Pref. Life Address

Link

Preferred

Interface 1:- Loopback Pseudo—Interface

infinite

infinite fe8B::5efe:18.10.10.3

Addr» Tuype DAD State Walid Life Pref. Life Address
Loophack Preferred infinite infinite =::
Link Preferred infinite infinite feBB@::1

netsh interface ipub_

Figura 70

Probamos conectividad con PC2 [3ffe:8040::1]

Reply from
Reply from
Reply from
Reply from

Packets:

Sent

= Bns .

C:~>ping 3ffe:8848::1
Pinging 3ffe:8848::1 from 3ffe:8848::2 with 32 hytes of data:

3ffecfB4B::1: time=3nms
3ffe-@B48::1: time<ins
3ffecfB4B::1: time<inms
3ffe-@B48::1: time<ins

Ping statistics for Jffe:8040::1:

= 4, BReceived = 4, Lost = B (Bx loss>,.
Approximate round trip times in milli—seconds:

Minimum

Maximum = JIms,

Average = Bns

Figura 71
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- Configuracion de Direcciones Automaticas
La configuracién de direcciones automaticas para Windows 2003 se efectla de
la misma forma que en Windows XP SP1, con una pequeia diferencia en el comando

utilizado:
netsh interface ipv6 set interface advertise={enabled | disabled}

Al igual que en Windows XP SP1 la ejemplificacion se efectuara cuando este
configurado el router linux puesto que ningun sistema operativo de la familia Windows
proporciona el servicio de Router Advertisement para la configuracion automética de
nodos

16.2. Implementacion IPv6 Linux

16.2.1. Linux Kernel 2.6

En la plataforma Linux el protocolo IPv6 esta bastante desarrollado, a
partir del kernel 2.2 se ha hecho esfuerzos por brindar este soporte y hoy en
dia ya se cuanta con la version 2.6 del kernel, proporcionandose al usuario una
gran cantidad de opciones IPv6 para configurar y utilizar en medios
productivos.

Ademas de los esfuerzos que realizan los encargados del desarrollo del
kernel, existen paralelamente otros trabajos que estan focalizados
directamente en el desarrollo del protocolo IPv6, en este proyecto de tesis de
trabajo con el kernel normal entregado en la distribucién y uno especializado
en IPv6 (kernel del proyecto USAGI).

A continuacion se procede a la configuracién del equipo con un kernel
normal de tal manera de unirlo a la ya dos maquinas Windows configuradas

con ipv6 en la seccién anterior.
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16.2.2. Configuracién del Kernel

El primer paso para la configuracién de una maquina Linux es chequear
si el kernel soporta el nuevo protocolo. La manera formal de hace esto es
examinando si es posible cargar el modulo IPv6 mediante el comando, si el
modulo no puede ser cargado se debe compilar el kernel

modprobe ipv6

El cual carga de modo temporal el modulo de ipv6 que esta disponible

en
/llib/modules/[version_del_kernel]/kernel/net/ipv6/

Al cargar el modulo diversos archivos son creados en el sistema de
archivos /proc/net:

Archivo /proc/net/if_inet6: almacena las direcciones asignadas
a cada dispositivo de red, al iniciar tiene la asignacién de las direcciones
asignadas en mase a la direccion MAC.

Archivo /proc/net/igmp6: contiene la informacion de los grupos
multicast a los cuales pertenece el equipo

Archivo /proc/net/i1p6_fTlowlabel: contiene la lista de todas las
etiquetas de flujo asignadas al los traficos IPv6

Archivo /proc/net/ipv6_route: contiene todas las entradas de la
tabla de ruta IPv6 del equipo

Archivo /proc/net/raw6: Estadisticas del dispositivo en bruto(raw)
(IPv6).

Archivo /proc/net/rt6_stats: Estadisticas globales de las
tablas de ruta IPv6.

Archivo /proc/net/snmp6: Datos sobre SNMP (IPv6).
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Archivo /proc/net/sockstat6: Estadisticas de sockets (IPv6).
Archivo /proc/net/tcp6: Sockets TCP (IPv6): Sockets TCP
(IPv6).

Archivo /proc/net/udp6: Sockets UDP (IPv6).

Como el modulo del kernel fue cargado temporalmente estos archivos
estaran disponibles solo hasta que la maquina sea reiniciada. Para cargar
el modulo IPv6 de forma permanente en el equipo es necesario agregar la
siguiente linea en /etc/sysconfig/network

NETWORKING_IPV6=yes

Generandose direcciones IPv6 link-local permanentes en base a las
direcciones MAC, con esto el equipo PC3 estaria en condiciones de recibir
trafico IPv6.

El pas6 siguiente es asignar las direcciones IPv6 globales a las
interfaces. El equipo PC3 con el kernel 2.6 sera configurado como “router del
sitio” para eso necesario asignarle una direccion fija, para ello se utiliza la
primera direccion disponible [3FFE:8040::1].

Para configurar una direccién estatica, es necesario agregar en el
archivo /etc/sysconfig/network-script/ifcfg-ethO una linea con la direccion,
segun el siguiente formato:

IPV6INIT=yes

IPV6ADDR=<IPv6 address>[/<prefix length>]
Entonces

IPV6ADDR=3FFE:8040::1/64 En el caso de nuestro router
Una vez configuradas las direcciones IPv6 el siguiente paso es el

descubrimiento de vecinos [Neighbor Discovery] definido en el RFC 2461
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Configuracion de Neighbor Discovery

Para configurar nuestro equipo como router debemos informarle al
sistema operativo que esta maquina funcionara como tal, para ello agregamos
la siguiente linea en /etc/sysconfig/network.

IPV6FORWARDING=yes.

La configuracion del demonio de aviso de router [radvd] permite la auto
configuracion de los equipos IPv6 de la red, habilitando nuestro equipo (PC3)
para enviar los mensajes de aviso de router [RFC 2461] periddicamente y
cuando es requerido por algin nodo de la red.

El software radvd necesario para instalar esta funcionalidad en equipos
Linux esta disponible en [http://v6éweb.litech.org/radvd/].

Una vez instalado el RPM se requiere establecer las opciones del
demonio en el archivo [/etc/radvd.conf], las opciones que podemos configurar
son:

- El prefijo de la red

- Duracion del prefijo de red

- Los intervalos de envié

- Lainterfase de red por la cual se envian los anuncios

En el caso de nuestro router el archivo de configuracion es el siguiente:

interface ethl
i
AcySendAdvert onz
MirRtrAdvInterval 3:
MaxRtrAdvInterval 10;
AclvHomeAzentFlag off:
prefix 2Ffe:8040: /64
£
AcvOnLink on:
AclvAutonomous ong
s
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Interface: Especifica la interfase por la cual se publicaran los anuncios
de router

AdvSendAdvert: Permite habilitar o deshabilitar el envio de los
mensajes de anuncio de router

MaxRtrAdvinterval: especifica el maximo tiempo en segundos entre
mensajes no solicitados, sus valores es recomendable que esten entre los 4 y
1800 segundos

MinRtrAdvinterval: especifica el minimo tiempo en segundos entre
mensajes de anuncio de router solicitados y no solicitados, los valores
recomendables son entre 3y 0,75* MaxRtrAdvinterval.

Prefix: especifica el prefijo a ser publicado por la interfase.

AdvAutonomous: el prefijo puede ser usado en la configuracion de
direcciones autbnomas [RFC 2462]

Con esta configuraciéon todos los clientes PC1, PC2 obtiene el prefijo
[BFFE:8040::] y generan direcciones IPv6 en base al prefijo y su direccion

MAC.

Adaptador Ethernet Lan

Sufijo de conexidn especifica DNS : mcoronado.cl

Direccidn IP. . . . . . . . . . . = 18.18.18.2

Miscara de subred . . . . . . . . @ 255.255.255.0@

Direccidn IP. . . . . . . . . . . & 3ffe:8048::4cc?:bhdb1:d647:45ab
Direccidn IP. . . . . . . . . . . = 3ffe:B040::202:a5fF:Fec:c2%e
Direccidn IP. . . . . . . . . . . & feB@::282:a5fF:fePc:c2%exB
Puerta de enlace predeterminada s 18.18.18.1

feB@::260:8ff:feldb:c2afx8

Ya tenemos la configuracion automatica de direcciones para todos los
equipos, por tanto podemos establecer la configuracion del DNS, el cual es

fundamental para el desarrollo de las aplicaciones.
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16.2.3. Configuracién Kernel Usagi

Debido a las razones expuestas en capitulos anteriores donde se hace
referencia ala mayor madures del kernel Usagi para Linux en materia de
programacion es que se ha decidido usar este kernel para el desarrollo de
aplicaciones Multicast en uno de los equipos de nuestro laboratorio (PC4). A
continuacion veremos la instalacion y compilacion del mismo.

Instalacion:

En primer lugar tenemos que descargar la ultima version del

kernel Usagi desde [www.linux-ipv6.org]. Luego los pasos son:

e Descargar y descomprimir el paquete con el nombre usagi-
linux24-stable-[XXXXYYMM].tar.gz, automaticamente se
descomprime en la carpeta usagi

e Dentro de la carpeta usagi ejecutar:

make prepare TARGET=linux24

Con esto se busca estructurar el kernel 2.4 para ser
instalado puesto que también esta disponible para el kernel 2.2
(TARGET=linux24)

e Ingresar al directorio donde esta el nuevo Kkernel
(usagi/kernel/linux24) y comenzar la compilacion.

e Ejecutar

make mrproper

e Ejecutar make menuconfig o make xconfig o make menuconfig

e Dentro del menu de configuracion del kernel Usagi las opciones
gue se deben habilitar para que se tenga soporte ipv6 son: En el
menu [Code maturity level options], seleccionar [y] en [prompt for

development and/or incomplete code/drivers], al seleccionar esta
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opcion se habilitaran todos los menus correspondientes a
modulos que actualmente estan en desarrollo entre los que se
encuentra el modulo IPv6

- En el menu [Networking options] (11° menu), seleccionar [y] en
[The IPv6 protocol (EXPERIMENTAL)], al seleccionar esta opcion
se agrega al kernel el modulo IPv6, el cual es habilitado al inicio
del sistema operativo con lo cual no es necesario cargar el
modulo, otra opcidn que es de vital importancia para el desarrollo
de aplicaciones es [IPv6: Verbose debugging messages], ya que
permite disponer de los mensajes del kernel referentes al stack
IPv6. Una opcidén que es muy importante desde el punto de vista
de la seguridad pero que en ambientes de desarrollo puede no
ser relevante es [IPv6: drop packets with fake ipv4-mapped
address(es)], como su nombre lo indica permite eliminar falsos
paquetes IPv4-Mapeados, lo que comunmente no es filtrado por
sistemas de seguridad.

Otra opcion que también tiene relacion con la seguridad es
[IPv6: Restrict “double binding” only for same user], con esto se
busca eliminar la posibilidad de que dos usuarios intenten utilizar
un mismo puerto pero con distintos protocolos IP.

[IPv6: anycast suport] habilita al kernel para la utilizacion
de direcciones anycast.

Luego tenemos 5 opciones de debugging que son
importante de tener en cuenta ya que permiten contar con
informacion adicional al momento del desarrollo, pudiendo asi

detectar errores. Estas son [IPv6: Neighbor Discovery
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debugging], [IPv6:Address Autoconfiguration debugging], [IPV6:
Debug on sourse address selection], [IPv6: Routing Information
debugging], [IPv6, Multicast Listener Discovery debugging].

Estas son todas las opciones referentes a ipv6 que fueron
analizadas y probadas en el desarrollo de este proyecto de tesis.
Opciones que apuntan a simplificar y habilitar el desarrollo de
aplicaciones IPv6.

Una vez seleccionados los paquetes se recomienda hacer
respaldo del archivo de opciones del kernel que se genero, con el
objetivo de facilitar cambios en el futuro.
Editar el archivo makefile, en la linea EXTRAVERSION cambie el
valor para compilar el kernel en directorios distinto al actual, de
tal manera de recuperar el anterior en caso de error, por ejemplo
yo cambié EXTRAVERSION=-22, por EXTRAVERSION="22-
USAGI".
Ejecutar los siguientes comando para compilara el kernel y los
modulos

make clean

make bzimage

make modules
Ejecutar los siguientes comandos para instalar el nuevo kernel y
sus modulos

make install

make modules_install

Si todo sale bien ya esta disponible el nuevo kernel en el menu de

inicio del gestor de arranque.
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Ahora debemos instalar las librerias de usagi para el desarrollo de

aplicaciones con caracteristicas avanzadas.

Instalacion Librerias USAGI

Para el desarrollo de aplicaciones el proyecto USAGI a desarrollado
sus propias librerias, con funciones especialmente disefiadas para el soporte

IPv6, los que sera detallado con mayor profundidad en el siguiente capitulo.

Estas librerias remplazan a las que trae Linux por defecto por lo que
es recomendable hacer un respaldo de las librerias actuales.

tar -cvzf include.orig.tar.gz /usr/include

Dentro del paquete USAGI excite un script que hace el cambio
automatico de las librerias

En el directorio /usagi/usagi/libinet6

make install-includes

Al momento de de la compilacion del la aplicacion se debe utilizar la
siguiente opcién

-L /usr/locallvé/lib -lineté

Luego la configuraciéon de las interfaces y la habilitacion de IPv6 son idénticas
a la configuracion y habilitacién de un equipo con Kernel 2.6 normal.

Con esto tenemos nuestro laboratorio configurado completamente en IPv6,
listo para efectuar el desarrollo de aplicaciones en las diferentes plataformas de
Sistemas Operativos.

Después del andlisis y desarrollo de aplicaciones de prueba, se llega a la
conclusion de la fuerte dependencia que existe entre el protocolo la aplicaciones y el
servicio de DNS, por lo anterior se decide montar un servidor DNS en la red de
prueba, en la siguiente seccion se detalla el procedimiento a seguir.

16.2.4. Configuracién Servicio DNS
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Para la configuracion del servicio de DNS dentro de la red de prueba, se
debe elegir una de las dos plataformas, en este sentido la eleccién no es muy
dificil puesto que la version de servidor DNS de Windows es bastante limitado
al momento de crear un DNS con soporte IPv6, puesto que solo permite
agregar registros tipo AAAA, no permite la creacién de zonas inversas o un
servidor DNS con IPv6 nativo, lo que hace mucho mas viable la configuracion
de un equipo con BIND 9 corriendo sobre la plataforma Linux, el cual es
independiente del kernel que se este utilizando.

Para configurar el servicio DNS con soporte para ipv6 con todas las
caracteristicas que tiene un servidor DNS (zonas IPv4/IPv6, zonas inversas
IPv4/IPv6, transferencia de zonas, etc.), se recomienda el uso de Berkeley
Internet Name Domain version 9 B
IND - http://www.isc.org/sw/bind], ademéas de dos paquetes adicionales que
facilitan la configuracion:

dnsutils: pequefias utilidades como "dig" y "nslookup" para hacer
pruebas de DNS. Disponible dentro del paquete del Bind 9.

ipv6calc: Esto no es imprescindible, pero es de gran ayuda para
convertir direcciones ipv6 a diferentes “"formatos". Disponible en
[http:/www.deepspaceb6.net/projects/ipvbcalc.html]

rpm —i bind-9.x.x-xx.i386.rpm

rpm —i binutils-2.xX.XX.X.XX-X.1386.rpm

rpm —i ipv6calc-x.xx-1.i386.rpm

La instalacion de estas no representa mayor dificultad, y no requiere

parametros adicionales para dar soporte a IPv6.
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En el laboratorio IPv6 el servicio DNS se ejecutara sobre la maquina con

kernel Linux Standard 2.6

16.2.4.1. Configuracion General

La configuracion general del Bind 9 se hace en el archivo
/etc/named.conf. Para creara zonas DNS IPv6 la forma de declaracion es la
misma que para zonas IPv4, distinto es el caso para zonas inversas IPv6, para
ejemplificar de mejor forma la configuracion se crearan 3 zonas.

a.- una zona para el dominio tesismcast.ipv6.cl para IPv4 e IPv6

b.- Una zona inversa para red 10.10.10.0/24

c.- Una zona Inversa para la red 3ffe:8040::/64

Definicion de las zonas en /etc/named.conf

Primero se define las opciones globales, el puerto por el cual se
efectuaran las consultas DNS por parte de los clientes, es importante
especificar ambos puertos tanto para IPv4 e IPv6 ya que en el caso que se
tenga IPv6 nativo en la red es necesario este en forma explicita el numero de

puerto, en caso contrario las consultas DNS no funcionaran.

#lpciones Generales

optionsi
listen—on port 53 £ anyr 3
listen—on—vb port 53 fany:zi:
directory "/var/named/":

i

Ahora la configuracion de las tres zonas



Zone

i:

Zone

3:

Zone

3:

Zone

3:

Zone

3:

#0H5 de Solo Cache

-'- {
type hint:
file “named.cache":

tReverso Red Local 10,.10,10.0

"10,10,10,.in—addr.arpa” £
type master:
file "10.10.10.in—addr.arpa.zone";:

#Hombres para el dominio tesismcast.ipvb.cl

“"tesismcast.ipvb.cl”® £
type master:
file "tesismcast.ipvb,.cl.zone";

#Reverso Ipvbe arpa

*0,0,0,0,0,0,0,0,0,4,0,8,e.f.f.3,.ipb.arpa”
type master:
file “"reversos—ipvb":
allow—-transfer f anyzi:
allow—query £ any: 3:

#Reverso Ipvbe int

*0,0,0,0,0,0,0,0,0,4,0,8,e.f.f.3.ipb.int" £
type master:
file “"reversos—ipvb":
allow—-transfer f anyzi:
allow—query £ any: 3:

i
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En Primer lugar se ingresa las entrada para la zona raiz (.), esta no sufre

cambios en IPv6.

Luego tenemos la configuracién de reverso para una zona IPv4

En tercer lugar tenemos la entrada para un dominio en cuyo archivo de

zona contendra direcciones IPv6, pero la declaracion de la zona no presenta

diferencias para soportar el nuevo tipo registros.

Para el DNS IPv6 inverso si hay cambios al momento de declarar la

zona y existes dos formas de declarar la zonas, el formato INT es el mas

soportado. ARPA es el ultimo formato pero no esta tan difundido como INT. En

ambos las diferencias son minimas, pero no menos importantes.

En el caso de [0.0.0.0.0.0.0.0.0.4.0.8.e.f.f.3.ip6.arpa] corresponde al

prefijo que estamos configurando [3ffe:8040::/64] escrito en sentido contrario.
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Esta nomenclatura es especialmente dificil de generar si es que el
prefijo esta abreviado los que puede llevar a errores que impidan que el
servidor DNS funcione correctamente, es por esto que se recomienda el uso de
ipv6calc

Comando: ipv6calc -a 3ffe:8040::/64

Salida: 0.0.0.0.0.0.0.0.0.4.0.8.e.f.f.3.ip6.arpa

En cuanto a crear dos registros, el .int y el .arpa, tiene una explicacion
histérica: ip6.int se utilizaba al principio, al igual que A6, pero al dia de hoy esta
cayendo en desuso y volviéndose obsoleto, dentro de BIND ambos pueden
convivir sin problemas y pueden tener el mismo archivo definicién de zona.

Para comprobar la correcta sintaxis del archivo de configuracion
named.conf se puede usar el comando

named-checkconf [-t directorio] named.conf

16.2.4.2. Definicion de los archivos de zona

Para permitir que el servidor DNS entregue direcciones ipv6, se pueden
utilizar dos tipos de registros de recursos (RR) en los archivos de zonas, en
primer lugar se tiene el registro AAAA, en segundo lugar esta el A6, hoy en dia
solo se usa este ultimo, pero se debe tener cuidado ya que hay clientes DNS

qgue no soportan aun este ultimo Registro de Recursos.

Registro de recursos AAAA: este registro es el analogo al registro tipo A
en IPv4, y su formato es el siguiente
[nombre Host] ttl IN AAAA [direccion IPv6]
El uso de este tipo de Registro de recursos no es recomendable a
menos que sea absolutamente necesario, en el caso que se tengan

aplicaciones IPv6 antiguas
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Registro de Recursos AG6: el registro A6 es mucho mas flexible que el

registro AAAA ya que tiene multiples opciones, la mas importante es la

posibilidad de formar cadenas de registros A6, cada una con uno especifica

parte de la direccion IPv6.

En la configuracion del DNS dentro del Laboratorio el servidor DNS tiene

la siguiente configuracién:

$TTL 86400
B IH
IH
IH
negro IH
negrob IH
not.ebook IH
not.ebookb IN
clazo IH

504

THT
HS
A
A6
A
A6
A6

negro.tesismcast.,ipvb.cl. wmcoronado.uach.cl,
2003161033 seria {(by mcoronado
28800 : refresh
7200 * retry
604800 : expire
86400} : ttl
"Tesiz IPv6 Multicast”
negro,tesismcast .ipve,.cl,
10,10,10.3
0 3ffe:8040;:2a0:24ff :febd 12700
10,10,10.,2
0 3ffe:B040;:1
3FFe:B040; :2e04cff :feSd bdda

Ahora se cuenta con un servidor DNS dentro del Laboratorio de pruebas

IPVv6, el siguiente paso es proporcionar resolucion inversa

16.2.4.3.

Definicién de los archivos de zona inversa

Para proporcionar la resolucion inversa de ipv6 existen dos formatos, la

primera y que ya esta descontinuada solo se mantiene para la compatibilidad

hacia atras se denomina formato Nibble. El segundo y que en la actualidad se

esta utilizando se denomina formato Bitstring.

La diferencia entre ellos radica en la representacion de las direcciones

IPv6 dentro del archivo de configuracion, es recomendable tener los dos tipos

de configuracion dentro del servidor DNS porque hay aplicaciones que aun

estan basadas en el formato antiguo.

Formato Nibble:
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Se anota la direccién ipv6 sin el prefijo y cada digito separado por un
punto ejemplo:

$ORIGIN 0.6.8.1.1.0.2.0.0.5.0.8.e.f.f.3.ip6.int.

1.0.0.0.0.0.0.0.0.0.0.0.2.4.0.0 IN PTR host.example.com.

Formato Bitstring

En este caso la direccibn se anota completa pero entre corchetes
ejemplo:

$ORIGIN \[x3ffe805002011860/64].ip6.arpa.

\[x0042000000000001/64] IN PTR host.example.com.
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Anexo 1 - IP Version 4

17.El modelo OSI - TCP/IP

Aunque el modelo de referencia OSI sea universalmente reconocido, el
estandar abierto de Internet desde el punto de vista histérico y técnico es el
Protocolo de control de transmisién/Protocolo Internet (TCP/IP). EI modelo de
referencia TCP/IP y la pila de protocolo TCP/IP hacen que sea posible la
comunicacion entre dos computadores, desde cualquier parte del mundo, a casi la
velocidad de la luz. TCP/IP es compatible con cualquier sistema operativo y con

cualquier tipo de hardware, proporcionando una abstraccion total del medio.

El modelo TCP/IP estd basado en el tipo de red packet-switched (de
conmutacion de paquetes), y tiene cuatro capas: la capa de aplicacion, la capa de
transporte, la capa de Internet y la capa de red. Es importante observar que algunas
de las capas del modelo TCP/IP poseen el mismo nombre que las capas del modelo
OSI, aungue no se corresponden exactamente unas con otras, por lo que no deben

confundirse.
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17.1. Vision General de la Arquitectura TCP/IP
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Figura 72
17.2. El Modelo de 4 Capas

17.2.1. Capa de aplicacion
Los disefiadores de TCP/IP sintieron que los protocolos de nivel superior
deberian incluir los detalles de las capas de sesidén y presentacion. Simplemente
crearon una capa de aplicacidbn que maneja protocolos de alto nivel, aspectos de
representacion, codificacion y control de didlogo. El modelo TCP/IP combina todos los
aspectos relacionados con las aplicaciones en una sola capa y da por sentado que

estos datos estan correctamente empaquetados para la siguiente capa.

17.2.2. Capa de transporte
La capa de transporte es la responsable del envio y la recepcion de los
segmentos de datos de la capa de aplicacién. Esta capa ofrece a la capa de

aplicacion, dos servicios. Un servicio que consiste en el envio y recepcién de datos
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orientado a conexion y otro que consiste en el envio y recepcién de datos no
orientados a conexion.
El protocolo TCP "Transmition Control Protocol" ofrece un circuito virtual entre

aplicaciones de usuario final. Sus caracteristicas son las siguientes:

e Orientado a conexion

o Confiable

o Divide los mensajes salientes en segmentos

« Reensambla los mensajes en la estacidon destino

« Vuelve a enviar lo que no se ha recibido

e« Reensambla los mensajes a partir de segmentos entrantes.

El protocolo UDP "User Datagram Protocol" transporta datos de manera no
confiable entre hosts. Las siguientes son las caracteristicas del UDP:

« No orientado la conexion

e Poco confiable

e Transmite mensajes (llamados datagramas del usuario)

« No ofrece verificacion de software para la entrega de segmentos (poco
confiable)

« No reensambla los mensajes entrantes

e No utiliza acuses de recibo

e No proporciona control de flujo

17.2.3. Capa de Internet o de red
El propdsito de la capa de Internet es enviar paquetes desde cualquier red en
Internetwork de redes y que estos paquetes lleguen a su destino independientemente

de la ruta y de las redes que se utilizaron para llegar hasta ahi.
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En esta capa se produce la determinacion de la mejor ruta y la conmutacion de
paquetes. Durante su transmision los paquetes pueden ser divididos en fragmentos,
gue se montan de nuevo en el destino.

Para poder enrutar los datagramas de la capa de transporte, éstos se
encapsulan en unidades independientes, en las que se incorporan diferentes datos
necesarios para el envio, como direccion de origen del datagrama, direccion de
destino, longitud del mismo.

En una comunicacion con arquitectura TCP/IP ambos host pueden introducir
paquetes en la red, viajando estos independientemente de cual sea su destino. Por

ello, no hay garantia ninguna de entrega de los paquetes ni de orden en los mismos.

17.2.4. Capade acceso alared

El nombre de esta capa es muy amplio y se presta a confusion. También se
denomina capa de host a red. Es la capa que se ocupa de todos los aspectos que
requiere un paquete IP para realizar realmente un enlace fisico.

Uno de los principales elementos que maneja esta capa es el de las
direcciones fisicas, nUmeros unicos de 6 bytes asignados a cada tarjeta de red, y que
son el medio principal de localizacion de un host dentro de una red. Cada tarjeta tiene
un numero identificador, cuyos 3 primeros bytes son asignados por el fabricante de la
misma, mientras que los otros 3 se asignan de forma especial. Cuando un host debe
enviar un paquete a otro de su red busca a éste mediante su numero de tarjeta de red

(direccion fisica).
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17.3. Definiciéon del Nivel IPv4

El protocolo IP surgié para interconectar redes. El principal trabajo de
IP es buscar una ruta para que los datos lleguen al destino. Con respecto al modelo

OSI (7 capas) podemos ubicar a este protocolo en el tercer nivel (capa de red).

IP es el protocolo primario de conexion responsable del envio y

enrutamiento de paquetes entre maquinas (hosts).

IP no establece una sesion antes de intercambiar datos. IP no es fiable
debido a que trabaja sin garantia de entrega. A lo largo del camino, un paquete puede

perderse, cambiarse de secuencia, duplicarse, retrasarse, o incluso dividirse.

IP no requiere una comunicacion ACK (axknowledgment) cuando se
reciben los datos. El emisor o el receptor no es informado cuando un paquete se
pierde o se envia fuera de secuencia. El ACK de los paquetes es responsabilidad de

una capa de mas alto nivel de transporte como por ejemplo el TCP.

Cada host se individualiza mediante una direccion de 32 bits, dividida en 4

octetos. En ella se especifica un identificador de red y un identificador de host.
Para administrar estas direcciones se definieron diferentes clases:
o Clase A: 8 bits para red, 24 bits para hosts.
o Clase B: 16 bits para red, 16 bits para hosts.
o Clase C: 24 bits para red, 8 bits para hosts.
o Clase Dy E: reservadas (D para multicasting)

Las direcciones origen y destino a nivel IP nunca cambian en la vida de una

trama.
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Para permitir a los dispositivos intermedios transmitir datagramas, éste cuenta
con un encabezado en el que se especifican todos los parametros de control
necesarios para que el datagrama llegue a destino (direccidon origen, direccion
destino, tipo de protocolo.). Ademas del encabezado, el datagrama contiene la
porcién de datos que se esta queriendo transmitir. EI encabezado tiene una parte fija

de 20 octetos y una parte opcional de longitud variable.

Al datagrama se le afiaden los campos descritos a continuacion a su cabecera

cuando se pasa un paquete a la capa de transporte.
o Direccion IP del origen
o Direccion IP del destino
o Protocolo (TCP o UDP)

o Cheksum (un numero formado por un sencillo algoritmo matematico que

nos garantice la integridad de todo el paquete IP recibido).

o Time To Live (TTL) Tiempo de vida. Es el lapso de tiempo en el cual va

a vivir el datagrama antes de que sea descartado.

17.3.1. Estructura del Datagrama
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0 3 16 24 32
Yersion | HLen [ Tipo Servicio Longitud Total del datagrama
[dentificador del datagrama [D[M] Offset
TTL | Protocolo Checksurm

Direccidn Origen
Direccian Destino

Opciones...

Datos...

Figura 73

Version: indica a qué version del protocolo pertenece cada uno de los
datagramas. Mediante la inclusion de la version en cada datagrama, no se excluye la

posibilidad de modificar los protocolos mientras la red se encuentra en operacion.

H Len: especifica la longitud que tiene el encabezado en palabras de 32 bits,

es necesario puesto que la longitud del encabezado es variable.

Tipo Servicio: indica el tipo de servicio, es posible tener varias combinaciones

con respecto a la seguridad y a la velocidad.

Longitud Total del Datagrama: incluye todo el datagrama, tanto el encabezado

como los datos, esta expresado en bytes.

Identificador del Datagrama: se necesita para permitir al destino determinar a
qué datagrama pertenece el fragmento recién llegado. Todos los fragmentos de un
datagrama contienen el mismo identificador (el identificador se asigna

aleatoriamente).

Bit D: si este campo esta seteado con 1 indica que el datagrama no se puede

fragmentar.
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Bit M: si este bit se encuentra en 1 significa que existen mas fragmentos, todos

los fragmentos excepto el ultimo deberan tener este bit seteado en 1.

Offset: es el desplazamiento del fragmento dentro del datagrama original. Se

utiliza para regenerar el datagrama original.

TTL (Time To Live): es un contador que se utiliza para limitar el tiempo de vida
de los paquetes. Cada vez que el datagrama pasa por un router el campo TTL se

decrementa en 1, cuando llega a cero el datagrama se descarta.

Protocolo: indica el protocolo de nivel superior que el datagrama esta

transportando.
Checksum: es el campo que se utiliza para el reconocimiento de errores en IP.

Direcciones Origen y Destino: especifican las direcciones IP del host origen y

del host destino respectivamente.

Opciones: este campo se utiliza con fines de seguridad, informe de errores,
depuracion, asi como para otro tipo de informacion. Permite también, incluir a
versiones de protocolos subsiguientes informacion que no esta presente en el disefio

original.
17.4. Routing de IPv4

Como se mencioné anteriormente IP es responsable de llevar un datagrama al
destino indicado en el encabezado, pero poco se dijo como se hace. La tarea de

encontrar la forma llevar un datagrama al destino es conocida como Routing.

Pero primero trataremos algunos temas importantes para la comprencion del

Routing
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17.4.1. Mascarade Red y Direccion IPv4

Cada host en una red TCP/IP requiere una mascara de red (subnet mask).
Vamos a ver el propésito de una mascara de red y como esta, forma parte del

proceso que el IP usa para enviar paquetes.

Una mascara de red es una direccion de 32 bits usada para ‘enmascarar’ una
parte de la direccion IP para distinguir el ID de red del ID de host. Esto es necesario
para que se pueda determinar cuando una direccion IP pertenece a la red local o a

una red remota.

Cada maquina en una red TCP/IP requiere una mascara de red, bien una
mascara de red por defecto usada cuando una red no esta dividida en subredes, o

una mascara ‘personalizada’ cuando la red esta dividida en segmentos.

Una mascara de red por defecto se usa en las redes cuando estas no estan
divididas en subredes. Todos los hosts IP requieren esta mascara aungque estén en
un solo segmento de red. La mascara por defecto que podemos utilizar, depende de

la ‘clase’ de direccion.

En la mascara de red, todos los bits que corresponden a un ID de red estan
colocados a 1. El valor decimal de un octeto con todos unos, es 255. Todos los bits

gue corresponden al ID host estaran colocados a cero.

Clase Bits usados por la mascara de red Valor decimal

Clase A 11111111 00000000 00000000 00000000 255.0.0.0
Clase B 11111111 11111111 00000000 OOOO0O0O00 255.255.0.0
Clase C 11111111 17172712211 11111111 00000000 255.255.255.0
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17.4.2. Determinando el destino de un paquete.

Una suma binaria (AND) es el proceso interno que el IP utiliza para determinar
cuando un paquete esta destinado para un host local (en la propia red local) o remoto
(en una red remota). Debido a que el AND es usado internamente por el IP,

normalmente no necesitaremos realizar esta tarea.

Cuando se inicializa el protocolo, se efectia un and entre la direccion IP del
host y la mascara de red. Antes de que un paquete sea enviado, se realiza un “and”
entre la direccion IP del destino y la misma mascara. Si el resultado de ambas sumas
es idéntico, el IP sabe que debe enviarlo a la red local. Si este resultado no coincide
el paquete sera enviado a la direccion de un router o gateway por defecto (default

gateway).

Para efectuar un “and” entre una direccion IP con la mascara de red, el TCP/IP

compara cada bit en la direccion IP con el correspondiente bit de la mascara de red.

17.4.3. Definiendo una Mascara de Subred

El definir una mascara de subred es un proceso de tres pasos. Vamos a ver

esos tres pasos y a realizar unos ejemplos para definir las subredes.

Definir una mascara de subred es necesario si se esta dividiendo la red en

subredes. Para ello se deben efectuar los tres pasos siguientes:

1) Una vez determinado el niumero de segmentos en la red, se convierte

dicho nimero a formato binario.

2) encontrar el nimero de bits necesarios para representar el nimero de
segmentos fisicos en binario. Por ejemplo, si se necesitan 6 subredes, el valor binario

es 1 1 0. Para representar 6 en binario, se requieren tres bits.
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3) Convertir ese numero de bits a formato decimal de izquierda a derecha.
Por ejemplo si son necesarios 3 bits, se utilizan los tres primeros bits del ID de host
como el ID de subred. Es decir: 11100000. Su valor decimal es 224. La mascara de

subred es por tanto: 255.255.224.0 en el ejemplo de clase B.
17.4.4. Implementando Routing de IPv4

Routing (encaminar) es el proceso de escoger el camino bajo el cual van a ser
enviados los paquetes. El routing sucede cuando enviamos los paquetes a través de
un router debido a que el host destino no esta en nuestra red. Un router es una
maquina o un dispositivo que reenvia los paquetes desde una red fisica a otra. A los

routers muchas veces se les llama gateways.
La secuencia por la que el TCP/IP envia los paquetes:

1) Se hace un “and” entre la direccion IP origen (maquina local) y la

mascara de IP.
2) Se hace un “and” entre la direccion IP destino y la mascara de IP.

3) Si coinciden, pertenece a la red local, por lo que se localizara la
direccidn fisica del destino, primero mirando en la caché ARP de nuestra maquina, y
si no existe, se localizara la maquina destino mediante broadcasting de ARP. Una vez
localizada se enviara el paquete IP al destino y se guardard la direccion fisica de ese

destino en la caché ARP.

4) Si no coinciden, el paquete se envia al router o gateway por defecto que

tengamos definido en nuestro hosts.

Pero antes de enviar el paquete, se debe tomar la decisidon de por donde hay
gue enviarlo. Esta decisidon deben tomarla todos los hosts bien sea el localhost o

cualquier router por los que el paquete atraviese. Para tomar la decision de
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enrutamiento, la capa IP consulta una tabla de rutas que estd almacenada en
memoria. Una tabla de rutas, contiene entradas que relacionan la direccion IP

buscaday la interface a utilizar.

Pensemos gque nuestra maquina, puede tener mas de una interfase de red.
Este es el caso de los routers e incluso el caso de un PC doméstico con tarjeta de red
y con modem (el cual es un adaptador mas). Antes de enviar el paquete a la red, se

debe tomar la decision de ‘por donde’ enviarlo.

1) Cuando un host espera comunicar con otro host, el IP determina primero

si el destino esta en la red local o en otra red.

2) Si el destino es un host remoto (esta en otra red), el IP busca en la tabla

de rutas una posible ruta para localizar el host destino en la red remota.

3) Si no hay una ruta explicita, IP utiliza el gateway por defecto para enviar

el paquete al router.

4) En el router otra vez, es consultada su tabla de rutas, para seguir
buscando un camino del host remoto o de la red. Si no existe un camino explicito, el
router reenviara otra vez el paquete a su propio gateway por defecto para continuar la

cadena y que sea este siguiente router el encargado de repetir el ciclo.

Asi como se encuentra un router el paquete se envia al siguiente router. Esto
se le llama un “salto”. Finalmente el paquete es entregado en el host destino. Si

alguna ruta no se encuentra se envia un mensaje de error al hosts origen.
17.5. Multicast IPv4

El protocolo de Internet tiene tres formas de transmitir informacion. La forma
mas comun es la llamada “Unicast”, en esta forma existe una sola fuente y un solo

destino, es decir una comunicacion uno a uno.
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La segunda es la llamada “broadcast”, en este caso existe una fuente y todos
los nodos de la red son los receptores, este mecanismo es muy Util cuando se desea
llegar a muchos receptores y se cuenta con recursos escasos como procesamiento o
ancho de banda. La desventaja es que los nodos que no tienen interés en la
informacion enviada se ven interrumpidos con cada mensaje de broadcast, ademas

gue el broadcast no es enviado por los routers de un segmento a otro.

La tercera forma es la llamada “multicast”. EI multicast es similar al broadcast
ya que con un solo paquete se intenta llegar a muchos nodos en la red, la diferencia
radica en que so6lo los nodos interesados reciben el trafico y que el multicast puede
ser enviado por los routers a través de varios segmentos. Esto se hace identificando a
cada grupo de receptores y fuentes con un rango especial de direcciones de IP en el
rango de clases “D”. Cuando un nodo desea recibir trafico de cierto grupo, envia un
mensaje al router de su segmento que desea ingresar a ese grupo. El router debe
entonces crear un camino inverso para llegar a la fuente, se le llama inverso porque
en “unicast” los routers envian paquetes a través de un camino formado tomando en

cuenta el destino, en multicast se crea este camino tomando en cuenta a la fuente.

17.5.1. Generalidades Multicast

Como se ha podido ver, el multicast es muy util para enviar los mismos datos
para diferentes usuarios. Esto provee un mejor manejo del trafico y un ahorro en el
procesamiento de los servidores y equipos de redes como router, lograndose asi un
ahorro en el ancho de banda en comparacion de lo que necesitaria por medio de
unicast. Se podria decir que el multicast es un broadcast con “buenos modales”. Las

figuras muestran las diferencias entre multicast (fig. 2) y unicast (fig. 1).
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Entre las aplicaciones que pueden aprovechar las bondades de multicast estan

videoconferencias, rafagas de video y audio, comunicacion entre dispositivos de red

(routers) con protocolos como OSPF y EIGRP, aprendizaje a distancia, transferencia

de archivos, replicacion de archivos y datos.

También a pesar de todas las ventajas, el multicast tiene algunas desventajas.

Entre ellas es que su mecanismo de transmision es UDP, no posee mecanismos de

QoS, pueden esperarse pérdida de paquetes en la transmision, no tiene control de

congestion, pueden existir paguetes duplicados o fuera de orden y por lo tanto las

aplicaciones deben saber como manejar esta situacion.
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17.5.2. Direcciones Multicast

Para identificar los grupos de multicast, el IANA asigno un set de direcciones
especificas para este tipo de trafico. Hay una cuarta clase, la clase D, reservada para
las direcciones multicast. La clase D tiene reservado el rango de direcciones IPv4
entre la 224.0.0.0 y la 239.255.255.255. Los 4 bits de mayor peso de la direccion IP
permiten direccionar entre el valor 224 y el 239. Los 28 bits restantes de menor peso,

estan reservados para el identificador del grupo multicast.

Las direcciones multicast IPv4 a nivel de red, deben mapearse sobre las
direcciones fisicas correspondientes al tipo de red con que se esté trabajando. Si se
estuviese trabajando con direcciones a nivel de red unicast, se obtendria la direccion
fisica asociada haciendo uso del protocolo ARP, en el caso de direcciones de red
multicast, no se puede usar ARP y habra que obtener la direccion fisica asociada
mediante un procedimiento diferente. Se han definido varios documentos RFC que
especifican la forma de realizar este mapeo, La correspondencia de direcciones

multicast IPv4 a direcciones fisicas ethernet esta especificado en RFC 1112.

Ethernet identifican un paquete de multicast como aquellos donde el primer bit
de la direccibn MAC esta encendido. Para que se pueda mapear la direccion de clase
D a direccion de hardware, no existe un mecanismo como el ARP, lo que se usa es
un mapeo directo de los 23 primeros bits de derecha a izquierda de la direccion clase
D al prefijo MAC 0100.5Exx.xxxx. El problema de esta solucion es que debido a que
las clases D cuentan con 28 bits y el prefijo s6lo deja espacio para 23, esto deja 5 bits
sin asignar y esto puede llegar a producir direcciones MAC iguales para diferentes
clases D. Para FDDI con algunas diferencias en el manejo de los bits, es igual que en
ethernet. En cambio token ring, debido a su implementacion sufre mas con el

multicast, donde todos los nodos responden a este tipo de paquetes.
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Hay algunas direcciones multicast IPv4 especiales:

e La direccion 224.0.0.1 identifica a todos los hosts de una subred. Cualquier
host con capacidades multicast que se encuentre en una subred debera unirse

a este grupo.

o La direccion 224.0.0.2 identifica a todos los routers con capacidades multicast

de una subred.

e El rango de direcciones 224.0.0.0 - 224.0.0.255 esta reservado para protocolos
de bajo nivel. Los datagramas destinados a direcciones dentro de este rango

nunca seran encaminados por routers multicast.

e El rango de direcciones 239.0.0.0 - 239.255.255.255 esta reservado para usos
administrativos. Las direcciones en este rango se asignan de forma local por
cada organizacidn pero no se asegura que no existan otras direcciones como
esas fuera de la red de la organizacion. Los routers de la organizacién no
deberan encaminar los datagramas destinados a direcciones dentro de este

rango fuera de la red corporativa.

Hay mas direcciones multicast reservadas que las aqui mostradas, para una
referencia completa consultar la ultima version disponible del RFC "Assigned

Numbers".

17.5.3. Funcionamiento Multicast

Para que los nodos puedan unirse a un grupo de multicast deben de informarlo
a los routers para que estos envien el trafico de multicast a través de la interfaz donde
el nodo se encuentra. Este anuncio se usa utilizando el Protocolo de Manejo de

Grupos de Internet (IGMP). Hasta el momento existe la version 1 (RFC1112 “d“) y la
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version 2 (RFC2236), actualmente se esta desarrollando la versiéon 3. IGMP usa el
modelo de pregunta-respuesta, en el cual los routers se dan cuenta si existen nodos
gue desean recibir trafico de algun grupo de multicast. Inicialmente un router envia
una solicitud para la posible recepcion de trafico de un grupo en especifico mediante
un “IGMP query”, esto se hace normalmente cada 60 segundos. Si algin nodo desea
recibir trafico de algun grupo, se informa al router mediante un “IGMP Membership
Report”. Otros nodos en la subred escuchan la respuesta y si también desean recibir
trafico suprimen su respuesta para evitar el desperdicio de ancho de banda, este es

llamado: mecanismo de supresion de reporte.

Cuando un nodo desea integrarse a un grupo, N0 es necesario que espere a
gue un router haga una solicitud, el nodo puede hacer un “IGMP membership report”

sin solicitud. Esto ahorra tiempo a los nodos para unirse a grupos.

Desgraciadamente en IGMPv1l no existe un mecanismo de abandono de
grupo, de esta forma los routers no pueden saber cuando el ultimo miembro de un
grupo ha dejado de pertenecer a él. La Unica forma de que los routers puedan saber
gue ya no existen miembros de un grupo con IGMPv1 es cuando dejan de recibir
respuesta a los “IGMP query”. Esta situacion puede causar un desperdicio de ancho
de banda cuando el trafico del grupo es una sesion de video de alta calidad. Con
IGMPv1 existen aproximadamente 3 minutos de “time out” donde el router envia

trafico que ningun nodo escucha.

Esta fue una de las razones por las cuales el IETF generd una segunda version

del IGMP. Entre las mejoras que se afiadieron al IGMPv2 se tiene:

- Proceso de Eleccion del “solicitador”: En IGMPvV1, si existen varios routers en
la misma subred, no existe un mecanismo que elija cual de ellos sera el encargado de

hacer las solicitudes de grupo. En IGMPv1, el proceso de decision es dejado a
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protocolos de nivel 3 (PIM, DVMRP, etc.). En la versién 2, los routers pueden hacer

este proceso sin recurrir a protocolos de enrutamiento de multicast.

- Campo de Tiempo Maximo de Respuesta: Este nuevo campo permite a los
routers definir el maximo tiempo de “Query-Response”. Permite afinar el temporizador

para situaciones de trafico excesivo.

- Mensajes de Solicitud de Grupos Especificos: En IGMPv1 el router hace la
solicitud de grupo a todos los grupos en general. En IGMPv2, el router puede hacer la

solicitud a un grupo en especifico.

- Mensajes de Abandono de Grupo: En IGMPvVL1 los routers no tienen forma de
saber cuando no existen mas miembros de grupo. En IGMPV2 los nodos pueden (no

obstante no es obligatorio) informar a los routers que abandonan el grupo.

Para asegurar la interoperabilidad entre IGMPv1l e IGMPv2 se definieron

algunas reglas.

- Nodos V2/routers V1: Los routers V1 ignoran los mensajes de V2. Los nodos

deben cambiar y enviar mensajes de version 1.

- Nodos V1/routers V2: Los nodos ven los mensajes de solicitud de version 2
como si fueran versidn 1. SoOlo el segundo octeto del mensaje es diferente y es

ignorado. El mecanismo de salida de grupo es suprimido.

- Mezcla de routers de V1 y V2: No existe un mecanismo definido, de esta
forma si existen enrutadores de V1 y V2 en la subred, los enrutadores V2 deben ser

configurados administrativamente con la V1.

El que los routers conozcan si existen miembros de un grupo de multicast en
una subred o no, es s6lo una parte de todo el mecanismo del multicast. Como se

mencion® anteriormente, al contrario del unicast donde los routers buscan el camino
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en base a un destino, en multicast los routers buscan el camino en base a la fuente.
Para poder lograr esto, deben de crearse los “Arboles de Distribucién de Multicast”.
Existen dos tipos basicos de arboles, los “arboles fuente” y los “arboles compartidos”.
La forma mas simple para crear un arbol es utilizando a la fuente como del trafico de
multicast como raiz. En este tipo de arboles las ramas forman el camino mas corto
desde los destinos a la fuente, por esta razon también son llamados “Arbol del camino

mas corto” (SPT).

Otro concepto importante para los enrutadores es el “Envio a través del camino
inverso” (RPF). Cuando un paquete de multicast llega a un router, éste hace un
chequeo del RPF. El chequeo consiste en verificar si la fuente del paquete esta en el
camino reverso a la fuente, es decir, si llega por la interfaz correcta. Si es exitoso el
paquete, entonces es enviado a donde sea requerido, en el caso contrario el paquete
es eliminado. La figura 3 ejemplifica esta situacion, en donde se recibe un paquete de
la fuente 200.23.40.55 por la interfaz s3, El router hace el chequeo del RPF y este
falla debido a que la fuente tiene un camino inverso por la interfaz sO y el paquete es

descartado.

sl: TTL-Th=32
* s3: TTL-Th=8

-~

I| 1”|ﬂ.|_”| ih\“: : ‘,I,Ig; 200.23.40.55
v

el: TTL- Th=0

Multicast Ruuting Tahle
Merwork Interface

131.158.0,0/16 ()
200.23.40.0424 sl

Figura 76
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La figura anterior también muestra el chequeo del tiempo de vida (TTL) del
paquete de multicast. Para que un router haga el envio de un paquete por una
interfaz, el TTL del paquete debe ser mayor al TTL de la interfaz. En el caso del
ejemplo, el paquete llega con TTL=20, al ser procesado por el router el TTL se ve
disminuido en 1, para tener un nuevo valor igual a 19. Para la interfaz s1, el TTL=32y
por tanto la condicion TTL(paquete)>TTL(interfaz) no se cumple y el paquete
descartado. Para las demas interfaces si se cumple la condicion y el paquete es

enviado.

Para poder informar a otros routers sobre fuentes y destinos de multicast se

deben emplear ademas protocolos de enrutamiento. Existen tres categorias basicas:
- Protocolos de Modo Denso (DVMRP y PIM-DM)
- Protocolos de Modo Sparse (PIM-SM y CBT)
- Protocolos de Estado de Enlace (MOSPF)

Los protocolos del tipo denso utilizan el arbol mas corto junto con un
mecanismo de empuje. Este mecanismo de empuje asume que en cada interfaz del
enrutador existe al menos un receptor del grupo. El trafico es enviado o “flooded” a
través de todas las interfaces. Para evitar el desperdicio de recursos, si un router no
desea recibir trafico envia un mensaje de supresion (prune), como resultado es que
s6lo donde se tienen miembros de los grupos de multicast el trafico es enviado. Este
comportamiento de “Flood” y “Prune” se repite aproximadamente cada 2 o 3 minutos
dependiendo del protocolo, por esta razén protocolos del tipo denso son mayormente
empleados en ambientes LAN y donde el nimero de receptores usualmente es alto

comparado con el de las fuentes.
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Protocolos basados en modo denso son el Distance Vector Routing Protocol
(DVMRP) y el Protocol Independent Multicast Dense Mode (PIM-DM). El DVMRP fue
el primer protocolo de enrutamiento desarrollado para multicast, esta basado en RIP y

por lo tanto tiene muchas de las desventajas de los protocolos de Vector de Distancia.

La forma en que un grupo de multicast se identifica es mediante una direccién
de IP de clase D. Para poder reconocer este tipo de informacion los equipos que
procesen los paquetes de multicast deben de tener cierto entendimiento. Para redes
basadas en routers esto no presenta ningun problema y son capaces de saber en que

interfaz existen miembros de un grupo que desean recibir trafico.

Las redes modernas son una mezcla de routers y conmutadores LAN. Si bien,
los routers pueden eliminar el trafico en las interfaces donde no existen miembros de
grupos de multicast, también si por los menos existe un miembro, los routers haran el
envio de trafico. Esto trae como consecuencia que los conmutadores LAN al no tener
capacidad de procesar informacion de capa 3, enviaran el trafico multicast a través de
todos sus puertos, existan 0 no, miembros de un grupo multicast. La figura 4 muestra
el comportamiento de una red conmutada ante el trafico multicast. En este caso el
router tiene una troncal por donde se pasa trafico de tres LANSs, en este caso solo los
nodos A, By C desean ser parte del grupo multicast. El router recibe los mensajes de
“Join” de IGMP y hace el envio (flood) de paquetes segun su tabla de enrutamiento a
las LANs superior, derecha e inferior. EI conmutador que no tiene capacidad de capa
3 hara el envio de paquetes hacia todos los puertos que pertenezcan a esa LAN,
existan o no clientes del grupo multicast, esto se debe a que la topologia légica
aparenta ser un router con tres segmentos ethernet y el multicast es tratado por los

conmutadores LAN de la misma forma que el broadcast. Este comportamiento puede
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llegar a causar congestiones en los puertos de los conmutadores LAN asi como otros

inconvenientes causados por trafico excesivo.

AB v C desean
pertenecer al
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Figura 77

Para evitar este inutil envio de trafico a donde no se requiere, se han creado

mecanismos para hacer que los conmutadores LAN tengan conocimiento de grupos

de multicast en sus puertos. Hasta el momento se han desarrollado los siguientes

métodos:

IGMP Snooping: En este mecanismo el conmutador LAN debe
“escuchar” las conversaciones de IGMP entre el router y el nodo.
Aunque este método aparenta ser el mas logico, existen algunos
problemas précticos en las arquitecturas de los conmutadores que
pueden llegar a hacer de esta solucion no disponible. Una de las
razones es que si el conmutador no posee algun tipo de capacidad
de capa 3, como usualmente lo son los conmutadores de costo

reducido, el procesamiento de IGMP se hace directamente en el
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CPU del conmutador, haciendo que bajo altas cargas de tréafico de

multicast, el conmutador pueda fallar.

Cisco Group Management Protocol: Este protocolo fue
desarrollado por Cisco Systems. La ventaja de este mecanismo es
gue define un mensaje entre los routers. De tal forma los primeros
pueden informar de una forma eficiente a los segundos ante la

presencia de grupos de multicast.

IEEE Generic Attribute Resolution Protocol (GARP): Este
protocolo es definido por la IEEE bajo el IEEE 802.1p. Es aun muy
nuevo y requiere de cambios de software y hardware en el nodo

final.

Al utilizar alguno de los mecanismos anteriores, el ejemplo se transformara en el

descrito por la figura
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En este caso, el conmutador identifica que sélo los nodos A, B y C son miembros de
grupos de multicast y suprime el trafico de multicast en los puertos donde se

encuentran los nodos D, Ey F
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ANEXO 2: Cdodigo Fuente

Este proyecto de tesis compre el desarrollo de una aplicacion multicast de tal

manera de ejemplificar todo lo descrito en los capitulos anteriores.

La aplicacion que a continuacion se describe en sus partes principales tiene la
funcionalidad de distribucion masiva de archivos por medio de multicast sobre el

protocolo IPv6 como también IPv4 tal como se recomienda en el capitulo anterior.
18.Definicién Codigo Fuente

18.1. Definicién de Librerias

=ztdio.h>
<stdlib.lc-

#include
#include

#include
#include
#include
#include
#include
#include
#include
#include
#include
#include
#include
#include
#include
#include
#include
#include

<netinet/in.h>=
LayssSsocket.
<netinet/in. k-
<arpaJinet.h’-
<string. i
<ctype.h=
<unistd. o
<netdb.h>=
<net/if. k=
<zysifioctl.ls
—aya/Sstat.h-
<unistd. o
<zys/time.h=
<time. k>
<string.l-
<3ignal.hr-

Figura 79




18.2. Estructura de los segmentos de informacion
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typedef struct
{
long long ID_pagquete;
long long Total_pacquetes;
long long Hora enwvior
long long Tam pagquete;
gtruct in_addr IP_origen:
int ID _archiwvo;
int Codigo_OF;
} Cabecera;

AéTdentificacion del pagquete enwiado

AATotal de paquetes que compornen el archiwvo
AATienpo de envio

Sitamafio en hytes de los datoz del parmuete
A/Estructura con la informacion IP del origen
Jéldentificacion de archiwo

A/Tipo de Paquete

Figura 80

18.3. Estructuras IP y variables Principales

FILE *irchiwo;
int descriptor:;

atruct sockaddr_storage Estruct Storage Serwidaor:
struct ipve _mreq 3truct Multicast wa;
long long Total de_paquetes;

Figura 81



18.4. Variables Principales

JfConatantes para el manejo de Tamafios de paruetes
const long Tam Pagquete = 3500;

const long Tam Cabecera = sizeof(Cabecera):

const long Tam Datos = (Tan Pagquete-Tam Cabecera) ;
Cabecera cabecera;

char Datos[Tam Parmiete-Tam Cabecera]:

char Pamete[Tam_ Pagquete]:

struct stat Estado_archiwvo:

Siwariahles par almacenar datos grupos e indices de interfaces de red
char *GrupoMulticast;

char *NumeroPuerto;

char *if name;

int if_index;

fifwvariahles para el manejo ¥ me dida de tiempos
struct timewal Estado_reloj inicio,Estado_reloj fin:
long long bytes_leidos:

long long Microtiewmpo:

double Tiempo;

JAiEstructuras para la busqueda de direcciones IF
struct addrinfo Entrada:
atruct addrinfo *3alida:
struct addrinfo *Recorre;:

struct ip mreq 3truct_Multicast_wd:
struct ifreq Jtruct_Interface;

Figura 82
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18.5. Configuracion de los parametros de red para la busqueda de una

direccién valida

bzeroisEntrada,sizecf (Entradal):
Entrada.ai_flags=4T CANONNAME ;
Entrada.ail_ family=4F UNIFEC:
Entrada.ai socktype=30CE_DGRAM:
Entrada.ai_protocol=FF_TUNSPEC:

Figura 83
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18.6. Segmento de algoritmo que busca una direccion valida para la

conexion.

while [Recorre)
{
fprintfstderr,"\n **Direccion Mumero: %dyn"™,i);
i+
descriptor=socket{Recorre-=ai_ family,Recorre->ai_ socktype,Becorre-»al protocal):
if (descriptor!=-1)
{
retorno_func=bind{descriptor,Recorre->ai_addr,Fecorre-rai_addrlen):;
if (retorno_func!=-1)
{
clozse{descriptor) ;
uencpy (sEstruct_Storage Zervidor,Recorre-xai_addr,sizecf{Estruct_Storage Servidor)):
printf["Direccion DEANR')
direccionlE=1:
hreak;
HH
clozeidescriptor) ;
descriptor=-1;
}
Recorre=Recorre-=ai_next:
b:
freeaddrinfo(Recorre) ;
if (direccion0E==0)
i
printf("Error!! : HNo se pudo consequir una direccion walida™);
exitil);

Figura 84

18.7. Creacién del Servidor

descriptor=zocket(Estruct_Storage_Servidor.ss_family,30CE_DGREAM,0) ;
if [(descriptor==-1) printf("Error en el Socket\n™):
else printf("Socket Creado Con Exitoyn™);

retorno_func=hindidescriptor, (struct sockaddr *) &Estruct Storage Serwvidor,sizeof (Estruct_Storage servidor)):
if (retorno_func==-1) perror{"‘nError en el Bind\n");
else printf("\nEind Exitoszo! !'n™);

Figura 85
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switch (Estruct Storage Servidor.ss_family)

{

case AF_THNET:

{

Jivewarfeocion 6.1.- llenado de la estructura multicast para ipwd FFEEEs[

Struct_Multicast vd.inr multiaddr.s_addr=(({struct sockaddr_in *)s&Estruct Storage_ 3Jerwvidor)
-»3in_addr.s_addr;

strncpy (Struct_Interface.ifr name,if name, IFNAMSIZ)

retorna_func=iactl (descriptor, 3I0CGIFADDER, sitruct_Interface) ;

if {retorno_func==-1) perror|{"‘nError en ioctlin'™):

else printf{"‘\nioctl Exitoso!!\n™):

dtruct_Multicast_wd. imr interface={{struct sockaddr_in *) sitruct_Interface.ifr_addr)

-xain_addr;

Jirrrrrfeocion 6.2.- Fijar Opciones del socket ipwd #®s®sg/

retorno_func=setsockopt{descriptor,30L_S0CKET, 50_REUSEADDR,&on,sizeof{on)];
if {retorno_func==-1) perror(“'nError en 30 _FEUSEADDEND™) »

else printf("\n30_REUSEADDE Exitosza!!yn™):
retorng_func=setsockopt (descriptor, TFPROTO_IF, IP_MULTICAST LOOP,:&loopback,sizeof(loopback));
if (retorno_func==-1) perror("‘nError en IF MULTICA3T LOOPYn™):

elge printf({"\nIP MULTICAST LOOF Exitoso!!\n™):
retorno_func=setsockopt(descriptor, TFPROTO_IF, IP_MULTICAST TTL,shops,sizeof(hops)):
if (retorno_func==-1) perror("‘nError en IF MIOLTICAST TTLAYn™);:

else printf({"\nIP MULTICAST TIL Exitoszo!!yn™):
retorno_func=setsockopt{descriptor,IPPROTO_IP, IP ADD MEMBERSHIP,&Struct Multicast wvd,

hizeof[Struct_Hulticast_v4]J;

if (retorno_func==-1] perror("‘nError en IF ADD_ MEMEERZIHIFYL™);

else printf({"\nIP ADD MEMBERSHIF Exitoso!!\n™):
break:
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18.9. Rutina de ingreso a Grupos multicast IPv6

case AF _INETH:
{

fAEEEF*Becoion 6.3.- llenado de la estructura multicast para ipwvh F¥rsx;)

dtruct Multicast wo.ipwimr multiaddr={{struct sockaddr_ing ¥) sEstruct 3torage Jervidor)
-»zin6_addr;

dtruct Multicast wo.ipwimr interface=if index;

FAEEETTEeccion 6.4, - Fijar Opciones del socket ipwh & FF% /[

loopback=1;

retorno_func=setsockoptidescriptor, IPPROTO_IFVa,IPVe _MOLTICAST LOOF,sloopback,sizecf(int)):

if (retorno_func==-1) perror(™\nError en el IFVe_MULTICAST LOOF\n'):
else printf("\nIPVE_MIOLTICAST LOOP Exitoszao!!in™):

hops=2;
retorno_func=setsockoptidescriptor, IPPFROTO_IFVE, IFPVe_MULTICAST HOP3I, shops,sizecfint));
if (retorno_func==-1) perror("\nError en el IPFVe_MULTICAST HOPZ\n'):

elze printf{"\nIPVe_MULTICAST HOP3 Exitoso! !'n"):

retorno_func=setsockoptidescriptor, IPPROTO_IFVE,IPVEe_ADD MEMEERSHIF,s3truct Multicast we,
gizenf (Struct_Multicast_wh));
if (retorno_func==-1) perror(™\nError en el IFVE_ADD MEMEERZHIP\n™):
else printf{"\nIPVE_ADD MEMEERZHIF Exitoso!!''n™):
break;
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18.10. Algoritmo central de la aplicacién Servidor

cabecera. Il _pamquete=0;
cabecera.Total_pacuetes=Total_de_paquetes;
cabecera.ID_archivo=0;
cabecera.Codigo_0FP=0;
gignal (2, &Control_C)
while (1}
i
printf(" nInicio Enwvio archiwvoyn');
gettimeofday (s#Estado_relo) inicio,NULL):
for (i=0:;i<Total_de_pacquetes;i+t]
{
bytes_leidos=fread(Datos,l,Tan Datos, Archiwva);
cabecera. ID_pamquete=i;
cabecera. Codigo_ 0P=2:
cabecera. Tan paquete=(long long) bytes_leidos:
Datos[bytes_leidoz]=0;
memnove (Paquete, sacabecera, Tam Cabecera);
menmnove | (Faquete+Tam Cabecera) ,Datos,Tam Datosz);
retorno_func=sendtodescriptor,Paquete, Tam Pacuete,0,
[struct sockaddr *) sEstruct_ 3torage_Servidor,sizeof (Estruct_Xtorage_Jerwvidor)):
if (retorno_func==-1) perror("‘nError en Jendto :\n");
else printf|("\nPaquete N° 3%d enwviado con exito!!yn™,i):;
usleep500000) »
}
gettineofday(sEstado_relo]_fin,NULL) :
Hicrotiempo = ((Estado_reloj_f£in.tv sec-Estado_reloj_inicio.tw_sec)*1000000)+
(Estado_relo]_ fin.tw usec-Estado_relo]_inicio. tv_usec):
Tiempo = ((double) (Microtiempo/s1000000))
printf("3e enwiaron %*d bytesz en %f segundos: %L bytes/ssequndoin”, Estado_archiwvo.st_size,
hiempa, (Eztado_archivo.st_szize/Tiempo));
rewind (Archiwa) ;
b
return EXIT_SUCCESS:

Figura 88
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18.11. Algoritmo central de la aplicacion Cliente (parte ).

if ! {Archivo=fopen{argw[4], "wt)i) !
fprintfistderr, "Can not open %s to write!'yn™",argw[4]):
exit(l):

}

gettimeofday(sEstado_reloj inicio,NULL):

while [!fin)

{
clientaddrlen=sizecf(Estruct_Cli);
retorno_func=recvirom|descriptor,Paquete,Tan Pagquete, 0,

(struct sockaddr *)sEstruct Cli,sclientaddrlen):
if (retorno_func==-1) perror("\nError en Recwfromtn™):
elze printf("\nRecvfrom Exitoso!!'Yyn"):

nemmove (&cabecera, Pagquete, Tam Cabecera):
nemmove (Datos, (Pagquete+Tam Cabecera) ,Tam Datos) ;
Datoz[cabecera.Tan padquete]=0;
printf(“Humero de FPacquete @ %Liyn",cabecera.ID paguete);
printf("Munero total de paugtes del archiwo: %Livn",cabecera.Total pacguetes);
printf({“hora envio: %Livn",cabecera.Hora_enwvio);
printf (" tamafio Pagquete: %Livn",cabecera.Tam pagquete);
printf ("Il Archiwo: %d\n",cabecera.ID_archiwvo) ;
printf({"Codigo Operacion: %dyn™,cabecera.Codigo 0OF);

SAFFFFBeccion T.1l.- Trabajo del Serwidor (Operar Sequn tipo de paquete)] #FFFFF/7

switch (cabecera.Codigo_0F)
{
case [1): FiCazo en que el Serwidor deja el Grupo
{
printf("yniervidor se Eetiro del Grupo %s!!'wa",GrupoMulticast):;
Hay_Jervidor=0;
break:

Figura 89
18.12. Algoritmo central de la aplicacion Cliente (parte Il).

case [(2): case(d): fscaso en que llega un paquete desde el servidor
ffo de otro cliente

1f (cabecera.Codigo_0F==Z) Hay Jervidor=1l:
else Hay Servidor=0;

if (retorno_func==-1) perror("‘nError en fseek:‘n"):
else printf("wnfseek Exitoso!!'vn™):
retorno_func=fwrite (latos, 1, cabecera.Tam paguete, Archiwvo);
if (retorno_func<cabecera.Tam_padquete)] perror("‘\nError en fwrite:\n™):
else printf("\nfwrite Exitoso!!Yn™);
if (Pagete_Inicial==-1)
i
Paquete_Inicial=cabecera.ID_paquete;
Lizta paquetes resividos=calloc(cabecera.Total_ padquetes, l):
Lista_parmietes_pedidos=calloc (cabecera.Total_pamquetes,l):
}
Lista_padquetes_resiwvidos[cabecera.ID padquete]=1:
Lista_paruetes_pedidos[cabecera.ID pacquete]=0:
hreak:;

retorno_func=fseek (Archivo, cabecera.ID pacuete® (Tam Datos), 3EEE_3ZET):

Figura 90
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18.13. Algoritmo central de la aplicacion Cliente (parte IlI).

case [3): ffcaso en que un cliente pide un Pacuete ¥ 531 3 tiene se envia
{
Hay Servidor=0:
if [(Lista_pacuetes_resividos[cabecera.ID_paruete]==1)
{
retorno_func=fzeek (drchiwvo, cabecera.ID pacuete®(Tam Datoz), 3EEE_S5ET):
if (retorno_func==-1) perror|"%nError en fseek:'n");
elzse printf (" \nfseek Exitosao!!vn'):
bytes_leidos=fread(Datos,1,Tan_Datos, hrchiwvao):;
cabecera. Codigo_0P=4;
cabecera. Tam pacuete=(long long) bytes_leidos:
Datoz[bytes_leidoz]=0;
nenmove [Pacquete, scabecera,Tam Cabecera);
menmove [ [Pacquete+Tam Cabecera) Datos,Tan Datos):
usleep(l+iint) (500000.0%randi)/ (RAND MAX+1.00));
retorno_func=zendto(descriptor,Paquete,Tam_ Pargquete, 0, (Struct zockaddr *)
sEatruct_Ztorage_ Jervidor,sizeof (Estruct_Storage_ Jerwvidor)):
if (retorno_func==-1) perror("4nError en Jendco vn™);
elze printf("ynPaquete N* %Li reenviado con exito!!‘\n",cabecera.ID paruete):
}
break:

'
VA fend switsh

Figura 91

18.14. Algoritmo central de la aplicacion Cliente (parte 1V).

FSAEEFEEReccion B8.- Ver si esta Completo el Archiwo*®#*+%//
fin=1:
for (i=0:i<cabecera.Total pagquetes:i+t+)
if (Lista paquetes_resiwvidos[i]==0 && L£in==1)
{
fin=0;
pedir=i;
'
SAEEFELeccion 9. - Pedir padquete en caso que el servidor ya no este ®FEFRESS
if ((!'fin) && ('Hay_Serwidor))
{
ffpedir_pamiete (pedir)
cabecera. ID_paguete=pedir;
cabecera.Codigo_0F=3;
cabecera. Tam pagquete=1;
Datos[0]=0;
memmove [(Paquete, scabecera, Tam Cahecera):
nenmove [ (Paquete+Tan Cahecera) Datos,Tam Datos) :
retorno_func=sendto (descriptor,Paquete,Tan Pamqete, 0,
[struct sockaddr *)sEstruct Cli,sizecf(Estruct_Cli)):
if (retorno_func==-1) perror("\nError en Jendto de pedido de pacquete :\n"™):
else printf (" \nPfedido de Paquete N* %Li enwiado con exito!!'\n",pedir):
}oAdend if
vAfend while gral
printf ("Archivo terminado con Exito™):
gettimeofday(sEstado_reloj_f£in,NULL):

foclose (Archiwo) ;

return EXIT 3JUCCESS:
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